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无线自组织网络跨层攻击检测博弈模型


王　剑，刘星彤，降　帅
（国防科技大学 电子科学学院，湖南 长沙　４１００７３）

摘　要：无线自组织网络中的跨层攻击具有比单层攻击更强的隐蔽性、更好的攻击效果或更低的攻击成
本。为了检测无线自组织网络中的跨层攻击，提出了一种基于博弈论的攻击检测模型。由于攻击不可避免

地会对各协议层的参数造成影响，因此模型从协议层攻防博弈的角度，建立起相应的策略矩阵和支付矩阵，

并通过均衡分析得到该模型的混合策略纳什均衡解。仿真结果表明，与传统的检测算法相比，采用混合策略

的检测算法具有更优的检测性能并且能够显著降低节点能量消耗。
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　　无线自组织网络是节点之间通过自组织方
式互联而成的网络，具有分布式运行、拓扑动态

变化等特点。无线传感器网络是一种应用非常

广泛的无线自组织网络，在农业、环境、军事等

领域具有非常广阔的应用前景。由于节点部署

的开放性以及无线通信的开放性，传感器节点

容易被恶意节点所操控，传输的敏感信息易被

攻击者所窃取。攻击者可以在物理层阻塞传感

器节点的信道或者直接俘获传感器节点以获取

其中的秘密消息［１］。攻击者在数据链路层可以

发起碰撞攻击、休眠剥夺攻击、退避时间操控攻

击、保证时隙（ＧｕａｒａｎｔｅｅｄＴｉｍｅＳｌｏｔ，ＧＴＳ）攻击
等［２－３］，在网络层可发起黑洞攻击、虫洞攻击、

槽洞攻击、女巫攻击、数据包选择转发攻击、

Ｈｅｌｌｏｆｌｏｏｄ攻击等［４］，在传输层可发起洪泛攻

击、去同步攻击等［１］。

无线自组织网络中除了针对某一协议层的单

层攻击之外，还存在与多个协议层相关的跨层攻

击［５－１１］。跨层攻击的目的是期望获得比单层攻

击更好的攻击效果、更好地隐蔽攻击行为或者更

低的攻击成本。Ｒａｄｏｓａｖａｃ等提出了一种从介质
访问控制（ＭｅｄｉｕｍＡｃｃｅｓｓＣｏｎｔｒｏｌ，ＭＡＣ）层发起
攻击，并传播到网络层，造成路由破坏的 ＭＡＣ
Ｎｅｔｗｏｒｋ跨层攻击方法［５］。在该方案中，攻击者

利用在ＭＡＣ层的合法通信，使得１个或多个邻居
节点脱离网络，并提高了攻击者自己成为新路由

的概率。Ｂｉａｎ等提出了一种仍从 ＭＡＣ层发起攻
击，但目标为破坏传输层端到端数据流传输的

ＭＡＣＴｒａｎｓｐｏｒｔ跨层攻击方法［６］。攻击者通过使

用小的竞争窗口（ＣｏｎｔｅｎｔｉｏｎＷｉｎｄｏｗ，ＣＷ）值周期
性地 占 用 无 线 信 道，使 得 传 输 控 制 协 议

（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，ＴＣＰ）流的往返时
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延（ＲｏｕｎｄＴｒｉｐＴｉｍｅ，ＲＴＴ）产生很大的抖动，并造
成数据流的重传超时（ＲｅｔｒａｎｓｍｉｓｓｉｏｎＴｉｍｅＯｕｔ，
ＲＴＯ）。根据 ＴＣＰ拥塞控制机制，拥塞窗口的值
将设置为１，从而导致端到端的吞吐量大大降低。
此外，Ｎａｇｉｒｅｄｄｙｇａｒｉ等针对认知无线网络提出了
一种 ＭＡＣＴｒａｎｓｐｏｒｔ跨层攻击方法［７］。Ｗａｎｇ等
提出了一种物理层和 ＭＡＣ层协同配合的攻击方
法，以增大攻击强度并降低被发现的风险［８］。

Ｈｏｓｓａｉｎ等利用认知无线网络中低层频谱感知机
制的缺陷以及网络层的路由操控，提出了一种跨

层攻击方法可将数据流传输给指定节点［９］。

Ｈａｓａｎ等提出一种针对移动通信网络的跨层攻击
方法，利用数据链路层和网络层的信息在物理层

发起阻塞攻击，以破坏移动台与基站收发信台之

间的通信［１０］。

跨层攻击中各个层次起到的作用可能会不一

样。事实上，在当前针对无线网络的跨层攻击中，

由于上层的路由策略、数据传输与下层的ＭＡＣ协
议有很大关联，因此很多跨层攻击都是从ＭＡＣ层
发起，进而影响协议的其他层次。将跨层攻击定

义为：“综合考虑多层协议的漏洞或相关信息，通

过在某一协议层发起攻击，或者在多个协议层协

同攻击，以达到在单一协议层次难以实现的攻击

目标［１１］”。这里要注意的是，跨层攻击不同于多

层攻击，多层攻击可以在多个协议层次实施，但是

各层次之间的攻击通常是独立的，而跨层攻击通

常则是为了达到某种特殊目的在多个层次发起协

同攻击或者在某一层发起攻击但目标为破坏其他

层次的功能。

目前的入侵监测系统主要有基于误用和基

于异常两种类型。误用检测基于预先定义的

规则能够很容易地检测到已知攻击，但对于未

知攻击则无能为力。相较于误用检测，异常检

测具有较高的检测率以及检测未知攻击的能

力，但同时也带来了较高的误报率。异常检测

的方法有很多，包括基于流量预测、统计方法、

数据挖掘、博弈论、免疫理论、信任管理、人工

智能等［１２－２３］。Ｈａｎ等利用马尔可夫模型提出
一种针对无线传感器网络的流量预测算法，并

基于此算法设计了一种分布式异常检测方案，

可有效检测影响网络数据流选择的前向攻击、

拒绝服务攻击等［１２］。Ａｌａｐａｒｔｈｙ等基于免疫理
论提出了一种多层入侵检测系统，通过监控节

点能量、数据包传输数量、数据发送频率等参

数，计算得到聚合输出，以此检测无线传感器网

络中的黑洞攻击、虫洞攻击等［１３］。Ｂａｏ等提出

一种基于可信的无线传感器网络入侵检测方

案，通过对节点的可信值进行统计分析来判断

节点的恶意性［１４］。Ｌｕｏ等提出一种分簇无线传
感器网络可信管理系统，该系统通过监控节点

行为实现对节点可信值的动态管理，并基于可

信评估模型来识别攻击行为［１５］。Ｓａｎｄｈｙａ等基
于遗传 Ｋ均值算法提出一种入侵检测框架，以
识别无线传感器网络中的攻击行为和攻击节

点［１６］。Ｇｅｅｔｈａ等基于决策树提出一种入侵检测
算法，分析表明 Ｈｏｅｆｆｄｉｎｇ树最适合无线传感器
网络中的数据流检测［１７］。Ｏｔｏｕｍ等分析了深度
学习应用于无线传感器网络入侵检测的可行

性，提出了一种基于受限玻尔兹曼机的入侵监

测系统［１８］。

事实证明，博弈论在分析多人策略决策问题

方面是一种非常有效的工具。无线网络中攻防对

抗的本质完全可以用攻防双方相互作用的攻防策

略来表示，而博弈论可用于描述理性判决者所采

取策略之间的相互影响。Ｃｈｅｎ等将异构网络中
的入侵检测问题视为攻击者和入侵检测系统之间

的非合作零和博弈进行了建模和分析［１９］。Ｌｉｕ等
提出了一种贝叶斯博弈框架来分析无线 ａｄｈｏｃ
网络中攻击节点与防御节点之间的相互影响［２０］。

Ｍｏｏｓａｖｉ等设计了一种非零和鲁棒的随机博弈框
架，分析了无线传感器网络中的入侵检测问

题［２１］。Ｇｕａｎ等基于多标准博弈提出了一种无线
传感器网络入侵检测机制［２２］。当前，大多数入侵

检测方案的重点是检测典型的攻击行为，对于不

同种类攻击方法同时实施或多层次协同配合的跨

层攻击场景则较少考虑。由于攻击将不可避免地

对多个协议层的参数造成影响，因此将多层协议

参数的偏差作为可信度量参数，提出了一种基于

可信模型的入侵检测方案［２３］。

为检测跨层攻击，通常的方式是监测各层

协议的参数变化，并进行综合研判。本文从攻

防博弈的角度，在充分考虑协议层攻击方式的

基础上，提出了一种针对无线自组织网络的博

弈模型，并计算出该模型的支付函数，分析了模

型的纳什均衡，得到了混合策略纳什均衡解。

仿真结果表明，采用混合策略纳什均衡的检测

系统具有较好的检测性能并且能有效节约节点

的能量消耗。

１　跨层攻击检测博弈模型

１．１　博弈模型的建立

攻防博弈模型中包含攻击者和检测者，攻击

·５１１·
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者用Ａ表示，检测者用Ｄ表示。攻击者通过攻击
网络来获取利益，而检测者通过发现攻击行为

来保护网络。攻击者一旦发起攻击将支付一定

代价，如果攻击成功将得到一定利益。检测系

统一旦启动检测程序将消耗一定能量，如果成

功检测到攻击也将获得一定利益。这是一种典

型的相互对立的博弈过程，攻击者和检测者显

然不可能合作，因此应采用非合作博弈模型。

由于攻防双方不断重复攻防过程，因此该模型

应为可重复博弈模型。此外，攻击者的行为和

检测者的行为没有固定的先后顺序，他们可以

同时或随机发起攻击或者检测，后者并没有前

者所采取策略的相关信息，因此可以将该过程

视为静态博弈过程。假设攻防双方对彼此的特

性、策略空间和支付函数有着比较全面的了解，

可以采用完全信息非合作静态博弈模型来分析

攻防过程。攻击者和检测者的策略空间分别用

ＳＡ和 ＳＤ表示，支付函数分别用 ＵＡ和 ＵＤ表
示，因此博弈模型可表示为 Ｇ＝｛（Ａ，Ｄ），（ＳＡ，
ＳＤ），（ＵＡ，ＵＤ）｝。

攻击者可以选择在物理层、ＭＡＣ层、网络层、
传输层、应用层等各个层次发起攻击，可以发起

ＭＡＣＮｅｔｗｏｒｋ、ＭＡＣＴｒａｎｓｐｏｒｔ、ＮｅｔｗｏｒｋＡｐｐｌｉｃａｔｉｏｎ
等跨层攻击，也可以选择不发起攻击。为简化模

型，将攻击者的策略空间定义为 ＳＡ＝｛ＡＳＬ，ＡＣＬ，
Ａ０｝，其中ＡＳＬ表示单层攻击，ＡＣＬ表示跨层攻击，Ａ０
表示不攻击。同样地，检测者可以选择单层检测、

跨层检测和不检测，因此检测者的策略空间可表

示为 ＳＤ＝｛ＤＳＬ，ＤＣＬ，Ｄ０｝，其中 ＤＳＬ表示单层检
测，ＤＣＬ表示跨层检测，Ｄ０表示不检测。策略矩阵
Ｓ可以表示为：

　Ｓ＝

（ＡＣＬ，ＤＣＬ） （ＡＣＬ，ＤＳＬ） （ＡＣＬ，Ｄ０）

（ＡＳＬ，ＤＣＬ） （ＡＳＬ，ＤＳＬ） （ＡＳＬ，Ｄ０）

（Ａ０，ＤＣＬ） （Ａ０，ＤＳＬ） （Ａ０，Ｄ０









）
（１）

矩阵中的元素表示攻防双方采取的策略。例

如矩阵的第一个元素 Ｓ１１表示攻击者采用跨层攻
击策略，同时检测者采用跨层检测策略。在这种

情况下，攻击者的攻击行为将以很大的概率被检

测者检测到，因此检测者会得到一定的收益，而对

于攻击者将造成一定的损失。如果攻击者发起跨

层攻击，而检测者实施的是单层检测，则检测者可

能很难发现攻击者的攻击行为，因此攻击者将获

得一定的利益。如果攻击者选择不攻击而检测者

仍实施检测策略，虽然攻击者不能得到收益，但检

测者会消耗一定的能量。攻击者和检测者的支付

矩阵可分别表示为：

ＵＡ＝

ＵＡ１１ ＵＡ１２ ＵＡ１３
ＵＡ２１ ＵＡ２２ ＵＡ２３
ＵＡ３１ ＵＡ３２ ＵＡ









３３

（２）

ＵＤ＝

ＵＤ１１ ＵＤ１２ ＵＤ１３
ＵＤ２１ ＵＤ２２ ＵＤ２３
ＵＤ３１ ＵＤ３２ ＵＤ









３３

（３）

式中，矩阵中的元素表示攻击者和检测者的支付

函数。例如，ＵＡ的第１个元素 ＵＡ１１表示当攻击
者发起跨层攻击且检测者实施跨层检测时攻击者

的支付函数。

１．２　博弈模型的支付函数

博弈双方倾向于选择能够最大化各自利益的

策略。为便于描述模型的支付函数，定义了相应

的参数，如表１所示。

表１　支付函数参数

Ｔａｂ．１　Ｐａｒａｍｅｔｅｒｓｏｆｐａｙｏｆｆｆｕｎｃｔｉｏｎｓ

参数名称 含义

ｇＡＳ
发起单层

攻击收益

ｇＡＣ
发起跨层

攻击收益

ｇＤＳ
成功检测单层

攻击收益

ｇＤＣ
成功检测跨层

攻击收益

ａＳＳ
单层检测单层

攻击成功率

ａＣＣ
跨层检测跨层

攻击成功率

参数名称 含义

ｃＡＳ
发起单层

攻击成本

ｃＡＣ
发起跨层

攻击成本

ｃＤＳ
检测单层

攻击成本

ｃＤＣ
检测跨层

攻击成本

ａＳＣ
单层检测跨层

攻击成功率

ａＣＳ
跨层检测单层

攻击成功率

根据定义的参数可以描述在不同策略下的支

付函数。例如，策略 Ｓ１１＝（ＡＣＬ，ＤＣＬ），表示攻击
者选择跨层攻击，同时检测者选择跨层检测的策

略。在这种情况下，攻击行为被检测到的概率为

ａＣＣ，攻击者和检测者的支付函数可分别表示为：
ＵＡ１１＝（１－ａＣＣ）ｇＡＣ－ａＣＣｇＤＣ－ｃＡＣ （４）
ＵＤ１１＝ａＣＣｇＤＣ－（１－ａＣＣ）ｇＡＣ－ｃＤＣ （５）

如果攻击者发起跨层攻击而检测者采取单层

检测策略，则攻击者和检测者的支付函数分别为：

ＵＡ１２＝（１－ａＳＣ）ｇＡＣ－ａＳＣｇＤＣ－ｃＡＣ （６）
ＵＤ１２＝ａＳＣｇＤＣ－（１－ａＳＣ）ｇＡＣ－ｃＤＳ （７）

如果攻防双方选择Ｓ１３，即攻击者发起跨层攻
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击但检测者选择不进行检测，显然攻击者能攻击

成功，相应的支付函数可分别表示为：

ＵＡ１３＝ｇＡＣ－ｃＡＣ （８）

ＵＤ１３＝－ｇＡＣ （９）
类似地，攻击者和检测者的支付函数矩阵可

分别表示为：

ＵＡ＝

（１－ａＣＣ）ｇＡＣ－ａＣＣｇＤＣ－ｃＡＣ （１－ａＳＣ）ｇＡＣ－ａＳＣｇＤＣ－ｃＡＣ ｇＡＣ－ｃＡＣ
（１－ａＣＳ）ｇＡＳ－ａＣＳｇＤＳ－ｃＡＳ （１－ａＳＳ）ｇＡＳ－ａＳＳｇＤＳ－ｃＡＳ ｇＡＳ－ｃＡＳ









０ ０ ０

（１０）

ＵＤ＝

ａＣＣｇＤＣ－（１－ａＣＣ）ｇＡＣ－ｃＤＣ ａＳＣｇＤＣ－（１－ａＳＣ）ｇＡＣ－ｃＤＣ －ｇＡＣ
ａＣＳｇＤＳ－（１－ａＣＳ）ｇＡＳ－ｃＤＣ ａＳＳｇＤＳ－（１－ａＳＳ）ｇＡＳ－ｃＤＳ －ｇＡＳ

－ｃＤＣ －ｃＤＳ









０

（１１）

１．３　纳什均衡分析

纳什均衡即寻求非合作博弈中的最优解，在

纳什均衡的情况下，攻防双方的策略对于对方来

说都是最优反应。在本文的纯策略博弈模型中，

对支付函数的参数有一些限制。首先，收益一定

大于成本，否则相应的策略为无效策略，不会被博

弈双方所选择。由此可得到 ｇＡＳ＞ｃＡＳ、ｇＡＣ＞ｃＡＣ、
ｇＤＳ＞ｃＤＳ、ｇＤＣ＞ｃＤＣ。其次，跨层攻击的收益应大
于单层攻击，跨层检测要比单层检测复杂，因此有

ｇＡＳ＜ｇＡＣ、ｃＤＣ＞ｃＤＳ。
纯策略能为博弈双方提供最大收益或者最

佳结果。因此，它对于博弈双方而言都是最佳

策略。通过分析支付矩阵可以很容易得到纯策

略纳什均衡。可以圈出 ＵＡ矩阵中每一列的最
大值以及 ＵＤ矩阵中每一行的最大值，如果有一
个元素在 ＵＡ和 ＵＤ矩阵中都被圈出了，则找
到了纯策略纳什均衡解。根据支付函数参数的

定义，可以得到 ＵＡ矩阵中每一列的最大值分别
是 ＵＡ３１、ＵＡ１２、ＵＡ１３，ＵＤ矩阵中每一行的最大值
分别为 ＵＤ１１、ＵＤ２２、ＵＤ３３，因此该模型没有纯策
略纳什均衡解。事实上，得出这个结论是合理

的，因为如果检测者实施了相应的检测策略，则

攻击者倾向于不攻击；如果检测者知道攻击者

采取的攻击策略，则检测者将采用相应的检测

策略。

在混合策略博弈模型中，至少一方以一定概

率去选择相应的纯策略。假设攻击者分别以概率

ｐ１、ｐ２和 （１－ｐ１－ｐ２）选择攻击策略 ＡＳＬ、ＡＣＬ和
Ａ０，检测者分别以概率ｑ１、ｑ２和（１－ｑ１－ｑ２）选择
检测策略ＤＳＬ、ＤＣＬ和 Ｄ０，因此攻击者和检测者总
的支付函数可分别表示为：

ＵＡ＝ｐ１ｑ１ＵＡ１１＋ｐ１ｑ２ＵＡ１２＋ｐ１（１－ｑ１－ｑ２）ＵＡ１３＋
ｐ２ｑ１ＵＡ２１＋ｐ２ｑ２ＵＡ２２＋ｐ２（１－ｑ１－ｑ２）ＵＡ２３＋
（１－ｐ１－ｐ２）ｑ１ＵＡ３１＋（１－ｐ１－ｐ２）ｑ２ＵＡ３２＋
（１－ｐ１－ｐ２）（１－ｑ１－ｑ２）ＵＡ３３ （１２）

ＵＤ＝ｐ１ｑ１ＵＤ１１＋ｐ１ｑ２ＵＤ１２＋ｐ１（１－ｑ１－ｑ２）
ＵＤ１３＋ｐ２ｑ１ＵＤ２１＋ｐ２ｑ２ＵＤ２２＋ｐ２（１－ｑ１
－ｑ２）ＵＤ２３＋（１－ｐ１－ｐ２）ｑ１ＵＤ３１＋（１
－ｐ１－ｐ２）ｑ２ＵＤ３２＋（１－ｐ１－ｐ２）（１－ｑ１
－ｑ２）ＵＤ３３ （１３）

对式（１２）～（１３）求偏导，可得：
ＵＡ
ｐ１
＝０

ＵＡ
ｐ２
＝０

ＵＡ
ｑ１
＝０

ＵＡ
ｑ２















 ＝０

（１４）

由式（１４）可得：

ｑ１ ＝
１

ａＣＣａＳＳ－ａＣＳａＳＣ
［
ａＳＳ（ｇＡＣ－ｃＡＣ）
ｇＡＣ＋ｇＤＣ

－
ａＳＣ（ｇＡＳ－ｃＡＳ）
ｇＡＳ＋ｇＤＳ

］

ｑ２ ＝
１

ａＣＳａＳＣ－ａＣＣａＳＳ
［
ａＣＳ（ｇＡＣ－ｃＡＣ）
ｇＡＣ＋ｇＤＣ

－
ａＣＣ（ｇＡＳ－ｃＡＳ）
ｇＡＳ＋ｇＤＳ

{ ］

（１５）

　
ｐ１ ＝

１
ａＣＣａＳＳ－ａＣＳａＳＣ

·
ａＳＳｃＤＣ－ａＣＳｃＤＳ
ｇＡＣ＋ｇＤＣ

ｐ２ ＝
１

ａＣＣａＳＳ－ａＣＳａＳＣ
·
ａＣＣｃＤＳ－ａＳＣｃＤＣ
ｇＡＳ＋ｇ

{
ＤＳ

（１６）

当攻击者以概率｛ｐ１，ｐ２，１－ｐ１ －ｐ２｝、检
测者以概率｛ｑ１，ｑ２，１－ｑ１ －ｑ２｝实施混合策
略时，攻防双方的支付函数是最优的。

２　仿真分析

２．１　仿真参数

采用 ＭＡＴＬＡＢ作 为 仿 真 工 具，考 虑 在
１００ｍ×１００ｍ范围内，随机部署５０个节点，构成
一个无线自组织网络。节点的发射功率为２ｍＷ，
通信频率为 ２４ＧＨｚ。详细的仿真参数如表 ２
所示。
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表２　仿真参数
Ｔａｂ．２　Ｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｓ

参数 取值或种类

网络大小 １００ｍ×１００ｍ

簇头数 １

节点数 ４９

路由协议
按需距离向量

路由协议

ＭＡＣ协议
８０２．１１分布
式协调功能

参数 取值或种类

短帧间间隔 １０μｓ

分布协调功能

帧间间隔
５０μｓ

时隙 ２０μｓ

路由请求

包大小
１７６ｂｉｔｓ

路由响应

包大小
１７６ｂｉｔｓ

　　考虑在窃听网络数据流、破坏网络可用性
和消耗节点能量三个攻击场景下，对博弈模型

的性能进行仿真分析，仿真场景的详细描述如

表３所示。

表３　仿真场景
Ｔａｂ．３　Ｓｉｍｕｌａｔｉｏｎｓｃｅｎｅ

场景
单层攻击

策略

跨层攻击

策略

单层检测

策略

跨层检测

策略

窃听

网络

数据流

槽洞攻击

ＭＡＣＮｅｔｗｏｒｋ
（吸引网络

数据流）

跳数

监控

可信

模型

破坏

网络

可用性

退避时间

攻击

ＭＡＣＮｅｔｗｏｒｋ
（丢弃网络

数据流）

退避窗口

检测

可信

模型

消耗节

点能量

剥夺休眠

攻击

ＭＡＣＮｅｔｗｏｒｋ
（发送无用

数据包）

请求发送

数据帧统计

可信

模型

在窃听网络数据流场景中，攻击者选择槽洞

攻击作为单层攻击策略，采用 ＭＡＣＮｅｔｗｏｒｋ攻击
作为跨层攻击策略。检测者则采用跳数监控方法

来检测单层攻击［２４］，采用基于可信的检测方法来

检测跨层攻击［２３］。在槽洞攻击中，攻击者尝试通

过发送伪造的路由响应包（ＲｏｕｔｅＲＥＰｌｙ，ＲＲＥＰ）
来吸引网络流量。在 ＭＡＣＮｅｔｗｏｒｋ攻击中，攻击
者通过减小 ＣＷ值来获取信道，并发送包含极小
跳数的伪造路由消息，使得周围节点都选择攻击

者作为路由，从而达到数据流窃听的目的。对应

的单层检测方案主要通过监测跳数的变化来实

现，跨层检测方案通过检测ＭＡＣ层和网络层可信
值的变化来实现。仿真观测周期为８００次、间隔

时间为５ｓ、仿真时间约为７０ｍｉｎ，通过统计计算
可得到不同攻击和检测策略下的成功率。仿真结

果表明，单层检测单层攻击的成功率 ａＳＳ＝０９１、
单层检测跨层攻击的成功率ａＳＣ＝０７２、跨层检测
跨层攻击的成功率ａＣＣ＝０９７、跨层检测单层攻击
成功率ａＣＳ＝０８８。

在该场景中，攻击者的收益主要由其获得的

数据包数量来决定，如槽洞攻击中，攻击者获取的

网络流量越大，攻击收益就越大。攻击者的成本

主要由其发起攻击的次数来衡量，如在ＭＡＣ层违
规抢占信道的次数、在网络层发布虚假路由信息

的次数等。检测者的收益与攻击者的收益成正

比，也就是说成功攻击造成的损失越大，则成功检

测此次攻击带来的收益越大。检测的成本由采集

的数据量以及计算复杂度决定。因此，在该场景

的仿真中，以攻击者“吸引”收到的数据包数量来

衡量攻击者的收益。仿真表明，攻击者在实施单

层攻击与跨层攻击时接收到的数据包数量之比约

为４∶５。单层攻击的代价根据攻击者发布虚假
路由的次数来衡量，跨层攻击的代价根据攻击者

在ＭＡＣ层违规占用信道以及发布虚假路由的次
数来衡量。经仿真得到，这两种非正常行为的次

数之比约为５∶７。此外，根据收益大于成本的原
则，将两种检测成功的收益定义为检测成本的２
倍。基于以上考虑，博弈双方支付函数的参数值

可设置为：ｇＡＳ＝２、ｃＡＳ＝１、ｇＡＣ＝２．５、ｃＡＣ＝１．４、
ｇＤＳ＝２、ｃＤＳ＝１、ｇＤＣ＝２．５、ｃＤＣ＝１．２。

在破坏网络可用性场景中，攻击者选择 ＭＡＣ
层的退避时间控制攻击作为单层攻击策略，通过

缩短退避时间以不断地占用信道，使得合法节点

难以竞争到信道，从而无法使用网络。检测者则

通过监测退避窗口值以发现此类攻击［２５］。在跨

层攻击中，攻击者采用 ＭＡＣＮｅｔｗｏｒｋ攻击作为跨
层攻击策略。攻击者首先通过减少ＣＷ值来获取
信道，然后发送虚假路由信息以吸引网络数据流，

最后将网络数据流丢弃以破坏网络的可用性。该

场景中的跨层检测策略、观测周期、仿真时间与窃

听网络数据流场景类似。通过仿真可计算得到

ａＳＳ＝０９２、ａＳＣ＝０５８、ａＣＣ＝０９６、ａＣＳ＝０６８。此
场景中，攻击收益取决于攻击者占用信道和破坏

正常传输的次数，攻击成本取决于攻击者发起攻

击的次数。检测收益和成本的计算方法与上一个

场景类似。在该场景的仿真中，支付函数的参数

值可设置为：ｇＡＳ＝１８、ｃＡＳ＝１２、ｇＡＣ＝２、ｃＡＣ＝
１４、ｇＤＳ＝１８、ｃＤＳ＝０９、ｇＤＣ＝２、ｃＤＣ＝１。

在消耗节点能量场景中，攻击者采用ＭＡＣ层
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的剥夺休眠攻击作为单层攻击策略，通过发送无

意义的控制帧，使得周围节点不断接收控制帧并

作出响应，以消耗节点能量。检测者则通过监测

节点发送的请求发送（ＲｅｑｕｅｓｔＴｏＳｅｎｄ，ＲＴＳ）帧
数以检测此类攻击。在跨层攻击中，攻击者首先

在ＭＡＣ层采用小退避窗口攻击以优先占用信道，
然后在网络层发送大量无用数据包以消耗节点能

量。检测者同样采用基于可信模型的检测方法作

为跨层攻击检测策略。通过仿真可得ａＳＳ＝０９１、
ａＳＣ＝０４７、ａＣＣ＝０９３、ａＣＳ＝０６４。攻击收益由因
攻击行为引起其他节点额外发送和接收数据包的

数量决定，攻击成本根据发起攻击的次数来衡量。

在该场景中，同样设置 ｇＡＳ＝１８、ｃＡＳ＝１２、ｇＡＣ＝
２、ｃＡＣ＝１４、ｇＤＳ＝１８、ｃＤＳ＝０９、ｇＤＣ＝２、ｃＤＣ＝１。

２．２　仿真结果

在窃听网络数据流的场景中，由式（１５）和
式（１６）计算得到攻击者的混合策略纳什均衡解
为｛０１７０２，０１０６３，０７２３５｝，检测者的混合策
略纳什均衡解为 ｛００５０９，０１９６３，０７５２８｝。
在破坏网络可用性场景中，攻击者的混合策略纳

什均衡解为 ｛０１５７５，０１６１４，０６８１１｝，检测
者的混合策略纳什均衡解为｛００８４５，０１１８７，
０７９６８｝。在消耗节点能量场景中，攻击者的混
合策略纳什均衡解为 ｛０１５３１，０１６８２，０６７８７｝，
检测者的混合策略纳什均衡解为 ｛０１０６６，
０１０８２，０７８５２｝。由于检测的准确率较高，攻
击者发起攻击的风险较高。因此，在混合策略中

攻击者大部分时间都将采取合作模式，而检测者

为了节约能量大部分时间都不采取行动。

在窃听网络数据流的场景中，恶意节点分别

以概率０１７０２、０１０６３、０７２３５发起跨层攻击、
单层攻击或不攻击，检测者分别以概率００５０９、
０１９６３、０７５２８实施跨层检测、单层检测和不检
测。图１给出了在使用混合策略、仅采取单层检
测和仅采取跨层检测情况下的检测概率。仿真

结果表明，当仿真时间超过７００个观测周期时，
检测者采用混合策略的检测率达到了 ９７％，高
于仅采取单层检测或跨层检测的情况。破坏网

络可用性和消耗节点能量等场景下的检测概率

如图２和图３所示。同样地，采取混合策略时的
检测概率要优于仅采取单层或跨层检测时的检

测概率。

在采用混合策略、仅使用跨层检测或单层

检测的情况下，以 ８００个观测周期作为仿真时
间，分析了节点的能量消耗。仿真表明，由混合

图１　窃听网络数据流场景下的检测概率
Ｆｉｇ．１　Ｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｉｎｓｃｅｎａｒｉｏｏｆ
ｅａｖｅｓｄｒｏｐｐｉｎｇｏｎｎｅｔｗｏｒｋｄａｔａｓｔｒｅａｍ

图２　破坏网络可用性场景下的检测概率
Ｆｉｇ．２　Ｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｉｎｔｈｅｓｃｅｎａｒｉｏｏｆ

ｄｅｓｔｒｏｙｉｎｇｎｅｔｗｏｒｋａｖａｉｌａｂｉｌｉｔｙ

图３　消耗节点能量场景下的检测概率
Ｆｉｇ．３　Ｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙｉｎｔｈｅｓｃｅｎａｒｉｏｏｆ

ｃｏｎｓｕｍｉｎｇｅｎｅｒｇｙｏｆｎｏｄｅｓ

·９１１·



国 防 科 技 大 学 学 报 第４４卷

策略检测带来的能量消耗明显小于由仅进行跨

层检测或单层检测带来的能量消耗，如图 ４
所示。

图４　能量消耗分析
Ｆｉｇ．４　Ａｎａｌｙｓｉｓｏｆｅｎｅｒｇｙｃｏｎｓｕｍｐｔｉｏｎ

３　结论

本文从协议层攻击的角度构建了非合作完全

信息重复博弈模型，以检测无线自组织网络中的

跨层攻击。在此模型的基础上，分析了博弈双方

支付函数的策略空间，计算了混合策略纳什均衡

解。在无线自组织网络仿真平台上对模型的性能

进行了仿真分析。仿真结果表明，检测者在采用

混合策略的情况下，其检测概率高于仅使用单层

检测或跨层检测的情况，而且在采用混合策略情

况下节点的能量消耗要显著低于仅使用单层检测

或跨层检测的情况。下一步将在真实的无线自组

织网络中开展实验，分析模型在实际环境中的

性能。
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