
书书书

第４４卷 第１期 国　防　科　技　大　学　学　报 Ｖｏｌ．４４Ｎｏ．１
２０２２年２月 ＪＯＵＲＮＡＬＯＦＮＡＴＩＯＮＡＬＵＮＩＶＥＲＳＩＴＹＯＦＤＥＦＥＮＳＥＴＥＣＨＮＯＬＯＧＹ Ｆｅｂ．２０２２

ｄｏｉ：１０．１１８８７／ｊ．ｃｎ．２０２２０１０２２ ｈｔｔｐ：／／ｊｏｕｒｎａｌ．ｎｕｄｔ．ｅｄｕ．ｃｎ

航空集群机载网络 ＦａｉｌｕｒｅＯｂｌｉｖｉｏｕｓ路由策略

吕　娜，潘　颖，朱梦圆，陈　坤，方　宇
（空军工程大学 信息与导航学院，陕西 西安　７１００７７）

摘　要：航空集群机载网络作为集群成员间信息交互的纽带，其路由策略性能优劣直接影响信息传输实
时性与可靠性，从而制约网络化集群作战效能发挥。考虑到航空集群机载网络具有诸多不确定性，为应对路

由失效以及尽可能避免路由更新，从路由选择算法的角度，在软件定义网络架构下提出ＦａｉｌｕｒｅＯｂｌｉｖｉｏｕｓ路由
策略。与传统路由策略不同的是，该策略利用随机算法生成多条路由，能够在不进行路由失效预测的情况下

应对路由随机失效问题。理论推导与仿真验证表明，该策略能够在保证通信时效性代价可控的基础上，降低
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航空集群机载网络路由失效风险。

关键词：航空集群；机载网络；路由失效；Ｏｂｌｉｖｉｏｕｓ路由策略；图嵌入
中图分类号：ＴＮ９５　　文献标志码：Ａ　　开放科学（资源服务）标识码（ＯＳＩＤ）：
文章编号：１００１－２４８６（２０２２）０１－１５６－１３

ＦａｉｌｕｒｅＯｂｌｉｖｉｏｕｓｒｏｕｔｉｎｇｓｔｒａｔｅｇｙｉｎａｉｒｂｏｒｎｅ
ｎｅｔｗｏｒｋｆｏｒａｅｒｏｎａｕｔｉｃｓｗａｒｍ

ＬＹＵＮａ，ＰＡＮＹｉｎｇ，ＺＨＵＭｅｎｇｙｕａｎ，ＣＨＥＮＫｕｎ，ＦＡＮＧＹｕ
（ＩｎｆｏｒｍａｔｉｏｎａｎｄＮａｖｉｇａｔｉｏｎＳｃｈｏｏｌ，ＡｉｒＦｏｒｃｅＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｘｉ′ａｎ７１００７７，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ａｉｒｂｏｒｎｅｎｅｔｗｏｒｋｆｏｒａｅｒｏｎａｕｔｉｃｓｗａｒｍｉｓｔｈｅｉｎｆｏｒｍａｔｉｏｎｉｎｔｅｒａｃｔｉｏｎｂｏｎｄｂｅｔｗｅｅｎｓｗａｒｍｍｅｍｂｅｒｓ，ｗｈｏｓｅｒｏｕｔｉｎｇｓｔｒａｔｅｇｙｄｉｒｅｃｔｌｙ

ａｆｆｅｃｔｓｔｈｅｒｅａｌｔｉｍｅｐｅｒｆｏｒｍａｎｃｅａｎｄｒｅｌｉａｂｉｌｉｔｙｏｆｉｎｆｏｒｍａｔｉｏｎｔｒａｎｓｍｉｓｓｉｏｎ，ａｎｄｔｈｅｎａｆｆｅｃｔｓｔｈｅｃｏｍｂａｔｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｎｅｔｗｏｒｋｅｄｓｗａｒｍ．

Ｃｏｎｓｉｄｅｒｉｎｇｔｈａｔｔｈｅｒｅａｒｅｍａｎｙｕｎｃｅｒｔａｉｎｔｉｅｓｉｎａｉｒｂｏｒｎｅｎｅｔｗｏｒｋｆｏｒａｅｒｏｎａｕｔｉｃｓｗａｒｍ，ｉｎｒｅｓｐｏｎｓｅｔｏｔｈｅｒｉｓｋｏｆｒｏｕｔｅｆａｉｌｕｒｅａｎｄａｖｏｉｄｒｏｕｔｉｎｇ

ｕｐｄａｔｅｓ，ａＦａｉｌｕｒｅＯｂｌｉｖｉｏｕｓｒｏｕｔｉｎｇｍｅｔｈｏｄｆｒｏｍｔｈｅｐｅｒｓｐｅｃｔｉｖｅｏｆｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍｗａｓｐｒｏｐｏｓｅｄｕｎｄｅｒｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅ．

Ｕｎｌｉｋｅｔｒａｄｉｔｉｏｎａｌｒｏｕｔｉｎｇｓｔｒａｔｅｇｉｅｓ，ｔｈｉｓｍｅｔｈｏｄｃａｎｄｅａｌｗｉｔｈｒｏｕｔｉｎｇｆａｉｌｕｒｅｐｒｏｂｌｅｍｗｉｔｈｏｕｔｔｈｅｂｕｒｄｅｎｏｆｐｒｅｄｉｃｔｉｎｇｒｏｕｔｉｎｇｆａｉｌｕｒｅｂｙｕｓｉｎｇ

ｒａｎｄｏｍｍｕｌｔｉｐａｔｈｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍｓ．Ｔｈｅｏｒｅｔｉｃａｌｄｅｒｉｖａｔｉｏｎａｎｄｓｉｍｕｌａｔｉｏｎｖｅｒｉｆｉｃａｔｉｏｎｓｈｏｗｔｈａｔｔｈｉｓｒｏｕｔｉｎｇｍｅｔｈｏｄｃａｎｒｅｄｕｃｅｔｈｅｒｉｓｋｏｆｒｏｕｔｅ

ｆａｉｌｕｒｅｉｎａｉｒｂｏｒｎｅｎｅｔｗｏｒｋｆｏｒａｅｒｏｎａｕｔｉｃｓｗａｒｍ，ｔｈｕｓｇｕａｒａｎｔｅｅｉｎｇｔｈａｔｃｏｍｍｕｎｉｃａｔｉｏｎｄｅｌａｙｃｏｓｔｉｓｕｎｄｅｒｃｏｎｔｒｏｌ．

Ｋｅｙｗｏｒｄｓ：ａｅｒｏｎａｕｔｉｃｓｗａｒｍ；ａｉｒｂｏｒｎｅｎｅｔｗｏｒｋ；ｒｏｕｔｅｆａｉｌｕｒｅ；ｏｂｌｉｖｉｏｕｓｒｏｕｔｉｎｇｓｔｒａｔｅｇｙ；ｇｒａｐｈｅｍｂｅｄｄｉｎｇ

　　随着网络化集群作战［１］理念在航空作战领

域的深入，受生物集群［２］启发，航空集群［３］作为

一种全新的航空作战力量体系应运而生。航空集

群在引发未来空战样式深刻革命［４］的同时，也给

保障集群成员间通信的机载网络［５］带来诸多技

术难题。

如图１所示，航空集群机载网络采用无线通
信技术连接不同类型、功能各异的有人或无人空

中平台，实现了作战平台、指控平台、传感器平台、

武器平台等各类平台战术信息资源网络化，本质

上是一种大规模异构数据链网络［６］。由于空中

平台通信半径有限，集群成员间通信需经过多跳

转发完成，因此路由策略是值得研究的问题。

图１　航空集群机载网络
Ｆｉｇ．１　Ａｉｒｂｏｒｎｅｎｅｔｗｏｒｋｆｏｒａｅｒｏｎａｕｔｉｃｓｗａｒｍ

航空集群机载网络的特殊性给路由策略的研

究带来挑战。其路由策略除了要适应多跳、自组

织等机载网络普遍特征外，还应关注航空集群机
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载网络的以下特点：

１）编队拓扑变化具有不确定性。航空集群
作战能力的涌现依赖于面向作战任务的构型控制

及演化［７］，即根据实际作战任务需求临时组建任

务编队。由于作战任务突发性强，航空集群机载

网络拓扑结构变化并无明显规律。

２）通信连通状态具有不确定性。航空集群
机载网络节点机动性强，高速移动过程中极易超

出邻居节点电波通信覆盖范围，通信暂盲［８］现象

时有发生。

３）链路通信质量具有不确定性。拒止空间
复杂电磁对抗环境下，“战争迷雾”的存在使得航

空集群机载网络中每条链路均有可能受到敌方干

扰机不同程度的干扰，链路通信质量波动较大。

上述不确定性使得路由失效成为航空集群机

载网络路由策略必须面对的挑战之一。

为应对路由失效问题，近年来已有学者提出

通过移动位置预测［９－１０］及干扰感知检测［１１］等技

术手段，获取更多网络状态信息，提高路由策略的

可靠性。但由于获取信息需要一定的时间，并不

能很好地保证路由策略的时效性。此外，航空集

群机载网络中存在诸多不确定性因素，网络状态

信息难以被准确预测和精确感知，给上述方案的

实际应用带来困难。现有路由策略无法完全满足

航空集群机载网络严苛的性能需求，如何在信息

受限的不确定环境下兼顾信息传输实时性与可靠

性，是航空集群机载网络路由策略亟须解决的

问题。

软件定义航空集群机载网络［１２］的提出，给路

由策略的研究带来机遇。利用其集中控制功能和

全网统一视图，有助于路由策略摆脱传统网络分

层协议栈的束缚［１３］，使得全局最优路由策略的实

现成为可能。从现有文献来看，对软件定义航空

集群机载网络路由策略的研究多集中于网络更

新［１４］方面，对路由选择算法的研究不够充分。

基于此，在软件定义网络架构下，从路由选择

算法的角度，为航空集群机载网络设计一种能兼

顾实时性与可靠性的 ＦａｉｌｕｒｅＯｂｌｉｖｉｏｕｓ路由策略。
该策略根据控制平面提供的网络拓扑图为各节点

对计算多条随机路由，即使其中部分路由失效，其

余未失效路由仍能保障正常通信。

１　相关研究

路由策略的关键在于路由选择算法的设

计［１５］，路由选择算法计算生成路由质量直接影响

网络端到端的通信质量［１６］。依据路由策略所采

用路由选择算法的不同，常见的多路径路由策略

主要有以下三种：

１）最短路由策略。最短路由策略采用 Ｋ条
最短路由（Ｋ－ＳｈｏｒｔｅｓｔＰａｔｈｓ，ＫＳＰ）［１７］选择算法
进行路由决策。值得注意的是，这里的最短并不

一定指实际通信距离最短，而是通信代价最

低［１８］，即通过定义链路代价函数确定拓扑图中各

边权值，反映通信距离、跳数、时延［１９］、流量［２０］、

拥塞程度［２１］等开销，将路由求解转化为一个最优

化问题。

此类路由策略可使某些性能指标达到最优

化，但由于最优解会随网络参数的变化而改变，对

于动态变化的网络，路由算法往往不能及时收敛。

此外，对于链路资源有限的网络，采用最短路由策

略会使流量相对集中地分布于最短路由“瓶颈”

上，导致网络中某些链路负载过重，存在加剧通信

故障的风险。

２）不相交路由策略。不相交路由策略采用
边不相交路由（ＥｄｇｅＤｉｓｊｏｉｎｔＰａｔｈｓ，ＥＤＰ）［２２］选择
算法或点不相交路由 （ＶｅｒｔｅｘＤｉｓｊｏｉｎｔＰａｔｈｓ，
ＶＤＰ）［２３］选择算法进行路由决策。边不相交路由
选择算法可以降低链路失效风险［２４］，点不相交路

由选择算法可以减少单点故障的影响。

此类路由策略鲁棒性较强，但严格不相交的

约束条件提高了路由的代价下限。同时，对于某

些网络拓扑而言，并不一定能够寻找到完全不相

交的多条路由。

３）Ｏｂｌｉｖｉｏｕｓ路由策略。Ｏｂｌｉｖｉｏｕｓ路由策略也
称ＤｅｍａｎｄＯｂｌｉｖｉｏｕｓ路由策略［２５］，采用 Ｏｂｌｉｖｉｏｕｓ
路由选择算法计算路由。Ｏｂｌｉｖｉｏｕｓ路由选择算法
可在通信流量需求产生之前完成路由决策，并为

网络各节点对间规划出多条随机路由，具有灵活、

简洁等优势。Ｏｂｌｉｖｉｏｕｓ路由选择算法设计之初旨
在实现负载均衡性能，其主要思想是在无法精确

掌握节点间流量需求的情况下，从博弈论的层面

给出能够应对随机突发流量的路由策略。主要分

为以下两类：

一是由Ｖａｌｉａｎｔ等［２６］提出的Ｖａｌｉａｎｔ负载均衡
（ＶａｌｉａｎｔＬｏａｄＢａｌａｎｃｉｎｇ，ＶＬＢ）路由选择算法。
主要思想是在待通信节点对之间增设一个在全网

范围内随机选取的中间节点，分两步进行路由：先

选择一条以中间节点为目的节点的随机路由，再

选出从该中间节点到目的节点的随机路由。该算

法巧妙利用随机选取的中间节点分散负载压力，

从而降低网络拥塞［２７］；但缺点是路由代价不可

控，且只适用于超立方体网络、Ｍｅｓｈ网络、骨干
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网［２８］等特定结构的网络拓扑。

二是Ｒｃｋｅ于２００２年首次提出基于层次分
解树的Ｏｂｌｉｖｉｏｕｓ路由策略［２９］，可用于任意网络拓

扑结构。但其算法的求解属于 ＮＰ难度问题，无
法在多项式时间内求解路由；２００４年，Ａｚａｒ等［３０］

和Ｒｃｋｅ给出了一种能够在多项式时间内求解最
佳路由的算法，但此算法需要借助椭圆算法，处理

数量无穷大的约束条件方程，复杂度仍较高；２００８
年，Ｒｃｋｅ［３１］指出利用 ＦＲＴ（Ｆａｋｃｈａｒｏｅｎｐｈｏｌ，Ｒａｏ
ａｎｄＴａｌｗａｒ）图嵌入算法［３２］等近似算法能够快速、

高效生成随机层次分解树；２０２０年，Ｃｚｅｒｎｅｒ和
Ｒｃｋｅ提出了一种能够节约路由表存储空间、具
有高性能比的Ｏｂｌｉｖｉｏｕｓ路由策略［３３］。

基于上述两类经典 Ｏｂｌｉｖｉｏｕｓ路由选择算法，
其他相关研究人员沿袭 Ｖａｌｉａｎｔ和 Ｒｃｋｅ等的研
究思路，对 Ｏｂｌｉｖｉｏｕｓ路由策略进行了一系列的优
化改进和创新。例如，文献［３４］提出基于ＶＬＢ的
两阶段路由，为任意拓扑结构的网络提供了通用

Ｏｂｌｉｖｉｏｕｓ路由方案；Ｈａｒｒｅｌｓｏｎ等［３５］提出了一种改

进的图分割算法，可在多项式时间内获取具有近

乎等价通信特性的路由树；Ａｐｐｌｅｇａｔｅ等则提出可
用有限变量线性规划方程求解的最优化路由算

法［３６］，与椭圆算法相比，其运算时间、空间复杂度

大大降低。

当然，Ｏｂｌｉｖｉｏｕｓ路由策略也存在一些固有缺
陷。由于其不考虑路由代价，在进行路由选择时

具有一定盲目性，对于性能要求严苛的网络并不

适用；由于其具有较强随机性，Ｏｂｌｉｖｉｏｕｓ路由选择
算法在运行过程中会出现路由不连通等问题，致

使路由选择算法有时会因此停滞，不得不返回上

一步循环来寻找连通路径。

新的研究表明，将流量工程与 Ｏｂｌｉｖｉｏｕｓ路由
策略相结合，二者优势互补设计ＳｅｍｉＯｂｌｉｖｉｏｕｓ路
由策略，不仅可有效均衡负载［３７］，还可以低开销

获得近乎最佳的网络性能，且能够应对突发流量

和意外的链路故障［３８］。文献［３９］则通过深入的
仿真和在 ＳＤＮ硬件上的部署，进一步验证了
ＳｅｍｉＯｂｌｉｖｉｏｕｓ路由策略具有可与 ＳＷＡＮ［４０］等先
进流量工程路由策略相比拟的性能。

受此启发，既然 ＤｅｍａｎｄＯｂｌｉｖｉｏｕｓ路由策略
可以在不掌握流量需求的情况下应对随机突发流

量，那么是否也存在 ＦａｉｌｕｒｅＯｂｌｉｖｉｏｕｓ路由策略，
可在链路通断不确定条件下应对路由失效问题？

在此问题驱动下，将最短路由策略与 Ｏｂｌｉｖｉｏｕｓ路
由策略相结合，设计航空集群机载网络 Ｆａｉｌｕｒｅ
Ｏｂｌｉｖｉｏｕｓ路由策略，以期兼顾通信实时性与可

靠性。

２　ＦａｉｌｕｒｅＯｂｌｉｖｉｏｕｓ路由策略

２．１　基本思想

采用数学语言，对 ＦａｉｌｕｒｅＯｂｌｉｖｉｏｕｓ路由策略
（以下简称ＦＯＲ路由策略）基本思想描述如下：

如图２所示，对于航空集群机载网络，若将集
群成员及其间通信链路分别对应节点集合 Ｖ和
边的集合Ｅ，则航空集群机载网络可以用图Ｇ（Ｖ，
Ｅ）表示。记图 Ｇ中节点数目 Ｖ ＝ｎ，边的数目
Ｅ ＝ｍ。以航空集群机载网络中各节点为圆心、
节点最大通信距离ｒ为半径作圆，若两个节点 ｖｉ、
ｖｊ间存在可行通信链路，则以两节点为端点的边 ｅ
存在。将边ｅ的权值定义为两个端点间的通信距
离ｘ，据此抽象出航空集群机载网络对应赋权连
通图Ｇ（Ｖ，Ｅ）。

图２　网络模型
Ｆｉｇ．２　Ｎｅｔｗｏｒｋｍｏｄｅｌ

ＦＯＲ路由策略旨在为航空集群机载网络拓
扑图Ｇ（Ｖ，Ｅ）中每个源－目的节点对（ｓ，ｔ）规划 ｋ
条（ｋ＞１且ｋ∈Ｚ＋）可行路由ｐｉ。记节点对（ｓ，ｔ）
之间所有可行路由｛ｐ１，ｐ２，ｐ３，…，ｐｋ｝构成路由
集合Ｐｓ，ｔ。假设Ｐｓ，ｔ中每条路由的失效概率均为ｑ
（０＜ｑ＜１），只要其中一条路由未失效，则仍可以
保证节点对（ｓ，ｔ）之间的信息交互。根据互斥原
理，当且仅当Ｐｓ，ｔ中 ｋ条路由全部失效时，节点对
（ｓ，ｔ）之间才无法进行通信。因此，节点对（ｓ，ｔ）
之间的通信成功概率为：

Ｓ＝（１－ｑｋ）×１００％ （１）
显然，当路由数量ｋ增加时，通信成功概率 Ｓ

也将增大，通信可靠性随之提高。

现假设每条路由平均失效概率 ｑ＝０５，若要
求节点对间通信成功概率Ｓ＞９０％，由式（１）计算
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知，需 ｋ≥４。因此，当输出路由数量取 ｋ＝４时，
理论上可保证平台间平均通信成功率在 ９０％
以上。

以图３所示节点对（ｓ，ｔ）为例，路由策略为该
节点对之间规划的路由集合 Ｐｓ，ｔ，共含４条可行
路由。值得注意的是，上述通信成功率的理论推

导建立在各条路由失效为相互独立事件的基础

上，若想实现通信成功概率在９０％以上的可靠通
信，路由策略需为节点对（ｓ，ｔ）间规划出互不相交
的４条路由。然而，可靠性与实时性之间存在矛
盾，严格不相交的约束将不可避免地增加路由长

度，因此不相交路由策略可靠性的实现是以牺牲

实时性为代价换取的，并不适合应用于对实时性、

可靠性要求均较高的航空集群机载网络中。为兼

顾通信实时性、可靠性，不妨将“严格”不相交的

约束去掉，寻找长度较短且尽可能不相交的多样

化路由。

图３　ｋ＝４路由策略示例
Ｆｉｇ．３　Ａｎｅｘａｍｐｌｅｏｆｋ＝４ｒｏｕｔｉｎｇｓｔｒａｔｅｇｙ

２．２　算法实现

依据２．１节所述基本思想，设计一种满足航
空集群机载网络高实时性、高可靠性要求的路由

策略———ＦＯＲ路由策略。该策略算法实现分为
三个阶段：

阶段１：采用ＦＲＴ算法，将高维度的航空集群
机载网络拓扑图Ｇ（Ｖ，Ｅ）嵌入低维度的树形度量
空间中，并使用树形图 ＴＧ（Ｖｔ，Ｅｔ）反映各节点间
距离关系以及图上最短路由等特征。

阶段２：构建Ｇ（Ｖ，Ｅ）与 ＴＧ（Ｖｔ，Ｅｔ）的路由映
射，据此为待通信节点对生成一条随机路由。

阶段３：多次重复阶段１、阶段２，得到多条随
机路由，从中筛选出相对最优的ｋ条路由。
２．２．１　ＦＲＴ图嵌入

由于航空集群机载网络规模较大，其拓扑图

属于复杂的高维空间，给路由的计算带来困难。

通过ＦＲＴ图嵌入算法，利用更为“简单”的低维树

形度量空间近似表示高维网络拓扑空间，并使用

树形图ＴＧ（Ｖｔ，Ｅｔ）反映图Ｇ各节点间距离关系以
及图上最短路由等特征，有助于快速存储、计算

路由。

定义１　用有序对（Ｖ，ｄ）表示图 Ｇ中两点 ｉ，
ｊ间图上距离（最短路由长度）形成的度量空间，
其中ｄ：Ｖ×Ｖ→Ｒ＋，满足
１）ｉ∈Ｖ，ｄ（ｉ，ｉ）＝０；
２）ｉ，ｊ∈Ｖ，ｄ（ｉ，ｊ）＝ｄ（ｊ，ｉ）；
３）ｉ，ｊ，ｋ∈Ｖ，ｄ（ｉ，ｊ）≤ｄ（ｉ，ｋ）＋ｄ（ｋ，ｊ）（三

角不等式）；

４）当ｉ≠ｊ时，ｉ，ｊ∈Ｖ，ｄ（ｉ，ｊ）＞０。
定义２　若一个度量空间可以用赋权树形图

表示，则称度量空间（Ｖ，ｄ）为树形空间。
定义３　若存在映射 ｆ：Ｖ→Ｖ２使得以下公式

恒成立，则称度量空间（Ｖ２，ｄ２）是度量空间（Ｖ，ｄ）
的一个失真度为γ的嵌入。
１
γ
ｄ２（ｆ（ｉ），ｆ（ｊ））≤ｄ（ｉ，ｊ）≤γｄ２（ｆ（ｉ），ｆ（ｊ））

（２）
能够将任意拓扑图以低失真度嵌入树形空间

中的算法通常为 ＮＰ难度。Ｆａｋｃｈａｒｏｅｎｐｈｏｌ等［３２］

提出一种近似算法，即 ＦＲＴ图嵌入算法。ＦＲＴ算
法利用随机性，能够将任意一个含有 ｎ个节点的
网络拓扑空间 Ｇ（Ｖ，ｄ）嵌入平均失真度为
Ｏ（ｌｏｇ２ｎ）的一簇树形空间Ｔ（Ｖｔ，ｄｔ）中。

图４展示了采用ＦＲＴ图嵌入算法将图 Ｇ（Ｖ，
ｄ）随机嵌入树形空间Ｔ（Ｖｔ，ｄｔ）的一个示例。值
得注意的是，ＦＲＴ算法设计之初并非针对路由问
题而设，其在对点集 Ｖ进行层次聚类时是基于空
间距离关系，并未关注各点间实际路由连通性关

系。因此，ＦＲＴ算法并不能直接应用于航空集群
机载网络路由策略中。为此，对原算法进行调整，

使之拓展至图上最短路由长度所张成的度量空间

上。调整后的ＦＲＴ算法用伪代码描述，如算法１
所示。

图４　ＦＲＴ图嵌入
Ｆｉｇ．４　ＦＲＴｇｒａｐｈｅｍｂｅｄｄｉｎｇ
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算法１　调整后的ＦＲＴ算法
Ａｌｇ．１　ＡｄａｐｔｅｄＦＲＴａｌｇｏｒｉｔｈｍ

输入：由航空集群机载网络拓扑图节点间图上最短距

离所张成的度量空间Ｇ（Ｖ，ｄ）
输出：树形度量空间Ｔ（Ｖｔ，ｄｔ）

１．令＝２／ｍｉｎｉ≠ｊｄ（ｉ，ｊ）

２．ｉｆ＞１
３．　ｆｏｒｅａｃｈｄ（ｉ，ｊ）
４．　　　ｄ（ｉ，ｊ）＝ｄ（ｉ，ｊ）×
５．　ｅｎｄｆｏｒ
６．ｇｏｔｏｌｉｎｅ１
７．ｅｌｓｅ
８．　随机生成置换序列π，依此为ｎ个节点重新编号

９．　设Δ＝ｍａｘｉ≠ｊｄ（ｉ，ｊ），求出最小整数δ，满足２
δ≥Δ

１０．在区间［１，２）内选取一个随机数Ｕ
１１．令Ｔ根节点对应点集Ｓ＝｛Ｖ｝，记其位于Ｄδ层

１２．ｉ
!δ－１

１３．Ｒｉ!２
ｉ－１Ｕ

１４．　ｆｏｒＤｉ＋１层中每个父节点ｖｔ对应点集Ｓ

１５．　　ｉｆＳ中元素个数大于１
１６．　　　ｗｈｉｌｅ点集Ｓ非空
１７．　　　　将与点集Ｓ中编号最小的节点图上距离小

于Ｒｉ的节点集合分配给Ｄｉ层相应子节点ｖｔ
１８．　　　　未被分配的节点作为新的点集Ｓ
１９．　　　ｅｎｄｗｈｉｌｅ
２０．　　ｅｎｄｉｆ
２１．　　　ｉ

!

ｉ－１
２２．　ｅｎｄｆｏｒ
２３．ｅｎｄｉｆ

图５给出了算法１的一个运行结果示例。进
一步分析知，输出树形图 Ｔ根节点代表图 Ｇ节点
全集｛Ｖ｝，叶子节点与单元素子集｛ｖｉ｝存在一一
对应关系。逐层迭代嵌入实质上是将图 Ｇ中节
点依据两点间图上最短路由长度进行层次聚类，

且总是以父节点对应节点集合中编号最小的点为

聚类中心，下一层聚类半径最大值为上一层半径

的 １／２，各层最大半径依次为｛２δ，Ｕ２δ－２，…，
Ｕ２０｝，因此位于第 ｉ层同一节点集合中任意两点
间图上最短路由长度不会超过２ｉ。考虑通信实时
性要求，由点 ｕ到点 ｖ的路由应从同时包含 ｕ、ｖ
两点的最小公共祖先（ＬｅａｓｔＣｏｍｍｏｎＡｎｃｅｓｔｏｒ，
ＬＣＡ）对应节点集合中选取。
２．２．２　路由映射

在阶段１求得树形图 Ｔ的基础上，为确定任
意两点间的实际路由，需进行路由映射，即：通过

构建树形图ＴＧ（Ｖｔ，Ｅｔ）与图 Ｇ（Ｖ，Ｅ）中实际路由

图５　算法１运行示例
Ｆｉｇ．５　ＡｎｅｘａｍｐｌｅｏｆＡｌｇｏｒｉｔｈｍ１

的映射关系，据此指导待通信节点对（ｓ，ｔ）间路由
生成。为避免传统 Ｏｂｌｉｖｉｏｕｓ路由策略采用随机
算法进行路由映射所导致的路由不连通、代价不

可控等问题，ＦＯＲ路由策略中采用确定性路由映
射，具体步骤如下：

步骤１：点的映射ｍＶ。Ｖｔ→Ｖ将树形图 ＴＧ节
点ｖｔ映射到图 Ｇ中相应节点 ｖｉ。映射 ｍＶ（ｖｔ）结
果为ｖｔ所表示点集中编号最小的节点（即该集合
的聚类中心节点）对应原图 Ｇ中相应节点。注
意：经过 ＦＲＴ图嵌入后图 Ｇ节点编号被打乱重
排，进行映射时应还原节点自身编号。图６给出
了点的映射示例。

图６　点的映射示例
Ｆｉｇ．６　Ａｎｅｘａｍｐｌｅｏｆｎｏｄｅｍａｐｐｉｎｇ

步骤２：构造路由生成树 ＲＴ。经过步骤１点
的映射后，将映射结果相同的点合并为一个点，即

若ｍＶ（ｖｔ）＝ｍＶ（ｕｔ）＝ｖｉ，则将 ｖｔ、ｕｔ合并，记作点
ｖｉ，得到路由生成树 ＲＴ。图７给出了路由生成树
构造示例。

图７　路由生成树构造示例
Ｆｉｇ．７　Ａｎｅｘａｍｐｌｅｏｆｒｏｕｔｉｎｇｔｒｅｅｃｏｎｓｔｒｕｃｔｉｏｎ

步骤３：边的映射 ｍＥ。Ｅｒｔ→Ｅ将树形图 ＲＴ
的边ｅｒｔ（ｖｉ，ｖｊ）映射到图 Ｇ中对应的路由。定义
映射ｍＥ（ｅｒｔ）结果为该边两个端节点在图 Ｇ中的
最短路由，并用最短路由所经过边的序列 Ｅ表
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示。图８给出了边的映射示例。

图８　边的映射示例
Ｆｉｇ．８　Ａｎｅｘａｍｐｌｅｏｆｅｄｇｅｍａｐｐｉｎｇ

步骤４：确定路由。根据路由生成树 ＲＴ，确
定源节点ｓ到目的节点ｔ在图Ｇ中的路由。首先
找到节点ｓ、ｔ在树形图ＲＴ中对应的路径，然后将
该路径经过边的序列Ｅｒｔ按照ｍＥ映射到图Ｇ中的
相应路由，最后删去路由中的冗余环路部分，输出

源节点ｓ到目的节点 ｔ的路由。图９给出了确定
路由的一个示例。

图９　确定路由示例
Ｆｉｇ．９　Ａｎｅｘａｍｐｌｅｏｆｒｏｕｔｅａｓｃｅｒｔａｉｎｍｅｎｔ

根据上述步骤，可为图 Ｇ中任意两点确定一
条无环路的连通路由。

２．２．３　筛选优质路由
对于阶段１输出的每个树形图 ＴＧ，经阶段２

路由映射可得一例路由生成树ＲＴ，从而据此确定
图Ｇ中任意两点间路由。事实上，由于算法１中
随机置换序列π和随机数 Ｕ的不同会导致输出
树形图ＴＧ不同，对应路由生成树 ＲＴ也不同。通
过多次循环阶段１、阶段２，得到多例不尽相同的
ＲＴ，形成一簇ＲＴｓ，据此为航空集群机载网络各节
点对间筛选出长度较短且尽量不相交的ｋ条优质
路由。

假设由 ＲＴｓ为航空集群机载网络中节点对
（ｓ，ｔ）规划出 ｋ′条不同的路由（ｋ′＞ｋ），按路由长
度由小到大依次排列，形成｛ｐ′１，ｐ′２，ｐ′３，…，ｐ′ｋ′｝，
记作路由集合Ｐ′ｓ，ｔ。然后根据下述方程从中筛选
出ｋ条优质路由：
ＭｉｎｉｍｉｚｅＥｄｇｅ＿ｎｕｍ｛ｐ１∩ｐ２∩ｐ３∩…∩ｐｋ｝
ｓ．ｔ．　　　ｐ１，ｐ２，ｐ３，…，ｐｋ∈Ｐ′ｓ，ｔ

其中，ＭｉｎｉｍｉｚｅＥｄｇｅ＿ｎｕｍ｛ｐ１∩ｐ２∩ｐ３∩…∩ｐｋ｝
表示在满足约束条件ｓ．ｔ．ｐ１，ｐ２，ｐ３，…，ｐｋ∈Ｐ′ｓ，ｔ
时，使得 ｋ条路由相交链路数目这一目标函数最
小化。这样，由上述方程可确定 ｋ条长度较短且

尽量不相交的路由，构成节点对（ｓ，ｔ）的路由集合
Ｐｓ，ｔ＝｛ｐ１，ｐ２，ｐ３，…，ｐｋ｝。

２．３　主要创新

基于以上对航空集群机载网络路由策略基本

思想和算法步骤的阐述，ＦＯＲ路由策略与经典
Ｏｂｌｉｖｉｏｕｓ路由策略相比，创新之处在于：
１）经典Ｏｂｌｉｖｉｏｕｓ路由策略中，各边权重表示

链路带宽，以实现负载均衡性能；ＦＯＲ策略中，各
边权重反映节点间通信距离，旨在保证通信时

效性。

２）经典 Ｏｂｌｉｖｉｏｕｓ路由策略采用随机算法进
行路由映射，会导致生成路由不连通且路由长度

不可控；ＦＯＲ路由策略根据树形图所对应最短路
由进行确定性路由映射，以减少迂回路由并确保

路由的连通性。

３）经典Ｏｂｌｉｖｉｏｕｓ路由策略中，生成路由即被
固定，不够灵活；ＦＯＲ路由策略增设优质路由筛
选机制，可根据实际需求调整输出路由，能够适应

复杂多变的战场环境，具有较强的灵活性、可扩

展性。

此外，尽管 ＦＯＲ路由策略具有一定的随机
性，导致为航空集群机载网络各节点对（ｓ，ｔ）间规
划的路由不一定为图上最短路由，但可以证明，该

路由策略时效性代价是存在上界的。

３　路由策略时效性分析

对于航空集群机载网络，端到端时延反映其

通信时效性，包括处理时延、排队时延、传输时延

和传播时延等。其中，传播时延是指信息在飞机

间的无线空间信道上传播所需的时间，与路由长

度成正比。基于此，定量分析路由策略对传播时

延的影响，以此衡量航空集群机载网络 ＦＯＲ路由
策略的时效性。

３．１　理论分析

３．１．１　概率分析
事实上，由于ＦＯＲ路由策略在选取聚类中心

节点时具有随机性，网络拓扑图 Ｇ中任意节点都
有可能出现在节点对（ｓ，ｔ）所对应的随机路由中。
现通过概率分析证明，对于航空集群机载网络中

节点对（ｓ，ｔ）之间的通信路由，距离两个节点较近
的节点更容易出现在 ＦＯＲ路由策略的随机路
由中。

定理１　长度较长的路由出现的概率低于长
度较短的路由。

证明：任取图Ｇ中两个节点ａ、ｂ，设节点ａ、节

·１６１·
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点ｂ与节点对（ｓ，ｔ）最短路由中点的距离分别为
α、β（α＜β）。现证明节点ａ具有更高的概率成为
其最小共同祖先节点相应聚类中心节点。

若节点为节点对（ｓ，ｔ）最小共同祖先节点相
应聚类中心节点，则聚类半径需恰好使得节点对

（ｓ，ｔ）两个端点分离。如图１０所示，图中红色区
域表示图Ｇ中节点对（ｓ，ｔ）间最短路由长度为 τ，
则以聚类中心节点为端点，长度为聚类半径的线

段的另一端点应落在红色区域内。

图１０　聚类中心节点条件分析
Ｆｉｇ．１０　Ａｎａｌｙｓｉｓｏｆｃｌｕｓｔｅｒｉｎｇｃｅｎｔｅｒｎｏｄｅｃｏｎｄｉｔｉｏｎ

算法 １中聚类半径受到随机数 Ｕ的影响。
如图１１所示，由于随机数Ｕ在区间［１，２）内等概
率选取，当距离为 ｄ的节点向目标节点对（ｓ，ｔ）
瞄准时，线段的另一端点将均匀且随机地分布于

区间［ｄ，２ｄ）内。故落在红色区域内的概率为：

Ｐ＝τ２ｄ （３）

图１１　随机数的影响分析
Ｆｉｇ．１１　Ａｎａｌｙｓｉｓｏｆｉｎｆｌｕｅｎｃｅｏｆｒａｎｄｏｍｎｕｍｂｅｒ

考虑任意两个节点ａ、ｂ，有：

Ｐａ＝
τ
２α

Ｐｂ＝
τ
２

{
β

（４）

由于α＜β，故有 Ｐａ＞Ｐｂ。因此，距离较近的
节点具有更高的概率出现在两个通信节点所对应

的随机路由中。 □
３．１．２　竞争比分析

随着网络节点数目的增加，ＦＯＲ路由策略生
成随机路由长度具有较强的不确定性，从而影响

该策略的时效性。为检验该路由策略的时效性，

采用竞争比分析方法，以路由长度所引起的传播

时延为影响因子，定量评估路由策略的时效性。

如图１２所示，设基于最短路由算法生成的路

由长度为ｌ，依据 ＦＯＲ路由策略生成的 ｋ条路由
平均长度为Ｌ，定义时延因子为：

γ＝Ｌｌ×１００％ （５）

显然，总有ｌ≤Ｌ，故 γ≥１恒成立。由于输出
路由具有随机性，考虑网络中任意两个节点间的

路由长度，时延因子 γ可视为一随机变量。整个
网络中所有节点间路由时延因子的平均期望值

Ｅ（γ）越小，即其值越接近于１，时效性越强。现
计算路由策略时延因子γ的平均期望理论上界。

图１２　时延因子示意
Ｆｉｇ．１２　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｄｅｌａｙｆａｃｔｏｒ

设网络拓扑图Ｇ中任意两点ｕ、ｖ间图上最短
路由长度为ｄＧ（ｕ，ｖ），故：

ｌ＝ｄＧ（ｕ，ｖ） （６）
设经图嵌入后，树形图上两点 ｕ、ｖ间距离为

ｄＴ（ｕ、ｖ）。则ｕ，ｖ两点间路由平均长度满足：
Ｌ≤ｄＴ（ｕ，ｖ） （７）

因此，时延因子满足：

γ＝Ｌｌ≤
ｄＴ（ｕ，ｖ）
ｄＧ（ｕ，ｖ）

（８）

由式（８）可计算时延因子上界值。
引理１　在随机嵌入每一个树形图Ｔ的过程

中，图Ｇ中ｕ、ｖ两点嵌入 ｄＴ（ｕ，ｖ）的聚类中心节
点ｗ存在且唯一。

证明：假设ｕ、ｖ两点之间随机嵌入的聚类中
心节点ｗ位于树形图的第ｉｗ层（ｉｗ≥２）。
１）存在性。节点对（ｕ，ｖ）与点ｗ的距离关系

如图１３所示。由图１３知，当且仅当 ｄＧ（ｗ，ｕ）≤
βｉｗ＜ｄＧ（ｗ，ｖ）时，节点对（ｕ，ｖ）方可以概率 Ｐｗ被
以点ｗ为圆心、半径为βｉｗ的圆所分离。

Ｐｗ＝
ｄＧ（ｗ，ｖ）－ｄＧ（ｗ，ｕ）

２ｉｗ－１
×１００％ （９）

２）唯一性。假设存在两个不同层级聚类中
心节点，这就意味着相邻两层节点集合完全相同，

但相邻两层半径之差必定大于等于２，而图 Ｇ中
边长最小值为２，这显然是矛盾的。故缩小为原
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图１３　节点对（ｕ，ｖ）与点ｗ距离关系图
Ｆｉｇ．１３　Ｄｉｓｔａｎｃｅｂｅｔｗｅｅｎｎｏｄｅｗａｎｄｎｏｄｅｐａｉｒ（ｕ，ｖ）

半径的１／２后必将产生新的集合，相邻两层节点
集合不可能完全相同，点ｗ唯一。 □

引理２　若生成节点对（ｕ，ｖ）之间路由的点
ｗ位于树形图中第ｉ层，则必有ｄＴ（ｕ，ｖ）＜２

ｉ＋３。

证明：树形图中同时包含 ｕ、ｖ两点的集合中
层数最低的节点集合为最小共同祖先节点。如

图１４所示，假设同时包含 ｕ、ｖ两点的最小共同祖
先节点位于第 ｉ＋１层，边（ｕ，ｖ）在树形图中所对
应的路径，其实仅和 ｕ、ｖ两点距离２ｉ－１Ｕ以内的
点有关。又因为１≤Ｕ＜２，累加可得：

ｄＧ（ｕ，ｖ）≤ｄＴ（ｕ，ｖ）＜Ｕｍａｘ×２∑
ｊ≤ｉ
２ｊ＝２ｉ＋３

（１０）

图１４　节点对（ｕ，ｖ）与第ｉ层某点距离关系图
Ｆｉｇ．１４　Ｄｉｓｔａｎｃｅｂｅｔｗｅｅｎｎｏｄｅｐａｉｒ（ｕ，ｖ）ａｎｄｌｅｖｅｌｉ

基于上述引理，计算时延因子的平均期望值。

值得注意的是，点 ｗ得以截断节点对（ｕ，ｖ）的前
提是：点 ｗ的标号足够小，使得在其他距离节点
对（ｕ，ｖ）较近的那些点之前率先掌握对于（ｕ，ｖ）
的优先截断权。设比点ｗ距离（ｕ，ｖ）更近的点共
有ｓ－１个，也就是说，按照与（ｕ，ｖ）图上距离从近
到远排序，点ｗ排在第ｓ名。

则有：

Ｐｗ＝
１
ｓ
ｄＧ（ｗ，ｖ）－ｄＧ（ｗ，ｕ）

２ｉｗ－１
（１１）

由三角不等式，ｄＧ（ｗ，ｖ）－ｄＧ（ｗ，ｕ）≤ｄＧ（ｕ，
ｖ），因此：

Ｐｗ≤
１
ｓ
ｄＧ（ｗ，ｖ）－ｄＧ（ｗ，ｕ）

２ｉｗ－１
≤１ｓ

ｄＧ（ｕ，ｖ）
２ｉｗ－１

（１２）
则期望值满足：

Ｅ［ｄＴ（ｕ，ｖ）］≤∑
ｗ

１
ｓ
ｄＧ（ｕ，ｖ）
２ｉｗ－１

×２ｉｗ＋３

（１３）
右边分式约去公约数后，得：

Ｅ［ｄＴ（ｕ，ｖ）］≤∑
ｗ
１６×１ｓｄＧ（ｕ，ｖ）

＝１６ｄＧ（ｕ，ｖ）∑
１≤ｓ≤ｎ

１
ｓ （１４）

由调和级数展开式，得：

∑
１≤ｓ≤ｎ

１
ｓ＝１＋

１
２＋( )１３ ＋ １

４＋
１
５＋

１
６＋( )１７ ＋…

≤１×１＋１２×２＋
１
４×４＋… （１５）

知其与ｌｏｇ２ｎ同阶，故：

Ｅ［γ］≤Ｅ
ｄＴ（ｕ，ｖ）
ｄＧ（ｕ，ｖ[ ]） ＝Ｏ（ｌｏｇ２ｎ） （１６）

对于任意节点数目为 ｎ的网络，时延因子平
均上界存在，且理论期望为Ｏ（ｌｏｇ２ｎ）。 □

综上所述，随着网络节点数目增加，时延因子

并不是呈指数上升，而是呈对数级增长，这说明网

络规模的增大并不会导致时延指数爆炸式增长。

３．２　仿真分析

为进一步论证ＦＯＲ路由策略时效性，评估路
由策略在不同规模网络下的实际效果，通过仿真

实验研究该策略时延因子随网络规模增大的变化

趋势，并在相同条件下进行时延因子变化对照实

验，将 ＦＯＲ路由策略与 ＫＳＰ、ＥＤＰ路由策略相
比较。

实验在一台 ＣＰＵ为 ＩｎｔｅｌＣｏｒｅｉ５、主频
２４０ＧＨｚ、内存１６ＧＢ、６４位操作系统的 ＰＣ机上
进行，算法编译采用科学计算软件 Ｍａｔｈｅｍａｔｉｃａ
１２０。利用Ｍａｔｈｅｍａｔｉｃａ软件内置函数生成节点
数目为３～１００的网络，模拟不同规模的航空集群
机载网络，并分别计算三种路由策略在不同规模

网络中各节点对间路由时延因子平均值，绘制时

延因子γ随网络节点数目ｎ增大时的实际变化曲
线，实验结果如图１５所示。

对比图１５中三种路由策略在不同规模网络
下的实验结果，可知：

１）从变化趋势来看，随着节点数目 ｎ的增
加，ＦＯＲ路由策略时延因子缓慢增大，但增长速
率逐渐趋缓，呈现对数级增长趋势，这说明网络规

模的增大不会引发 ＦＯＲ路由策略时延因子呈指
数爆炸性增长，这与３１２节中时延因子理论变
化趋势相符；ＫＳＰ路由策略时延因子的变化速率
近似等于０，这说明 ＫＳＰ路由策略受网络规模增

·３６１·
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图１５　时延因子变化曲线图
Ｆｉｇ．１５　Ｄｅｌａｙｆａｃｔｏｒｃｕｒｖｅ

大影响不大；ＥＤＰ路由策略的时延因子则随网络
规模增大无明显变化规律。

２）从波动幅度来看，本实验中 ＦＯＲ路由策
略时延因子的最大值小于２，波动范围较小；ＫＳＰ
路由策略时延因子波动幅度并不大，基本维持在

γ＝１２５这一水平线上；而形成鲜明对比的是，
ＥＤＰ路由策略时延因子最大值超过３，随网络节
点数目的改变有较大幅度的波动。

３）对于同样规模的网络，当网络节点数目较
小时，ＦＯＲ路由策略时延因子大小与ＫＳＰ路由策
略较为接近；当网络节点数目较大时，ＦＯＲ路由
策略与ＥＤＰ路由策略较为接近。因此可以推断，
ＦＯＲ路由策略的时效性能介于 ＫＳＰ路由策略与
ＥＤＰ路由策略之间。
４）本实验中时延因子最小值γ＝１由ＦＯＲ路

由策略取得，这是因为存在一定的概率使得 ＦＯＲ
路由策略生成的随机路由恰好与最短路由相同；

ＫＳＰ路由策略选取节点对间前 Ｋ条最短路由，这
Ｋ条不同的路由中必然存在非最短路由，故 ＫＳＰ
路由策略时延因子恒大于１；图中 ＥＤＰ路由策略
时延因子存在最低下限，则是由于其严格不相交

的约束条件所导致的。

综上所述，尽管ＦＯＲ路由策略的时效性略差
于ＫＳＰ路由策略，但显著优于 ＥＤＰ路由策略，且
时延因子随网络规模的增大不会呈爆炸性增长，

而是呈对数级缓慢增长，故ＦＯＲ路由策略所引起
的传播时延代价上界可控。

４　路由策略鲁棒性分析

４．１　理论分析

对于航空集群机载网络，一般情况下节点失

效概率远小于链路失效概率。当航空集群机载网

络编队拓扑随作战任务改变、通信连通状态变化

或通信链路质量波动时，均可能导致其链路失效，

从而引发路由失效。由于航空集群机载网络面临

诸多不确定性因素，链路失效在整个网络中分布

将呈现随机性。

若将链路随机失效视为路由策略进行路由选

择的对手，为保证航空集群成员间通信可靠性，路

由策略在进行路由选择时需与之展开一场博弈。

在这场博弈中，路由策略应尽可能降低所选路由

集合Ｐｕ，ｖ中各路由失效风险，以提高路由策略鲁
棒性，从而保障待通信节点对间通信可靠性。

现定义路由失效函数 ｙ（ｚ）定量评估路由策
略鲁棒性。对于边数为ｍ的网络，该函数定义域
为｛ｚ０≤ｚ≤ｍ｝。函数值ｙ（ｚ）表示随机删除网络
拓扑中的ｚ条边后，对应路由失效比例，即：

ｙ（ｚ）＝ｒＲ×１００％ （１７）

式中，Ｒ表示路由策略为网络中所有待通信节点
对（ｕ，ｖ）规划的路由集合 Ｐｕ，ｖ总数，ｒ表示所有待
通信节点对间失效路由集合Ｐｕ，ｖ的数目。故函数
值ｙ（ｚ）反映 ｚ条链路随机失效后，因路由失效导
致节点对间通信中断数占所有待通信节点对数量

的百分比。该比例越高，则整个网络中节点对之

间通信连通率越低，通信可靠性越差。从理论上

讲，函数值 ｙ（ｚ）将随自变量 ｚ的增加而呈增长
趋势。

对于任意给定的网络拓扑图 Ｇ（Ｖ，Ｅ），在相
同通信流量需求下，通过分别绘制采用不同路由

策略时路由失效函数ｙ（ｚ）实际曲线，比较相同 ｚ
值时函数值大小，可评估路由策略的鲁棒性。若

路由策略Ａ对应曲线图像恒位于路由策略 Ｂ所
对应曲线下方，则路由策略 Ａ相较于路由策略 Ｂ
鲁棒性更强。

特别地，由于ＥＤＰ路由策略能够为各节点对
间规划出完全不相交的多条路由，失效概率最低，

故理论上 ＥＤＰ路由策略鲁棒性最高，可将 ＥＤＰ
路由失效曲线作为下界参考曲线，其他路由策略

对应路由失效曲线应恒位于该参考曲线上方。一

般而言，路由策略所对应路由失效曲线与 ＥＤＰ路
由失效曲线越接近，鲁棒性越强。

４．２　仿真分析

为进一步论证航空集群机载网络 ＦＯＲ路由
策略保障节点对间通信可靠性，评估其应对路由

随机失效能力，通过仿真实验研究该策略的鲁棒

性。实验中，采用 ＢａｒａｂａｓｉＡｌｂｅｒｔ网络模拟航空
集群机载网络复杂网络特征［４１］，通过随机删除网
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络拓扑图中的通信链路，模拟航空集群机载网络

链路随机失效的不确定性，并进行１００次重复实
验，统计路由失效函数值 ｙ（ｚ）的平均值，绘制其
随失效链路数目增加变化曲线，并在相同条件下

与ＫＳＰ路由策略、ＥＤＰ路由策略变化曲线相比
较，检验ＦＯＲ路由策略的可靠性。实验设定三种
多路径路由算法为各节点对间规划路由数量 ｋ＝
Ｐｕ，ｖ ＝２，结果如图１６所示。

　（ａ）ｎ＝１１、ｍ＝１９　　　　　　　　　　　　　　　　　　（ｂ）ｎ＝２１、ｍ＝３９

　（ｃ）ｎ＝３１、ｍ＝５９　　　　　　　　　　　　　　　　　　　 （ｄ）ｎ＝４１、ｍ＝７９

　（ｅ）ｎ＝５１、ｍ＝９９　　　　　　　　　　　　　　　　　　　（ｆ）ｎ＝６１、ｍ＝１１９

　（ｇ）ｎ＝７１、ｍ＝１３９　　　　　　　　　　　　　　　　　　 （ｈ）ｎ＝８１、ｍ＝１５９
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　（ｉ）ｎ＝９１、ｍ＝１７９　　　　　　　　　　　　　　　　　　　 （ｊ）ｎ＝１０１、ｍ＝１９９

图１６　不同规模网络下三种路由策略仿真曲线
Ｆｉｇ．１６　Ｓｉｍｕｌａｔｉｏｎｃｕｒｖｅｓｏｆｔｈｒｅｅｒｏｕｔｉｎｇｓｔｒａｔｅｇｙｉｎｄｉｆｆｅｒｅｎｔｎｅｔｗｏｒｋｓｃａｌｅｓ

　　观察图１６中不同规模网络下各路由策略仿
真曲线，可得出以下结论：

１）随着删除边数的增加，三种路由策略的路
由失效比例大致呈线性增长趋势，与４１节中对
路由失效函数ｙ（ｚ）的理论分析趋势相符。
２）当随机删除边数大于网络中总边数的

５０％时，ＦＯＲ路由策略路由失效函数仿真曲线向
ＥＤＰ路由策略靠拢，此时ＦＯＲ路由策略能够达到
可与ＥＤＰ路由策略相比拟的鲁棒性能，这说明
ＦＯＲ路由策略特别适合应用于易出现链路大规
模失效的航空集群机载网络中。

３）尽管ＦＯＲ路由策略的仿真曲线有时位于
ＫＳＰ路由策略曲线之上，但在大多数情况下，相比
ＫＳＰ路由策略，ＦＯＲ路由策略具有更低的路由失
效概率，反映出ＦＯＲ路由策略应对链路故障鲁棒
性强于ＫＳＰ路由策略。
４）各仿真图中，ＥＤＰ路由策略对应路由失效

曲线恒位于其余两种路由策略对应路由失效曲线

下方，这与理论预计结果相符，同时也验证了实验

所得数据的真实性和可信度。

综上所述，与传统最短路由策略相比，ＦＯＲ
路由策略能够有效降低路由失效风险，提升航空

集群机载网络路由鲁棒性；与 ＥＤＰ路由策略相
比，ＦＯＲ路由策略并没有通过刻意规避链路相交
来提升鲁棒性，而是利用随机算法，巧妙地减少了

各路由间的链路交叉概率。

５　结论

针对航空集群机载网络路由失效问题，考虑

到航空集群机载网络具有较强不确定性，提出一

种可满足集群成员间信息传输实时性与可靠性需

求的ＦＯＲ路由策略。通过概率分析、竞争比分析
等理论推导，以及时效性、鲁棒性仿真检验，结果

表明：该策略能够有效降低航空集群机载网络路

由失效风险，且时延代价上界存在，在航空集群机

载网络中具有一定应用价值。此外，应该指出的

是，由于 ＦＯＲ路由策略建立在随机算法的基础
上，性能不太稳定，仍存在进一步改进空间。
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ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｔｈｅ ｓｅａｒｃｈｉｎｇ ｐｒｏｃｅｓｓ ｏｆｌａｂｅｌｉｎｇ
ａｌｇｏｒｉｔｈｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＬａｎｚｈｏｕＪｉａｏｔｏｎｇＵｎｉｖｅｒｓｉｔｙ，２０１９，
３８（４）：２７－３３．（ｉｎＣｈｉｎｅｓｅ）

［１８］　徐鹏程，宏晨．一种基于节点资源利用率的无标度网络

路由策略［Ｊ］．国防科技大学学报，２０１３，３５（５）：
１０９－１１３．
ＸＵＰＣ，ＨＯＮＧＣ．Ａｇｌｏｂａｌｄｙｎａｍｉｃｒｏｕｔｉｎｇｓｔｒａｔｅｇｙｂａｓｅｄ
ｏｎｃａｐａｃｉｔｙｕｔｉｌｉｚａｔｉｏｎｒａｔｉｏｏｎｓｃａｌｅｆｒｅｅｎｅｔｗｏｒｋｓ［Ｊ］．
ＪｏｕｒｎａｌｏｆＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，２０１３，
３５（５）：１０９－１１３．（ｉｎＣｈｉｎｅｓｅ）

［１９］　蒯振然，王少尉．强化学习框架下移动自组织网络分步
路由算法［Ｊ］．国防科技大学学报，２０２０，４２（４）：１－６．
ＫＵＡＩＺＲ，ＷＡＮＧＳＷ．Ｓｔｅｐｗｉｓｅｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍｉｎｍｏｂｉｌｅ
ａｄｈｏｃｎｅｔｗｏｒｋｕｎｄｅｒｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋ［Ｊ］．
ＪｏｕｒｎａｌｏｆＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，２０２０，
４２（４）：１－６．（ｉｎＣｈｉｎｅｓｅ）

［２０］　彭大芹，赖香武，刘艳林．基于 ＳＤＮ的胖树数据中心网
络多路径路由算法［Ｊ］．计算机工程，２０１８，４４（４）：４１－
４５，６５．
ＰＥＮＧＤＱ，ＬＡＩＸＷ，ＬＩＵＹＬ．Ｍｕｌｔｉｐａｔｈｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍ
ｆｏｒｆａｔｔｒｅｅｄａｔａｃｅｎｔｅｒｎｅｔｗｏｒｋｂａｓｅｄｏｎＳＤＮ［Ｊ］．Ｃｏｍｐｕｔｅｒ
Ｅｎｇｉｎｅｅｒｉｎｇ，２０１８，４４（４）：４１－４５，６５．（ｉｎＣｈｉｎｅｓｅ）

［２１］　吴文君，郭枭，赵家明，等．基于多路径传输的动态负载
均衡路由算法［Ｊ］．北京工业大学学报，２０１９，４５（４）：
３３０－３３７．
ＷＵＷＪ，ＧＵＯＸ，ＺＨＡＯＪＭ，ｅｔａｌ．Ｍｕｌｔｉｐａｔｈｔｒａｎｓｍｉｓｓｉｏｎ
ｂａｓｅｄｄｙｎａｍｉｃｌｏａｄｂａｌａｎｃｅｄｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
ＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ，２０１９，４５（４）：３３０－３３７．
（ｉｎＣｈｉｎｅｓｅ）

［２２］　ＧＵＲＵＳＷＡＭＩＶ，ＫＨＡＮＮＡＳ，ＲＡＪＡＲＡＭＡＮＲ，ｅｔａｌ．
Ｎｅａｒｏｐｔｉｍａｌｈａｒｄｎｅｓｓｒｅｓｕｌｔｓａｎｄａｐｐｒｏｘｉｍａｔｉｏｎａｌｇｏｒｉｔｈｍｓｆｏｒ
ｅｄｇｅｄｉｓｊｏｉｎｔｐａｔｈｓａｎｄｒｅｌａｔｅｄｐｒｏｂｌｅｍｓ［Ｊ］．Ｊｏｕｒｎａｌｏｆ
ＣｏｍｐｕｔｅｒａｎｄＳｙｓｔｅｍＳｃｉｅｎｃｅｓ，２００３，６７：４７３－４９６．

［２３］　ＷＨＩＴＴＹ Ｒ Ｗ． Ｖｅｒｔｅｘｄｉｓｊｏｉｎｔｐａｔｈｓａｎｄ ｅｄｇｅｄｉｓｊｏｉｎｔ
ｂｒａｎｃｈｉｎｇｓｉｎｄｉｒｅｃｔｅｄｇｒａｐｈｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＧｒａｐｈＴｈｅｏｒｙ，
１９８７，１１（３）：３４９－３５８．

［２４］　朱尚明，庄新华，高大启．一种端到端网络的不相交多路
径ＱｏＳ路由算法［Ｊ］．计算机科学，２００７，３４（９）：
３５－３８．
ＺＨＵＳＭ，ＺＨＵＡＮＧＸＨ，ＧＡＯＤＱ．Ａｄｉｓｊｏｉｎｔｍｕｌｔｉｐａｔｈ
ＱｏＳｒｏｕｔｉｎｇａｌｇｏｒｉｔｈｍｉｎａｎｅｎｄｔｏｅｎｄｎｅｔｗｏｒｋ［Ｊ］．Ｃｏｍｐｕｔｅｒ
Ｓｃｉｅｎｃｅ，２００７，３４（９）：３５－３８．（ｉｎＣｈｉｎｅｓｅ）

［２５］　ＣＨＩＣＯ ＪＬ Ａ．Ａ Ｓｔｕｄｙｏｆｄｅｍａｎｄ ｏｂｌｉｖｉｏｕｓｒｏｕｔｉｎｇ
ａｌｇｏｒｉｔｈｍｓ［Ｄ］． Ｔｈｅ Ｎｅｔｈｅｒｌａｎｄｓ： Ｄｅｌｆｔ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ
Ｔｅｃｈｎｏｌｏｇｙ，２０１２．　

［２６］　ＶＡＬＩＡＮＴＬＧ，ＢＲＥＢＮＥＲ Ｇ Ｊ．Ｕｎｉｖｅｒｓａｌｓｃｈｅｍｅｓｆｏｒ
ｐａｒａｌｌｅｌｃｏｍｍｕｎｉｃａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈａｎｎｕａｌ
ＡＣＭｓｙｍｐｏｓｉｕｍｏｎＴｈｅｏｒｙｏｆｃｏｍｐｕｔｉｎｇ，１９８１：２６３－２７７．

［２７］　ＮＩＷ Ｄ，ＨＵＡＮＧ ＣＣ，ＷＵ Ｊ，ｅｔａｌ．Ａｖａｉｌａｂｉｌｉｔｙｏｆ
ｓｕｒｖｉｖａｂｌｅｖａｌｉａｎｔｌｏａｄｂａｌａｎｃｉｎｇ（ＶＬＢ）ｎｅｔｗｏｒｋｓｏｖｅｒｏｐｔｉｃａｌ
ｎｅｔｗｏｒｋｓ［Ｊ］．ＯｐｔｉｃａｌＳｗｉｔｃｈｉｎｇａｎｄＮｅｔｗｏｒｋｉｎｇ，２０１３，１０：
２７４－２８９．

［２８］　ＺＨＡＮＧＳＨＥＮＲ，ＭＣＫＥＯＷＮＮ．Ｄｅｓｉｇｎｉｎｇａｆａｕｌｔｔｏｌｅｒａｎｔ
ｎｅｔｗｏｒｋｕｓｉｎｇｖａｌｉａｎｔｌｏａｄｂａｌａｎｃｉｎｇ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｔｈｅ
２７ｔｈ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ， ２００８：
３０１－３０５．

［２９］　Ｒ?ＣＫＥＨ．Ｍｉｎｉｍｉｚｉｎｇｃｏｎｇｅｓｔｉｏｎｉｎｇｅｎｅｒａｌｎｅｔｗｏｒｋｓ［Ｃ］／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆ４３ｒｄＡｎｎｕａｌＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓ
ｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００２．

［３０］　ＡＺＡＲＹ，ＣＯＨＥＮＥ，ＦＩＡＴＡ，ｅｔａｌ．Ｏｐｔｉｍａｌｏｂｌｉｖｉｏｕｓ
ｒｏｕｔｉｎｇｉｎｐｏｌｙｎｏｍｉａｌｔｉｍｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒａｎｄ
ＳｙｓｔｅｍＳｃｉｅｎｃｅｓ，２００４，６９：３８３－３９４．

［３１］　Ｒ?ＣＫＥ Ｈ． Ｏｐｔｉｍａｌ ｈｉｅｒａｒｃｈｉｃａｌ ｄｅｃｏｍｐｏｓｉｔｉｏｎｓ ｆｏｒ
ｃｏｎｇｅｓｔｉｏｎｍｉｎｉｍｉｚａｔｉｏｎｉｎｎｅｔｗｏｒｋｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
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４０ｔｈＡｎｎｕａｌＡＣＭ Ｓｙｍｐｏｓｉｕｍ ｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ，
２００８：２５５－２６３．

［３２］　ＦＡＫＣＨＡＲＯＥＮＰＨＯＬＪ，ＲＡＯ Ｓ，ＴＡＬＷＡＲ Ｋ．Ａ ｔｉｇｈｔ
ｂｏｕｎｄｏｎａｐｐｒｏｘｉｍａｔｉｎｇａｒｂｉｔｒａｒｙｍｅｔｒｉｃｓｂｙｔｒｅｅｍｅｔｒｉｃｓ［Ｊ］．
ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒａｎｄ Ｓｙｓｔｅｍ Ｓｃｉｅｎｃｅｓ，２００４，６９：
４８５－４９７．

［３３］　ＣＺＥＲＮＥＲＰ，Ｒ?ＣＫＥＨ．Ｃｏｍｐａｃｔｏｂｌｉｖｉｏｕｓｒｏｕｔｉｎｇｉｎ
ｗｅｉｇｈｔｅｄｇｒａｐｈｓ［ＥＢ／ＯＬ］．［２０２０－０８－０１］．ｈｔｔｐｓ：／／
ａｒｘｉｖ．ｏｒｇ／ａｂｓ／２００７．０２４２７．

［３４］　ＺＨＡＮＧＳＨＥＮＲ，ＭＣＫＥＯＷＮＮ．Ｄｅｓｉｇｎｉｎｇａｐｒｅｄｉｃｔａｂｌｅ
Ｉｎｔｅｒｎｅｔｂａｃｋｂｏｎｅｗｉｔｈｖａｌｉａｎｔｌｏａｄｂａｌａｎｃｉｎｇ［Ｍ］／／Ｑｕａｌｉｔｙ
ｏｆＳｅｒｖｉｃｅＩＷＱｏＳ２００５． Ｂｅｒｌｉｎ， Ｈｅｉｄｅｌｂｅｒｇ： Ｓｐｒｉｎｇｅｒ，
２００５：１７８－１９２．

［３５］　ＨＡＲＲＥＬＳＯＮＣ，ＨＩＬＤＲＵＭＫ，ＲＡＯＳ．Ａｐｏｌｙｎｏｍｉａｌｔｉｍｅ
ｔｒｅｅｄｅｃｏｍｐｏｓｉｔｉｏｎｔｏｍｉｎｉｍｉｚｅｃｏｎｇｅｓｔｉｏｎ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ１５ｔｈａｎｎｕａｌＡＣＭｓｙｍｐｏｓｉｕｍｏｎＰａｒａｌｌｅｌａｌｇｏｒｉｔｈｍｓａｎｄ
ａｒｃｈｉｔｅｃｔｕｒｅｓ，２００３：３４－４３．

［３６］　ＡＰＰＬＥＧＡＴＥＤ，ＢＲＥＳＬＡＵＬ，ＣＯＨＥＮＥ．Ｃｏｐｉｎｇｗｉｔｈ
ｎｅｔｗｏｒｋｆａｉｌｕｒｅｓ： ｒｏｕｔｉｎｇｓｔｒａｔｅｇｉｅｓｆｏｒｏｐｔｉｍａｌｄｅｍａｎｄ
ｏｂｌｉｖｉｏｕｓｒｅｓｔｏｒａｔｉｏｎ［Ｊ］．ＡＣＭ ＳＩＧＭＥＴＲＩＣＳＰｅｒｆｏｒｍａｎｃｅ
ＥｖａｌｕａｔｉｏｎＲｅｖｉｅｗ，２００４，３２（１）：２７０－２８１．

［３７］　ＲＯＯＭＩＨ，ＫＨＯＲＳＡＮＤＩＳ．Ｓｅｍｉｏｂｌｉｖｉｏｕｓｓｅｇｍｅｎｔｒｏｕｔｉｎｇ

ｗｉｔｈｂｏｕｎｄｅｄｔｒａｆｆｉｃｆｌｕｃｔｕａｔｉｏｎｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２６ｔｈ
Ｉｒａｎｉａｎ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｅｌｅｃｔｒｉｃａｌ Ｅｎｇｉｎｅｅｒｉｎｇ， ２０１８：
１６７０－１６７５．

［３８］　ＫＵＭＡＲ Ｐ，ＹＵ Ｃ，ＹＵＡＮ Ｙ，ｅｔａｌ．ＹＡＴＥＳ：ｒａｐｉｄ
ｐｒｏｔｏｔｙｐｉｎｇｆｏｒｔｒａｆｆｉｃｅｎｇｉｎｅｅｒｉｎｇｓｙｓｔｅｍｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＳｙｍｐｏｓｉｕｍｏｎＳＤＮＲｅｓｅａｒｃｈ，２０１８．

［３９］　ＫＵＭＡＲＰ，ＹＵＡＮＹ，ＹＵＣ，ｅｔａｌ．Ｓｅｍｉｏｂｌｉｖｉｏｕｓｔｒａｆｆｉｃ
ｅｎｇｉｎｅｅｒｉｎｇ：ｔｈｅｒｏａｄｎｏｔｔａｋｅｎ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈ
ＵＳＥＮＩＸ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｎｅｔｗｏｒｋｅｄ ＳｙｓｔｅｍｓＤｅｓｉｇｎ ａｎｄ
Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ，２０１８．

［４０］　ＨＯＮＧＣＹ，ＫＡＮＤＵＬＡＳ，ＭＡＨＡＪＡＮＲ，ｅｔａｌ．Ａｃｈｉｅｖｉｎｇ
ｈｉｇｈｕｔｉｌｉｚａｔｉｏｎｗｉｔｈｓｏｆｔｗａｒｅｄｒｉｖｅｎＷＡＮ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅＡＣＭＳｐｅｃｉａｌＩｎｔｅｒｅｓｔＧｒｏｕｐｏｎＤａｔａＣｏｍｍｕｎｉｃａｔｉｏｎ，
２０１３：１５－２６．

［４１］　张超，张凤鸣，王瑛，等．基于复杂网络视角的航空通信
网络鲁棒性分析［Ｊ］．系统工程与电子技术，２０１５，
３７（１）：１８０－１８４．
ＺＨＡＮＧＣ，ＺＨＡＮＧＦＭ，ＷＡＮＧＹ，ｅｔａｌ．Ｍｅｔｈｏｄｔｏ
ａｎａｌｙｓｅｔｈｅｒｏｂｕｓｔｎｅｓｓｏｆａｖｉａｔｉｏｎｃｏｍｍｕｎｉｃａｔｉｏｎｎｅｔｗｏｒｋ
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