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针对自适应滤波的组网雷达欺骗干扰优化策略


王布宏，黄天奇，田继伟
（空军工程大学 信息与导航学院，陕西 西安　７１００７７）

摘　要：针对组网雷达系统在跟踪目标发生机动时采用自适应滤波来估计目标状态的特点，在点迹融合
数据处理结构的组网雷达基础上提出了一种欺骗干扰优化策略。根据状态和量测方程描述了组网雷达跟踪

目标的模型，同时建立了跟踪机动目标的自适应滤波模型。在此基础上，建立了欺骗干扰模型，并在目标机

动检测约束下，推导了虚假目标欺骗干扰对于组网雷达融合中心的自适应滤波估计误差协方差的影响关系

式。用误差协方差矩阵的迹来量化欺骗干扰效果，并以此为优化的目标函数。使用矩阵Ｓｃｈｕｒ补理论把约束
条件转换为线性矩阵不等式，将欺骗干扰优化策略转化为求解半定规划凸优化问题。仿真结果验证了所提

欺骗干扰优化策略的有效性。
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　　空天非合作目标的多样性、复杂性与作战使
用的灵活性，预警探测环境的综合性、快变性与难

以预测性，情报保障需求的实时性、连续性与高精

度性，给以单雷达探测为主体的预警探测系统提

出了严峻的挑战，另外传统雷达所面临的“四大

威胁”（电子干扰、隐身目标、反辐射摧毁和低空

突防）也促使组网雷达成为现今雷达的发展热

点［１－３］。组网雷达系统是对异地部署的，不同体

制、功能、频段、精度和数据率的单一雷达进行实

时远程控制和点迹集中融合处理，将指定区域雷

达群的多部雷达装备以组网探测模式进行资源整

合，形成一部具有高精度和高数据率的“可编程

大雷达”，实现探测效能的综合集成［４－５］。它可

以提高在复杂实战环境中对空中非合作目标的集

群探测能力，增强雷达情报的准确性、连续性和时

效性，因而组网区域整体抗电子干扰能力显著

提升［６－７］。

因此，如何对组网雷达进行有效的欺骗干扰，

成为当今研究的热点问题［８－１０］。文献［１１］按照
视线法则推导了多架电子战飞机（Ｅｌｅｃｔｒｏｎｉｃ
ＣｏｍｂａｔＡｉｒＶｅｈｉｃｌｅｓ，ＥＣＡＶ）编队飞行的一般运动
学模型，提出了把 ＥＣＡＶ从给定的任意初始状态
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转换到欺骗干扰队形的控制方法。文献［１２］提
出了按照比例导引法生成虚假航迹的方法，并建

立了一个新的性能指标来评估虚假航迹的一致

性。文献［１３］在多站雷达中各雷达站相距不远
的条件下，从空间分辨单元的物理含义入手，推导

出了多站雷达在一定空间分辨率下，转发式干扰

能对其进行有效干扰的条件。文献［１４］研究了
雷达位置侦测误差和ＥＣＡＶ预设位置误差对欺骗
干扰的影响，提出了一种针对组网雷达航迹关联

检测的偏差补偿机制。文献［１５］针对现有研究
的主瓣航迹欺骗干扰技术进行航迹规划时只考虑

了运动参数限制和以单部干扰机为主的情况，提

出以航迹关联准则为参考设定虚假航迹的方法，

在此基础上推导ＥＣＡＶ运动参数和干扰信号调制
参数。文献［１６］通过分析 ＥＣＡＶ路径控制参数
的动态约束条件，将产生虚假航迹的动力学模型

状态和控制矢量替换为一个单自由度向量，提出

了产生有限时间和无限时间的虚假航迹欺骗干扰

方法。

然而现有的研究工作成果缺乏考虑欺骗干扰

产生的虚假目标发生机动时对于组网雷达系统滤

波估计的影响分析，以及相应的欺骗干扰优化策

略。ＥＣＡＶ编队对组网雷达实施迫近式支援欺骗
干扰的目的在于产生虚假目标，诱使雷达对其进

行测量和跟踪，在组网雷达融合中心形成稳定虚

假航迹，维持较高的航迹精度，保证航迹不被撤

销，以制造虚假空情，迷惑或误导敌方，为我方飞

机突防行动创造条件。

为此，本文从理论上推导了在目标机动检测

约束下，虚假目标欺骗干扰对集中式组网雷达自

适应滤波估计误差协方差的影响关系式，用误差

协方差矩阵的迹来量化欺骗干扰效果，并以此为

优化的目标函数，使用矩阵 Ｓｃｈｕｒ补理论把约束
条件转换为线性矩阵不等式，将欺骗干扰优化策

略转化为求解半定规划凸优化问题。

１　组网雷达系统模型

１．１　标状态和量测方程

点迹融合数据处理结构的组网雷达基于状态

变量法跟踪运动目标的状态方程［１７－１８］为：

Ｘｋ＋１＝ＦｋＸｋ＋Ｖｋ （１）
式中：Ｘｋ是 ｋ时刻的状态向量；Ｆｋ是 ｋ时刻的目
标状态转移矩阵；Ｖｋ是零均值、白色高斯过程噪
声序列，其协方差为Ｑｋ，即Ｅ［ＶｋＶ

Ｔ
ｊ］＝Ｑｋδｋｊ，其中

δｋｊ为ＫｒｏｎｅｃｋｅｒＤｅｌｔａ函数。

δｋｊ＝
０ ｋ≠ｊ
１ ｋ＝{ ｊ

（２）

因此过程噪声在不同时刻是相互独立的。假

定组网雷达系统中有 Ｎ部雷达跟踪同一目标，第
ｉ部雷达在ｋ时刻的量测方程［１９－２０］为：

Ｚｉｋ＝Ｈ
ｉ
ｋＸ
ｉ
ｋ＋Ｗ

ｉ
ｋ （３）

式中：Ｚｉｋ为第 ｉ部雷达在 ｋ时刻的量测向量；Ｈ
ｉ
ｋ

为量测矩阵；Ｗｉｋ是白色高斯量测噪声序列，其均
值为０、协方差为Ｒｉｋ，即Ｅ［Ｗ

ｉ
ｋ（Ｗ

ｉ
ｊ）
Ｔ］＝Ｒｉｋδｋｊ（ｉ＝

１，２，…，Ｎ）。因此量测噪声在不同时刻也是相互
独立的，同时假定过程噪声序列与量测噪声序列

以及目标初始状态是相互独立的。

１．２　适应滤波

记Ｎ部集中式组网雷达总的量测［２１］为：

Ｚｋ ＝∑
Ｎ

ｉ＝１
ｃｉｋＺ

ｉ
ｋ （４）

其中

ｃｉｋ ＝
１／Ｒｉｋ

∑
Ｎ

ｊ＝１
（１／Ｒｊｋ）

（５）

组网雷达系统跟踪机动目标的自适应卡尔曼

滤波基本方程［２２－２３］如下所示。

状态预测方程：

Ｘ＾ｋ｜ｋ－１＝Ｆｋ｜ｋ－１Ｘ
＾
ｋ－１｜ｋ－１ （６）

预测估计值协方差矩阵：

Ｐｋ｜ｋ－１＝Ｆｋ｜ｋ－１Ｐｋ－１｜ｋ－１Ｆ
Ｔ
ｋ｜ｋ－１＋Ｑｋ－１ （７）

增益矩阵：

Ｋｋ＝Ｐｋ｜ｋ－１Ｈ
Ｔ
ｋ［ＨｋＰｋ｜ｋ－１Ｈ

Ｔ
ｋ＋Ｒｋ］

－１ （８）
滤波估计值：

Ｘ＾ｋ｜ｋ＝Ｘ
＾
ｋ｜ｋ－１＋Ｋｋ［Ｚｋ－ＨｋＸ

＾
ｋ｜ｋ－１］ （９）

滤波估计值协方差矩阵：

Ｐｋ｜ｋ＝Ｐｋ｜ｋ－１－ＫｋＨｋＰｋ｜ｋ－１ （１０）
残差向量：

ｄｋ＝Ｚｋ－ＨｋＸ
＾
ｋ｜ｋ－１ （１１）

其均值Ｅ［ｄｋ］＝０。
协方差矩阵：

Ｓｋ＝Ｅ［ｄｋｄ
Ｔ
ｋ］

＝Ｅ［（Ｚｋ－ＨｋＸ
＾
ｋ｜ｋ－１）（Ｚｋ－ＨｋＸ

＾
ｋ｜ｋ－１）

Ｔ］

＝ＨｋＰｋ｜ｋ－１Ｈ
Ｔ
ｋ＋Ｒｋ （１２）

为便于分析，引入Ｌｙａｐｕｎｏｖ和Ｒｉｃｃａｔｉ运算符
ｆ１，ｆ２。

ｆ１（Ｘ）＝ＦＸＦ
Ｔ＋Ｑ （１３）

ｆ２（Ｘ）＝Ｘ－ＸＨ
Ｔ（ＨＸＨＴ＋Ｒ）－１ＨＸ （１４）

滤波误差协方差稳态值表示为：

·９８·
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珔Ｐ＝ｌｉｍ
ｋ→∞
Ｐｋ｜ｋ－１ （１５）

式中，珔Ｐ为方程ｆ１［ｆ２（Ｘ）］＝Ｘ的唯一半正定解。
于是有［２４－２５］：

珔Ｐ＝ｆｎ１［ｆ２（珔Ｐ）］

＝［Ｆ（Ｉ－ＫＨ）］ｎ珔Ｐ（ＦＴ）ｎ＋∑
ｎ－１

ｉ＝０
［Ｆ（Ｉ－ＫＨ）］ｉＱ（ＦＴ）ｉ

＝Ｆｎ珔Ｐ［（Ｉ－ＫＨ）ＴＦＴ］ｎ＋∑
ｎ－１

ｉ＝０
ＦｉＱ［（Ｉ－ＫＨ）ＴＦＴ］ｉ

（１６）
相应地，滤波估计增益稳态值为：

珚Ｋ＝珔ＰＨＴ（Ｈ珔ＰＨＴ＋Ｒ）－１ （１７）
机动检测自适应算法不依赖于目标机动的先

验假设，机动看成是目标动态特性的内部变化，而

不是状态噪声方差的加入。由于残差序列ｄｋ是零
均值和协方差为Ｓｋ的独立同分布高斯随机变量，
所以检测手段采用基于残差的χ２检测器。

检测器基于稳态残差协方差矩阵Ｓｋ归一化的
残差平方和距离函数，在ｋ时刻，检测准则［２６］为：

μｋ ＝∑
ｋ

ｉ＝ｋ－Ｌ＋１
ｄＴｉＳ′ｋｄｉ

＜ε Ｈ０
≥ε Ｈ{

１

（１８）

其中：Ｌ为检测窗口大小；ε为阈值大小；原假设
Ｈ０表示目标没有机动；备择假设 Ｈ１表示目标发
生机动；μｋ满足自由度为 ｍ的 χ

２分布。如果 μｋ
大于等于阈值ε，则认为目标发生了机动。

２　欺骗干扰原理、模型及影响分析

２．１　欺骗干扰原理

ＥＣＡＶ编队对组网雷达实施欺骗干扰的原理
如图１所示，每架 ＥＣＡＶ配备的数字射频存储器
（ＤｉｇｉｔａｌＲａｄｉｏＦｒｅｑｕｅｎｃｙＭｅｍｏｒｙ，ＤＲＦＭ）可以接
收、调制并转发雷达的发射信号，ＥＣＡＶ截获雷达
发射的脉冲信号，对其进行调制延迟转发，使得欺

骗干扰信号进入雷达并形成虚假目标点。通过控

制虚假目标相对于雷达的回波时延，就可以在雷

达与ＥＣＡＶ连线的延长线上指定位置产生虚假目
标，随着ＥＣＡＶ以一定方式运动，雷达探测到的虚
假目标也随之发生运动，累积的虚假目标点迹形

成虚假目标航迹［２７］。

由图１可知，ＥＣＡＶ编队对组网雷达实施欺
骗干扰还需要满足以下前提条件：①ＥＣＡＶ必须
处在雷达与虚假目标的连接视线（ＬｉｎｅＯｆＳｉｇｈｔ，
ＬＯＳ）上，保证每架ＥＣＡＶ对一部雷达实施欺骗干
扰；②ＥＣＡＶ平台小型化，不易被敌方雷达侦察
到，确保完成整个干扰流程；③ＥＣＡＶ侦察引导设
备灵敏度使其足以接收到雷达信号并精确测量其

参数，ＥＣＡＶ装备的 ＤＲＦＭ可以快速识别调制转

发所接收的雷达信号［１１］。

图１　对组网雷达实施航迹欺骗干扰
Ｆｉｇ．１　Ｐｈａｎｔｏｍｔｒａｃｋｄｅｃｅｐｔｉｏｎｊａｍｍｉｎｇ

ａｇａｉｎｓｔｎｅｔｔｅｄｒａｄａｒ

雷达、ＥＣＡＶ和假目标的空间位置关系如
图２所示。图２中：点Ｏ表示雷达的位置；点Ａ和
点Ｂ表示 ＥＣＡＶ和假目标的当前位置；点 Ｃ和 Ｄ
表示ＥＣＡＶ和假目标的下一位置；α为假目标运动
方向与雷达和假目标连线方向的夹角；β为ＥＣＡＶ
运动方向与雷达和假目标连线方向的夹角。

图２　位置关系
Ｆｉｇ．２　Ｐｏｓｉｔｉｏｎｒｅｌａｔｉｏｎ

２．１．１　距离时延
假设 ＥＣＡＶ与雷达的距离为 ｒ０，设定比该

ＥＣＡＶ径向距离更远的虚假目标与雷达的距离为
ｒｆ，那么虚假目标较ＥＣＡＶ的回波时延为：

τ＝２（ｒｆ－ｒ０）／ｃ （１９）
式中，ｃ为光速。由 ＥＣＡＶ编队对组网雷达实施
欺骗干扰的原理可知，在整个过程中首先得到的

是假目标点迹的参数和 ＥＣＡＶ的当前位置，即
图２中 ＯＡ、ＯＢ和 ＢＤ是已知的，需要求解的是
ＥＣＡＶ的下一位置 ＯＣ。如图 ２所示，在△ＯＢＤ
中，根据余弦定理可以求得：

·０９·
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　 θ＝ａｒｃｃｏｓ ＯＢ２＋ ＯＤ ２－ ＢＤ ２

２ＯＢ·( )ＯＤ （２０）

在△ＯＡＣ中，根据正弦定理可以求得：

ＯＣ ＝ ＯＡ·ｓｉｎβ
ｓｉｎ（π－θ－β）

（２１）

将式（２１）代入式（１）可得：

τ＝２ｃ ＯＤ － ＯＡ·ｓｉｎβｓｉｎ（θ＋β( )） （２２）

从上述计算过程可以得知，在给定虚假目标

航迹后，能够通过递推计算得到 ＥＣＡＶ的运动特
征参数，只要 ＥＣＡＶ按此方式运动并逐步实施欺
骗干扰就能形成相应的虚假航迹［１５］。

２．１．２　多普勒频移
雷达系统有很多方法对跟踪目标进行测速，

最常用的就是脉冲多普勒频移测速法，它测量雷

达发射信号频率与回波信号频率的差值 ｆｄ，该频
率差值即为多普勒频率。相邻两次欺骗干扰之间

的时间间隔设为 Δｔ０，假定 ＥＣＡＶ在干扰点处的
速度为其在间隔 Δｔ０内匀速运动的速度，则可以
求出假目标和ＥＣＡＶ的运动速度为：

ｖｆ＝
ＢＤ
Δｔ０

（２３）

ｖ０＝
ＡＣ
Δｔ０

＝ ＯＡ·ｓｉｎθ
ｓｉｎ（θ＋β）·Δｔ０

（２４）

虚假目标应有的多普勒频率为：

ｆｄ＝
２ｖｆｃｏｓα
λ

（２５）

式中，λ为雷达发射信号的波长。
对于位置固定式雷达，ＥＣＡＶ的多普勒频率

为ｆ０。如果要产生指定速度大小的虚假目标，既
要给虚假目标设定相应的多普勒频率 ｆｄ，也要抵
消ＥＣＡＶ自身的多普勒频率。所以ＥＣＡＶ需要调
制的多普勒频率参数为：

ｆ′ｄ＝ｆｄ－ｆ０＝
１
λ
（２ｖｆｃｏｓα－２ｖ０ｃｏｓβ） （２６）

２．２　欺骗干扰模型

假设ＥＣＡＶ编队对组网雷达系统发起欺骗干
扰，其目标是降低雷达组网系统对于运动目标的

滤波估计性能。受攻击的雷达接收到一个时延发

生改变的虚假回波信号，从而得到有偏差的量测

数据［２８－２９］：

Ｚｉ′ｋ＝Ｈ
ｉ
ｋＸ
ｉ
ｋ＋Ｖ

ｉ
ｋ＋ΔＺ

ｉ＝Ｚｉｋ＋ΔＺ
ｉ （２７）

式中，Ｚｉ′ｋ为第ｉ部雷达在 ｋ时刻受到欺骗干扰后
的量测，ΔＺ为欺骗攻击引起的量测偏差。

于是量测变为：

Ｚｉ′ｋ＝
Ｚｉｋ ｉ∈ｕ

Ｚｉｋ＋ΔＺ ｉ∈{ υ
（２８）

式中，ｉ∈ｕ为未受到欺骗攻击的雷达，ｉ∈υ为受
到欺骗攻击的雷达。

此时残差可以写为：

ｄ′ｋ＝Ｇｋｄｋ＋ａｋ （２９）
式中，Ｇｋ∈Ｒ

ｎ×ｎ为线性系数矩阵。由于ｄｋ是零均
值和协方差为Ｓｋ的独立同分布高斯随机变量，显
而易见，ｄ′ｋ也是均值为零的独立同分布高斯随机
变量，方差为 ＧｋＳｋＧ

Ｔ
ｋ＋Φ。如果 ｄ′ｋ与 ｄｋ具有如

式（３０）所示相同的统计特征，那么根据机动检测
准则式（１８），受到欺骗干扰后的机动检测率与未
受到欺骗干扰时相同，由此可得式（３１）。

ＧｋＳｋＧ
Ｔ
ｋ＋Φ＝Ｓｋ （３０）

Ｓｋ－ＧｋＳｋＧ
Ｔ
ｋ＝Φ≥０ （３１）

２．３　欺骗干扰影响分析

组网雷达系统的状态预测方程和滤波估计在

受到欺骗干扰后变为：

Ｘ′ｋ｜ｋ－１＝ＦｋＸ′ｋ－１ （３２）
Ｘ′ｋ＝Ｘ′ｋ｜ｋ－１＋Ｋｋｄ′ｋ （３３）

因为满足式（３１）约束的欺骗干扰产生的残
差可以通过机动检测，所以滤波估计值会显著偏

离真实值。根据欺骗干扰前后的目标状态方程和

滤波估计可得：

Ｘｋ－Ｘ′ｋ｜ｋ－１＝Ｆｋ（Ｘｋ－１－Ｘ′ｋ－１）＋Ｗｋ－１ （３４）
Ｘｋ－Ｘ′ｋ＝Ｘｋ－Ｘ′ｋ｜ｋ－１－Ｋｋｄ′ｋ （３５）

进而滤波估计的误差协方差变为：

Ｐ′ｋ｜ｋ－１＝Ｅ［（Ｘｋ－Ｘ′ｋ｜ｋ－１）（Ｘｋ－Ｘ′ｋ｜ｋ－１）
Ｔ］

＝Ｆｋ｜ｋ－１Ｐ′ｋ－１｜ｋ－１Ｆ
Ｔ
ｋ｜ｋ－１＋Ｑｋ－１ （３６）

Ｐ′ｋ＝Ｅ［（Ｘｋ－Ｘ′ｋ）（Ｘｋ－Ｘ′ｋ）
Ｔ］

＝Ｐ′ｋ｜ｋ－１＋Ｋｋ（ＨＰｋ｜ｋ－１Ｈ
Ｔ＋Ｒ）ＫＴｋ－

　Ｅ［（Ｘｋ－Ｘ′ｋ｜ｋ－１）ｄ′
Ｔ
ｋＫ
Ｔ
ｋ］－Ｅ［Ｋｋｄ′ｋ（Ｘｋ－Ｘ′ｋ｜ｋ－１）

Ｔ］

（３７）
为计算式（３７）的最后两项，首先计算：

Ｘｋ－Ｘ′ｋ｜ｋ－１ ＝ＦＸｋ－１＋Ｗｋ－１－Ｆ（Ｘ′ｋ－１｜ｋ－２＋Ｋｄ′ｋ－１）

＝ＦｋＸ０＋∑
ｋ－１

ｌ＝０
ＦｌＷｋ－１－ｌ－Ｆ

ｋＸ′０－∑
ｋ－１

ｌ＝０
Ｆｌ＋１Ｋｄ′ｋ－１－ｌ

＝Ｆｋ（Ｘ０－Ｘ０｜０）＋∑
ｋ－１

ｌ＝０
ＦｌＷｋ－１－ｌ－∑

ｋ－１

ｌ＝０
Ｆｌ＋１Ｋｄ′ｋ－１－ｌ

（３８）
在上式最后一个等式中用到稳态假设Ｘ′０｜０ ＝

Ｘ＾０｜０，然后计算：

Ｘｋ－Ｘ
＾
ｋ｜ｋ－１ ＝ＦＸｋ－１＋Ｗｋ－１－Ｆ（Ｘ

＾
ｋ－１｜ｋ－２＋Ｋｄｋ－１）

＝ＦＸｋ－１＋Ｗｋ－１－Ｆ｛Ｘ
＾
ｋ－１｜ｋ－２＋

　Ｋ［Ｈ（Ｘｋ－１－Ｘ
＾
ｋ－１｜ｋ－２）＋Ｖｋ－１］｝

＝Ｆ（Ｉ－ＫＨ）（Ｘｋ－１－Ｘ
＾
ｋ－１｜ｋ－２）＋Ｗｋ－１－ＦＫＶｋ－１

（３９）

·１９·
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于是ｄ′ｋ可表示为：
ｄ′ｋ ＝Ｇｋｄｋ＋ａｋ
＝ＧｋＨ（Ｘｋ－Ｘ

＾
ｋ｜ｋ－１）＋ＧｋＶｋ＋ａｋ

＝ＧｋＨＦ（Ｉ－ＫＨ）（Ｘｋ－１－Ｘ
＾
ｋ－１｜ｋ－２）＋

　ＧｋＨｗｋ－１－ＧｋＨＦＫＶｋ－１＋ＧｋＶｋ＋ａｋ
＝ＧｋＨ［Ｆ（Ｉ－ＫＨ）］

ｋ（Ｘ０－Ｘ
＾
０｜０）＋

　∑
ｋ－１

ｌ＝０
ＧｋＨ［Ｆ（Ｉ－ＫＨ）］

ｌＷｋ－１－ｌ＋ＧｋＶｋ＋

　ａｋ－∑
ｋ－１

ｌ＝０
ＧｋＨ［Ｆ（Ｉ－ＫＨ）］

ｌＦＫＶｋ－１－ｌ （４０）

此时式（３７）的倒数第二项可以写为：
　Ｅ［（Ｘｋ－Ｘ′ｋ｜ｋ－１）ｄ′

Ｔ
ｋＫ
Ｔ］

＝Ｅ（［Ｆｋ（Ｘ０－Ｘ
＾
０｜０）＋∑

ｋ－１

ｌ＝０
ＦｌＷｋ－１－ｌ］｛ＧｋＨ（Ｉ－ＫＨ）

ｋ·

　（Ｘ０－Ｘ
＾
０｜０）＋∑

ｋ－１

ｌ＝０
ＧｋＨ［Ｆ（Ｉ－ＫＨ）］

ｌＷｋ－１－ｌ｝
ＴＫＴ）

＝｛ＦｋＥ［（Ｘ０－Ｘ
＾
０｜０）（Ｘ０－Ｘ

＾
０｜０）

Ｔ］［（Ｉ－ＫＨ）ＴＦＴ］ｋ＋

　∑
ｋ－１

ｌ＝０
ＦｌＥ（Ｗｋ－１－ｌＷ

Ｔ
ｋ－１－ｌ）［（Ｉ－ＫＨ）

ＴＦＴ］ｌ｝ＨＴＧＴｋＫ
Ｔ

＝｛Ｆｋ珔Ｐ［（Ｉ－ＫＨ）ＴＦＴ］ｋ＋∑
ｋ－１

ｌ＝０
ＦｌＱ［（Ｉ－ＫＨ）ＴＦＴ］ｌＨＴＧＴｋＫ

Ｔ

＝珔ＰＨＴＧＴｋＫ
Ｔ （４１）

同理可得：

Ｅ［Ｋｄ′ｋ（Ｘｋ－Ｘ′ｋ｜ｋ－１）
Ｔ］＝ＫＧｋＨ珔Ｐ （４２）

综上所述，将式（４１）和式（４２）代入式（３７）
中，可得欺骗干扰后的滤波估计误差协方差为：

Ｐ′ｋ＝Ｐ′ｋ｜ｋ－１＋珔ＰＨ
Ｔ（Ｈ珔ＰＨＴ＋Ｒ）－１Ｈ珔Ｐ－

　珔ＰＨＴＧＴｋ（Ｈ珔ＰＨ
Ｔ＋Ｒ）－１Ｈ珔Ｐ－

　珔ＰＨＴ（Ｈ珔ＰＨＴ＋Ｒ）－１ＧｋＨ
＝ＦＰ′ｋ－１Ｆ

Ｔ＋Ｑ＋珔ＰＨＴ（Ｓ－ＧＴｋＳ－ＳＧｋ）Ｈ珔Ｐ

（４３）
式中，Ｓ＝（Ｈ珔ＰＨＴ＋Ｒ）－１＞０。

３　欺骗干扰优化策略

根据上一节的推导结论，滤波估计误差协方

差表达式（４３）可以写作函数 Ｐ′ｋ（Ｇｋ），定义最优
欺骗干扰策略为 Ｇｋ，即当 Ｇｋ＝Ｇｋ 时，滤波估计
误差协方差最小，对应的虚假航迹精度最高。对

于任意Ｇｋ，都有 Ｐ′ｋ（Ｇｋ）－Ｐ′ｋ（Ｇｋ）为正半定矩
阵。接下来用误差协方差矩阵的迹来量化欺骗干

扰优化前后的虚假航迹精度。

ｔｒ［Ｐ′ｋ）＝ｔｒ（ＦＰ′ｋ－１Ｆ
Ｔ＋Ｑ＋珔ＰＨＴ（Ｓ－ＧＴｋＳ－ＳＧｋ）Ｈ珔Ｐ］

＝ｔｒ［Ｆｋ珔Ｐ（ＦＴ）ｋ］＋∑
ｋ－１

ｌ＝０
ｔｒ［ＦｌＱ（ＦＴ）ｌ］＋

　∑
ｋ

ｌ＝０
ｔｒ｛Ｆｌ［珔ＰＨＴ（Ｓ－ＧＴｌＳ－ＳＧｌ）Ｈ珔Ｐ］（Ｆ

Ｔ）ｌ｝

（４４）

由ｔｒ（Ａ＋Ｂ）＝ｔｒ（Ａ）＋ｔｒ（Ｂ），ｔｒ（ＡＢＣＤ）＝
ｔｒ（ＤＡＢＣ）和ｔｒ（ＸＴＹ）＝ｔｒ（ＸＹＴ），可得：
　ｔｒ［珔ＰＨＴ（Ｓ－ＧＴｋＳ－ＳＧＴ）Ｈ珔Ｐ］

＝ｔｒ（珔ＰＨＴＳＨ珔Ｐ）－ｔｒ（珔ＰＨＴＧＴｋＳＨ珔Ｐ）－ｔｒ（珔ＰＨ
ＴＳＧｋＨ珔Ｐ）

＝ｔｒ（珔ＰＨＴＳＨ珔Ｐ）－ｔｒ（ＳＨ珔Ｐ珔ＰＨＴＧＴｋ）－ｔｒ（Ｈ珔Ｐ珔ＰＨ
ＴＳＧｋ）

＝ｔｒ（珔ＰＨＴＳＨ珔Ｐ）－２ｔｒ（Ｈ珔Ｐ珔ＰＨＴＳＧｋ） （４５）
其中，Ｓ和Ｐ为半正定矩阵。

忽略式（４５）最后一个等式中的常量，最优欺
骗干扰策略等价于求解以下最优化问题。

ｍｉｎ
Ｇｋ∈Ｒｎ×ｎ

－ｔｒ（Ｈ珔Ｐ珔ＰＨＴＳＧｋ）

ｓ．ｔ． ＧｋＳＧ
Ｔ
ｋ－Ｓ≤０

（４６）

为求解上述优化问题，使用矩阵 Ｓｃｈｕｒ补理
论来把约束条件转换为线性矩阵不等式。

ｍｉｎ
Ｇｋ∈Ｒｎ×ｎ

－ｔｒ（Ｈ珔Ｐ珔ＰＨＴＳＧｋ）

ｓ．ｔ．
Ｓ Ｇｋ
ＧＴｋ Ｓ[ ]－１ ≥０

（４７）

这样欺骗干扰优化策略就转化为求解半定规

划凸优化问题。基于前文的分析推导，针对自适

应滤波的组网雷达欺骗干扰优化策略实施过

程为：

１）干扰侦察，获得敌方雷达的发射信号波
形、信号强度和脉冲重复周期等先验信息；

２）设定虚假航迹信息，设计出满足组网雷达
点迹关联准则的虚假目标，对组网雷达实施航迹

欺骗干扰的ＥＣＡＶ编队在满足基本的空间几何约
束和动力学约束条件［１１，１５］的同时，转发的虚假目

标信号量测的残差还应该满足式（４７）求解出的
线性系数矩阵；

３）在对ＥＣＡＶ自身状态进行测量的基础上，
依据第２节分析的欺骗干扰原理递推计算 ＥＣＡＶ
自身运动参数，并逐步实施干扰；

４）干扰任务结束。

４　仿真分析

假设有３部雷达进行组网，其中雷达１作为
坐标原点，以此建立笛卡尔直角坐标系，存在３架
ＥＣＡＶ在组网雷达探测范围内飞行。仿真时间长
度为３００ｓ，ＥＣＡＶ分别对每一部雷达发起假目标
欺骗干扰，欺骗干扰参数根据上文所述凸优化问

题，利用 ＭＡＴＬＡＢ中的 ＣＶＸ工具箱进行求解。
其中，３部组网雷达的各项参数见表１。

·２９·
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表１　组网雷达参数
Ｔａｂ．１　Ｎｅｔｔｅｄｒａｄａｒｐａｒａｍｅｔｅｒ

雷达

编号

位置

坐标／ｋｍ
测距

精度／ｍ
测角精

度／ｒａｄ
测速

精度／（ｍ／ｓ）

１ （０，０，０） ２５ ０．００２ ２

２ （０，２０，０） ３０ ０．００１ ４

３ （２０，０，０） １５ ０．００２ ３

每一部雷达独立进行信号处理和点迹录取，

然后将数据传送给组网雷达融合中心。融合中心

首先进行误差配准，对不同的雷达进行系统误差

校正；然后进行坐标变换，将来源于不同雷达的量

测数据转换到同一个坐标系下（数据融合处理中

心坐标系），并采用概率数据互联算法进行数据

关联、同源检验；最后进行自适应滤波估计，实现

对目标的跟踪。

４．１　虚假目标不发生机动

在本节的仿真情景下，３架 ＥＣＡＶ分别对 ３
部组网雷达进行欺骗干扰，产生的虚假目标不发

生机动且做匀速运动，此时的状态转移矩

阵［３０］为：

Ｆｃｖ＝ｄｉａｇ（Ａｃｖ，Ａｃｖ，Ａｃｖ） （４８）

Ａｃｖ＝
１ ΔＴ ０
０ １ ０









０ ０ １

（４９）

式中，ΔＴ为雷达采样时间间隔，取为１ｓ；设定的
虚假目标航迹和欺骗干扰优化前后分别产生的虚

假目标滤波航迹如图３所示。组网雷达融合中心
在欺骗干扰优化前后的滤波估计误差协方差矩阵

的迹如图４所示。

图３　匀速虚假目标的航迹
Ｆｉｇ．３　Ｆｌｉｇｈｔｐａｔｈｏｆｆａｌｓｅｔａｒｇｅｔｗｉｔｈｃｏｎｓｔａｎｔｖｅｌｏｃｉｔｙ

当虚假目标不发生机动且做匀速运动时，采

用优化后的欺骗干扰策略对组网雷达进行干扰

后，滤波估计误差协方差矩阵的迹小于优化前的

图４　误差协方差矩阵的迹（虚假目标不发生机动）
Ｆｉｇ．４　Ｔｒａｃｅｏｆｅｒｒｏｒｃｏｖａｒｉａｎｃｅｍａｔｒｉｘ
（ｆａｌｓｅｔａｒｇｅｔｓｄｏｎ′ｔｏｃｃｕｒｉｎｍａｎｏｅｕｖｒｅｓ）

迹，即虚假航迹精度更高，欺骗干扰效果更好。误

差协方差收敛速度基本不受影响，本文所提的欺

骗干扰优化策略在产生的虚假目标不发生机动时

也有效。

４．２　虚假目标发生机动

在本节的仿真情景下，３架 ＥＣＡＶ分别对 ３
部组网雷达进行欺骗干扰，产生的虚假目标发生

机动且做匀加速运动，此时的状态转移矩

阵［３０］为：

Ｆｃａ＝ｄｉａｇ（Ａｃａ，Ａｃａ，Ａｃａ） （５０）

Ａｃａ＝
１ ΔＴ ０．５（ΔＴ）２

０ １ ΔＴ








０ ０ １

（５１）

式中，ΔＴ为雷达采样时间间隔，取为１ｓ。设定的
虚假目标航迹和欺骗干扰优化前后分别产生的虚

假目标滤波航迹如图５所示。

图５　匀加速虚假目标的航迹
Ｆｉｇ．５　Ｆｌｉｇｈｔｐａｔｈｏｆｆａｌｓｅｔａｒｇｅｔｗｉｔｈｃｏｎｓｔａｎｔａｃｃｅｌｅｒａｔｉｏｎ

当虚假目标发生机动且做匀加速运动时，欺

骗干扰优化前后的残差平方和距离函数值如图６

·３９·
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和图７所示。采用优化前的欺骗干扰策略产生的
机动虚假目标残差平方和距离函数值 μｋ多数大
于机动检测阈值，被组网雷达检测出机动状态；而

优化后的欺骗干扰策略产生的机动虚假目标残差

平方和距离函数值基本小于机动检测阈值，没有

被组网雷达检测出机动状态。

图６　欺骗干扰优化前的μｋ
Ｆｉｇ．６　μｋｂｅｆｏｒｅｏｐｔｉｍｉｚｅｄｄｅｃｅｐｔｉｏｎｊａｍｍｉｎｇ

图７　欺骗干扰优化后的μｋ
Ｆｉｇ．７　μｋａｆｔｅｒｏｐｔｉｍｉｚｅｄｄｅｃｅｐｔｉｏｎｊａｍｍｉｎｇ

组网雷达融合中心在欺骗干扰优化前后的滤

波估计误差协方差矩阵的迹如图８所示。当虚假

目标发生机动且做匀加速运动时，采用优化后的

欺骗干扰策略对组网雷达进行干扰后，滤波估计

误差协方差矩阵的迹小于优化前的迹，即虚假航

迹精度更高，欺骗干扰效果更好。并且在收敛后

要大于非机动时的迹，这是因为组网雷达未检测

出优化后欺骗干扰策略产生的虚假目标机动状

态，而仍然采用匀速模型滤波，仿真结果证明了欺

骗干扰优化策略的有效性。

图８　误差协方差矩阵的迹（虚假目标发生机动）
Ｆｉｇ．８　Ｔｒａｃｅｏｆｅｒｒｏｒｃｏｖａｒｉａｎｃｅｍａｔｒｉｘ

（ｆａｌｓｅｔａｒｇｅｔｍａｎｅｕｖｅｒｓ）

５　结论

在组网雷达对抗中，能够产生稳定航迹的欺

骗干扰策略是一种有力的干扰手段。本文从理论

上推导了在目标机动检测约束下，虚假目标欺骗

干扰对集中式组网雷达自适应滤波估计误差协方

差的影响关系式，然后用误差协方差矩阵的迹来

量化欺骗干扰效果，将欺骗干扰优化策略转化为

求解半定规划凸优化问题。对于分布式和混合式

结构组网雷达系统的欺骗干扰优化策略还需要进

一步的研究。
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