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决策树报文分类算法
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摘　要：报文分类是网络的基本功能，研究人员在过去二十年提出了众多解决方案，其中决策树报文分
类算法由于吞吐量高、适用于多字段、可流水线化等特点受到了广泛关注和深入研究。介绍了决策树算法最

新研究成果，阐述了决策树报文分类算法的几何意义、常用技术和测试基准，从节点切割技术和规则集分组

技术两个维度对决策树算法进行了系统分析和归纳。针对两类常用的决策树构建技术介绍了其中的典型算

法，对比了各种典型算法的设计思路和特点，分析了它们的适用场景。总结并展望了决策树算法的下一步研

究方向。

关键词：报文分类；决策树算法；节点切割；机器学习

中图分类号：ＴＰ３９３　　文献标志码：Ａ　　文章编号：１００１－２４８６（２０２２）０３－１８４－１０

Ｄｅｃｉｓｉｏｎｔｒｅｅａｌｇｏｒｉｔｈｍｆｏｒｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎ

ＬＹＵＧａｏｆｅｎｇ，ＴＡＮＪｉｎｇ，ＱＩＡＯＧｕａｎｊｉｅ，ＹＡＮＪｉｎｌｉ
（ＣｏｌｌｅｇｅｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，Ｃｈａｎｇｓｈａ４１００７３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎｉｓｔｈｅｆｕｎｄａｍｅｎｔａｌｆｕｎｃｔｉｏｎｏｆｎｅｔｗｏｒｋ，ａｎｄｒｅｓｅａｒｃｈｅｒｓｈａｖｅｐｒｏｐｏｓｅｄｍａｎｙｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎｓｏｌｕｔｉｏｎｓｉｎ

ｔｈｅｐａｓｔｔｗｏｄｅｃａｄｅｓ．Ａｍｏｎｇｔｈｅｍ，ｔｈｅｄｅｃｉｓｉｏｎｔｒｅｅａｌｇｏｒｉｔｈｍｆｏｒｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎｈａｓｒｅｃｅｉｖｅｄｅｘｔｅｎｓｉｖｅａｔｔｅｎｔｉｏｎａｎｄｉｎｄｅｐｔｈｒｅｓｅａｒｃｈｄｕｅ

ｔｏｉｔｓｈｉｇｈｔｈｒｏｕｇｈｐｕｔ，ｓｕｉｔａｂｌｅｆｏｒｍｕｌｔｉｐｌｅｆｉｅｌｄｓａｎｄｐｉｐｅｌｉｎｉｎｇ．Ｔｈｅｒｅｃｅｎｔｒｅｓｅａｒｃｈｏｎｔｈｅｄｅｃｉｓｉｏｎｔｒｅｅａｌｇｏｒｉｔｈｍｆｏｒｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎｗａｓ

ｉｎｔｒｏｄｕｃｅｄ，ｔｈｅｇｅｏｍｅｔｒｉｃｍｅａｎｉｎｇ，ｃｏｍｍｏｎｔｅｃｈｎｉｑｕｅｓａｎｄｔｅｓｔｂｅｎｃｈｍａｒｋｓｏｆｔｈｅｄｅｃｉｓｉｏｎｔｒｅｅａｌｇｏｒｉｔｈｍｗｅｒｅｄｅｓｃｒｉｂｅｄ，ａｎｄｔｈｅｄｅｃｉｓｉｏｎｔｒｅｅ

ａｌｇｏｒｉｔｈｍｆｒｏｍｔｈｅｔｗｏｄｉｍｅｎｓｉｏｎｓｏｆｎｏｄｅｃｕｔｔｉｎｇｔｅｃｈｎｏｌｏｇｙａｎｄｒｕｌｅｓｅｔｇｒｏｕｐｉｎｇｔｅｃｈｎｏｌｏｇｙｗｅｒｅｓｙｓｔｅｍａｔｉｃａｌｌｙａｎａｌｙｚｅｄ．Ｔｈｅｔｙｐｉｃａｌａｌｇｏｒｉｔｈｍｓ

ｏｆｔｈｅｔｗｏｔｙｐｅｓｏｆｃｏｍｍｏｎｔｅｃｈｎｏｌｏｇｉｅｓｆｏｒｂｕｉｌｄｉｎｇｄｅｃｉｓｉｏｎｔｒｅｅｗｅｒｅｉｎｔｒｏｄｕｃｅｄｒｅｓｐｅｃｔｉｖｅｌｙ，ｔｈｅｄｅｓｉｇｎｉｄｅａｓａｎｄｃｈａｒａｃｔｅｒｉｓｔｉｃｓｏｆｖａｒｉｏｕｓ

ａｌｇｏｒｉｔｈｍｓｗｅｒｅｃｏｍｐａｒｅｄ，ａｎｄｔｈｅｉｒａｐｐｌｉｃａｂｌｅｓｃｅｎａｒｉｏｓｗｅｒｅｇｉｖｅｎ．Ｔｈｅｃｏｎｃｌｕｓｉｏｎａｎｄｄｉｓｃｕｓｓｔｈｅｆｕｔｕｒｅｗｏｒｋｏｆｄｅｃｉｓｉｏｎｔｒｅｅａｌｇｏｒｉｔｈｍｓｗｅｒｅ

ｓｔａｔｅｄｏｕｔ．

Ｋｅｙｗｏｒｄｓ：ｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎ；ｄｅｃｉｓｉｏｎｔｒｅｅａｌｇｏｒｉｔｈｍ；ｎｏｄｅｃｕｔｔｉｎｇ；ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ

　　报文分类是各种网络服务所需的基本技术之
一，如安全防护、策略路由和服务质量（ｑｕａｌｉｔｙｏｆ
ｓｅｒｖｉｃｅ，ＱＯＳ）等。因此，报文分类在云服务提供
商、互联网服务提供商（ｉｎｔｅｒｎｅｔｓｅｒｖｉｃｅｐｒｏｖｉｄｅｒ，
ＩＳＰ）和互联网交换中心（ｉｎｔｅｒｎｅｔｅｘｃｈａｎｇｅｐｏｉｎｔ，
ＩＸＰ）的核心网络设备中广泛部署［１］。报文分类

的目的是根据网络报文头部的多个字段值来区分

报文类型，从而对报文执行相应的差异化操作。

报文分类解决方案可分为两大类：硬件方案

和软件方案［２］。其中基于三态内容可寻址存储

器（ｔｅｒｎａｒｙｃｏｎｔｅｎｔａｄｄｒｅｓｓａｂｌｅｍｅｍｏｒｙ，ＴＣＡＭ）的
硬件方案［３－６］在行业中占据主导地位，其利用

ＴＣＡＭ将所有规则存储在相联存储器中，然后将
报文与这些规则并行匹配，优点是提供了常量的

分类时间、实现了线速查找，但存在高成本、高功

耗、可扩展性较差等缺点［７］。软件方案主要有决

策树算法、元组空间搜索算法［８－１０］等，其中决策

树算法由于具有吞吐量高、适用于多字段和可流

水线化［１１］等特点，被认为是最有希望替代 ＴＣＡＭ
方案的方案之一。

由于报文分类具有重要的研究和实用价值，

近十年一直是人们的研究热点。并且网络带宽的

持续增长和网络应用复杂性的不断增加［１２］，给报

文分类带来了高维度和动态性等新挑战，研究人

员仍在寻求新的、更高效的报文分类解决方案。

近年来决策树报文分类算法研究取得了重要进

展，新的算法层出不穷，并且出现了跨领域的趋

势，例如与机器学习结合取得了初步成果，但是相

关研究的综述性文章［１３－１５］并未涉及决策树算法

新的研究进展，对近年来优秀的研究成果也缺乏
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系统的分析与总结。

为进一步推动基于决策树的报文分类算法的

研究与发展，本文从节点切割技术、规则集分组技

术两个维度对决策树算法进行了系统的分析和总

结，并对比了各类算法的设计思路和特点。

１　决策树算法分析

１．１　报文分类问题

报文分类器含有一个规则列表，其中每条规

则由优先级、匹配域（ｍａｔｃｈｆｉｅｌｄ）和匹配报文时
采取的动作（ａｃｔｉｏｎ）组成。报文分类问题是从规
则列表中找到报文所匹配的规则，并返回其中优

先级最高的匹配规则。

对报文分类问题的正式定义［１６］如下：

规则列表中含有 ｎ条规则，每条规则由 ｄ个
匹配域（维度）和动作域组成，其中每个匹配域

ｆ［ｉ］（１≤ ｉ≤ ｄ）都是关于报文头部的第 ｉｔｈ字段
的表达式。表达式的形式可以为精确匹配、前缀

匹配或范围匹配形式。如标准 ＩＰｖ４五元组中的
源和目的ＩＰ地址属于前缀匹配，源和目的端口号
属于范围匹配，协议类型则属于精确匹配。

如果ｉ（１≤ ｉ≤ ｄ），报文Ｐ的第 ｉｔｈ报头字
段值都能满足规则Ｒｔ（１≤ ｔ≤ ｎ）的第 ｉ个匹配
域ｆ［ｉ］，则认为报文Ｐ与特定规则Ｒｔ匹配。如果
报文Ｐ同时匹配了多条规则，则返回优先级最高
的匹配规则。

表１给出了含有６条规则的二维分类器示
例。其中每个维度的位宽为４，“”表示通配符，
优先级数值越小的规则对应的优先级越高。

表１　二维分类器示例
Ｔａｂ．１　Ｅｘａｍｐｌｅ２ｄｉｍｅｎｓｉｏｎａｌｃｌａｓｓｉｆｉｅｒ

规则 优先级 Ｘ域 Ｙ域 动作

Ｒ１ １ １１１  转发

Ｒ２ ２ １１０  转发

Ｒ３ ３  ０１０ 转发

Ｒ４ ４  ０１１ 转发

Ｒ５ ５ ０１ １０ 修改

Ｒ６ ６   丢弃

１．２　算法基本思想

报文分类问题可等价为计算几何中的多维空

间点定位问题，即报文头部中的字段（如源和目

的ＩＰ地址、源和目的端口号以及协议类型）表示
几何空间中的维度，报文被表示为该空间中的点，

而规则被表示为空间中的超立方体。然后，报文

分类问题等价于找到包含点（报文）的优先级最

高的超立方体（规则）：如果报文 Ｐ与特定规则 Ｒ
匹配，则表示报文Ｐ的点将落入规则 Ｒ指定的超
立方体中。

经过数学推导［１７］，在具有ｎ个互不重叠的超
立方体的ｄ维几何空间中，当 ｄ＞３时，多维空间
点定位问题理论上具有 Ｏ（ｌｏｇ２ｎ）时间复杂度和
Ｏ（ｎｄ）空间复杂度，或者具有 Ｏ（ｌｏｇ２ｎ）

ｄ－１时间和

Ｏ（ｎ）空间复杂度。而对于五元组或更高维度的
报文分类，这两个选择都不具吸引力。因此，需要

采取有效的数据结构来组织规则集，决策树算法

便是理想的选择之一。

在基于决策树算法的方案中，对报文分类问

题采取几何视图，并构建决策树。树的根节点覆

盖了包含所有规则的整个搜索空间，然后递归地

将搜索空间切割为更小的子空间，直到每个子空

间包含的规则数不大于预定义的阈值时停止切

割，并将当前子空间对应的节点设为叶节点。如

果规则了跨越多个子空间，则在切割时会发生不

必要的规则复制。当有报文到达时，基于报文头

部字段中的关键字值遍历决策树，以在叶节点处

找到匹配规则。表１中的二维规则集对应的几何
视图如图１所示。

图１　表１中规则集的几何视图
Ｆｉｇ．１　ＧｅｏｍｅｔｒｉｃｖｉｅｗｏｆｒｕｌｅｓｉｎＴａｂ．１

１．３　算法类型

现有报文分类问题解决方案主要分为硬件方

案和软件方案，基本框架如图２所示。
其中硬件方案主要有ＴＣＡＭ和位向量［１８－１９］，

决策树算法属于软件解决方案。构建决策树有两

类常用技术：节点切割和规则集分组。

１．３．１　节点切割
节点切割基本思想是将整个多维规则集视为

·５８１·
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图２　报文分类解决方案的基本框架
Ｆｉｇ．２　Ｂａｓｉｃｆｒａｍｅｗｏｒｋｆｏｒｔｈｅｓｏｌｕｔｉｏｎｏｆｐａｃｋｅｔｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｏｂｌｅｍｓ

树的根节点，然后沿一个或多个特定的维度切割

节点构建决策树。算法从包含所有规则的根节点

开始，迭代地切割节点，直到每个叶节点包含的规

则数不大于预定义的阈值时停止切割，从而构建

单棵决策树。各类决策树算法在节点切割方面的

主要区别为：

１）切割维度的选择。选择哪个维度切割最
优；一次选择单个维度还是多个维度进行切割。

２）切割端点的选择。包括对节点进行等分
切割或者等密切割。等分切割能快速将节点等分

为２ｎ个子节点，但会带来严重的规则复制问题，
即同一条规则分布在多个子节点中；而等密切割

能够缓解规则复制问题，但也存在树深度增加、节

点索引复杂等问题。

此外，新提出的比特切割技术使用比特级视

图（ｂｉｔｌｅｖｅｌｖｉｅｗ），利用规则每一位都可表示为
０、１或者（通配符）的特点，选择其中有效比特
将规则映射到各个子节点中，从而避免了盲目地

切割整个搜索空间。从另一个角度看，等分切割

也是一种特殊的比特切割，但只允许使用连续的

最高有效位。

１．３．２　规则集分组
事实上，规则集中部分规则之间存在明显的

差异。对访问控制列表 （ａｃｃｅｓｓｃｏｎｔｒｏｌｌｉｓｔ，
ＡＣＬ）、防火墙（ｆｉｒｅｗａｌｌ，ＦＷ）和 ＩＰ链（ＩＰｃｈａｉｎ，
ＩＰＣ）类型规则集进行统计分析，结果如图 ３所
示。从图中可得，ＩＰ地址字段前缀长度为边缘分
布，即大部分位于０附近或３２附近。

（ａ）源ＩＰ地址前缀分布
（ａ）ＤｉｓｔｒｉｂｕｔｉｏｎｏｆｓｏｕｒｃｅＩＰａｄｄｒｅｓｓ

因此不加任何区分直接切割整个搜索空间将

导致严重的规则复制，其中一个解决方案便是分

治思想，即将具有相似特征的规则放到一个规则

子集中，然后应用节点切割技术为每个子集单独

构建决策树，最后形成多棵决策树。规则集分组

·６８１·
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（ｂ）目的ＩＰ地址前缀分布
（ｂ）ＤｉｓｔｒｉｂｕｔｉｏｎｏｆｄｅｓｔｉｎａｔｉｏｎＩＰａｄｄｒｅｓｓ

图３地址前缀分布
Ｆｉｇ．３　Ｄｉｓｔｒｉｂｕｔｉｏｎｏｆａｄｄｒｅｓｓ

的主要方法有：

１）按字段大小分组。根据规则在每个字段
覆盖的范围来划分规则子集，该类方法应用最

广泛。

２）按前缀长度分组。根据规则在特定字段
的前缀长度来划分规则集。

３）基于聚类算法分组。使用聚类算法来划
分规则子集。

４）基于深度神经网络模型分组。将机器学
习技术应用到报文分类问题中，如使用深度神经

网络模型来学习优化节点切割和规则集分组，以

获得最大的奖励函数（分类速度、内存消耗等），

从而构建性能优异的决策树。

按字段大小、前缀长度分组等启发式策略建

立在对规则集分布特征观察的基础之上，原理相

对简单、容易实现，但对于不同的规则集，往往需

要手动调整部分参数以获得理想结果；聚类算法、

神经网络模型则可以使用机器学习来替代人工调

整，实现对规则子集的自适应划分，但需要经过大

量的训练和迭代才能收敛。

１．４　面临的挑战

设计高效的决策树算法面临的最大挑战是规

则复制问题和数据结构更新问题。

决策树算法牺牲了线性空间来获得较高的分

类速度，是典型的以空间换时间。规则复制问题

是困扰决策树类型解决方案的主要问题之一，早

期的决策树算法在规则集规模较大的时候产生大

量规则复制，甚至耗尽系统内存。规则集分组技

术的主要目的就是解决规则复制问题。

决策树算法存在的另一大挑战是规则更新速

度较慢。在软件定义网络中，虚拟交换机得到大

规模部署，目前主流的虚拟交换机如 Ｏｐｅｎ
ｖＳｗｉｔｃｈ，要求算法的数据结构规则更新时间复杂
度为常量级别，即时间复杂度为 Ｏ（１），因此采用

了优先级元组空间搜索（ｐｒｉｏｒｉｔｙｓｏｒｔｅｄｔｕｐｌｅｓｐａｃｅ
ｓｅａｒｃｈ，ＰＳＴＳＳ）算法。而决策树算法由于存在规
则复制问题，导致数据结构更新困难，甚至在更新

时需要重新构造决策树。更新速度较慢已经成为

限制决策树算法应用的关键因素之一。

决策树算法目前的研究热点是在保证算法性

能的基础上，解决规则复制问题和更新速度问题，

在算法吞吐量、内存消耗和更新速度等重要指标

之间取得更好的折中。

１．５　测试基准

报文分类算法的测试基准为 ＣｌａｓｓＢｅｎｃｈ［２０］

和ＣｌａｓｓＢｅｎｃｈｎｇ［２１］。
ＣｌａｓｓＢｅｎｃｈ是２００７年由 Ｔａｙｌｏｒ等提出，用于

对报文分类算法进行基准测试的开源工具。

ＣｌａｓｓＢｅｎｃｈ能够接收规则集参数配置文件，生成
精确模拟实际规则集分布特征的规则集。

ＣｌａｓｓＢｅｎｃｈ中共提供了１２个参数文件，支持生成
ＡＣＬ、ＦＷ和 ＩＰＣ三种类型、不同规模的ＩＰｖ４五元
组规则集。此外，ＣｌａｓｓＢｅｎｃｈ还能够针对规则集
生成特定长度的报文头部序列，以对算法性能进

行测试。

ＩＰｖ６协议和软件定义网络（ｓｏｆｔｗａｒｅｄｅｆｉｎｅｄ
ｎｅｔｗｏｒｋ，ＳＤＮ）技术的发展给报文分类问题带来
了新的挑战，而ＣｌａｓｓＢｅｎｃｈ仅支持生成 ＩＰｖ４环境
下的规则集。针对这一问题，Ｍａｔｏｕｅｋ等于２０１７
年提出了新的开源基准测试工具 ＣｌａｓｓＢｅｎｃｈｎｇ，
能够生成ＩＰｖ４、ＩＰｖ６规则集和ＯｐｅｎＦｌｏｗ［２２］１０流
表。此外，ＣｌａｓｓＢｅｎｃｈｎｇ还提供了一种从实际规
则集 提 取 参 数 文 件 的 机 制，并 可 上 传 至

ＣｌａｓｓＢｅｎｃｈｎｇ工具库，以生成不同应用环境下的
规则集，适应不同研究人员的需求。

２　基于节点切割的单棵决策树

节点切割技术采用几何视图，将包含所有规

则的整个搜索空间视作根节点，利用启发式等策

略选择合适的切割维度和端点切割当前节点，获

得子空间，然后递归地将搜索子空间分解为更小

的空间，直到满足特定条件停止递归，最终构建基

本的单棵决策树。节点切割方案主要有等分切

割、等密切割和比特切割。

２．１　等分切割

ＨｉＣｕｔｓ算法［２３］是由Ｇｕｐｔａ等提出的最早用于
报文分类的决策树算法，一次选择单个切割维度来

等分规则空间，目的是将规则尽可能均匀地分离到

树的叶节点中。ＨｉＣｕｔｓ从覆盖整个规则空间的根
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节点开始，在单个维度上切割搜索空间，以创建一

组大小相等的子空间。ＨｉＣｕｔｓ算法中应用了多种
启发式策略来选择最优的切割维度和切割次数。

ＨｉＣｕｔｓ算法存在两个主要缺陷：首先，ＨｉＣｕｔｓ
算法仅考虑在一个节点处切割一个维度，这将增

加树的深度，从而增加了树遍历所需的时间。其

次，算法在构建决策树后存在大量的规则冗余，消

耗了大量内存。针对上述缺陷，Ｓｉｎｇｈ等提出了
ＨｙｐｅｒＣｕｔｓ算法［２４］，改进了树的深度和内存消耗

问题。ＨｙｐｅｒＣｕｔｓ算法提出同时切割多个维度，而
不是在一个节点处只切割单个维度，从而减少了

树的深度。其次，ＨｙｐｅｒＣｕｔｓ提出了公共规则向上
推送的优化方法，允许将所有同级子节点通用的

规则向上移动到父节点处，以缓解规则复制问题。

ＨｙｐｅｒＣｕｔｓ算法虽然在一定程度上缓解了树
的深度较大和规则复制问题，但仍存在相当大的

规则冗余，尤其是对于大规模的规则集。其问题

在于等分切割本身的局限性，即等分切割适用于

规则分布均匀的场合，而实际上规则集的分布并

不是均匀的。

２．２　等密切割

针对ＨｉＣｕｔｓ和ＨｙｐｅｒＣｕｔｓ算法等分切割搜索
空间导致大量规则冗余的问题，Ｑｉ等提出了
ＨｙｐｅｒＳｐｌｉｔ算法［２５］。ＨｙｐｅｒＳｐｌｉｔ的思想是构建一
个平衡的二叉树，以便规则均匀地分布在其子节

点中，并沿着规则边界进行切割，从而防止过多的

规则复制。ＨｙｐｅｒＳｐｌｉｔ算法在每个内部节点处采
用启发式策略选择一个最佳的切割维度和切割端

点，将搜索空间拆分成两个大小不等的子空间，其

中包含的规则数近似相等。选择切割端点的策略

包括规则平衡、范围平衡和加权分段平衡。

ＨｙｐｅｒＳｐｌｉｔ算法提出了等密切割的思路，进一
步缓解了规则复制问题，但由于算法构建的决策树

为二叉树，且每次只能判断一次维度，因此随着规

则集规模的扩大和维度的增加，树的深度也会增

加，相应的遍历决策树所需的访存次数也将增加。

２．３　比特切割

Ｌｉｕ等提出的 ＢｉｔＣｕｔｓ算法［２６］是对节点切割

技术一次新的尝试。不同于等分切割和等密切割

算法，ＢｉｔＣｕｔｓ算法充分利用了规则的二进制特
点，即对于精确值和前缀表达式的字段，其每一位

取值均为０、１或，而范围表达式可转换为前缀
表达式，然后通过贪心策略迭代地选择其中的有

效比特，将规则分离到叶节点中。

ＢｉｔＣｕｔｓ算法利用了规则的二进制特点，迭代

地选择有效比特来构建决策树，在内存访问次数

上相比 ＨｉＣｕｔｓ、ＨｙｐｅｒＣｕｔｓ和 ＨｙｐｅｒＳｐｌｉｔ算法有了
大幅度减少，因此吞吐量更高。但比特选择策略

的效率很大程度上决定着算法性能。典型的比特

选择策略有暴力策略、启发式策略等。

对表１中的规则集分别使用 ＨｉＣｕｔｓ算法、
ＨｙｐｅｒＣｕｔｓ算法、ＨｙｐｅｒＳｐｌｉｔ算法和 ＢｉｔＣｕｔｓ算法构
建决策树，结果如图４～７所示，其中叶节点中最
多可包含的规则数量为４。采用不同节点切割方
案的决策算法设计思路及特点如表２所示。

图４　ＨｉＣｕｔｓ算法构建的决策树
Ｆｉｇ．４　ＤｅｃｉｓｉｏｎｔｒｅｅｂｕｉｌｔｂｙＨｉＣｕｔｓ

图５　ＨｙｐｅｒＣｕｔｓ算法构建的决策树
Ｆｉｇ．５　ＤｅｃｉｓｉｏｎｔｒｅｅｂｕｉｌｔｂｙＨｙｐｅｒＣｕｔｓ

图６　ＨｙｐｅｒＳｐｌｉｔ算法构建的决策树
Ｆｉｇ．６　ＤｅｃｉｓｉｏｎｔｒｅｅｂｕｉｌｔｂｙＨｙｐｅｒＳｐｌｉｔ

图７　ＢｉｔＣｕｔｓ算法构建的决策树
Ｆｉｇ．７　ＤｅｃｉｓｉｏｎｔｒｅｅｂｕｉｌｔｂｙＢｉｔＣｕｔｓ
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表２　节点切割的决策树算法
Ｔａｂ．２　Ｄｅｃｉｓｉｏｎｔｒｅｅａｌｇｏｒｉｔｈｍｓｕｓｉｎｇｎｏｄｅｃｕｔｔｉｎｇ

类型 典型算法 设计思路 优点 缺点

等分切割 ＨｉＣｕｔｓ
一次选择单个维度，将搜索

空间划分为等大小的子空间

首个决策树分类算法，快速

切割规则空间

树深度较大，规则复制问

题严重，内存消耗大

等分切割 ＨｙｐｅｒＣｕｔｓ
一次选择多个维度，将搜索

空间划分为等大小的子空间

ＨｉＣｕｔｓ的改进，树深度较小，
分类速度较快，规则复制相

比ＨｉＣｕｔｓ有所优化

内存消耗仍然较大，可扩

展性较差

等密切割 ＨｙｐｅｒＳｐｌｉｔ
一次选择单个维度和特定的

端点，将搜索空间划分为两

个规则数几乎相等的子空间

进一步优化规则复制问题，

内存消耗小

树深度较大，遍历树所需

的访存次数较多

比特切割 ＢｉｔＣｕｔｓ
选择规则中的有效比特来划

分搜索空间

分类速度在 ４种算法中最
快，吞吐量高

内存消耗比 ＨｙｐｅｒＳｐｌｉｔ算
法大

　　总的来说，三类节点切割算法中，等分切割优
点在于简单快速，分类速度较快，但是内存消耗较

大，适用于对分类速度要求高而对内存消耗不敏

感的场景。而等密切割则在内存消耗方面占有优

势，但算法吞吐量有所下降，适用于对内存要求严

格的场景。比特切割是一种更新颖和灵活的切割

算法，在时间性能和空间性能之间实现了更好的

折中，能够以合理的内存消耗提供较高的分类

速度。

３　基于规则集分组的多棵决策树

研究人员在节点切割技术方面开展了深入的

研究，充分挖掘了单棵决策树的性能，但仍无法有

效解决规则复制问题。针对单棵树的固有缺陷，

提出了规则集分组的想法。根据规则集的某些特

征来划分子集，将具有相似特征的规则放在一个

子集里单独构建决策树，最终形成多棵决策树。

将规则集分成子集的规则集分组技术可减少每个

子集中的规则重叠，从而改善单棵树中严重的规

则复制问题。

规则集分组的主要方法有：按字段大小分组、

按前缀长度分组、基于聚类算法分组和基于深度

神经网络分组。

３．１　按字段大小分组

ＥｆｆｉＣｕｔｓ算法［２７］是使用规则集分组最具代表

性的算法。ＥｆｆｉＣｕｔｓ算法基于两个关键结论：①规
则大小的变化：规则集中有许多规则重叠，重叠的

规则在大小上差异很大。因此，具有重叠的小规

则和大规则的单棵树需要精细切割来分隔小规

则，但会复制大规则。②规则空间密度的变化。

针对重叠规则大小变化的情况，ＥｆｆｉＣｕｔｓ算法提出
了“可分离树”的思想，通过将小规则和大规则放

在不同的树中减少复制，再应用 ＨｙｐｅｒＣｕｔｓ算法
为每个子集构建决策树。例如对于图２中的６条
规则，可根据规则在Ｘ、Ｙ两个域上的大小，分为４
个子集｛Ｒ１，Ｒ２｝、｛Ｒ３，Ｒ４｝、｛Ｒ５｝和｛Ｒ６｝。

对于字段大小的区分，算法通过规则投影到

每个字段上的覆盖区间的大小来界定，定义了一

个称为大分数（ｌａｒｇｅｎｅｓｓｆｒａｃｔｉｏｎ）的分界点，一般
情况下取值为０５。对于 ｄ维规则集，ＥｆｆｉＣｕｔｓ算
法最多能产生 ２ｄ个子集，呈指数级别增长。
ＥｆｆｉＣｕｔｓ算法虽然考虑子树过多的情况，采用子树
合并方法来消除部分子树，但仍然会生成大量的

子树，这将导致较多的内存访问次数，不利于算法

的扩展。使用ＥｆｆｉＣｕｔｓ算法为表１中的二维规则
集构建的决策树如图８所示。

图８　ＥｆｆｉＣｕｔｓ算法构建的决策树
Ｆｉｇ．８　ＤｅｃｉｓｉｏｎｔｒｅｅｂｕｉｌｔｂｙＥｆｆｉＣｕｔｓ

ＨｙｂｒｉｄＣｕｔｓ算法［２８］和ＳｍａｒｔＳｐｌｉｔ算法［２９］针对

ＥｆｆｉＣｕｔｓ算法中子类别过多的问题进行改进。在
这两个算法中仅使用了源ＩＰ地址和目的 ＩＰ地址
两个字段而不是全部的字段来划分规则集，限制

了规则子集的数量最多为４。
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Ｌｉ等将按字段大小分组扩展到 ＯｐｅｎＦｌｏｗ等
多维规则集，提出了ＣｕｔＳｐｌｉｔ算法［３０］。ＣｕｔＳｐｌｉｔ的
基本思想是基于很少的几个字段对规则集进行分

组，然后预切割和后拆分结合构建决策树。

ＣｕｔＳｐｌｉｔ算法的框架如图９所示。

图９　ＣｕｔＳｐｌｉｔ算法框架
Ｆｉｇ．９　ＦｒａｍｅｗｏｒｋｏｆＣｕｔＳｐｌｉｔ

算法具体实现为：根据小的维度将整个规则

集划分为若干子集，划分依据是从 Ｆ维中挑选前
ｍ个包含最多的小规则数量的维度，保证这 ｍ个
小维度覆盖绝大部分的规则（≥９５％），并且在算
法中定义了阈值向量，使得规则“大”“小”定义更

多灵活；在划分子集后，对每个子规则集运用简

单、快速的固定小字段等分切割，以得到更小的子

空间；对每个子空间运用 ＨｙｐｅｒＳｐｌｉｔ算法，以尽量
减小冗余并且达到最坏情况下的有界性能。

ＣｕｔＳｐｌｉｔ算法相比 ＥｆｆｉＣｕｔｓ算法，通过精心挑
选少数维度划分规则子集，性能有了改善，但存在

切割和拆分的边界难以确定、算法性能不稳定等

缺点。

ＴａｂＴｒｅｅ算法［３１］是继 ＣｕｔＳｐｌｉｔ算法之后的一
项新的研究成果，其规则集分组方法类似

ＣｕｔＳｐｌｉｔ，但对于每个子集使用了平衡位选择的方
法来构建决策树，而不是预切割和后拆分的组合，

从而实现了高速分类和规则快速更新。

３．２　按前缀长度分组

Ｄａｌｙ等提出的ＢｙｔｅＣｕｔｓ算法［３２］，根据规则在

ＩＰ地址字段的前缀长度来划分规则子集。算法
将具有相同的核心位集合的所有规则放在同一树

中，然后对单棵树使用字节切割（以半字节为单

位的比特切割）构建决策树。ＢｙｔｅＣｕｔｓ算法对子
树数量与子树大小之间的平衡进行了深入研究：

子树数量过多会导致访存次数增加；过少会使得

单棵树的体积大，从而在单棵树内部产生更多的

规则复制。ＢｙｔｅＣｕｔｓ算法定义了两个阈值：切割
效率（决定子树内部冲突率）和树大小，目标是最

大化树中规则的数量（最小化树的数量），同时满

足一定的平衡要求。

算法具体实现为：通过两个阈值（切割效率

和决策树大小）来选择字段长度对（ｆ，Ｗｆ）；然后
将为字段ｆ上前缀长度至少为 Ｗｆ的所有规则放
入同一个子集中，并创建单个决策树；对剩下规则

重复该过程，直到剩余规则的数量低于某个特定

阈值τ（如５％）停止。
ＢｙｔｅＣｕｔｓ算法因以半个字节为单位切割搜

索空间，构建决策树数据结构所需时间较短。

此外，算法还具有较强的灵活性，可通过调整阈

值参数在时间性能和空间性能之间取得较好的

折中。

３．３　基于聚类算法分组

Ｆｏｎｇ等提出的 ＰａｒａＳｐｌｉｔ算法［３３］的基本思想

是使用聚类算法划分子集，然后对每个子集使用

ＨｙｐｅｒＳｐｌｉｔ算法构建决策树。ＰａｒａＳｐｌｉｔ算法首先
使用范围－点转换算法，通过将每个字段的起点
和终点视为单独的维度，从而将 Ｆ维空间中的超
矩形转化为２Ｆ维空间中的点（Ｆ维规则被表示
为２Ｆ维空间中的点）。然后利用 Ｋｍｅａｎｓ聚类
算法有效划分规则子集，应用模拟退火算法来

寻找最优划分，并对每个子集使用 ＨｙｐｅｒＳｐｌｉｔ算
法构建决策树。在使用 Ｋｍｅａｎｓ聚类算法划分
子集时，提出了最小距离、最大距离和距离原点

距离三种启发式策略，其中最小距离策略的性

能更优。

ＰａｒａＳｐｌｉｔ算法通过聚类算法实现了规则集的
自适应划分，但 Ｋｍｅａｎｓ算法的性能受初始 ｋ个
中心点的选择影响较大，且算法需要上万次的迭

代才能获得理想结果，预处理时间较长。

３．４　基于深度神经网络分组

ＮｅｕｒｏＣｕｔｓ算法［３４］使用了深度神经网络模型

来学习构建高效的决策树，算法框架如图 １０所
示。神经网络模型的环境由规则集和当前决策树

组成；代理使用一个神经网络模型，选择最佳的切

割或规则集分组操作来增量地构建树；当前节点

的可用操作（节点切割或规则集分组）在每个步

骤由环境通告，代理选择其中一个操作生成决策

树。随着时间推移，代理学会优化其决策，以最大

化从环境中获得的奖励函数，最终构建性能优异

的决策树。奖励函数可以是分类速度、消耗内存

或两者的结合。ＮｅｕｒｏＣｕｔｓ算法在训练过程中使
用了马尔可夫决策过程，并且结合了已有的研究

成果，如按字段分组等策略。
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图１０　ＮｅｕｒｏＣｕｔｓ算法框架
Ｆｉｇ．１０　ＦｒａｍｅｗｏｒｋｏｆＮｅｕｒｏＣｕｔｓ

　　ＮｅｕｒｏＣｕｔｓ算法在报文分类和机器学习结合
方面开创先河，是一次有益的大胆尝试，有助于启

发新一代基于机器学习的分类算法。

表３给出了采用不同规则集分组方案的决策
树算法的设计思路和特点。总的来说，按字段大

小分组和按前缀长度分组原理简单，容易实现，较

好地利用了规则集的几何分布特征，达到了较好

的性能，且更新速度也有优势。但缺点在于需要

自定义阈值参数，且在面对不同的规则集时可能

需要重新调整参数。按字段大小分组适用于规则

集更新频繁，或者面向特定应用领域和特定规则

集的场景。

表３　规则集分组的决策树算法
Ｔａｂ．３　Ｄｅｃｉｓｉｏｎｔｒｅｅａｌｇｏｒｉｔｈｍｓｕｓｉｎｇｒｕｌｅｓｅｔｐａｒｔｉｔｉｏｎ

类型 典型算法 设计思路 优点 缺点

按字段

大小分组

ＥｆｆｉＣｕｔｓ
ＣｕｔＳｐｌｉｔ

根据规则在每个字段上覆盖

的范围大小划分规则子集

易于实现，预处理速度较快，

应用广泛

需定义阈值参数，在面对

不同规则集时面临调整

参数的问题

按前缀

长度分组
ＢｙｔｅＣｕｔｓ

根据规则在ＩＰ地址字段上的
前缀长度划分规则子集

易于实现，预处理速度较快，

分类速度较快

仅适用于ＩＰ地址字段，需
要定义阈值参数

基于聚类

算法分组
ＰａｒａＳｐｌｉｔ

基于 Ｋｍｅａｎｓ聚类算法和模
拟退火算法划分规则子集

实现了规则集的自适应分

组，通用性较强

运算量大，处理速度较

慢，算法需多次迭代才能

收敛

基于深度

神经网络

分组

ＮｅｕｒｏＣｕｔｓ
使用深度神经网络模型学习

如何划分规则子集

与机器学习较好地结合，学

习构建高效的决策树，通用

性较强

训练时间较长，需要大量

的计算

　　而基于聚类算法分组和基于深度神经网络分
组则将报文分类问题与机器学习较好结合在一

起，利用机器学习技术来解决经典的网络问题，实

现了规则集的自适应分组，通用性较强。但预处

理速度较慢，往往需要大量的计算和迭代才能收

敛，从而获得理想的性能。适用于规则更新频率

较低，但对算法性能要求较高的场景。

４　决策树算法研究方向

网络技术的进步以及网络应用的复杂性和多

样性，给报文分类带来了新挑战，研究人员仍致力

于提出更高效的决策树报文分类算法。决策树下

一步的研究方向主要有以下四个方面：

一是节点切割技术创新。利用规则集分布特

征，提出新颖的、更高效的节点切割技术或者规则

集分组技术，例如新的比特切割技术等。目前常

用的有效比特选择标准有规则可分离性［２６］、子节

点内规则数量最少化［３５］、信息熵［３６］和子节点内

规则数量平衡［３７］等，但以上方法存在预处理时间

较长、容易陷入局部最优等缺点，因此研究更好的

比特切割技术，有助于提升决策树算法的时间性

能和空间性能。

二是规则集分组与节点切割技术结合使用。

根据各类规则集分组技术与节点切割技术的特

点，积极尝试将它们结合使用以得到性能更优的

决策树，这是当前研究的热点，新的研究成果也多

集中在该方向上。如按字段大小分组与等分切割

结合使用能够取得较好效果［３０］，而按前缀长度分

组后则更适合使用比特切割来构建决策树。

三是异构的算法架构。即各类软件方案、软

件方案和硬件方案的结合使用。如 ＰａｒｔｉｔｉｏｎＳｏｒｔ
算法［３８］就充分利用了元组空间搜索（ｔｕｐｌｅｓｐａｃｅ
ｓｅａｒｃｈ，ＴＳＳ）算法和决策树算法的优点，从而兼顾
了决策树算法的高吞吐量和 ＴＳＳ算法的快速更
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新。ＣｕｔＴＳＳ算法［３９］则创造性地将等分切割与元

组空间搜索算法结合使用，因此能够同时支持高

速分类和快速更新。此外，软硬件协同处理也是

一个研究热点，首先设计高性能的决策树算法，再

将决策树映射到ＦＰＧＡ等硬件平台上［４０－４１］，利用

硬件大规模并行、流水线架构的特点来提升算法

性能，以兼顾软件算法灵活性和硬件高性能的

优点。

四是跨领域研究。将决策树算法与机器学习

等技术结合，借助于其他领域的专业知识来解决

报文分类问题。如使用深度神经网络模型学习构

建高效的决策树是一个新的研究方向，对神经网

络模型的研究和改进也有助于提升决策树算法的

性能。

５　结论

本文主要介绍了最新的决策树研究成果，从

节点切割和规则集分组技术两个方面对决策树算

法进行了系统分析和总结。总的来说，构建单棵

决策树的技术主要包括等分切割、等密切割和比

特切割等，已经得到了较为深入的研究。规则集

分组技术主要包括按字段大小分组、按前缀长度

分组、基于聚类算法分组和基于深度神经网络分

组等，目前仍是研究热点。一个好的规则集分组

方案能够有效解决困扰决策树算法已久的规则复

制问题，同时提高算法的数据结构更新速度，从而

提升算法的应用价值。

随着网络带宽的持续增长和网络应用复杂性

的不断增加，决策树报文分类算法的发展趋势是

更高的吞吐量、更小的内存消耗和更快的更新速

度，并支持高维度扩展，尤其是在数据中心等规则

集频繁更新的应用环境中，算法的更新性能显得

越来越重要。
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