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高性能互连网络中端口阻塞故障预测方法
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（国防科技大学 计算机学院，湖南 长沙　４１００７３）

摘　要：随着系统规模、芯片功耗和链路速率的提升，高性能互连网络的整体故障率也不断上升，传统运
维方式将难以为继，给高性能计算系统整体可靠性和可用性带来了巨大挑战。针对网络端口阻塞这类严重

网络故障，提出无监督算法的预测模型。该模型从历史信息中挖掘征兆性规律并形成新的特征向量，应用

Ｋｍｅａｎｓ聚类算法对特征向量进行学习归类。在预测时，结合端口当前状态，利用二次指数平滑算法对未来状
态进行预测，将得到的新特征向量使用Ｋｍｅａｎｓ算法预判是否会发生阻塞故障。利用拓扑结构信息，分别对
叶交换机和根交换机构建预测子模型，进而提升预测的精确率。结果表明，该预测模型能保持在召回率为

８８２％的前提下，达到６５２％的准确率，可为运维人员提供有效的辅助。
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　　高性能计算机是指具有极快运算速度、极大
存储容量、极高通信带宽的一类计算机，主要应用

于大科学、大工程以及产业升级等领域，对国家安

全、经济和社会发展具有举足轻重的意义，是国家

科技发展水平和综合国力的重要标志。［１］为满足

科研和生产活动对更高计算能力的需求，高性能

计算机的性能发展遵循着“千倍定律”，即每过十

年超级计算机的性能会提升一千倍。截至２０２２年
６月，这类计算机最高运算速度已达到每秒百亿
亿次浮点运算［２］。

高性 能 互 连 网 络［３－４］ （ｈｉｇｈｐｅｒｆｏｒｍａｎｃｅ
ｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｎｅｔｗｏｒｋｓ）是高性能计算机中最重
要的全局性基础设施，相当于高性能计算机的神

经系统，是实现系统中各类结点高速协同并行计

算的关键，直接影响着系统的性能。高性能互连

网络 主 要 由 高 性 能 网 卡 （ｈｉｇｈｐｅｒｆｏｒｍａｎｃｅ
ａｄａｐｔｅｒ）、高阶交换机（ｈｉｇｈｒａｄｉｘｓｗｉｔｃｈ）和高速链
路（ｈｉｇｈｓｐｅｅｄｌｉｎｋ）构成。尽管单个互连构件的
故障概率很低，但随着系统规模的扩大和链路速

率的提升，高性能互连网络的整体故障率将会不
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断上升［５］，给高性能互连网络的日常运维带来了

巨大的挑战，传统的自动化运维将难以应对。因

此，需要引入机器学习算法自动地从海量运维数

据中不断地学习，不断地提炼并总结故障规律，加

速互连故障的诊断与预测，从而提高运维效率，提

升整个高性能计算（ｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｃｏｍｐｕｔｉｎｇ，
ＨＰＣ）系统的可用性。

在高性能互连网络运维中，由链路质量恶化

引发的网络端口阻塞是一类故障定位复杂、故障

影响范围大的严重故障。一旦发生网络端口阻

塞：轻则会导致网络中的丢包率增加，端对端延迟

增加；重则会造成整个网络瘫痪，严重影响整个系

统的可靠性。当发生了网络端口阻塞故障时，运

维人员通常需要将系统中正在运行的作业挂起，

利用测试程序确定当前系统中不可达的结点对，

然后通过路径查询工具获取结点对之间的公共路

径，依次对这些公共路径经过的网络端口进行端

口复位，从而确定发生故障的端口位置，最后往往

通过更换故障光纤或光模块的方法来有效消除网

络端口阻塞故障。整个故障定位的过程较为复

杂，耗时较长，严重影响整个系统的可用性。若运

维工作人员能提前获取网络端口阻塞故障的预测

结果，就可以从以下两个方面提升ＨＰＣ系统整体
的可用性：

１）资源分配。在作业提交前，管理人员主动
将作业分配给所在链路更健康的结点区域，以防

因为链路故障而导致作业运行失败。

２）故障规避。对于存在阻塞隐患的链路，管
理人员可以主动采取误路由的方法，在不影响作

业正常运行的情况下提前对该隐患端口进行排查

和处理，从而确保系统中所有链路均健康可用。

智 能 运 维 （ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ ｆｏｒＩＴ
ｏｐｅｒａｔｉｏｎｓ，ＡＩＯｐｓ）的概念由 Ｇａｒｔｎｅｒ于２０１６年首
先提出的，是将人工智能应用于运维领域，基于已

有的运维数据（日志、监控信息、应用信息等），通

过机器学习的方式设计故障预测模型寻找故障发

生前的规律，推测出系统在未来一段时间的运行

状况，在故障发生之前进行预判，帮助运维人员提

前采取一些有效措施规避故障，提高系统的可靠

性及稳定性［６－１３］。

数据中心（ｄａｔａｃｅｎｔｅｒ，ＤＣ）系统或ＨＰＣ系统
通常由计算、存储、网络三大部分构成。近年来，

许多研究人员分别开展了针对计算、存储、网络的

故障预测研究，致力于提高系统的整体可用性。

在计算故障预测方面，在文献［１４－１８］中，研究
人员建立了计算结点故障预测模型，虽然取得不

错的效果，但都是基于软件层面上对故障进行分

析预测，对基础性硬件故障也无法提供实质性指

导。在文献［１９］中，孙勤以“天河一号”超级计算
结点运行状态数据集为基础，采用改进的 ＲｅＭＡＥ
算法结点状态数据进行故障预测，召回率要高出

其他集成式数据流挖掘算法３７％～５０％，提高了
对即将故障状态的预测的准确率。刘睿涛［２０］依

托神威系统，采用基于带时间标签多序列的故障

预测算法对结点 ＣＰＵ等部件故障进行了预测分
析，该方法虽然准确率达到了６０％～９９％，但召回
率偏低，在实际运维过程中容易出现漏报的情况。

在存储故障预测方面，文献［２１－２２］均采用了近
似于分类和预测相结合的两步模型对大数据中心

磁盘故障进行预测。其中分类模型通过对历史故

障数据的分析获取磁盘状态认知，结合预测模型

对未来数据进行判定来表征磁盘是否存在故障。

该方法更多地利用了数据的特性来避免标准有监

督学习中的混淆效应，有效地提高了磁盘状态甄

别的准确率。在网络故障预测方面，文献［２３］提
出了基于日志文件的网络故障预测方法，通过提

取日志文件中的隐含序列对故障发生时间进行预

判。该种方法不仅可以对多种交换机进行预测，

还能增量学习新的特征，但基于日志文件的预测

方式只能间接地反馈网络状态，缺乏对网络物理

组件本身状态的认知。

本文针对网络端口阻塞故障，提出了一种无

监督的分类算法Ｋｍｅａｎｓ算法和时间序列算法二
次指数平滑（ｄｏｕｂｌｅｅｘｐｏｎｅｎｔｉａｌｓｍｏｏｔｈｉｎｇ，ＤＥＳ）
算法相结合的预测模型，通过从交换机端口状态

寄存器的历史信息中挖掘出征兆性规律并形成新

的特征向量，应用 Ｋｍｅａｎｓ聚类算法对特征向量
进行学习归类。在预测时，结合端口当前状态，利

用ＤＥＳ算法对未来一段时间的端口状态进行预
测，将得到的新特征向量使用 Ｋｍｅａｎｓ算法预判
是否会出现端口阻塞故障。

１　相关背景

系统Ａ、系统 Ｂ和系统 Ｃ是三个处于运行状
态的超级计算机，其在线运行时间、互连网络规模

和链路速率分别如表１所示：其中系统 Ａ的服役
时间最长；系统 Ｂ的互连网络规模最大；系统 Ｃ
的部署时间最晚。

根据故障的不同性质，可将互连网络的故障

分为软件故障和硬件故障，其中硬件故障又可分

为交换机故障、网卡故障及链路故障三类。由于

各系统部署时间不同，运维数据统计的时间跨度

·２·
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表１　系统参数对比
Ｔａｂ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｒｅｅｓｕｐｅｒｃｏｍｐｕｔｅｒｓ

系统
上线

时间／ａ
链路

速率

交换机

数量

链路

数量

网卡

数量

Ａ ＞９ ＱＤＲ ＞２２０ ＞３１００ 　＞３００

Ｂ ＞６ ＦＤＲ ＞２００ ＞４６０００ ＞１８００

Ｃ ＞４ ＥＤＲ ＞３１０ ＞３２００ ＞１１３００

也有所不同。系统Ａ统计了２０１５年１２月至２０１８
年５月的互连故障数据；系统Ｂ统计了２０１７年１月
至２０１８年５月的互连故障数据；系统Ｃ则统计了
２０１７年１月至２０１８年６月的互连故障数据。三个

系统各类互连故障的比例情况如表２所示。硬件
故障在三个系统中均占据互连故障的９０％以上。
其中网卡故障的比例较小，主要集中于交换机故障

和链路故障。在系统 Ａ中，交换机故障达到了
８１０５％，而链路故障仅为１０５３％，其原因是该系
统使用了ＱＤＲ光纤，随着系统服役时间的增长，电
子元器件的老化导致了交换机故障增多；而系统Ｂ
和系统Ｃ则使用了ＦＤＲ光纤和ＥＤＲ光模块，其链
路故障的比例分别达到了７６６１％和６１９４％。从
中不难发现，随着系统规模的增大以及链路速率的

提升，链路故障已成为互连网络中最主要的一类故

障，给互连网络的维护带来了极大的挑战。

表２　不同互连网络故障比例
Ｔａｂ．２　Ｆａｉｌｕｒｅｒａｔｉｏｏｆｄｉｆｆｅｒｅｎｔｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｎｅｔｗｏｒｋｓ

系统
网络相关故障的比例／％ 硬件故障比例／％

软件故障 硬件故障 网卡故障 交换机故障 链路故障

Ａ ６．８６ ９３．１４ ８．４２ ８１．０５ １０．５３

Ｂ ０．５３ ９９．４７ ０．４６ ２２．９３ ７６．６１

Ｃ ３．６０ ９６．４０ ６．７２ ３１．３４ ６１．９４

２　模型设计以及相关原理

２．１　模型概况

研究目标是预测系统在正常运行时在未来一

段时间内某个交换机端口是否出现网络阻塞现

象。对于发生在 Ｔｈ时刻的故障，期望能在 Ｔｓ至
Ｔｅ这段时间内预测出故障即将发生。Δτａ是 Ｔｅ
距离Ｔｈ的间隔，为运维人员用来处理故障的最短
时间。

图１　故障预测模型
Ｆｉｇ．１　Ｍｏｄｅｌｏｆｆａｉｌｕｒｅｐｒｅｄｉｃｔｉｏｎ

在离线学习过程中，假设在 Ｔｈ出现故障，对
于［Ｔｓ，Ｔｅ］中的任何时刻 Ｔｘ，［Ｔｘ－Δτｍ，Ｔｘ］中的
消息序列被标记为征兆性规律。Ｔｙ∈［Ｔｓ，Ｔｈ］时，
［Ｔｙ－Δτｍ，Ｔｙ］中的消息序列被标记为非征兆性
规律，如图１所示。希望通过捕捉交换机端口出
现故障前的规律性变化来预测网络阻塞是否发

生。为此，将使用机器学习方法建立一个基于交

换机端口网络阻塞故障历史数据集的预测模型，

然后使用该模型来预测全系统交换机端口是否在

未来会发生网络阻塞故障。在预测模型的设计过

程中需要面对以下技术挑战。

１）数据不均衡。将以第１节中提及的系统Ｃ
作为研究对象，该系统有近１８０００个网络端口。
而统计数据表明，该系统日均发生网络阻塞故障

的端口不到２个，如表３所示。这种极度分布不
均衡的数据集，让模型训练的难度大大增加。由

于这种数据不平衡性的存在，预测模型大概率偏

向于判断网络端口在未来一段时间处于健康状

态。虽然可使用数据再平衡技术（如欠采样和过

采样技术等）来解决这一挑战，但这些方法在提

高召回率的同时也可能引入大量的误报，从而大

大降低预测的准确性。

２）数据特征不明显。不同于基于以太网的
交换机、服务器等物理组件提供的日志文件，它本

身并不涉及设备本身的物理状态，而采集的数据

反映的却是交换机本身底层的状态。这也导致正

常样本和异常样本在原始数据表征上没有明显

差异。

图２展示了预测模型的基本框架。整体分为
离线训练和在线预测两大块。在离线训练中：第

一步是从历史数据集中提取出有用特征向量序列

作为新的训练集。第二步是利用训练集分别对聚

类组件和预测组件进行学习训练。聚类组件通过

学习故障端口阻塞故障发生前２ｄ和正常端口任

·３·
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表３　网络阻塞故障示例
Ｔａｂ．３　Ｅｘａｍｐｌｅｏｆｎｅｔｗｏｒｋｂｌｏｃｋｉｎｇｆａｉｌｕｒｅｓ

故障时间 端口号 对端位置 错误信息

２０１９－０３－１３Ｔ１２：４４：００ ２８０．２６ ３８９．０１ ｓｕｂ＿ｖａｌｕｅ：５３２，ｃｒｅｄｉｔ＿ｕｓｅｄ＿ｖｃ０：５３２

２０１９－０３－１３Ｔ２３：４３：００ ２４１．２４ ４１５．１９ ｓｕｂ＿ｖａｌｕｅ：５３２，ｃｒｅｄｉｔ＿ｕｓｅｄ＿ｖｃ０：５３３

２０１９－０３－１４Ｔ０９：１０：００ ２７０．２７ ４０３．００ ｓｕｂ＿ｖａｌｕｅ：５３２，ｃｒｅｄｉｔ＿ｕｓｅｄ＿ｖｃ０：５３４

２０１９－０３－１５Ｔ０８：５６：００ ０３２．２０ ４４１．０７ ｓｕｂ＿ｖａｌｕｅ：５４１，ｃｒｅｄｉｔ＿ｕｓｅｄ＿ｖｃ０：５４１

２０１９－０３－１５Ｔ１０：１９：００ ２７９．２７ ４０４．０４ ｓｕｂ＿ｖａｌｕｅ：５３５，ｃｒｅｄｉｔ＿ｕｓｅｄ＿ｖｃ０：５３５

２０１９－０３－１６Ｔ１０：１９：００ ３８８．０１ ２８０．２９ ｓｕｂ＿ｖａｌｕｅ：５３３，ｃｒｅｄｉｔ＿ｕｓｅｄ＿ｖｃ０：５３３

２０１９－０３－１６Ｔ１３：５３：００ ４４９．１１ ０４２．１９ ｓｕｂ＿ｖａｌｕｅ：５５２，ｃｒｅｄｉｔ＿ｕｓｅｄ＿ｖｃ０：５５２

意２ｄ的状态变化，找出网络阻塞这一过程在不
同阶段状态的差异，并进行归类。预测组件则对

网络阻塞端口从正常状态到故障发生前一刻的不

同特征值进行学习训练，进而预测出在未来某个

时间节点Ｔｈ网络端口状态。当离线模型训练完
成后，在线预测组件结合某个端口当前的状态

Ｘｔ，利用离线模型中的预测组件对时间节点 Ｔｈ的
状态进行预测，再依托聚类组件判断该端口的状

态，判断是否会出现网络阻塞，给运维工作人员提

供指导。

图２　整体模型构架
Ｆｉｇ．２　Ｏｖｅｒａｌｌｍｏｄｅｌｆｒａｍｅｗｏｒｋ

２．２　Ｋｍｅａｎｓ的聚类算法

交换机端口发生网络阻塞故障是一个渐变的

恶化过程，但该过程如何演变尚未彻底弄清，而无

监督的聚类算法非常适合分析识别数据对象的内

在关系，可以辅助科研人员揭露数据的真实变化

情况。

Ｋｍｅａｎｓ算法是一种经典的基于距离的聚类
算法，采用距离作为相似性的评价指标，即认为两

个对象的距离越近，其相似度就越大。而相似度

是利用各聚类中对象的均值获得一个“中心对

象”（引力中心）来进行计算。具体实现如下：首

先从所有样本对象中选择出 Ｋ个元素作为最开
始的聚类目标ｍｉ（ｉ＝１，２，…，Ｋ），结合式（１），计
算数据集中每个样本到 Ｋ个聚类目标的距离 ｄｉ，
在找到样本的最小距离ｄｉ后，将该样本归入与ｍｉ
相同的目标类中。

ｄ（ｉ，ｊ）＝ （ｘｉ１－ｘｊ１）
２＋…＋（ｘｉｎ－ｘｊｎ）槡

２（１）
式中：ｉ＝（ｘｉ１，ｘｉ２，…，ｘｉｎ）和 ｊ＝（ｘｊ１，ｘｊ２，…，ｘｊｎ）是
两个 ｎ维数据对象。遍历完所有对象后，利用
式（２）重新计算ｍｉ的值，作为新的聚类目标。

ｍ′Ｋ ＝∑
Ｎ

ｉ＝１
（ｘｉ／Ｎ） （２）

式中：ｍ′Ｋ为第Ｋ个聚类目标，Ｎ代表第Ｋ个簇中数
据对象的个数。按照新的聚类目标将整个数据集

中的对象重新归类。反复进行这个过程直至平方

误差准则最小。定义平方误差准则如下：

Ｅ＝∑
Ｋ

ｉ＝１
∑
ｐ∈Ｃｉ

ｐ－ｍｉ
２ （３）

式中：Ｅ表示所有对象的平方误差的总和，ｐ代表
训练集中的样本，ｍｉ表示聚类目标Ｃｉ的平均值。

如上所述，利用 Ｋｍｅａｎｓ聚类算法可以用于
多分类问题。可以把交换机端口状态的判断看作

是分类问题。也就是说，如果只想评估端口是否

可用，可以将其简化为一个分类问题。因此，

Ｋｍｅａｎｓ聚类算法可以在无监督的情景下实现端
口状态的智能识别，并且该算法易于实现，时效性

高，非常适合本文场景。

２．３　ＤＥＳ预测算法

如上所述，Ｋｍｅａｎｓ算法提供了一种利用多
个指标评估设备状态的有效方法，但不能独立进

行预测。结合Ｋｍｅａｎｓ算法的预测方法如图３所
示，提取了交换机端口从 ｔ－ｎ时刻到 ｔ时刻的不
同特征的状态值，需要采用一种算法预测出 ｔ＋Ｔ
时刻的各个特征值，再结合Ｋｍｅａｎｓ算法判断ｔ＋

·４·
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Ｔ时刻的设备故障状态。

图３　结合Ｋｍｅａｎｓ的预测方法
Ｆｉｇ．３　ＰｒｅｄｉｃｔｉｏｎｍｅｔｈｏｄｃｏｍｂｉｎｅｗｉｔｈＫｍｅａｎｓ

使用的特征数据是网络端口不同寄存器状态

值在不同区间内的分布数量，它们的变化趋势近

似于一条连续的曲线，短期趋势可以预测的。另

一方面，当一个交换机端口接近故障时，其指标相

比于正常情况下波动较大。因此，适合使用 ＤＥＳ
算法来完成这项工作。ＤＥＳ算法是一种时间序列
预测算法，主要用于短时预测，主要针对的是存在

变化趋势但没有季节性规律的序列，比较适合本文

的讨论场景。该算法是一种改进的指数平滑算法，

能更灵敏地识别数据的变化，适用于变化较大的时

间序列。ＤＥＳ算法的主要特点是它对单个指数平
滑结果进行指数平滑，如式（４）和式（５）所示。

Ｓ（１）ｔ ＝ａｙｔ＋（１－ａ）Ｓ
（１）
ｔ－１ （４）

Ｓ（２）ｔ ＝ａＳ
（１）
ｔ ＋（１－ａ）Ｓ

（２）
ｔ－１ （５）

其中：Ｓ（１）ｔ 代表ｔ时刻的一次指数平滑值，Ｓ
（２）
ｔ 代

表ｔ时刻的二次指数平滑值，ｙｔ代表ｔ时刻的实际
值，ａ∈（０，１）为平滑系数。

Ｓ（１）ｔ 和Ｓ
（２）
ｔ 在式（６）到式（８）中被用来计算

在ｔ＋Ｔ时刻的预测值Ｙｔ＋Ｔ。

Ｙｔ＋Ｔ＝ａｔ＋ｂｔ·Ｔ （６）
ａｔ＝２Ｓ

（１）
ｔ －Ｓ

（２）
ｔ （７）

ｂｔ＝
ａ
１－ａ（Ｓ

（１）
ｔ －Ｓ

（２）
ｔ ） （８）

选择ＤＥＳ算法结合 Ｋｍｅａｎｓ聚类算法来进
行系统的网络阻塞故障预测。在这种方法中，先

使用ＤＥＳ算法来预测每个特征在 ｔ＋Ｔ时刻的值
Ｙｔ＋Ｔ，再利用 Ｋｍｅａｎｓ算法来判断 ｔ＋Ｔ时刻的系
统状态。

３　实验与结果

３．１　实验系统介绍

系统Ｃ为本次实验的目标系统，该系统采用
了６行 ×３０列的二维胖树（２ＤＴｒｅｅ）拓扑结构，
系统中共有１８０台叶交换机（ＴｏＲｓｗｉｔｃｈ）和１３２
台根交换机（Ｓｐｉｎｅｓｗｉｔｃｈ），网络拓扑如图 ４所
示。叶交换机有７２个网络端口，根交换机有３６
个网络端口。其中根交换机根据位置不同又可分

为行根交换机（ｒｏｗｓｐｉｎｅｓｗｉｔｃｈ，ＲＳＳ）与列根交
换机（ｃｏｌｕｍｎｓｐｉｎｅｓｗｉｔｃｈ，ＣＳＳ）。值得注意的是，
在使用的数据集中，根交换机端口与叶交换机端

口发生网络阻塞故障的比例为１６∶１，网络阻塞
故障更多集中出现在根交换机端口上。

涉及的数据是基于自研高性能互连网络的带

内管理机制对系统 Ｃ进行采集的，采集时间从
２０１９年１月持续到２０２０年１月。以全系统交换机
的在用端口为对象，以１０ｍｉｎ为采样间隔，对各端
口的握手、重传、信用、流量等１２个特征值进行收
集。该系统所有交换机共有１７７１２个端口，每个

图４　互连网络拓扑系统
Ｆｉｇ．４　Ｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎｎｅｔｗｏｒｋｓｔｏｐｏｌｏｇｙｓｙｓｔｅｍ

·５·
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原始样本时间跨度为１周。因此总的数据量有近
９３万条。表４展示了编号为１００的交换机的２４
号端口在２０１９年１０月１２日上午部分时间段的
原始数据详情。为了保证数据的时效性，运维人

员对每一次网络阻塞故障发生的时间进行了准确

记录。

前文提到数据集存在样本不均衡的问题，如

果训练集中正常数据集远大于故障数据集，则预

测精度会很高，但也会使得实际部署时产生过多

的漏报。因此剔除了大量正常数据集，重点关注

故障数据集，使得正常数据和异常数据尽可能

平衡。

表４原始数据示例
Ｔａｂ．４　Ｅｘａｍｐｌｅｏｆｏｒｉｇｉｎａｌｄａｔａ

时间 ＰＯＲＴ ＣＲＥＤＩＴ＿Ｒ ＣＲＥＤＩＴ＿Ｔ ＶＣ０＿Ｒ ＶＣ０＿Ｔ ＶＣ１＿Ｒ ＶＣ１＿Ｔ ＶＣ２＿Ｒ ＶＣ２＿Ｔ ＦＬＩＴ＿Ｒ ＦＬＩＴ＿Ｔ ＨＡＮＤＵＰ ＲＥＴＲＹ

０９：０６：４３ Ｈ１００＿Ｐ２４ ３．７６×１０９ １．２１×１０９ ３．５４×１０９ ２．５８×１０９ １．４６×１０９ ３．５２×１０９ １．０９×１０９ ４．１９×１０９ ２．２６×１０９ １．６７×１０９ ５ ｆ

０９：１６：４５ Ｈ１００＿Ｐ２４ ０．９７×１０９ ０．２２×１０９ １．１１×１０９ ３．５８×１０９ ３．２５×１０９ ０．４１×１０９ １．７６×１０９ ０．７８×１０９ ２．５０×１０９ ２．５８×１０９ ５ ｆ

０９：２６：４８ Ｈ１００＿Ｐ２４ ２．５０×１０９ ０．３２×１０９ ３．２８×１０９ ０．２８×１０９ ０．３６×１０９ ４．７９×１０９ ２．４２×１０９ １．６６×１０９ ２．８５×１０９ ３．４５×１０９ ５ ｆ

０９：３６：５０ Ｈ１００＿Ｐ２４ ４．０３×１０９ ４．２０×１０９ ８．３９×１０９ １．２５×１０９ １．４４×１０９ １．１０×１０９ ３．０９×１０９ ２．５４×１０９ ３．１７×１０９ ４．２６×１０９ ５ ｆ

０９：４６：５３ Ｈ１００＿Ｐ２４ １．２９×１０９ ８．９９×１０９ ２．６９×１０９ ２．１６×１０９ ２．５４×１０９ １．７２×１０９ ３．７６×１０９ ３．４２×１０９ ３．４８×１０９ ０．７８×１０９ ５ ｆ

０９：５６：５５ Ｈ１００＿Ｐ２４ ３．３４×１０９ １．９０×１０９ ２．４０×１０９ ３．０８×１０９ ３．６７×１０９ ２．４３×１０９ ０．１３×１０９ ０．０４×１０９ ３．８７×１０９ １．５９×１０９ ５ ｆ

１０：０６：５７ Ｈ１００＿Ｐ２４ ０．７９×１０９ ２．８９×１０９ ２．４２×１０９ ３．９９×１０９ ０．５２×１０９ ２．９７×１０９ ０．８６×１０９ ０．９１×１０９ ４．１７×１０９ ２．２５×１０９ ５ ｆ

１０：１７：００ Ｈ１００＿Ｐ２４ ２．８４×１０９ ３．８９×１０９ ４．１６×１０９ ０．６１×１０９ １．６６×１０９ ３．５９×１０９ １．５６×１０９ １．７１×１０９ ０．１８×１０９ ２．９２×１０９ ５ ｆ

１０：２７：０３ Ｈ１００＿Ｐ２４ ０．６３×１０９ ０．５９×１０９ １．７１×１０９ １．５２×１０９ ２．３９×１０９ ４．２７×１０９ ２．３９×１０９ ２．５３×１０９ ０．４０×１０９ ３．６９×１０９ ５ ｆ

１０：３７：０５ Ｈ１００＿Ｐ２４ ２．７２×１０９ １．５９×１０９ ３．５７×１０９ ２．４５×１０９ ２．９８×１０９ ６．８１×１０９ ３．３１×１０９ ３．３４×１０９ ０．７０×１０９ ０．１５×１０９ ５ ｆ

３．２　特征挖掘

从上一节内容可知，本文采集了握手、重传、

信用等１２个特征数据，但是并不是每一个特征值
在对正常样本和异常样本进行区分时都有所帮

助，尤其是进行故障预测时。另外在构建机器学

习的模型时，特征选择被证明是非常关键的，因此

从特征数据中选择出稳定、可预测的特征值非常

重要。现有的特征选择方法主要分为两大类，统

计指标（如卡方、互信息等）和基于机器学习的方

法（如随机森林等）。但对于信用、流量等特征值

而言，由于数据本身存在时间敏感性和随机性的

特点，传统的特征选择方法往往使得预测模型性

能不佳。

通过分析发现，流量等特征在故障发生前和

正常时候并无明显差异，这类相似的特征被定义

为“无效特征”，在构建特征向量时予以舍弃，如

图５（ａ）中的流量（图示中的瞬时值均已归一化处
理）。与“无效特征”形成对比的是类似于

图５（ｂ）中的信用值，被定义为“有效特征”。图５
展示了交换机端口从正常状态到网络阻塞故障发

生的那一刻，２ｄ内流量、数据链路层信用两个不
同特征的变化趋势。从图５（ａ）中可以看出，直到
网络阻塞发生的前一刻为止，异常端口的流量值

变化趋势基本上和正常端口一样，处于一种随机

波动的状态。而在图５（ｂ）中，可以看到异常端口
的数据链路层信用值随着时间在沿着虚线逐渐变

小，而正常端口则依然保持在０～１区域内随机分
布状态。流量、信用等特征值虽然都携带了与时

（ａ）流量对比
（ａ）Ｃｏｍｐａｒｉｓｏｎｏｆｆｌｉｔ

（ｂ）信用对比
（ｂ）Ｃｏｍｐａｒｉｓｏｎｏｆｃｒｅｄｉｔ

图５　不同特征对比
Ｆｉｇ．５　Ｃｏｍｐａｒｉｓｏｎｏｆｄｉｆｆｅｒｅｎｔｆｅａｔｕｒｅｓ
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间段高度相关的信息，并且每一个数值的大小都

是真实正常的数据，但只有数据链路层信用等这

类特征值在某一段时间内都保持在一个缩小的范

围波动才能反映出交换机端口状态的变化。

另外，握手、重传等特征值往往只在故障发生

前０５ｈ内会出现异常，这种特征使得预测模型
在时效性上效果很差，也予以舍弃。根据此种现

象，最后选取了数据链路层信用、虚通道信用（分

别对应表２中的ＣＲＥＤＩＴ和ＶＣ）等６个特征值作
为“有效特征”。以数据链路层信用为例，任意某

个时刻的值取［０，１］区间内的任何一个值都是合
理的，但较长时间停留在一个较小的数值区域则

说明该端口存在一定的网络阻塞风险。基于这个

特点，通过将数据链路层信用等特征的值域均分

地划分为６个区间（区间１为［０～０１７］，区间２
为（０１７～０３４］，区间３为（０３４～０５１］，区间４
为（０５１～０６８］，区间５为（０６８～０８５］，区间６
为（０８５～１］），统计某个端口在时间跨度为１００
个采样点的窗口内特征值在这６个区间的分布数
量，将其作为一个新的特征值来衡量该端口当前

时刻的健康状态。接下来再以１０个采样点为滑
动距离向前滑动，统计下１００个采样点的分布数
量作为下一时刻的状态信息，采样窗口滑动方式

如图６所示。

图６　采样窗口滑动方式
Ｆｉｇ．６　Ｓｌｉｄｉｎｇｍｅｔｈｏｄｏｆｓｌｉｄｉｎｇｗｉｎｄｏｗ

图７则展示了某个端口的数据链路层信用依
照图６所示规则，于网络拥塞故障发生前不同时
刻在６个区间的数量分布情况。从图７中可以发
现，区间１的数值变化可以最为完整地展现该端
口从正常到出现故障整个过程的趋势。为此进一

步研究了故障端口不同“有效特征”在区间１中
的变化趋势，用来替代特征值本身的变化规律。

图７　区间分布
Ｆｉｇ．７　Ｄａｔａｄｉｓｔｒｉｂｕｔｉｏｎ

通过分析发现，叶交换机端口和根交换机端

口特征值在区间１上的数量分布变化趋势虽然类
似，但它们在具体数值上存在较大差异。同样以

数据链路层信用为例，图８展示了叶交换机和根
交换机网络阻塞端口数据链路层信用在区间１中
故障出现前２ｄ内的变化过程。

图８　叶、根交换机故障端口区间１数值变化对比
Ｆｉｇ．８　Ｎｕｍｅｒｉｃａｌｃｏｍｐａｒｉｓｏｎｏｆｉｎｔｅｒｖａｌ１ｉｎ

ＴｏＲａｎｄＳｐｉｎｅｓｗｉｔｃｈ

图８中ＴｏＲ＿Ｓ表示叶交换机，Ｓｐｉｎｅ＿Ｓ表示
根交换机（下同），０～３表示四个端口号。在曲线
的前段部分，根交换机端口（黄色曲线）的特征值

在区间１上的数量比叶交换机端口要多，但随着
端口健康状态的恶化，可以看出在同一时间段上

根交换机端口的特征值在区间１上的数量明显比
叶交换机要少，并且更早地出现拐点。从这里可

以看出，基于拓扑结构分别对叶交换机和根交换

机的特征数据进行单独分析更为合理。为此，筛

选了叶交换机和根交换机网络阻塞故障端口各

１００个。原始样本数据均是从故障未发生前某个
时间点开始到故障发生时那一刻为止２ｄ内的数
据。同时在对应时间段随机抽取了叶交换机和根

交换机正常端口各１００个。按照图６所示规则，
分别计算出这些端口 ６个“有效特征”在区间 １
的分布情况，组合成新的特征向量来表示某个端

口的当前状态。比如在 Ｔ时刻，可以得到如
式（９）所示新的特征向量。

ＸＴ＝［２０，１５，１７，１４，１７，１６］ （９）

３．３　模型训练

３．３．１　Ｋｍｅａｎｓ聚类模型训练
从图５（ｂ）中可以得知，某个端口发生网络阻

塞故障是一个渐变过程，从实际运维角度考虑，可

将这个过程笼统地划分为健康、亚健康、故障三个

阶段。采用无监督的Ｋｍｅａｎｓ聚类算法对新得到
的特征向量Ｘｉ（ｉ＝０，１，…，ｎ）进行研究分析。首
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先要确定聚类算法的种数Ｋ，使用轮廓系数法，具
体过程如下：在保证正常端口和故障端口数量比

例均衡的前提下，对交换机端口历史数据挖掘出

新的特征向量集形成训练集。分别对三种情况进

行了分析：第一种是叶交换机正常与网络阻塞端

口各取１００个进行分析；第二种是根交换机正常
与网络阻塞端口各取１００个进行分析；第三种是
将前两种情形选取的４００个端口混合分析。三种
情况下同样对Ｋ值从２～１０进行取值，得到聚类
数Ｋ与轮廓系数 Ｓ的关系，如图９所示。利用
ｓｋｌｅａｒｎ．ｃｌｕｒｓｔｅｒ库中的 Ｋｍｅａｎｓ算法对上述三种
情形进行聚类分析。可以看到，单独对叶交换机、

根交换机端口的特征向量集进行聚类分析时，轮

廓系数最大值都是在 Ｋ＝３时取得，这表示 Ｋ＝３
为最佳聚类数。同时可以看到，将叶交换机和根

交换机端口的特征向量集混合后，不仅没有进一

步提升 Ｋ＝３时的分类效果，反而使得 Ｋ在不同
取值时整体轮廓系数相近，聚类效果变差，这也再

次证明了基于拓扑结构对不同层级的交换机端口

分类研究分析的必要性。在选定了 Ｋ＝３进行聚
类分析后，还需对循环次数进行选取。统计了在

不同循环次数训练后各个类别的数目，并重新用

统计的样本数据进行预测。

图９　轮廓系数
Ｆｉｇ．９　Ｓｉｌｈｏｕｅｔｔｅｃｏｅｆｆｉｃｉｅｎｔ

不同循环次数下分类的准确率如图１０所示。
从图１０中均可以发现，随着训练的循环次数增
加，分类的准确率都会提高。图１０（ａ）是将叶交
换机和根交换机端口的特征向量集混合后聚类的

效果，准确率较低。其中类别 ０准确率最高为
７３３％，类别１为６８２％，类别２为９１４％。而
从图１０（ｂ）和（ｃ）中可以看出，当按照网络拓扑
结构单独对叶交换机和根交换机端口特征向量集

进行聚类分析时，三种类别分类的整体准确率均

有明显提升。图 １０（ｂ）中类别 ０的准确率由
８０３％提升至 ９５８％，类别 １由 ７７１％提升至

９４６％，类 别 ２由 ９５３％ 提 升 至 ９９１％。
图１０（ｃ）中类别 ０的准确率由 ８３５％提升至
９５２％，类别 １由 ７９３％提升至 ９３９％，类别 ２
由９２４％提升至９９５％。另外，从图１０中可以
发现，不管是否按照拓扑结构分类进行聚类分析，

分类准确率在循环５００次时就取得了最好分类效
果，循环次数继续增加对分类效果几乎没有影响。

考虑模型的计算成本，选取５００作为 Ｋｍｅａｎｓ聚
类模型的循环训练次数。

（ａ）叶交换机和根交换机混合分类
（ａ）ＴｏＲ＿Ｓ＆Ｓｐｉｎｅ＿Ｓｈｙｂｒｉｄｃｌｕｓｔｅｒｉｎｇ

（ｂ）叶交换机分类
（ｂ）ＴｏＲ＿Ｓｃｌｕｓｔｅｒｉｎｇ

（ｃ）根交换机分类
（ｃ）Ｓｐｉｎｅ＿Ｓｃｌｕｓｔｅｒｉｎｇ

图１０　不同循环次数下分类的准确率
Ｆｉｇ．１０　Ｃｌａｓｓｉｆｉｃａｔｉｏｎａｃｃｕｒａｃｙｕｎｄｅｒｄｉｆｆｅｒｅｎｔｃｙｃｌｅｓ
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图１１展示了循环次数为５００时的聚类效果，
图示的横坐标和纵坐标分别为新特征向量 ＸＴ的
第一个特征值与最后一个特征值。图１１（ａ）为将
叶交换机和根交换机端口特征向量集混合后聚类

的效果，可以明显看到类别０与类别１、类别２都
有重叠区域。此时类别０和１的准确率分别约为
７３％ 和 ６８％，类别 ２的准确率约为 ９１％。
图１１（ｂ）为叶交换机端口单独聚类的效果，其中
类别０有８４１个，类别１有３８３个，类别２有２５７６
个，每一类的预测准确率均上升到９４％以上，其
中类别２的准确率最高，达到了９９％。按照同样
的方法，单独对根交换机端口特征向量集进行聚

类时，每一类的准确率达到了 ９３％以上，类别 ２
同样高达９９％。值得注意的是，结合图８曲线变
化趋势和３种类别的数量分布，可以确定基于运
维角度划分的健康、亚健康、故障３种情形分别对
应类别２、类别０、类别１。

（ａ）叶交换机和根交换机混合聚类效果
（ａ）ＴｏＲ＿Ｓ＆Ｓｐｉｎｅ＿Ｓｈｙｂｒｉｄｃｌｕｓｔｅｒｉｎｇｒｅｓｕｌｔｓ

（ｂ）叶交换机聚类效果
（ｂ）ＴｏＲ＿Ｓｃｌｕｓｔｅｒｉｎｇｒｅｓｕｌｔｓ

图１１　聚类效果（Ｋ＝３）
Ｆｉｇ．１１　Ｃｌｕｓｔｅｒｉｎｇｒｅｓｕｌｔｓ（Ｋ＝３）

３．３．２　ＤＥＳ预测模型训练
在这个环节，采用 ＤＥＳ算法分别对叶交换

机、根交换机的６个“有效特征”在区间１上的变
化趋势进行学习。由于时间序列在故障出现前具

有明显的变动倾向，为了使预测模型灵敏度更高，

该模型的平滑系数 ａ应取较大值。选取 ０５、
０６、０７、０８和０９共５个ａ值，分别计算各个预
测值和它们的标准误差，选取使得标准误差最小

的ａ值作为预测模型的参数。
表５展示了叶交换机网络阻塞端口数据链路

层信用值分布数的平均值在不同的平滑系数ａ下
不同时刻的预测值。预测值与真实值的标准误差

见表６。结合表５和表６，发现叶交换机端口的数
据链路层信用在平滑系数为０９时标准误差最
小。因此在对叶交换机端口数据链路层信用建立

预测模型时，选择平滑系数为０９。对于根交换
机端口以及在不按拓扑分类的对比实验中，采用

相同的方法求得模型的平滑系数分别为 ０８和
０９。对于虚通道信用等其他５个特征值，也采用
相同的处理方式对其趋势进行学习、预测。作为

对比，还对不区分叶交换机和根交换机端口的情

况下，将所有交换机端口特征向量集统一进行学

习训练。图１２展示了基于网络拓扑结构不分类
和分类两种情景下，故障端口实际值和预测值的

差异。同样以数据链路层信用为例，不做分类处

理时，如图１２（ａ）所示。图１２（ｂ）和图１２（ｃ）为

表５　不同平滑系数下的预测值
Ｔａｂ．５　Ｐｒｅｄｉｃｔｅｄｖａｌｕｅｓｆｏｒｄｉｆｆｅｒｅｎｔｓｍｏｏｔｈｉｎｇｃｏｅｆｆｉｃｉｅｎｔｓ

时间

序列

真实

值

预测值

ａ＝０．５ａ＝０．６ａ＝０．７ａ＝０．８ ａ＝０．９

１ １８ １８ １８ １８ １８ １８

２ １７ １８ １８ １８ １８ １８

３ １８ １７ １７ １７ １６ １６

４ １９ １８ １８ １８ １８ １９

５ ２３ １９ １９ ２０ ２０ ２０

６ ３０ ２３ ２４ ２５ ２６ ２６

７ ３９ ３１ ３３ ３４ ３５ ３６

８ ４７ ４２ ４４ ４６ ４７ ４７

９ ５５ ５２ ５４ ５５ ５５ ５５

１０ ６２ ６１ ６２ ６３ ６３ ６３

１１ ６９ ６９ ７０ ７０ ６９ ６９

１２ ６８ ７６ ７６ ７６ ７６ ７６

１３ ６８ ７５ ７４ ７２ ７０ ６９

１４ ６８ ７３ ７１ ７０ ６９ ６８

·９·



国 防 科 技 大 学 学 报 第４４卷

表６　不同平滑系数下的标准误差
Ｔａｂ．６　Ｓｔａｎｄａｒｄｄｅｖｉａｔｉｏｎｆｏｒｄｉｆｆｅｒｅｎｔ

ｓｍｏｏｔｈｉｎｇｃｏｅｆｆｉｃｉｅｎｔｓ

平滑系数 ０．５ ０．６ ０．７ ０．８ ０．９

标准误差 １７．３９ １４．４６ １２．３０ １０．８５ １０．００

基于拓扑分类后叶交换机、根交换机两种交换机

端口分类学习预测的结果。其中虚曲线表示预测

值，实线反映了不同网络阻塞叶交换机或根交换

机端口的数据链路层信用在区间 １分布的真实
值，可以看出两者在整体上非常接近，标准误差均

小于１５。可以明显看到预测值和实际值存在明
显偏差，标准误差超过４０，这使得 Ｋｍｅａｎｓ聚类
算法给系统状态的判断带来很大的偏差。

３．３．３　长短期记忆网络算法预测模型训练
与此同时，还尝试了采用长短期记忆（ｌｏｎｇ

ｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙ，ＬＳＴＭ）网络算法直接针对握
手、重传、信用等特征值进行时序预测。下面以重

传为例进行说明，选取网络端口故障发生前２ｄ

（ａ）混合预测效果
（ａ）Ｍｉｘｅｄｐｒｅｄｉｃｔｉｏｎｅｆｆｅｃｔ

（ｂ）叶交换机预测效果
（ｂ）ＴｏＲ＿Ｓｐｒｅｄｉｃｔｉｏｎｅｆｆｅｃｔ

（ｃ）根交换机预测效果
（ｃ）Ｓｐｉｎｅ＿Ｓｐｒｅｄｉｃｔｉｏｎｅｆｆｅｃｔ

图１２　实际值与预测值对比
Ｆｉｇ．１２　Ｃｏｍｐａｒｉｓｏｎｏｆａｃｔｕａｌａｎｄｐｒｅｄｉｃｔｅｄｖａｌｕｅｓ

内的数据（包括故障发生时）。在训练前，对单端

口的原始数据进行累加、归一化等处理。

在学习率为００００２、隐藏节点为１０、时间步
为２０、Ｂａｔｃｈｓｉｚｅ为６０、迭代次数为２００、输入和输
出节点数均为１等条件下，选取８５％的原始数据
作为训练集，余下１５％作为验证集，预测准确率
不到２０％。图１３展示了任意选取的４个网络端
口预测结果。经对比，基于 ＬＳＴＭ算法模型预测
效果明显差于ＤＥＳ模型，因此 ＬＳＴＭ算法在本文
场景中并不适用。

（ａ）端口ａ
（ａ）Ｐｏｒｔａ

（ｂ）端口ｂ
（ｂ）Ｐｏｒｔｂ

·０１·
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（ｃ）端口ｃ
（ｃ）Ｐｏｒｔｃ

（ｄ）端口ｄ
（ｄ）Ｐｏｒｔｄ

图１３　实际值与基于ＬＳＴＭ算法的预测值对比
Ｆｉｇ．１３　Ｃｏｍｐａｒｉｓｏｎｏｆａｃｔｕａｌａｎｄｐｒｅｄｉｃｔｅｄｖａｌｕｅｓｂｙ

ＬＳＴＭａｌｇｏｒｉｔｈｍ

３．３．４　在线预测
对于本文涉及的运维场景，运维工作者的

期望预测结果是在有高召回率的前提下尽可能

保持较高的精确率。这样既可以将系统中潜在

的问题尽可能地暴露出来，又不至于消耗过多

的运维人力资源。在本节中，将基于交换机端

口当前的状态，结合前文训练的 Ｋｍｅａｎｓ聚类模
型和 ＤＥＳ算法，对未来一周的网络端口状态进
行预测分析。Ｋｍｅａｎｓ聚类模型对预测得到的Ｘｉ
状态归类为类别０（亚健康）或类别１（故障）时，都
被统一划为网络阻塞故障进行统计分析。ＴＰ表示
正确预测出将来会网络阻塞故障的端口数，ＦＮ表
示将有网络阻塞故障漏报为正常的端口数，ＦＰ为
将正常情况误报为网络阻塞故障的端口数，ＴＮ为
正确预测将来正常的端口数。同样，分别对是否基

于网络拓扑结构分类两种情形进行比较，具体结果

如表７所示。
当不按拓扑结构对叶交换机端口和根交换机

端口加以区分时，在１７７１２个网络端口中，正确
预测出网络阻塞端口为１１个，正常端口为１７６５４
个，网络阻塞故障端口漏报６个，将正常端口误报
为网络阻塞的有４１个。这种情况下，虽然整体的

表７　预测结果对比

Ｔａｂ．７　Ｃｏｍｐａｒｉｓｏｎｏｆｐｒｅｄｉｃｔｉｏｎｒｅｓｕｌｔｓ

分类
评价指标

ＴＰ ＦＮ ＦＰ ＴＮ

不按拓扑分类 １１ ６ ４１ １７６５４

按拓扑分类 １５ ２ ２５ １７６７０

准确率达到了９９７％，但精确率仅为２１２％，召
回率为６４７％。若按拓扑结构分别对叶交换机
和根交换机进行预测，则正确预测出网络阻塞的

端口数上升为１５，提高了约３６４％；漏报的网络
阻塞故障端口数减少为２，比例降低了６６７％；将
正常端口误报为网络阻塞的端口数减少为２５，降
低了３９％。此时整体召回率提高到８８２％，精确
率为３７５％，准确率为９９８％。对于将正常端口
误报为网络阻塞端口的情况，根据运维人员积累

的运维经验，对这部分端口的实时状态进行甄别

后，可以排除接近６８％的误报端口，可将分类的
情形下的准确率提升至６５２％左右。

４　结论

为了提高高性能计算机系统的持续可用性，

本文提出了一种将无监督的分类算法（Ｋｍｅａｎｓ
算法）和时间序列算法（ＤＥＳ算法）相结合的预测
模型，用于预测交换机端口在不久的将来是否会

出现故障。该模型通过从交换机端口底层寄存器

的历史状态信息中挖掘出征兆性规律并形成新的

特征向量，应用 Ｋｍｅａｎｓ聚类算法对特征向量进
行学习归类。在预测时，结合端口当前状态，利用

ＤＥＳ算法对未来一段时间进行预测，将得到的新
特征向量使用Ｋｍｅａｎｓ算法预判是否即将出现网
络阻塞。通过聚类算法解决了专家系统对网络阻

塞故障的模糊状态划分，能对交换机端口当前状

态给出明确分类。同时在运维专家系统的辅助

下，结合不同类型交换机在互连网络拓扑结构中

的差异性，分别针对叶交换机和根交换机独立构

建子模型，使得该模型能保持在８８２％的召回率
前提下，准确率达到 ６５２％。因此，在网络阻塞
故障发生之前，运维工作人员可以主动将存在隐

患的端口隔离，提前进行处理，增强高速互连网络

的持续可用性。对于故障预测期间发生的且不属

于之前故障预测结果中的端口，网络监控软件可

通过容错路由的方式对这些故障端口进行屏蔽，

并通知运维工作人员及时对故障端口进行修复。

鉴于高速互连网络持续可用性影响着高性能

·１１·
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计算机的整体性能，故障预测将在高性能互连网

络的日常维护中发挥越来越重要的作用，本文方

法是朝这个方向迈出的重要一步。在后续工作

中，针对数据采集情况和大规模的网络端口数量，

如何加强对不同时刻网络端口的健康状态的归类

以及各特征值的时序预测，仍需做进一步的探究。

一是选择更优的算法进行组合，包括分类和时序

预测两个环节；二是对现有的 Ｋｍｅａｎｓ聚类和
ＤＥＳ时序预测算法进行参数调优，从而进一步提
升故障预测的准确率。
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