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大型卫星地面站故障诊断的增强分层有向图方法
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摘　要：为了解决传统分层有向图模型在卫星地面站故障诊断面临的问题，提出了基于增强分层有向图
模型的故障诊断方法。在建模过程中，考虑到卫星地面站故障征兆多、建模复杂，依据各设备工作状态的故

障传播方式合并同类节点，以减小模型规模；同时，在模型中加入节点有效性使能函数，克服传统分层有向图

模型中设备主备切换导致系统结构发生改变时需要重新建模的问题。在故障诊断推理过程中，采用反向回

溯和正向推理相结合的方法减小故障源搜索空间，并基于各节点被搜索次数给出故障概率，提高诊断效率。

以北斗卫星无线电测定业务地面站为例对单故障和多故障报警场景下的故障诊断方法进行了验证。结果表

明，基于增强分层有向图模型的故障诊断方法可以提高故障诊断的准确率和全面性。
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　　随着卫星应用技术的持续发展，卫星地面站
的规模日益庞大，功能复杂性大幅提升，同时对卫

星地面站可靠性也提出了更高的要求。以北斗卫

星无线电测定业务（ｒａｄｉｏｄｅｔｅｒｍｉｎａｔｉｏｎｓａｔｅｌｌｉｔｅ
ｓｅｒｖｉｃｅ，ＲＤＳＳ）地面站系统为例，该系统由上千台
单机以及上万个部件组成，可用度要求高达

９９９９９３％。主要依靠人工进行维护和故障分析
的传统方法已不能适应此类复杂通信系统的运维

要求。一方面，由于卫星地面站设备类型和数量

繁多，设备之间紧密耦合，故障之间存在传递效

应，使故障来源难以分离；另一方面，复杂系统存

在时变性，难以预先知晓并获取完备的故障模式，

当有未知故障发生时，需要人工干预，导致故障处

置不及时。因此，为了保证系统能正常运行，必须

采取一套有效的故障诊断法，对系统进行实时观

测，并及时有效地检测和隔离出单故障与多故障。

目前故障诊断方法总体可分为两类：基于数

据驱动的方法和基于模型的方法［１－３］。其中，基

于数据驱动的故障诊断方法是一种基于浅知识的

诊断方法，无须预先获知系统内部各元件的连接

关系和相互作用，只需要有大量的历史数据，从历

史数据中提取故障模式，目前主要的研究理论包

括多变量统计方法、信号处理方法［４－６］等。但此

方法不适用于卫星地面站这类高可靠性的大型电
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子系统，主要是因为在系统建成初期可获取的故

障样本太少，难以得到完整、准确的故障模式，造

成诊断精度较低，容易误检和漏检。基于模型的

故障诊断方法又称为基于深知识的诊断方法，它

利用系统的结构、行为和功能等方面的知识对系

统进行诊断推理，建立系统的结构、行为或功能模

型［７－８］，具体的诊断方法包括故障树、分层有向

图、神经网络方法等［９－１１］。其中，基于分层有向

图（ｈｉｅｒａｒｃｈｙｄｉｒｅｃｔｅｄｇｒａｐｈ，ＨＤＧ）模型［１２］的故障

诊断技术能较好地解决卫星地面站面临的上述故

障诊断问题。该模型使用节点和有向边表示实际

系统中的元件和元件之间的故障传播关系，然后

结合给定的系统观测信息进行故障推理定位。该

模型的优势是能在较高层次上给出系统的宏观描

述，对故障传播路径及其演变提供解释，具备有效

识别未知故障及自动获取知识的特点，有很强的

通用性，因此该方法在航天、电子、电力等行业复

杂系统有着广泛的研究与应用［１３－１７］。

对于北斗卫星地面站，传统的基于分层有向

图模型的故障诊断技术仍存在下述问题：①卫星
地面站包含多种信号流，比如射频模拟信号流、基

带数字信号流、网络业务数据流、时频信号流等，

各个设备具有单个或多个不同类型的输入输出接

口，且设备运行状态由多种工况信息来表征，不同

的故障类型可能引起不同的故障传播路径，相应

的模型也不一样。若按照传统有向图模型方法将

各设备各工作状态变量设置为节点来建模，节点

数将很庞大，模型异常复杂，需要对节点进行简

化。②目前基于分层有向图模型的故障诊断方法
中关于如何获取设备故障概率的研究比较少，大

多是基于历史故障发生次数来确定，但是对于实

际系统而言，故障发生概率低，样本少，统计次数

不具备指导意义，导致模型收敛速度慢，故障诊断

效率低。③卫星地面站的多数设备具有冗余和备
份的硬件结构，但传统的分层有向图模型很难描

述热备份设备之间的关系。

为解决传统分层有向图模型应用于卫星地面

站所面临的问题，本文根据卫星地面站特点，提出

了一种基于增强分层有向图（ｅｎｈａｎｃｅｄｈｉｅｒａｒｃｈｙ
ｄｉｒｅｃｔｅｄｇｒａｐｈ，ＥＨＤＧ）的故障诊断方法。在
ＥＨＤＧ模型中，对各个设备的多种工况信息按照
不同信息流以及故障传播方式进行分类，每类对

应为隶属于该设备的一个节点，从而简化模型中

的节点数量；通过反向回溯和正向推理减小潜在

故障源搜索空间，并根据被搜索次数给出故障源

候选集中各节点的故障概率；另外，模型中增加节

点有效性使能函数，克服常规分层有向图模型中

某一设备由于故障原因切换导致系统结构发生改

变时需要重新建模的问题。

１　ＥＨＤＧ模型原理

１．１　数学模型

ＥＨＤＧ模型是利用不同符号和连线来描述系
统内部影响关系的定性因果模型，具有包容大量

潜在故障信息的能力。对ＥＨＤＧ模型定义如下：
定义１　Ｇ为一个包含５个变量的有向图，

表示为：

Ｇ ＝Ｇ（Ｖ，Ｐ，Ｄ，ψ，Ｈ） （１）
式中：

Ｖ＝｛ｖ１，ｖ２，…，ｖｍ｝，为有限节点集合。每个
单机包含若干个节点，而每个节点对象隶属于一

个单机。

Ｐ＝｛ｐｉｊ｝，是有向边集合，表示节点 ｖｉ指向节
点ｖｊ的有向边，物理意义为节点ｖｉ的一个故障可
以传递到节点ｖｊ，通常将Ｐ用一个ｎ×ｎ的矩阵表
示，称之为可达矩阵。

集合Ｄ＝｛ｄ１，ｄ２，…，ｄｍ｝，为有限单机集
合，表示组成系统的实体对象，是一个具有输入和

输出接口的独立体，也是可执行备份切换的最小

单元。其中，ｄｉ＝ｄｉ｛ｖｋ，ｋ＝１，２，…，Ｌ｝描述单机ｄｉ
和节点ｖｋ的隶属关系，其中隶属于同一单机的不
同节点ｖｋ有不同的流出边ｐｋｊ和流入边ｐｔｋ。

函数ψ（ｐｉｊ）表示有向边 ｐｉｊ使能条件，即 ｐｉｊ所
表示的变量因果关系成立的设备主备份状态。

向量Ｈ＝［ｈｋ（ｖｉ），ｋ＝１，２，…，ｌ］表示有向
图模型中各节点所在的层级。

定义２　ＥＨＤＧ模型中各节点当前的健康状
态用函数 ζ（ｖｉ）（ｖｉ∈Ｖ，ζ→｛１，０，？｝）来表
示，即：

ζ（ｖｉ）＝

１ Ｙｉ－Ｙｉ≥εｉ
０ Ｙｉ－Ｙｉ ＜εｉ
？

{
未测量或发生未知故障

（２）

其中，Ｙｉ为节点 ｖｋ包含的某一工况变量 ｉ的实测
值，Ｙｉ为该工况变量ｉ的期望值，εｉ为节点ｖｋ的某
一工况变量ｉ处于正常状态的阈值。只要节点包
含的任一工况变量的实测值大于等于相应的阈

值，表示该节点故障，函数取值为“１”；只要节点
包含的所有工况变量的实测值都小于相应的阈

值，表示该节点正常，函数取值为“０”；“？”则表示
该节点某一工况变量 ｉ未测量，或该节点发生了
未知的故障。

·６１·
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１．２　建模方法

步骤１：为了降低建模难度，简化模型的规
模，需要根据系统结构和行为的深知识，对各个设

备的各监控点按照不同的故障传播路径进行分

类，即将具有相同流入有向边和流出有向边的监

控点合并为一个节点，这样可得到系统的所有节

点Ｖ＝｛ｖｋ｝。
步骤２：建立有向图的邻接矩阵Ａ＝（ａｉｊ）ｎ×ｎ，

其中ｎ为系统中的节点数量，元素ａｉｊ为：

ａｉｊ＝
１ ｖｉ→ｖｊ存在直接有向边

０ ｖｉ→ｖｊ{ 不存在直接有向边
（３）

对于热备份设备，则假设其为主份状态来建立邻

接矩阵。

步骤３：通过 Ｗａｒｓｈａｌｌ算法，将邻接矩阵转化
为可达矩阵Ｐ＝（ｐｉｊ）ｎ×ｎ，表示节点之间直接和间
接的故障传播关系，其中ｎ为系统中的节点数量。
Ｐ的计算方法为：

Ｐ＝Ｉ＋ｌｉｍ
ｋ→∞
（Ａ＋Ａ２＋…＋Ａｋ）

＝Ｉ＋Ａ（Ｉ－Ａ）－１ （４）
式中，Ｉ是单位矩阵。ｐｉｊ≠０表示节点ｖｉ的故障可
以传播到节点ｖｊ，反之，则无关。

步骤４：分解可达矩阵 Ｐ，进行层级划分，得
到分层有向图，具体方法如下：

１）根据可达矩阵 Ｐ，查找每个节点的可达集
Ｒｉ和先行集 Ｓｉ。节点 ｖｉ的可达集 Ｒｉ表示为第 ｉ
行中所有为１的列所对应的节点集合，其物理意
义为节点ｖｉ的故障可传播到的节点；节点 ｖｉ的先
行集Ｓｉ为第ｉ列中所有为１的行所对应的节点集
合，其物理意义为可造成节点 ｖｉ故障的其他
节点。

２）计算各个节点的可达集 Ｒｉ和先行集 Ｓｉ的
交集Ｃｉ，若其交集满足式（５），则节点ｖｉ就属于第
１层节点，也是最高层级节点，在有向图模型中只
有流出方向箭头。

Ｃｉ＝Ｒｉ∩Ｓｉ＝Ｓｉ　ｉ＝１，２，…，ｎ （５）
３）删除所有已确定层次的节点，即在可达矩

阵Ｐ中删去确定层次节点所在的行和列，从而产
生一个新的矩阵，再对新矩阵重复上述１）和２），
分别计算第２到 ｌ层的节点集合，直到所有节点
完成分层，得到向量Ｈ。

以一个简单系统为例说明分层有向图的建模

过程。某系统有 Ａ、Ｂ、Ｃ、Ｄ四个单机设备，经过
业务分析，单机Ａ有节点ｖ１、ｖ２，Ｂ有节点 ｖ３、ｖ４，Ｃ
有节点ｖ５，Ｄ有节点 ｖ６和 ｖ７，且单机 Ａ、Ｂ为热备
份，其故障传播有向图如图１所示。

图１　单机故障传播路径示例
Ｆｉｇ．１　Ｅｘａｍｐｌｅｏｆｓｉｎｇｌｅｍａｃｈｉｎｅｆａｕｌｔｐｒｏｐａｇａｔｉｏｎｐａｔｈ

通过分析有向图节点关系，可以确定未分层

有向图模型的邻接矩阵Ａ。

Ａ＝

０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ １ ０ ０
０ ０ ０ ０ １ ０ ０
０ ０ ０ ０ ０ ０ １
０ ０ ０ ０ ０ １ １
０ ０ ０ ０ ０ ０ ０





















０ ０ ０ ０ ０ ０ ０

（６）

通过Ｗａｒｓｈａｌｌ算法，得到可达矩阵：

Ｐ１＝

１ ０ ０ ０ ０ ０ １
０ １ ０ ０ １ １ １
０ ０ １ ０ １ １ １
０ ０ ０ １ ０ ０ １
０ ０ ０ ０ １ １ １
０ ０ ０ ０ ０ １ ０





















０ ０ ０ ０ ０ ０ １

（７）

根据可达矩阵Ｐ１，可知节点ｖ１的可达集Ｒ１＝
｛ｖ７｝，先行集Ｓ１＝，则有 Ｒ１∩Ｓ１＝Ｓ１，因此节点
ｖ１为第１层节点。同样方法搜索其他节点，得到
节点ｖ２、ｖ３、ｖ４也属于第１层节点，则第１层节点
集合为：

ｈ１＝｛ｖ１，ｖ２，ｖ３，ｖ４｝ （８）
删去节点ｖ１、ｖ２、ｖ３、ｖ４所在的行和列后，重新

建立可达矩阵Ｐ２：

Ｐ２＝
１ １ １
０ １ ０









０ ０ １

（９）

对于可达矩阵Ｐ２，应用相同的方法，得到第２
层节点为：ｈ２＝｛ｖ５｝。最后得到第 ３层节点为
ｈ３＝｛ｖ６，ｖ７｝，该层级是最低层，所属节点只有输
入有向边。得到分层有向图如图２所示，由于单

·７１·
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机Ｂ处于备份状态，其节点 ｖ３和 ｖ４的输出边用
虚线表示。

图２　增强分层有向图模型示意
Ｆｉｇ．２　ＥｘａｍｐｌｅｏｆＥＨＤＧｍｏｄｅ

１．３　故障诊断方法

故障诊断方法的选择决定了诊断的准确性和

实时性。对于有较高实时性要求的系统，不能采

用复杂性过高的推理算法。本文提出了反向回溯

和正向推理相结合的故障诊断方法，如图３所示，
具体步骤如下：

步骤１：根据设备当前热备份状态获得函数
ψ（ｐｉｊ），将１２节建模得到的可达矩阵 Ｐ中无效
的有向边ｐｉｊ置为０。

步骤２：故障源候选节点搜索：系统发生故障
后，被监控节点 ｖｉ的系统变量异常，发出报警。
从报警节点集合中，选取最底层的任意一个报警

节点ｖｉ开始进行反向回溯搜索。即，从可达矩阵
Ｐ中提取节点 ｖｉ的先行集 Ｓｉ，Ｓｉ中的节点集就是
导致ｖｉ故障的故障源候选集Ｆ＝Ｆ｛ｖｊ｝，并统计每
个故障源被搜索到的次数。如此循环，直到所有

报警节点都完成搜索。

步骤３：故障源候选节点的有效性判断：若初
始故障源候选集中包含了ζ（ｖｊ）≠１的节点，即该
节点未产生报警，说明该节点可能是正常的，也可

能是发生了未知故障的。对这些状态未知的节

点，根据卫星地面站信息流特征，采用启发式正向

推理来进行判断。

从初始故障源候选节点中找出处于最底层的

ζ（ｖｊ）≠１的节点ｖｌ开始推理：从可达矩阵Ｐ中提
取节点ｖｌ的除ｖｌ以外的可达集Ｒｌ，以及从系统运
行中获知可达集Ｒｌ中各节点｛ｖｍ｝实际的健康状
态ζ（ｖｍ）；然后比较各节点 ｖｍ 的健康状态，若
ζ（ｖｍ）取值皆为１，则初始故障源候选集中仍保留
节点ｖｌ，并将ζ（ｖｌ）置为１；若 ζ（ｖｍ）取值不一样，
则从可达矩阵Ｐ中提取节点ｖｌ的先行集 Ｓｌ，在初
始故障源候选集中删去Ｓｌ包含的节点，并将Ｓｌ中
各节点的健康状态 ζ（ｖｑ，ｖｑ∈Ｓｌ）置为０，这样就
完成了一个节点的有效性判断。以相同方法遍历

初始故障源候选集中其他ζ（ｖｊ）≠１的节点，从而

尽可能地剔除掉正常节点，减小故障源候选集

大小。

图３　基于ＥＨＤＧ模型的故障诊断推理流程图
Ｆｉｇ．３　Ｗｏｒｋｆｌｏｗｏｆｆａｕｌｔｄｉａｇｎｏｓｉｓｒａｔｉｏｃｉｎａｔｉｏｎ

ｂａｓｅｄｏｎＥＨＤＧｍｏｄｅｌ

正向推理方法综合运用多种信息，包括故障

报警信息和正常信息，自动分析可能的故障源候

选点，将故障源限定在尽可能小的范围内，这样可

以大大提高故障定位效率。

步骤４：故障源候选节点排序：完成故障源候
选节点筛选后，根据步骤１中每个故障源节点被
搜索到的次数按从大到小排序，节点被搜索到的

次数越多，说明其故障概率越大。若多个节点被

搜索到的次数相同，则层级高的节点排在靠前

位置。

步骤５：根据１．１节中定义的 ｄｉ确定各节点
所属的设备，设备的故障概率取所属节点中故障

概率 ｚ（ｖｋ）最大值，即设备故障概率 Ｚ（ｄｉ）表
示为：

Ｚ（ｄｉ）＝ｍａｘ｛ｚ（ｖｋ），ｖｋ∈ｄｉ｝ （１０）
从故障概率最高的设备开始执行故障隔离。

故障隔离的方法一般是由系统管理软件下发切换

·８１·
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或复位指令给可能的故障设备。对于有硬件冗余

的设备，优先下发备份切换指令；对于无备份的设

备，则下发单机复位指令。

步骤６：评价故障隔离操作结果：若设备不响应
系统管理软件的指令，则标记该设备故障隔离失败，

需要手动复位设备；若设备执行了系统管理软件下

发的指令且系统能恢复正常，则诊断结束，确认故障

位置；若遍历完所有设备后，仍不能解决问题，则将

诊断过程和结果以报告形式发送给管理员。

２　北斗ＲＤＳＳ地面站ＥＨＤＧ模型及案例验证

将上文提出的增强分层有向图模型应用到北

斗ＲＤＳＳ卫星地面站系统的故障诊断建模中。

２．１　系统架构与工作原理

以北斗 ＲＤＳＳ地面站系统为例，作为有源定
位服务的测量核心和通信枢纽，其主要业务是完

成ＲＤＳＳ出站信号的生成、扩频调制和功率放大，
以及完成入站信号伪距测量和短报文接收等任

务，根据上述任务，卫星地面站信号收发系统可划

分为信号发射子系统、信号接收子系统和监控子

系统，如图４所示。为方便后续阐述 ＥＨＤＧ的建
模和推理过程，本文案例中仅对卫星地面站系统

简化后的单条收发链路进行说明，真实的卫星地

面站包含多星多链路且设备连接关系更为复杂，

但故障诊断方法是一致的。

图４　北斗ＲＤＳＳ地面站系统（单链路）架构
Ｆｉｇ．４　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆＢｅｉＤｏｕＲＤＳＳｇｒｏｕｎｄｓｔａｔｉｏｎｓｙｓｔｅｍ（ｓｉｎｇｌｅｌｉｎｋ）

　　由图４可知，单条接收链路由天线、一分二分
路器、主备２台射频采样单元、频率综合单元、主备
２台交换机、主备２台数字信号处理单元组成。天
线接收到入站信号后，通过分路器将信号分配到各

个接收链路，每条接收链路中的主份射频采样单元

对射频信号进行变频、滤波、采样等处理，把得到的

基带数字信号以光信号形式发送给主份交换机，备

份射频采样单元也做相同处理，将基带数字信号发

送给备份交换机，主备万兆交换机将数据都发送给

该接收链路下主份和备份数字信号处理单元，频率

综合单元为射频采样终端提供参考时频信号。

单条发射链路由天线、合路器、主备２台功率
放大器、信号分配器、主备２台射频发送终端、出
站监测终端、频率综合单元组成。射频发送终端

通过心跳线完成主备切换，主射频发送终端生成

出站信号，并通过信号分配器分别发送给主备两

台功率放大器，主份功率放大器将放大后的射频

信号通过天线发送出去。其中收发链路共用天

线、频率综合单元和监控服务器。

２．２　ＥＨＤＧ建模

２．２．１　确定节点
对北斗ＲＤＳＳ地面站系统共采集到近１００条

·９１·
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不同类型的故障信息，通过对故障信息进行级联

故障分析，划分引起级联故障的故障表象与故障

前因，得到３６个关键节点，整理见表１。

表１　北斗ＲＤＳＳ地面站系统（单链路）关键节点分析
Ｔａｂ．１　ＡｎａｌｙｓｉｓｏｆｃｒｉｔｉｃａｌｎｏｄｅｓｏｆＢｅｉＤｏｕＲＤＳＳｇｒｏｕｎｄ

ｓｔａｔｉｏｎｓｙｓｔｅｍ（ｓｉｎｇｌｅｌｉｎｋ）

设备编号
设备监控

测试点

节点

编号

流入边

节点

流出边

节点

ｄ１：天线 天线故障 ｖ３６ ｖ５，ｖ１５

ｄ２：监控服务
器（主）

设备离线 ｖ２ ｖ６，ｖ８，ｖ２０

ｄ３：监控服务
器（备）

设备离线 ｖ９ ｖ１６，ｖ２３

ｄ４：低噪放
电流／电压／
温度异常

ｖ１ ｖ５，ｖ１５

ｄ５：一分二分
路器

分路器硬件

故障
ｖ１０ ｖ５，ｖ１５

ｄ６：射频采样
单元（主）

射频模块故

障／芯片 温
度异常

ｖ３ ｖ２１，ｖ２４

输入时频信

号异常
ｖ４ ｖ７ ｖ２１，ｖ２４

ＡＤ功率异常 ｖ５ ｖ１，ｖ１０，ｖ３６ ｖ２１，ｖ２４

网络故障 ｖ６ ｖ２

ｄ７：射频采样
单元（备）

射频模块故

障／芯片 温
度异常

ｖ１３ ｖ２１，ｖ２４

输入时频信

号异常
ｖ１４ ｖ７ ｖ２１，ｖ２４

ＡＤ功率异常 ｖ１５ ｖ１，ｖ１０，ｖ３６ ｖ２１，ｖ２４

网络故障 ｖ１６ ｖ９

ｄ８：频率综合
单元

信号失锁／
跳相

ｖ７
ｖ４，ｖ１４，ｖ２７，
ｖ３０，ｖ３５

网络故障 ｖ８ ｖ２

ｄ９：万兆交换
机（主）

电源故障／
板卡故障／
光口连接

故障

ｖ１７ ｖ１９，ｖ２２

ｄ１０：万兆交换
机（备）

电源故障／
板卡故障／
光口连接

故障

ｖ１８ ｖ１９，ｖ２２

ｄ１１：数字信号
处 理 单 元

（主）

光口连接

故障
ｖ１９ ｖ１７，ｖ１８ ｖ２１

网络故障 ｖ２０ ｖ２

入站业务

异常
ｖ２１

ｖ３，ｖ５，ｖ１３，
ｖ１５，ｖ１９

表１　（续）

设备编号
设备监控

测试点

节点

编号

流入边

节点

流出边

节点

ｄ１２：数字信号

处 理 单 元

（备）

光口连接

故障
ｖ２２ ｖ１７，ｖ１８ ｖ２４

网络故障 ｖ２３ ｖ９

入站业务

异常
ｖ２４

ｖ３，ｖ５，ｖ１３，

ｖ１５，ｖ２２

ｄ１３：射频发送

终端（主）

射频模块

故障
ｖ２５ ｖ３３

网络故障／
芯片工作

温度异常

ｖ２６ ｖ３３

输入时频

信号异常
ｖ２７ ｖ７ ｖ３３

ｄ１４：射频发送

终端（备）

射频模块

故障
ｖ２８ ｖ３３

网络故障／
芯片工作

温度异常

ｖ２９ ｖ３３

输入时频

信号异常
ｖ３０ ｖ７ ｖ３３

ｄ１５：信 号 分

配器
功率异常 ｖ３１ ｖ１２

ｄ１６：功率放大

器（主）

电流／电压／
温度／反 射
功率异常

ｖ１２ ｖ３１ ｖ３３

ｄ１７：功率放大

器（备）

电流／电压／
温度／反 射
功率异常

ｖ１１ ｖ３１ ｖ３３

ｄ１８：波 导 合

路器
功率异常 ｖ３４ ｖ３３

ｄ１９：出站信号

监测终端

输入时频

信号异常
ｖ３５ ｖ７ ｖ３３

射频模块

故障
ｖ３２ ｖ３３

出站信号

异常
ｖ３３

ｖ１１，ｖ１２，

ｖ２５～ｖ３０，

ｖ３２～ｖ３５

２．２．２　确定分层
先根据表１建立邻接矩阵 Ａ３６×３６，然后通过

Ｗａｒｓｈａｌｌ算法，将邻接矩阵转化为可达矩阵
Ｐ３６×３６，再对可达矩阵 Ｐ３６×３６进行分层处理，得到
卫星地面站收发系统（单链路）各节点分层信

息，如表２所示，相应的分层有向图模型如图 ５
所示。

·０２·
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表２　北斗ＲＤＳＳ地面站系统关键节点分层结果
Ｔａｂ．２　ＨｉｅｒａｒｃｈｙｒｅｓｕｌｔｏｆｃｒｉｔｉｃａｌｎｏｄｅｓｏｆＢｅｉＤｏｕＲＤＳＳ

ｇｒｏｕｎｄｓｔａｔｉｏｎｓｙｓｔｅｍ

节点层级 节点编号

第１层
ｖ１，ｖ３，ｖ６，ｖ７，ｖ８，ｖ１０，ｖ１３，ｖ１６，ｖ１７，ｖ１８，ｖ２０，ｖ２３，

ｖ２５，ｖ２６，ｖ２８，ｖ２９，ｖ３１，ｖ３２，ｖ３４，ｖ３６

第２层
ｖ２，ｖ４，ｖ５，ｖ９，ｖ１１，ｖ１２，ｖ１４，ｖ１５，ｖ１９，ｖ２２，ｖ２７，

ｖ３０，ｖ３５

第３层 ｖ２１，ｖ２４，ｖ３３

图５　卫星地面站收发系统（单链路）分层有向图模型
Ｆｉｇ．５　ＥＨＤＧｍｏｄｅｌｆｏｒｓａｔｅｌｌｉｔｅｇｒｏｕｎｄｓｔａｔｉｏｎ

ｔｒａｎｓｃｅｉｖｅｒｓｙｓｔｅｍ（ｓｉｎｇｌｅｌｉｎｋ）

２．３　典型案例

下面通过单故障报警和多故障报警这两种典

型场景的故障诊断过程进行说明。

２．３．１　案例一：单故障报警
在进行故障诊断前，首先要根据当前系统的

热备份状态，将可达矩阵 Ｐ中热备份设备所属节
点对应的流出有向边 ｐｉｊ置为０。从表１可知，当
前卫星地面站信号收发系统中 ｄ３、ｄ７、ｄ１０、ｄ１２、
ｄ１４、ｄ１７为备份状态设备，需要将这些设备的所属
节点对应的流出有向边 ｐｉｊ置为０。以 ｄ７（备份射
频采样单元）为例，ｄ７包含节点ｖ１３、ｖ１４和ｖ１５，节点
ｖ１３对应的流出节点为ｖ２１和ｖ２４，因此将可达矩阵Ｐ

中的有向边ｐ１３，２１和 ｐ１３，２４置为０，同理，将节点 ｖ１４
和 ｖ１５对应的流出有向边｛ｐ１４，２１，ｐ１４，２４｝以及
｛ｐ１５，２１，ｐ１５，２４｝置为０。

仅当主份数字信号处理单元产生“入站业务

异常”报警时，即 ζ（ｖ２１）＝１，从可达矩阵 Ｐ的第
２１列中搜索到所有非０值对应的行号为１、３、４、
５、７、１０、１７、１９、２１、３６，即初始故障源候选集 Ｆ包
含节点｛ｖ１，ｖ３，ｖ４，ｖ５，ｖ７，ｖ１０，ｖ１７，ｖ１９，ｖ２１，ｖ３６｝，
其中｛ｖ１，ｖ３，ｖ７，ｖ１０，ｖ１７，ｖ３６｝∈层级１，｛ｖ４，ｖ５，ｖ１９｝∈
层级２，｛ｖ２１｝∈层级３，如图６所示。

图６　节点ｖ２１单故障诊断ＥＨＤＧ模型

Ｆｉｇ．６　ＥＨＤＧｍｏｄｅｌｆｏｒｎｏｄｅｖ２１ｓｉｎｇｌｅｆａｕｌｔｄｉａｇｎｏｓｉｓ

采用正向推理来剔除初始故障源候选集 Ｆ
中正常的节点。由于只有节点ｖ２１产生了报警，因
此需要对故障源候选集中除节点 ｖ２１之外的所有
ζ（ｖｊ）≠１的节点进行有效性判断。从较低层级
的节点ｖ４，ｖ５，ｖ１９开始推理。以节点 ｖ４为例，从可
达矩阵Ｐ中提取节点 ｖ４除去自身的到达集 Ｓ４为
｛ｖ２１，ｖ２４｝，然后从系统运行状态中获知节点ｖ２１和
ｖ２４的健康指示分别为ζ（ｖ２１）＝１，ζ（ｖ２４）＝０，两个
节点的ζ（ｖｍ）取值不一样，说明节点 ｖ４不是引起
ｖ２１故障的原因，因此在初始故障源候选集 Ｆ中删
去节点 ｖ４以及其输入边节点 ｖ７，并将 ζ（ｖ４）和
ζ（ｖ７）置为０。接着以相同方法遍历初始故障源
候选集中剩余的ζ（ｖｊ）≠１的节点，遍历最终结果
是故障源候选集仅有节点 ｖ２１。这样采用正向推
理后故障源候选集从初始的１０个候选节点减少
到１个节点，故障诊断效率提高了９０％。最后对
节点ｖ２１所属的设备进行故障隔离，即对数字信号
处理单元执行主备切换操作。

２．３．２　案例二：多故障报警
当主备数字信号处理单元都产生“入站业务

异常”报警，同时主份射频采样单元产生“ＡＤ功
率异常”报警时，即 ζ（ｖ２１）＝１、ζ（ｖ２４）＝１、
ζ（ｖ５）＝１，从可达矩阵Ｐ搜索到节点ｖ２１的到达集
Ｓ２１为｛ｖ１，ｖ３，ｖ４，ｖ５，ｖ７，ｖ１０，ｖ１７，ｖ１９，ｖ２１，ｖ３６｝；
节点ｖ２４的到达集 Ｓ２４为｛ｖ１，ｖ３，ｖ４，ｖ５，ｖ７，ｖ１０，
ｖ１７，ｖ１９，ｖ２２，ｖ２４，ｖ３６｝，节点ｖ５的到达集Ｓ５为｛ｖ１，
ｖ５，ｖ１０，ｖ３６｝。对到达集取并集得到初始故障源

·１２·
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候选集 Ｆ＝Ｓ２１∪Ｓ２４∪Ｓ５＝｛ｖ１，ｖ３，ｖ４，ｖ５，ｖ７，
ｖ１０，ｖ１７，ｖ１９，ｖ２１，ｖ２２，ｖ２４，ｖ３６｝。其中，｛ｖ１，ｖ３，ｖ７，
ｖ１０，ｖ１７，ｖ３６｝∈层级１，｛ｖ４，ｖ５，ｖ１９，ｖ２２｝∈层级２，
｛ｖ２１，ｖ２４｝∈层级３。图７为节点 ｖ５、ｖ２１和 ｖ２４对应
的ＥＨＤＧ模型图，表３为各故障源被搜索到的统
计次数。

图７　节点ｖ５、ｖ２１、ｖ２４多故障诊断ＥＨＤＧ模型

Ｆｉｇ．７　ＥＨＤＧｍｏｄｅｌｆｏｒｎｏｄｅｖ５、ｖ２１、ｖ２４
ｍｕｌｔｉｐｌｅｆａｕｌｔｄｉａｇｎｏｓｉｓ

表３　各故障源被搜索次数
Ｔａｂ．３　Ｎｕｍｂｅｒｏｆｓｅａｒｃｈｈｉｔｓｏｆｔｈｅｎｏｄｅｓｉｎ

ｆａｕｌｔｓｏｕｒｃｅｃａｎｄｉｄａｔｅｓｅｔ

序号 故障源节点编号 所属层级 被搜索到的次数

１ ｖ１ 第１层 ３

２ ｖ３ 第１层 ２

３ ｖ４ 第２层 ２

４ ｖ５ 第２层 ３

５ ｖ７ 第１层 ２

６ ｖ１０ 第１层 ３

７ ｖ１７ 第１层 ２

８ ｖ１９ 第２层 １

９ ｖ２１ 第３层 １

１０ ｖ２２ 第２层 １

１１ ｖ２４ 第３层 １

１２ ｖ３６ 第１层 ３

对故障源候选集中除节点ｖ５、ｖ２１和ｖ２４之外的
所有ζ（ｖｊ）≠１的节点进行有效性判断，剔除正常
的节点。

首先从第２层的节点 ｖ４、ｖ１９和 ｖ２２开始推理，
由于ｖ４除自身外的到达集 Ｓ４为｛ｖ２１，ｖ２４｝，ｖ１９除
自身外的到达集 Ｓ１９为｛ｖ２１｝，以及 ｖ２２除自身外的
到达集Ｓ２２为｛ｖ２４｝，而ζ（ｖ２１）＝ζ（ｖ２４）＝１，因此对
第２层节点的推理结果为节点｛ｖ４，ｖ１９，ｖ２２｝都保
留在故障源候选集 Ｆ中，并将 ζ（ｖ４）、ζ（ｖ１９）和
ζ（ｖ２２）置为１。

接着对层级１的节点 ｖ１、ｖ３、ｖ７、ｖ１０、ｖ１７、ｖ３６进
行推理。按照类似的方法进行推理，具体见表４，
推理结果为：节点｛ｖ３，ｖ４，ｖ１７，ｖ１９，ｖ２２｝保留在故
障源候选集Ｆ中，而节点｛ｖ１，ｖ７，ｖ１０，ｖ３６｝则从故
障源候选集Ｆ中剔除。这样，故障源候选集从初
始的１２个候选节点减少到 ８个节点，与常规
ＨＤＧ推理相比，故障诊断效率提高了３３％。

表４　故障源候选集内各节点的有效性判断
Ｔａｂ．４　Ｖａｌｉｄｉｔｙｊｕｄｇｍｅｎｔｏｆｎｏｄｅｓｉｎｆａｕｌｔ

ｓｏｕｒｃｅｃａｎｄｉｄａｔｅｓｅｔ

层

级

节

点

ｖｉ

ｖｉ对应的先行集
（除自身外）

ζ（ｖｍ）＝１
的节点

ζ（ｖｍ）＝０
的节点

是
否
有
效

第
２
层

ｖ４ ｖ２１，ｖ２４ ｖ２１，ｖ２４ 是

ｖ１９ ｖ２１ ｖ２１ 是

ｖ２２ ｖ２４ ｖ２４ 是

第
１
层

ｖ１ ｖ５，ｖ１５，ｖ２１，ｖ２４ ｖ５，ｖ２１，ｖ２４ １５ 否

ｖ３ ｖ２１，ｖ２４ ｖ２１，ｖ２４ 是

ｖ７ ｖ４，ｖ１４，ｖ２７，ｖ３０，ｖ３５ ｖ４ １２，２７，３０，３５ 否

ｖ１０ ｖ５，ｖ１５，ｖ２１，ｖ２４ ｖ５，ｖ２１，ｖ２４ １５ 否

ｖ１７ ｖ１９，ｖ２１，ｖ２２，ｖ２４ ｖ１９，ｖ２１，ｖ２２，ｖ２４ 是

ｖ３６ ｖ５，ｖ１５，ｖ２１，ｖ２４ ｖ５，ｖ２１，ｖ２４ １５ 否

然后对故障源候选集中剩余的节点｛ｖ３，ｖ４，
ｖ５，ｖ１７，ｖ１９，ｖ２１，ｖ２２，ｖ２４｝按照表３所示的统计次
数以及各节点所属层级从高到低进行排序，得到

各节点的故障概率排序为：ｖ５、ｖ３、ｖ１７、ｖ４、ｖ１９、ｖ２１、
ｖ２２、ｖ２４。

查找各节点所属的设备，节点 ｖ３、ｖ４和 ｖ５属
于设备ｄ６（主份射频采样单元），ｖ１７属于设备 ｄ９
（主份万兆交换机），ｖ１９和ｖ２１属于设备ｄ１１（主份数
字信号处理单元），ｖ２２和 ｖ２４属于设备 ｄ１２（备份数
字信号处理单元），因此设备执行故障隔离的顺

序为ｄ６→ｄ９→ｄ１１／ｄ１２。
从ｄ６（主份射频采样单元）开始执行故障隔

离，由系统管理软件下发主备切换指令给主备射

频采样单元，关闭主份射频采样单元的光信号输

出，启动备份设备采样单元的光信号输出。等待

一段时间后，查看节点ｖ２１和ｖ２４是否仍有报警信息
产生。若故障报警解除，说明故障隔离成功，故障

源已定位，结束故障诊断流程，并输出诊断报告；

若故障报警依然存在，则继续对下一个设备 ｄ９
（主份万兆交换机）进行故障隔离，具体故障隔离

处理流程见图８。
由案例一和案例二可知，基于 ＥＨＤＧ模型的

·２２·
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故障诊断方法既能解决单故障报警，又可以兼顾

多故障报警的情况，将单故障和多故障以故障概

率统一起来；同时，通过运用多种信息，自动分析

可能的故障源候选点，剔除掉不符合的节点，将候

选故障源限定在尽可能小的范围内。以北斗

ＲＤＳＳ地面站为例的建模分析结果表明，案例一
的单故障场景下故障诊断效率提高９０％，案例二
的多故障场景下故障诊断效率提高３３％，极大提
高了故障定位效率。通过自动主备切换或设备复

位实现故障隔离，最终确定故障源。

图８　案例二：故障隔离处理流程
Ｆｉｇ．８　Ｃａｓｅ２：Ｆａｕｌｔｉｓｏｌａｔｉｏｎｐｒｏｃｅｓｓｗｏｒｋｆｌｏｗ

３　结论

本文针对大型卫星地面站复杂电子系统设备

故障诊断的需求，重点研究基于分层有向图模型

的故障诊断方法，对故障在电子设备中产生、传播

和影响的规律进行建模。为解决常规分层有向图

模型在卫星地面站故障诊断过程中面临的一些问

题，提出了增强分层有向图故障诊断方法：

１）分析系统各种监测点的故障传播路径，合
并具有相同有向流入或流出边的节点，以压缩模

型中的节点数量，解决卫星地面站故障征兆多、信

息量大、难建模的问题。

２）模型中增加节点有效性使能函数，克服常
规有向图模型中若某一设备由于故障原因切换导

致系统结构发生改变时需要重新建模的问题。

３）采用正向推理减小故障源候选集，并根据
各节点被搜索次数给出设备故障概率，加速模型

收敛速度，提高诊断效率。

为验证提出方法的有效性，以北斗卫星地面

站ＲＤＳＳ信号收发系统作为实际诊断背景，建立
了一套完整的软、硬件的故障诊断系统。通过案

例分析，该方法能规避无效节点，能有效辨识未知

故障，对单故障和多故障场景都能具有很好的鲁

棒性。
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