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混合模糊测试中混合符号执行优化策略评估与分析
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摘　要：针对传统混合模糊测试提升技术多聚焦于利用多种动静态分析手段辅助而忽略了混合符号执
行自身性能的问题，提出一种混合模糊测试平衡点模型，并基于该模型对主流混合符号执行方案进行剖析，

包括污点分析辅助模糊测试、混合模糊测试以及混合符号执行，归纳了６种符号执行方案，基于混合符号执行
引擎Ｔｒｉｔｏｎ复现了６种符号执行方案，并通过１０个典型真实程序进行了测试评估。从效率、内存、覆盖率三
个维度对各个方案进行性能对比与影响因素分析。实验证明，优化方案都可以消除不必要的约束并减少时

间和空间开销，但约束缩减会造成信息丢失，造成覆盖率降低。基于实验数据分析，提出了一个优化方案的

性能序列，并提出三种针对不同测试需求的优化方案。
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　　随着软件系统的规模和复杂性不断增加，软
件漏洞问题层出不穷。根据 ＳｋｙｂｏｘＳｅｃｕｒｉｔｙ最新
发布的２０２０年漏洞和威胁趋势报告［１］，２０２０年
已发现的漏洞数量有可能突破新的纪录———超过

２００００个。因此自动化软件漏洞挖掘近年来成为
软件安全研究的热点。从是否运行实际程序角

度，目前自动化软件漏洞挖掘方法研究主要有三

种模式：静态分析、动态分析和混合分析。

早期的静态分析方法将程序代码模型作为分

析对象，然后建立一系列基于源代码或者二进制

反汇编代码的漏洞分析规则作为检测程序漏洞的

依据。这种方法将漏洞挖掘看作一个遍历程序代

码并进行规则匹配的过程，并不需要对程序进行

实际执行。后来出现的静态符号执行［２］将程序

的输入符号化，程序中变量的值表示为符号值和

常量组成的计算表达式，随着程序控制流过程，程

序的输入被逐步表示为符号值的表达式。对于每

一条路径，都会生成一个包含符号值的符号路径

约束，判断路径条件的可满足性可转化为判断对

符号取值的约束是否可满足的问题。由于软件系
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统的规模性和复杂性，随着执行路径的深入，静态

符号执行将面对两个问题：约束过大难以求解和

路径爆炸。

不同于静态分析，动态分析对程序进行实际

执行，因此需要提供一些测试用例，也称为初始种

子。基于动态分析的漏洞挖掘方法又称为模糊测

试［３］，通过对输入字节进行随机变异，生成更多

测试用例，以期待执行更多的程序路径。例如，当

对程序提供大小为１０个字节的输入，其变异的输
入空间就是２８０，所以完全随机变异的模糊测试输
入空间会呈指数级增加。因此，高效且有目的性

的变异策略成为模糊测试的研究重点。污点分

析［４］是另一种典型的动态分析技术，旨在发现程

序输入与程序特定部分之间的联系。在程序运行

开始时，程序的输入被设定为污点源，在程序执行

过程中，如果某个值的计算依赖于被设定为污点

源的输入字节，那么这个值就会被看作是受污染

的，而其他不依赖于污染源的值则被看作是未受

污染的。污点传播策略定义了污点数据如何在程

序执行的过程中传播，比如哪些操作引入了新的

污点以及被污染的值上应该施加何种检查等。

混合分析将静态分析、动态分析二者各自的

优势结合，弥补劣势，有助于漏洞挖掘效率和准确

性的提升。一方面，动态分析具有执行快、效率

高、开销小的优势，可以在很短的时间内执行大量

的测试用例并计算覆盖率，生成反馈；另一方面，

静态分析可以提供大量有关程序自身的信息，以

此指导动态分析的反馈机制和变异策略。

ＤＡＲＴ［５］是第一个尝试结合实际执行与符号执行
的工作，从此有了混合符号执行 （ｃｏｎｃｏｌｉｃ
ｅｘｅｃｕｔｉｏｎ，即 ｃｏｎｃｒｅｔｅ ｅｘｅｃｕｔｉｏｎ 与 ｓｙｍｂｏｌｉｃ
ｅｘｅｃｕｔｉｏｎ的结合）的叫法。混合符号执行从一个
特定输入出发分析程序执行的单条路径，同时进

行实际执行和符号执行，从而在收集该条路径的

符号化约束的同时，也维护实际值的状态。当执

行触发一个条件分支，通过翻转此前的约束，执行

路径也被翻转，从而执行新的路径。

近年来，研究人员将混合符号执行和模糊测

试相结合，并辅以污点分析、静态分析等分析手

段，称为混合模糊测试，成为混合分析方向的研究

热点。混合模糊测试结合了模糊测试和混合符号

执行各自的优点。通过模糊测试，程序的大部分

路径可以在短时间内被迅速遍历；混合符号执行

可以求解并通过复杂的条件检查，让程序执行走

向更深的路径；而常规静态分析手段可以辅助提

供程序信息，从而更有针对性、目的性地引导模糊

测试和混合符号执行。

污点分析辅助的模糊测试和混合符号执行辅

助的模糊测试是混合模糊测试的两个组合方向。

前者基于“变异”，旨在通过回答“变异哪些字

节”［６］和“变异成为什么”［７－１０］的问题来缩小搜

索空间；后者基于“求解”，旨在通过回答“什么时

候用求解”和“求解指导的目标在哪里”的问题来

更有效地提高覆盖率和引导模糊测试。基于变异

的方案只需要合理的资源，但缺乏指向性；基于求

解的方案更精确，但开销更大，存在可用性问题。

两种方案各有优劣，于是很多研究者试图结合二

者的优点，弥补缺点。前一种方案的典型实现是

污点分析辅助的混合符号执行［１１－１３］。通过使用

污点分析，可以识别程序或者输入的“重要的”

（与目的相关）部分，然后混合符号执行可以只聚

焦于这些重要的部分，从而减少开销。反过来，混

合符号执行可以求解相关的约束并生成新的测试

用例，提升了精确性。然而，由于污点分析自身的

精确性问题，即存在污点传播的过度污染和污染

不足的问题，会影响到分支约束的准确性。因此，

对于大型真实程序，污点分析辅助的混合符号执

行方案很难避免用精确性换取可用性的妥协。后

一种方案的典型实现是符号执行辅助模糊测试的

混合模糊测试［１４－１８］。对于基于覆盖率引导的模

糊测试来说，混合模糊测试的目的在于尽可能多

地覆盖执行路径。Ｄｒｉｌｌｅｒ［１９］提出当模糊测试
“卡”住，也就是一定时间段无法发现更多新路径

时，触发混合符号执行，这样就可以求解那些用模

糊测试很难通过的复杂分支检查。对于引导型的

模糊测试来说，混合模糊测试的目标在于将测试

导向更可能存在问题的代码。

本文首先提出混合模糊测试中的平衡点理

论，来阐述混合符号执行与模糊测试在混合模糊

测试中的作用。基于平衡点理论，本文对软件测

试中的３种主流方法进行归纳和分析，对多个当
前主流的混合符号执行辅助的混合模糊测试方案

的优化策略模式进行了归类，总结出６种混合符
号执行方案。然后基于 Ｔｒｉｔｏｎ复现了６种方案，
并选取１０个典型的真实被测程序对６种方案进
行了系统性测评。最后，通过测试数据对６种方
案的性能影响进行了深入分析，提出了一个优化

方案的性能序列，并提出３种针对不同测试需求
的优化选择方案，指出了未来的优化方向。

１　混合符号执行优化策略分类

混合模糊测试基于混合符号执行与模糊测试

·６４·
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相结合而实现。为更清楚地阐述混合符号执行与

模糊测试在混合模糊测试中的作用，本文提出一

种混合模糊测试的平衡点模型，如图１所示，混合
符号执行与模糊测试分别为模型在不同方向的两

端。如果其中混合符号执行按照一定顺序探索完

毕程序的所有路径，则可以将测试过程看作白盒

测试；同理，如果采用基于变异而没有任何关于程

序的信息的模糊测试，则可以看作黑盒测试。从

图１的左端到右端，即从混合符号执行端到模糊
测试端，待探索的某条路径的搜索空间会逐渐增

大，需处理的约束复杂性也逐渐增大，而测试需要

的资源开销逐渐变小，求解一条分支的准确性也

逐渐降低。从右往左则相反。

图１　混合模糊测试的平衡点模型
Ｆｉｇ．１　Ｂａｌａｎｃｅｐｏｉｎｔｍｏｄｅｌｏｆｈｙｂｒｉｄｆｕｚｚｉｎｇ

对于大多数现有的混合模糊测试工作来说，

如何平衡白盒测试和黑盒测试的比例成为关键

点，即程序的哪些部分应该由混合符号执行探索，

哪些部分应该由模糊测试探索。通常来说，当分

支的约束比较小的时候，能够被轻易求解而不需

要很大的开销，则使用混合符号执行；当分支的约

束比较大的时候，特别是大到混合符号执行很难

在有限的时间和资源内求解，这个时候就要依靠

基于变异的模糊测试来处理。在混合符号执行和

模糊测试之间，有一个平衡点，决定了混合符号执

行和模糊测试各自的工作量。混合模糊测试可以

视为一个平衡点移动的问题：寻找平衡点的最佳

位置，让混合符号执行和模糊测试的工作量得到

最佳配比，则在有限的时间和资源预算下，混合模

糊测试的性能能够达到最佳。

基于平衡点模型，本文对软件测试中的３种
主流方法进行归纳和分析，包括污点分析辅助的

模糊测试、混合模糊测试、混合符号执行。如图２
所示，系统性归纳涉及工作超过５０项，从２０世纪
７０年代的早期工作，一直到当前的 ｓｔａｔｅｏｆｔｈｅａｒｔ
（由于文章篇幅限制，本文不对每项工作进行详

细分析）。基于这些工作的传承关系、发展趋势

及技术特点，例如是否涉及约束求解、符号化表示

的范围、收集约束的方式、是否借助污点分析等，

本文总结出６种混合模糊测试中的混合符号执行

方案，每种方案各自用一个单词来表示，并列出了

各自的代表性工作，如表１所示。
１）ｏｒｉｇｉｎａｌ：代表混合符号执行的原始实现模

型。基于混合符号执行根本原理的原始实现，没

有增加任何优化方法，代表工作有开山之作

ＤＡＲＴ［５］、最常用的符号执行引擎ＫＬＥＥ［２０］。
２）ｔａｉｎｔ：基于链式追踪的污点分析辅助。指

令级别的污点追踪方法，只收集污染后的相关约

束，可以减少因额外指令引起的多余约束，代表工

作有ＱＳＹＭ［１１］和ＳＴＩＮＧＥＲ［２１］。
３）ｓｙｍｂｏｌｉｚｅｄ：只收集符号化的字节相关约

束。这种方法不收集符号化之外的约束，可以减

少未符号化的部分引入约束，代表工作有

ＣＯＬＯＳＳＵＳ［２２］。
４）ｌａｓｔ：“乐观求解”，即只求解最后一条分支

的约束。当约束过大的时候，由于在指定时间内

无法求解，所以只求解最后一条与分支相关的约

束，把前序的所有约束都丢弃，代表工作有

ＱＳＹＭ［１１］中的ｏｐｔｉｍｉｓｔｉｃｓｏｌｖｉｎｇ模式。
５）ｆｕｎｃｔｉｏｎ：函数摘要。对函数端进行模拟，

可以去掉因为函数与环境交互引入的约束，而改

为实际化执行，代表工作有Ｓ２Ｅ［２３］和ａｎｇｒ［２４］。
６）ｐａｒｔ：只符号化程序中与目标有关的一部

分变量，而不是全部，可以减少与目标无关的约

束，代表工作Ｄｏｗｓｅｒ［１３］。

２　混合符号执行测试方案设计

为了对６种混合符号执行方案进行系统性测
评和分析，本文首先基于混合符号执行引擎

Ｔｒｉｔｏｎ［１２］复现了６种方案。使用统一的平台实现
方案可以消除因为平台差异引入的其他误差，更

准确高效地比较不同混合符号执行辅助的混合模

糊测试方案之间的特点和优劣。

２．１　实验配置

Ｔｒｉｔｏｎ是一个基于插桩的二进制动态分析工
具，提供了丰富且方便使用的ＰｙｔｈｏｎＡＰＩ接口，可
以实现混合符号执行原始模型和其他优化方案。

Ｔｒｉｔｏｎ支持所有Ｌｉｎｕｘｘ８６／６４系统的系统调用，所
以环境相关的约束可以通过追踪系统调用来引

入，只要符号化文件读入系统调用相关的内存地

址即可，这与大部分混合符号执行引擎的原理是

相同的。Ｔｒｉｔｏｎ与 ＱＳＹＭ非常相似（实际上它比
ＱＳＹＭ提出的时间要早三年），提供了基于链式追
踪的指令级别污点分析引擎，也提供了只分析最

后一条指令约束的“乐观求解”功能。Ｔｒｉｔｏｎ本身
并不提供函数摘要功能，但利用其 ＡＰＩ可以实现

·７４·
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图２　混合模糊测试发展历程
Ｆｉｇ．２　Ｄｅｖｅｌｏｐｍｅｎｔｃｏｕｒｓｅｏｆｈｙｂｒｉｄｆｕｚｚｉｎｇ

表１　本文归纳的６种混合符号执行方案
Ｔａｂ．１　Ｓｉｘｐａｔｔｅｒｎｓｏｆｄｉｆｆｅｒｅｎｔｃｏｎｃｏｌｉｃｅｘｅｃｕｔｉｏｎｓｏｌｕｔｉｏｎ

名称 优化技术描述 代表工作

ｏｒｉｇｉｎａｌ
混合符号执行的原始

实现模型（无优化）

ＤＡＲＴ［５］，

ＫＬＥＥ［２０］

ｔａｉｎｔ
基于链式追踪的污点

分析辅助

ＱＳＹＭ［１１］，

ＳＴＩＮＧＥＲ［２１］

ｓｙｍｂｏｌｉｚｅｄ
只收集符号化的字节

相关约束
ＣＯＬＯＳＳＵＳ［２２］

ｌａｓｔ
“乐观求解”，即只求解

最后一条分支的约束
ＱＳＹＭ［１１］

ｆｕｎｃｔｉｏｎ 函数摘要 Ｓ２Ｅ［２３］，ａｎｇｒ［２４］

ｐａｒｔ 只符号化程序的一部分 Ｄｏｗｓｅｒ［１３］

基于函数追踪插桩的函数摘要，只是不能自动化，

需要每个函数都实现一次。其中用来分析分支的

污点分析模块基于 ｌｉｂｄｆｔ６４［２５］实现，这是一个基
于Ｐｉｎ插桩编写的二进制污点分析引擎，实现了
Ｔｒｉｔｏｎ不具备的分支分析功能。

２２　评价指标

实验选取１０个常见的拥有不同功能的真实
Ｌｉｎｕｘ二进制软件进行测试，程序名称、版本和具
体功能如表２所示。这些程序的功能基本可以涵
盖常用的程序类型，也可以保证约束的多样性，有

助于测试结果更客观、正确地反映实际情况。在

实验测试中主要记录了４种结果数据，用于形成
评价指标：

１）运行时间：该方案在被测程序的一条执行
路径上进行混合符号执行所用的时间，是开销的

·８４·
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表２　１０个被测软件的相关信息
Ｔａｂ．２　Ｉｎｆｏｒｍａｔｉｏｎｏｆ１０ｔｅｓｔｅｄｓｏｆｔｗａｒｅ

程序名称 版本
大小／
ＫＢ

功能
输入大

小／Ｂ

ｂｏｒｉｎｇｓｓｌ２０１６－０１－０２ ２２４４ 服务器程序 １３２

ｇｕｅｔｚｌｉ ２０１７－３－３０ ３５０５ 图像处理 ５２

ｌｉｂｐｎｇ １．２．５６ ４２９ 图像处理 ２１８

ｏｐｅｎｓｓｌ １．０．２ｄ ２９１ 服务器程序 １０

ｌｉｂｘｍｌ２ ｖ２．９．２ ４７７１ ＸＭＬＣ解析器 １５

ｓｑｌｉｔｅ ２０１６－１１－１４ ８９５
ＳＱＬ 数 据 库
引擎

５０

ｗｏｆｆ２ ２０１６－０５－０６ １７２５
ｗｏｆｆ２格 式 解
析器

６６

ｒｅ２ ２０１４－１２－０９ ４５５１
正则表达式解

析引擎
１２

ｐｃｒｅ２ １０．００ ８０８
Ｐｅｒｌ适用的正
则表达式解析

１１６

ｐｒｏｊ４ ２０１７－０８－１４ ３３９５ ＣＲＳ库 １５

一个方面，称为时间开销。

２）内存消耗：该方案执行一次混合符号执行
需要使用的内存大小，是开销的一个方面，称为空

间（内存）开销。

３）失败分支：在规定的“超时”时间限制内
无法完成求解的分支数量，在本文实验中，这个

限制被设置为１０ｓ，即１０ｓ内无法求解出的分
支数量。分支越复杂时，失败分支的数量就会

越多。

４）覆盖路径：由新产生的测试用例所引入的
覆盖路径，本文评价主要依据的是代码（行）覆

盖率。

本文使用３种评价指标来评价每种方案的正
确性和效率：

１）时间效率：表示该方案在分析一个输入对
应的路径上的时间开销相比于原始模型的提升。

通常认为时间开销越小越好，这样在相同时间内

可以分析更多的输入，因此时间开销减少的百分

比越多则越好。

２）内存开销：表示该方案在分析一个输入
对应的路径上的空间开销相比于原始模型的提

升。通常认为空间开销越小越好，否则会影响

到程序其他部分分析的效率，且受到硬件条件

的制约，因此空间开销减少的百分比越多则

越好。

３）覆盖率提升：表示该方案在分析一个输
入对应路径结束后产生的新测试用例能够引入

的代码覆盖率相比原输入代码覆盖率的提升。

不同的优化方案由于牺牲了不同的约束，可能

对代码覆盖率造成不同影响。通常认为覆盖率

越高越好，因此代码覆盖率的提升百分比越多

越好。

３　性能影响因素分析

使用设计的综合测试平台对选取的１０个被
测程序进行实验。如表２所示，实验所用测试程
序来自领域内广泛使用的测试集 Ｇｏｏｇｌｅｆｕｚｚｅｒ
ｔｅｓｔｓｕｉｔｅ，类型涵盖服务器程序、图像程序、数据
库引擎、格式解析器等，大小从 ２９１ＫＢ到
４７７１ＫＢ，具有广泛代表性，能够综合反映各个方
案的效果。

实验分别从运行时间、内存消耗、失败分支

数以及代码路径覆盖四个方面对６个混合符号
执行方案进行测评，每项实验重复 ３次取平均
值，结果如图 ３～６所示，详细实验数据记录在
表３～６。

图３　各方案的运行时间对比
Ｆｉｇ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｒｕｎｔｉｍｅａｍｏｎｇ

ｄｉｆｆｅｒｅｎｔｏｐｔｉｍｉｚａｔｉｏｎｓ

图４　各方案的内存消耗对比
Ｆｉｇ．４　Ｃｏｍｐａｒｉｓｏｎｏｆｍｅｍｏｒｙｃｏｎｓｕｍｐｔｉｏｎａｍｏｎｇ

ｄｉｆｆｅｒｅｎｔｏｐｔｉｍｉｚａｔｉｏｎｓ

·９４·



国 防 科 技 大 学 学 报 第４５卷

图５　各方案的失败分支数对比
Ｆｉｇ．５　Ｃｏｍｐａｒｉｓｏｎｏｆｆａｉｌｅｄｂｒａｎｃｈｅｓａｍｏｎｇ

ｄｉｆｆｅｒｅｎｔｏｐｔｉｍｉｚａｔｉｏｎｓ

图６　各方案的代码路径覆盖对比
Ｆｉｇ．６　Ｃｏｍｐａｒｉｓｏｎｏｆｐａｔｈｃｏｖｅｒａｇｅａｍｏｎｇ

ｄｉｆｆｅｒｅｎｔｏｐｔｉｍｉｚａｔｉｏｎｓ

表３　各优化方案的运行时间数据对比
Ｔａｂ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｒｕｎｔｉｍｅａｍｏｎｇｄｉｆｆｅｒｅｎｔｏｐｔｉｍｉｚａｔｉｏｎｓ

程序名称
ｏｒｉｇｉｎａｌ

运行时间

ｔａｉｎｔ

运行时间 减少率／％

ｓｙｍｂｏｌｉｚｅｄ

运行时间 减少率／％

ｌａｓｔ

运行时间 减少率／％

ｂｏｒｉｎｇｓｓｌ ０ｈ４０ｍｉｎ４５ｓ ０ｈ２５ｍｉｎ４０ｓ ３７．０１ ０ｈ２７ｍｉｎ０２ｓ ３３．６６ ０ｈ０１ｍｉｎ０７ｓ ９７．２６

ｇｕｅｔｚｌｉ ０ｈ０４ｍｉｎ５４ｓ ０ｈ０４ｍｉｎ４１ｓ ４．４２ ０ｈ０３ｍｉｎ２９ｓ ２８．９１ ０ｈ００ｍｉｎ３６ｓ ８７．７６

ｌｉｂｐｎｇ １ｈ０８ｍｉｎ４１ｓ １ｈ０７ｍｉｎ０６ｓ ２．３１ １ｈ０７ｍｉｎ１０ｓ ２．２１ ０ｈ００ｍｉｎ３７ｓ ９９．１０

ｏｐｅｎｓｓｌ ２ｈ１９ｍｉｎ２９ｓ ２ｈ１１ｍｉｎ４３ｓ ５．５７ ２ｈ１３ｍｉｎ２０ｓ ４．４１ ０ｈ３５ｍｉｎ００ｓ ７４．９１

ｌｉｂｘｍｌ２ ０ｈ００ｍｉｎ２１ｓ ０ｈ００ｍｉｎ１３ｓ ３８．１０ ０ｈ００ｍｉｎ１４ｓ ３３．３３ ０ｈ００ｍｉｎ１６ｓ ２３．８１

ｓｑｌｉｔｅ ０ｈ２２ｍｉｎ１２ｓ ０ｈ０１ｍｉｎ３５ｓ ９２．８７ ０ｈ０１ｍｉｎ５０ｓ ９１．７４ ０ｈ０２ｍｉｎ４７ｓ ８７．４６

ｗｏｆｆ２ ０ｈ２９ｍｉｎ１２ｓ ０ｈ００ｍｉｎ４７ｓ ９７．３２ ０ｈ２７ｍｉｎ４１ｓ ５．１９ ０ｈ０６ｍｉｎ２２ｓ ７８．２０

ｒｅ２ ０ｈ０７ｍｉｎ１４ｓ ０ｈ００ｍｉｎ３５ｓ ９１．９４ ０ｈ０２ｍｉｎ０６ｓ ７０．９７ ０ｈ００ｍｉｎ３４ｓ ９２．１７

ｐｃｒｅ２ ０ｈ２１ｍｉｎ５７ｓ ０ｈ２０ｍｉｎ５２ｓ ４．９４ ０ｈ２１ｍｉｎ０１ｓ ４．２５ ０ｈ００ｍｉｎ２５ｓ ９８．１０

ｐｒｏｊ４ ０ｈ００ｍｉｎ１６ｓ ０ｈ００ｍｉｎ１１ｓ ３１．２５ ０ｈ００ｍｉｎ１０ｓ ３７．５０ ０ｈ００ｍｉｎ０９ｓ ４３．７５

程序名称
ｏｒｉｇｉｎａｌ

运行时间

ｆｕｎｃｔｉｏｎ

运行时间 减少率／％

ｐａｒｔ

运行时间 减少率／％

ｂｏｒｉｎｇｓｓｌ ０ｈ４０ｍｉｎ４５ｓ ０ｈ２６ｍｉｎ３３ｓ ３４．８５ ０ｈ２６ｍｉｎ５１ｓ ３４．１１

ｇｕｅｔｚｌｉ ０ｈ０４ｍｉｎ５４ｓ ０ｈ０３ｍｉｎ４８ｓ ２２．４５ ０ｈ０４ｍｉｎ０１ｓ １８．０３

ｌｉｂｐｎｇ １ｈ０８ｍｉｎ４１ｓ １ｈ０６ｍｉｎ２０ｓ ３．４２ １ｈ０６ｍｉｎ３３ｓ ３．１１

ｏｐｅｎｓｓｌ ２ｈ１９ｍｉｎ２９ｓ ２ｈ１３ｍｉｎ１５ｓ ４．４７ ２ｈ０５ｍｉｎ４９ｓ ９．８０

ｌｉｂｘｍｌ２ ０ｈ００ｍｉｎ２１ｓ ０ｈ００ｍｉｎ１３ｓ ３８．１０ ０ｈ００ｍｉｎ１３ｓ ３８．１０

ｓｑｌｉｔｅ ０ｈ２２ｍｉｎ１２ｓ ０ｈ０１ｍｉｎ４５ｓ ９２．１２ ０ｈ０１ｍｉｎ４７ｓ ９１．９７

ｗｏｆｆ２ ０ｈ２９ｍｉｎ１２ｓ ０ｈ２７ｍｉｎ５４ｓ ４．４５ ０ｈ２７ｍｉｎ３９ｓ ５．３１

ｒｅ２ ０ｈ０７ｍｉｎ１４ｓ ０ｈ０１ｍｉｎ５９ｓ ７２．５８ ０ｈ０１ｍｉｎ５４ｓ ７３．７３

ｐｃｒｅ２ ０ｈ２１ｍｉｎ５７ｓ ０ｈ２０ｍｉｎ４７ｓ ５．３２ ０ｈ０８ｍｉｎ５７ｓ ５９．２３

ｐｒｏｊ４ ０ｈ００ｍｉｎ１６ｓ ０ｈ００ｍｉｎ１０ｓ ３７．５０ ０ｈ００ｍｉｎ１０ｓ ３７．５０
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表４　各方案的内存消耗数据对比
Ｔａｂ．４　Ｃｏｍｐａｒｉｓｏｎｏｆｍｅｍｏｒｙｃｏｎｓｕｍｐｔｉｏｎａｍｏｎｇｄｉｆｆｅｒｅｎｔｏｐｔｉｍｉｚａｔｉｏｎｓ

程序名称

ｏｒｉｇｉｎａｌ

内存消

耗／ＭＢ

ｔａｉｎｔ

内存消

耗／ＭＢ
减少

率／％

ｓｙｍｂｏｌｉｚｅｄ

内存消

耗／ＭＢ
减少

率／％

ｌａｓｔ

内存消

耗／ＭＢ
减少

率／％

ｆｕｎｃｔｉｏｎ

内存消

耗／ＭＢ
减少

率／％

ｐａｒｔ

内存消

耗／ＭＢ
减少

率／％
ｂｏｒｉｎｇｓｓｌ ４７３ １８９ ６０．０４ １８９ ６０．０４ ４５１ ４．６５ １８３ ６１．３１ １８３ ６１．３１

ｇｕｅｔｚｌｉ ７０１ １２４ ８２．３１ １１９ ８３．０２ ６９６ ０．７１ １０７ ８４．７４ １１５ ８３．５９

ｌｉｂｐｎｇ ９８３ ７７６ ２１．０６ ７１８ ２６．９６ ８０３ １８．３１ ７１１ ２７．６７ ７１０ ２７．７７

ｏｐｅｎｓｓｌ ７５５ ５１２ ３２．１９ ５３９ ２８．６１ ５９８ ２０．７９ ５３５ ２９．１４ ５３５ ２９．１４

ｌｉｂｘｍｌ２ ４６４ ９９ ７８．６６ ９８ ７８．８８ ４６３ ０．２２ ９３ ７９．９６ ９３ ７９．９６

ｓｑｌｉｔｅ ８５６ １７９ ７９．０９ １８０ ７８．９７ ８５３ ０．３５ １６５ ８０．７２ １６５ ８０．７２

ｗｏｆｆ２ ２１４ １１１ ４８．１３ １４２ ３３．６４ １９６ ８．４１ １３４ ３７．３８ １３７ ３５．９８

ｒｅ２ ３７５ １２９ ６５．６０ １４８ ６０．５３ ３６８ １．８７ １４３ ６１．８７ １４３ ６１．８７

ｐｃｒｅ２ ３４５ ２６４ ２３．４８ ２６２ ２４．０６ ３１３ ９．２８ ２５５ ２６．０９ １４５ ５７．９７

ｐｒｏｊ４ ３５４ ７９ ７７．６８ ７９ ７７．６８ ３５４ ０．００ ７３ ７９．３８ ７３ ７９．３８

表５　各方案的失败分支数据对比
Ｔａｂ．５　Ｃｏｍｐａｒｉｓｏｎｏｆｆａｉｌｅｄｂｒａｎｃｈｅｓａｍｏｎｇｄｉｆｆｅｒｅｎｔｏｐｔｉｍｉｚａｔｉｏｎｓ

程序名称

ｏｒｉｇｉｎａｌ

失败

分支

ｔａｉｎｔ

失败

分支

增长

率／％

ｓｙｍｂｏｌｉｚｅｄ

失败

分支

增长

率／％

ｌａｓｔ

失败

分支

增长

率／％

ｆｕｎｃｔｉｏｎ

失败

分支

增长

率／％

ｐａｒｔ

失败

分支

增长

率／％
ｂｏｒｉｎｇｓｓｌ １３９ ３０ －７８．４２ ４１ －７０．５０ ０ －１００．００ ３２ －７６．９８ ４０ －７１．２２

ｇｕｅｔｚｌｉ １０ １９ ９０．００ ４ －６０．００ ０ －１００．００ ９ －１０．００ １０ ０

ｌｉｂｐｎｇ ３８４ ３８４ ０．００ ３８４ ０．００ ０ －１００．００ ３８４ ０．００ ３８４ ０．００

ｏｐｅｎｓｓｌ ８０２ ７３７ －８．１０ ７４３ －７．３６ １６９ ７８．９３ ７４３ －７．３６ ７０２ －１２．４７

ｌｉｂｘｍｌ２ ０ ０ ０ ０ ０ ０

ｓｑｌｉｔｅ １３０ ０ －１００．００ ０ －１００．００ １２ －１００．００ ０ －１００．００ ０ －１００．００

ｗｏｆｆ２ １２ ０ －１００．００ １５ ２５．００ ０ －１００．００ １２ ０ １１ －８．３３

ｒｅ２ ０ ０ ０ ０ ０ ０

ｐｃｒｅ２ １１８ １１０ －６．７８ １１３ －４．２４ ０ －１００．００ １１１ －５．９３ ２６ －７７．９７

ｐｒｏｊ４ ０ ０ ０ ０ ０ ０

表６　各方案的代码路径覆盖数据对比
Ｔａｂ．６　Ｃｏｍｐａｒｉｓｏｎｏｆｐａｔｈｃｏｖｅｒａｇｅａｍｏｎｇｄｉｆｆｅｒｅｎｔｏｐｔｉｍｉｚａｔｉｏｎｓ

程序名称

ｏｒｉｇｉｎａｌ

代码

覆盖

ｔａｉｎｔ

代码

覆盖

提升

率／％

ｓｙｍｂｏｌｉｚｅｄ

代码

覆盖

提升

率／％

ｌａｓｔ

代码

覆盖

提升

率／％

ｆｕｎｃｔｉｏｎ

代码

覆盖

提升

率／％

ｐａｒｔ

代码

覆盖

提升

率／％
ｂｏｒｉｎｇｓｓｌ ８３９ ８９６ 　６．７９ ８３９ ０．００ １１４１ ３６．００ ８６５ 　３．１０ ８３９ 　０．００

ｇｕｅｔｚｌｉ １５４ １５４ ０．００ １５４ ０．００ １６８ ９．０９ １５４ ０．００ １５４ ０．００

ｌｉｂｐｎｇ ８４７ ８４７ ０．００ ８４７ ０．００ ８４８ ０．１２ ８６３ １．８９ ８６３ １．８９

ｏｐｅｎｓｓｌ １０３２ １０２８ －０．３９ １０３２ ０．００ １０６９ ３．５９ ８２９ －１９．６７ ８２９ －１９．３６

ｌｉｂｘｍｌ２ ２２１３ ２２１３ ０．００ ２２１３ ０．００ ２２５１ １．７２ ２２１３ ０．００ ２２１３ ０．００

ｓｑｌｉｔｅ ３１７０ ３１９１ ０．６６ ３１９１ ０．６６ ３４８２ ９．８４ ３１９３ ０．７３ ３１９１ ０．６６

ｗｏｆｆ２ １８１ １８１ ０．００ １８１ ０．００ １９９ ９．９４ １８１ ０．００ １８１ ０．００

ｒｅ２ ２０３８ ２０３７ －０．０５ ２０３８ ０．００ １９０８ －６．３８ ２０４７ ０．４４ ２０４７ ０．４４

ｐｃｒｅ２ ７３７ ７４６ １．２２ ７３７ ０．００ ３５３ －５２．１０ ３５７ －５１．５６ ３５７ －５１．５６

ｐｒｏｊ４ ３３ ３３ ０．００ ３３ ０．００ １４３ ３３３．３３ １１０ ２３３．３３ １１０ ２３３．３３
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　　表７所示为１０个被测程序经５个不同优化
方案在３个评价指标上与原始方案相比平均提升
的百分比统计。

表７　５种优化方案与原始方案平均提升效果比较
Ｔａｂ．７　Ｃｏｍｐａｒｉｓｏｎｏｆ５ｏｐｔｉｍｉｚａｔｉｏｎｐａｔｔｅｒｎｓｗｉｔｈ

ｏｒｉｇｉｎａｌｐａｔｔｅｒｎ
％

优化方案 时间效率 内存开销 覆盖率提升

ｔａｉｎｔ ４０．５７ ５６．８２ ０．８２

ｓｙｍｂｏｌｉｚｅｄ ３１．２２ ５５．２４ ０．０７

ｌａｓｔ ７８．２５ ６．４６ ３４．５２

ｆｕｎｃｔｉｏｎ ３１．５３ ５６．８３ １６．８３

ｐａｒｔ ３７．０９ ５９．７７ １６．５４

３．１　实验结果分析

首先，从时间效率指标来看，ｓｙｍｂｏｌｉｚｅｄ和
ｆｕｎｃｔｉｏｎ两种优化方案有差不多的提升效果，分别
是３１２２％ 和 ３１５３％；ｔａｉｎｔ和 ｐａｒｔ比前二者的
效果略好，分别为４０５７％和３７０９％；在这个指
标上表现最好的是 ｌａｓｔ方案，提升了７８２５％，是
ｓｙｍｂｏｌｉｚｅｄ和ｆｕｎｃｔｉｏｎ的两倍多。

其次，从内存开销指标来看，ｐａｒｔ、ｆｕｎｃｔｉｏｎ、
ｔａｉｎｔ、ｓｙｍｂｏｌｉｚｅｄ这四种方案提升的效果差不多，
依次为 ５９７７％、５６８３％、５６８２％ 和 ５５２４％。
而 ｌａｓｔ方案在这个评价指标上表现最差，只有
６４６％ 的提升，收效甚微。

最后，从覆盖率提升指标来看，各方案的表现

差别 比 较 大。ｌａｓｔ的 表 现 最 好，提 升 高 达
３４５２％；ｆｕｎｃｔｉｏｎ次之，达到了 １６８３％；处于中
等的是 ｐａｒｔ，提升了 １６５４％；效果比较差的是
ｔａｉｎｔ和 ｓｙｍｂｏｌｉｚｅｄ，平均提升只有 ０８２％ 和
００７％，几乎只是维持了相同的覆盖率。

３．２　差异性原因分析

深入分析每一个被测程序的具体测试数据能

更清楚反映不同方案的提升和不足在哪里以及造

成差异性的具体原因。

３．２．１　失败分支
对于不同的输入，有的测试会产生“失败分

支”，这是因为当分支约束过于复杂时，测试方案

没有办法在指定的“超时”限制（１０ｓ）内完成约
束求解，所以只能放弃。而对于５种优化方案，因
为约束减少，会有很多之前无法求解的“失败分

支”被求解出来，进而造成覆盖率提升。而有的

输入不会产生“失败分支”是因为它们的约束本

来就较为简单，之前所有的分支都能够被求解，所

以当施加５种优化方案时，理论上并不会产生新
的覆盖率，只会减少时间和空间开销。此外，因为

ｌａｓｔ方案丢弃掉了除了正在分析的分支之前的所
有约束，其约束缩减的程度是所有方案中最大的，

所以时间效率的提升非常大，对于有“失败分支”

的输入，其覆盖率的提升也很大。从 ｂｏｒｉｎｇｓｓｌ运
行的结果可以看到，ｌａｓｔ方案覆盖率提升达３６％，
“失败分支”也从原始模型中的１３９条减少到 ０
条，即这些“失败分支”都被ｌａｓｔ方案解决了，这说
明ｌａｓｔ方案更适合于约束过大导致很多分支不能
在规定时间内求解的输入。然而对于没有“失败

分支”的输入，由于分支约束准确性遭到了破坏，

往往会造成覆盖率的大幅丢失。

３．２．２　覆盖率降低
有的情况下，由于优化方案通常以丢失上下

文信息为代价，会导致部分约束求解不正确，进而

导致覆盖率减少。这种因为丢失信息导致约束求

解不正确进而影响覆盖率的情况，在 ｌａｓｔ方案中
尤为突出。从表 ６中 ｐｃｒｅ２运行的结果可以看
出，ｌａｓｔ方案造成了５２１０％的覆盖率损失，这说
明ｌａｓｔ方案的确对上下文信息缺失太多，以至于
会损害约束的正确性，造成无法正确求解，导致覆

盖率降低。此外，ｔａｉｎｔ、ｆｕｎｃｔｉｏｎ、ｐａｒｔ方案也均会
造成覆盖率损失。表６中 ｔａｉｎｔ方案在 ｏｐｅｎｓｓｌ和
ｒｅ２上分别造成了 ０３９％和 ００５％的覆盖率损
失，这是由污点分析自身的污染不足问题所导致

的。由于污染不足，有些本该被识别为污点数据

的指令，没有显示为“污染的”，因此在 ｔａｉｎｔ方案
中，这些指令的约束就会被忽略，从而造成信息丢

失，影响约束求解，导致覆盖率下降。从 ｏｐｅｎｓｓｌ
程序测试结果还可以看到，ｆｕｎｃｔｉｏｎ方案和ｐａｒｔ方
案分别产生了高达１９６７％和１９３６％的覆盖率
损失，这些都是由上下文缺失造成约束不完整而

导致的问题。对于 ｆｕｎｃｔｉｏｎ方案来说，其省略了
与系统调用交互的部分，即这一部分的约束被视

为实际化的，一旦环境有所变化，就会对实际化值

的准确性造成影响，也就是因为忽略了本该计算

的约束而导致约束不完整。由于ｐａｒｔ方案也依赖
污点分析去发现程序模块与输入之间的关系，所

以其也受困于污染不足的问题。

综上所述，得出以下结论：

１）ｌａｓｔ方案在时间效率和覆盖率提升方面都
展现出了最优的效果，但在内存开销方面表现不

佳；而覆盖率方面，由于缺失大量信息，即使覆盖

率提升，也有很多约束求解不正确，导致新增加的

·２５·
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程序执行路径并没有全部覆盖在期望的地方；另

外，此方案更适合约束较为复杂、可能产生更多

“失败分支”的输入。

２）ｔａｉｎｔ方案在时间效率和内存开销方面都
有很大提升，但对于覆盖率效果不升反降。

ｓｙｍｂｏｌｉｚｅｄ方案表现相近，虽然对覆盖率提升非
常有限，但对时间效率和内存开销的提升都比较

明显，更适合约束不复杂且不会产生“失败分支”

的输入。

３）ｆｕｎｃｔｉｏｎ和ｐａｒｔ方案是能力最均衡的两个
方案，不仅对时间效率和内存开销都有提升，覆盖

率的提升也比较稳定，而且相对于 ｌａｓｔ方案来说
损失的信息并没有那么大，属于一个比较折中的

选项。

４　结论

从上述测试结果中可以得出结论：基于混合

符号执行的以上５种优化方案都可以消除不必要
的约束并减少时间开销和空间开销。对于大多数

情况，由于本来求解失败的分支在约束缩减后可

以得到求解，覆盖率也有所提升。然而，大部分时

候约束缩减会造成信息丢失，导致约束求解的正

确性遭到破坏，进而造成覆盖率相比本来的目标

有所减少。尤其是对于“乐观求解”策略，损失的

情况最为严重。总的来说，已有工作对于混合符

号执行的优化，实际上是一个用正确性来换时间

和空间效率的折中方案。从目前研究进展看，还

难以提出一种完美的解决方案，只能视情况做适

当的折中选择。针对不同测试需求，本文提出如

下三种选择方案。

选择方案一：针对一些比较小的输入，由于约

束比较简单，不会有太多求解失败的分支，方案选

择应该更重视正确性而不是时间效率。而对于一

些较大的输入，由于约束较为复杂，在求解中会产

生较多失败分支，可以适当牺牲正确性，尽量提升

效率，从而求解更多的分支。

选择方案二：根据混合符号执行的使用目的

来定。如果使用混合符号执行是为了辅助模糊测

试，即混合模糊测试，那么发现新路径数量的优先

级应当高于质量，只要能够在一定时间内产生足

够多新的测试用例，损失部分精确性是完全可以

接受的，此时方案选择应重视效率多过正确性。

然而，如果混合符号执行被用于漏洞分析、自动化

利用生成等强调单条路径分析准确性的场景，那

么应该牺牲效率换取分析的正确性，因为一旦分

析存在偏差，整个测试都会受到影响。

选择方案三：根据对３个评价标准的重视程
度来定。基于本文测试数据，可以给出如下不同

评价标准的优先排名次序：对于时间效率指标来

说，ｌａｓｔ＞ｔａｉｎｔ＞ｐａｒｔ＞ｆｕｎｃｔｉｏｎ＞ｓｙｍｂｏｌｉｚｅｄ＞
ｏｒｉｇｉｎａｌ；对于内存开销指标来说，ｐａｒｔ＞ｆｕｎｃｔｉｏｎ＞
ｔａｉｎｔ＞ｓｙｍｂｏｌｉｚｅｄ＞ｌａｓｔ＞ｏｒｉｇｉｎａｌ；对于覆盖率提升
指标来说，ｌａｓｔ＞ｆｕｎｃｔｉｏｎ＞ｐａｒｔ＞ｔａｉｎｔ＞ｓｙｍｂｏｌｉｚｅｄ＞
ｏｒｉｇｉｎａｌ。因此，在选择方案时，可以根据最看重的
评价指标来决定。

以上三种方案选择虽然没有解决效率与正确

性无法兼得的问题，但对于目前的混合符号执行

优化来说，依然存在显著的提升空间，即在提升执

行效率和求解效率的同时，仍然保持了一定程度

上的约束正确性。从本质上来说，解决这个问题

的关键在于，去除不必要的约束，并确保这些约束

真的是“不必要的”。
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