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摘　要：为分析存在欺骗干扰的场景下ＧＮＳＳ多波束抗干扰接收机的反欺骗性能，提出欺骗抑制比这一
性能指标。推导了在快拍数有限的情况下，多波束抗干扰接收机采用最小方差无失真响应（ｍｉｎｉｍｕｍｖａｒｉａｎｃｅ
ｄｉｓｔｏｒｔｉｏｎｌｅｓｓｒｅｓｐｏｎｓｅ，ＭＶＤＲ）算法处理后输出真实信号和欺骗信号功率的理论公式。详细分析了欺骗信号
到达天线阵口面的功率对真实信号和欺骗信号输出功率的影响。分析得出：即使欺骗信号功率在噪声水平

之下，使用ＭＶＤＲ算法的多波束抗干扰接收机依然能对欺骗干扰进行抑制，且在欺骗信噪比高时，抑制效果
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更加显著。通过仿真和硬件平台实测验证了结论的正确性。
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　　随着卫星导航技术的迅速发展，卫星导航系
统已逐步从军事领域扩展到民用领域，渗透至国

民经济各个部门，成为国家定位、导航和授时

（ｐｏｓｉｔｉｏｎｉｎｇ，ｎａｖｉｇａｔｉｏｎａｎｄｔｉｍｉｎｇ，ＰＮＴ）体系的重
要组成部分［１］。并且随着导航战理念的提出［２］，

现如今针对卫星导航系统干扰与抗干扰技术的研

究正受到越来越多的关注，其中利用波束形成技

术的空域抗干扰是目前最有效的干扰抑制技

术［３］，多波束抗干扰接收机就是在前端使用空域

抗干扰技术的ＧＮＳＳ接收机。
最小方差无失真响应（ｍｉｎｉｍｕｍ ｖａｒｉａｎｃｅ

ｄｉｓｔｏｒｔｉｏｎｌｅｓｓｒｅｓｐｏｎｓｅ，ＭＶＤＲ）算法在约束期望信
号方向增益为１的前提下，以使阵列输出功率最
小为准则［４－５］，是多波束抗干扰接收机使用的经

典算法［６］。该算法在雷达领域大功率压制干扰

抑制方面表现出相当出色的分析能力［７－８］，并且

通常被认为无法处理功率低于噪声水平的欺骗

干扰［９］。

目前国内外关于 ＭＶＤＲ算法性能在各种环
境下的分析比较全面［１０－１４］，文献［１３］和文
献［１４］分别分析了单个和多个相干干扰存在时
ＭＶＤＲ算法输出功率在不同信噪比下的表达式。
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Ｐａｎ等研究了信号到达角对ＭＶＤＲ算法性能
的影响［１５］；Ｗａｘ等分析了期望信号信噪比
（ｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏ，ＳＮＲ）、干扰信号的干噪比
（ｉｎｔｅｒｆｅｒｅｎｃｅｔｏｎｏｉｓｅｒａｔｉｏ，ＩＮＲ）、信干比（ｓｉｇｎａｌ
ｔｏｉｎｔｅｒｆｅｒｅｎｃｅｒａｔｉｏ，ＳＩＲ）、信号到达角、阵元结
构、干扰与期望信号的相关性等因素对输出信干

噪比（ｓｉｇｎａｌｔｏｉｎｔｅｒｆｅｒｅｎｃｅｐｌｕｓｎｏｉｓｅｒａｔｉｏ，ＳＩＮＲ）
的影响［１６］，但是推导过程较为复杂；文献［１７］对
ＭＶＤＲ算法在无人机平台上抑制快速移动干扰的
性能进行了分析。文献［１８］分析了空间平滑与
非平滑情况下有限快拍数对 ＭＶＤＲ算法性能的
影响。文献［１９］研究了期望信号功率对 ＭＶＤＲ
算法性能的影响，得出当期望信号功率变大到一

定程度后，干扰被抑制的强度会随着期望信号功

率的变大而减弱的结论。文献［２０］推导在存在
导向矢量误差的情况下，有限数据下的输出ＳＩＮＲ
的近似解析表达式，分析了１ｂｉｔ量化ＭＶＤＲ以及
纯相位ＭＶＤＲ波束形成器的性能。Ｌｉｕ等分析了
直接矩阵求逆ＭＶＤＲ波束形成器的性能，推导了
归一化输出信干噪比期望值的近似表达式，通过

分析信号导向矢量中的失配来检查样本矩阵求逆

波束形成器在异构环境中的性能［２１－２２］。Ｃｈｅｎ
等［２３］导出了对角加载的 ＭＶＤＲ波束形成器的近
似输出信噪比。李雪等分析了使用 ＭＶＤＲ算法
对干扰信号进行抑制后极化多入多出（ｍｕｌｔｉｐｌｅ
ｉｎｐｕｔｍｕｌｔｉｐｌｅｏｕｔｐｕｔ，ＭＩＭＯ）雷达系统输出信干
噪比，并未考虑欺骗场景［２４］。

可以看出，上述研究都是在信号高于噪声水

平的前提下进行的，主要关注的指标是输出的信

干噪比，但是导航系统中，真实信号功率远远低于

噪声水平，ＳＩＮＲ的变化范围非常小，所以这个指
标并不适用于本文的研究。因此本文对导航系统

中欺骗干扰对 ＭＶＤＲ性能的影响进行了研究分
析，主要针对输出的欺骗信号和真实信号功率、载

噪比，以及欺骗抑制比等导航领域常用的指标。

１　问题提出

１．１　信号模型

考虑一个天线阵其阵元数为 Ｎ，假设有 ｑ个
导航信号源从不同的角度 θ１，θ２，…，θｑ入射到该
天线阵，其中信号和噪声相互独立，期望信号来向

已知为θ１，其余信号计为欺骗信号，则天线阵接
收的Ｎ路信号可以写成：

ｘ（ｔ）＝α（θ１）ｓ１（ｔ）＋ｖ（ｔ） （１）
式中，ｖ（ｔ）是欺骗加噪声矢量，其表达式为：

ｖ（ｔ）＝∑
ｑ

ｉ＝２
α（θｉ）ｓｉ（ｔ）＋ｎ（ｔ） （２）

其中，ｓｉ（ｔ）表示在阵列参考点接收的第ｉ个信号，
ｎ（ｔ）是具有０均值和协方差矩阵σｎＩ的高斯随机
向量，α（θｉ）表示对应信号的导向矢量。各个导
向矢量的重要性质为

αＨ（θｉ）α（θｉ）＝Ｎ （３）

１．２　在有限快拍数下权矢量的表达形式

ＭＶＤＲ波束形成器在期望信号方向增益约束
为１，且使得阵列输出功率最小，ＭＶＤＲ波束形成
器的权矢量为式（４）的解［４］。

ｗＭＶＤＲ＝ ａｒｇ
ｗＨα（θ１）＝１

ｍｉｎＥ［ｗＨｘ２］

＝ ａｒｇ
ｗＨα（θ１）＝１

ｍｉｎ［ｗＨＲｘｗ］ （４）

式中： ａｒｇ
ｗＨα（θ１）＝１

ｍｉｎ［·］表示在满足约束条件

ｗＨα（θ１）＝１下使［·］中函数值最小的 ｗ的最优
解。可由拉格朗日乘子法解得权值 ０的表达
式［１７］为：

ｗＭＶＤＲ＝
Ｒ－１ｘ α１
αＨ１Ｒ

－１
ｘ α１

（５）

式中，Ｒｘ＝Ｅ［ｘ（ｔ）ｘ
Ｈ（ｔ）］表示阵列接收数据的协

方差矩阵，α１代表α（θ１）。
在快拍数有限的情况下，ＭＶＤＲ算法实际的

权矢量可以表示为式（６）形式［１６］。

ｗ^＝
Ｑ－^１α１
αＨ１Ｑ

－^１α１
－ Ｉ－

Ｑ－^１α１α
Ｈ
１

αＨ１Ｑ
－^１α[ ]

１

Ｑ－^１^ｒ （６）

式中：
Ｑ－^１α１
αＨ１Ｑ

－^１α１
是期望的权向量，记为 ｗ^ｏｐｔ；Ｑ

＾
是欺

骗加噪声的采样自相关矩阵；^ｒ为期望信号和欺
骗加噪声信号的采样互相关矩阵。

Ｑ＾＝１Ｍ∑
Ｍ

ｉ＝１
ｖ（ｔｉ）ｖ

Ｈ（ｔｉ） （７）

ｒ^＝１Ｍ∑
Ｍ

ｉ＝１
ｓ１（ｔｉ）ｖ（ｔｉ） （８）

令Ｐ＾＝Ｉ－
Ｑ－^１α１α

Ｈ
１

αＨ１Ｑ
－^１α１
，则易得 Ｐ＾是一个投影矩

阵，即Ｐ＾Ｐ＾＝Ｐ＾，并且具有以下性质：

αＨ１Ｐ
＾＝αＨ１ Ｉ－

Ｑ－^１α１α
Ｈ
１

αＨ１Ｑ
－^１α( )

１

＝αＨ１－α
Ｈ
１＝０＝Ｐ

Ｈ^α１

（９）

把Ｐ＾代入式（６），^ｗ又可以表示成：

ｗ^＝ｗ^ｏｐｔ－Ｐ
＾Ｑ－^１^ｒ （１０）

式（１０）说明了在有限快拍数下权矢量可以
分为两部分：期望权矢量部分 ｗ^ｏｐｔ以及由欺骗信

·８８·
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号和期望信号的相关性、有限快拍数引起的非期

望扰动部分Ｐ＾Ｑ－^１^ｒ。

２　欺骗信号功率对算法性能的影响

ＭＶＤＲ算法处理后的阵列信号输出为：
ｙ（ｔ）＝ｗ^Ｈｘ（ｔ）＝ｗ^Ｈα１ｓ１（ｔ）＋ｗ^

Ｈｖ（ｔ） （１１）
为了简化运算，只考虑存在单个欺骗信号的

情况，即

ｖ（ｔ）＝α２ｓ２（ｔ）＋ｎ（ｔ） （１２）
将式（１２）代入式（１１），得到：
ｙ（ｔ）＝ｗ^Ｈα１ｓ１（ｔ）＋ｗ^

Ｈα２ｓ２（ｔ）＋ｎ′（ｔ）（１３）
式中，ｎ′（ｔ）＝ｗ^Ｈｎ（ｔ），是天线阵输出的噪声。

２．１　欺骗信号输入功率对期望信号输出功率的影响

期望信号输出功率表达式为：

Ｓ＝Ｅ［ ｗ^Ｈα１ｓ１（ｔ）
２］ （１４）

由式（９）推导的性质，以及 ｗ^Ｈｏｐｔα１＝１，可以得
出 ｗ^Ｈα１＝１，所以式（１４）又可以表示为：

Ｓ＝Ｅ［ｓ１（ｔ）
２］＝σ２ｓ１ （１５）

式中，σ２ｓ１是单个阵元接收到的期望信号的功率。
通过式（１５）可以看出，期望信号输出功率不会受
输入欺骗的功率影响，其始终保持为到达天线阵

口面的功率，即保持单位约束。

２．２　欺骗信号输入功率对欺骗信号输出功率的影响

经由天线阵加权处理后的欺骗信号功率可以

表示为：

Ｐｓｆ＝Ｅ［ ｗ^
Ｈα２ｓ２（ｔ）

２］ （１６）
若直接进行推导，则需要提取出欺骗信号的

自相关矩阵，后续运算十分烦琐。由式（１２）可以
得到α２ｓ２（ｔ）＝ｖ（ｔ）－ｎ（ｔ），为了简化运算过程，
式（１６）可以改写为：

Ｐｓｆ＝Ｅ［ ｗ^
Ｈｖ（ｔ）２］－Ｅ［ ｗ^Ｈｎ（ｔ）２］ （１７）

下 面 分 别 推 导 Ｅ ［ ｗ^Ｈｖ（ｔ）２］ 和

Ｅ［ ｗ^Ｈｎ（ｔ）２］来得到Ｐｓｆ的表达式。
首 先 推 导 式 （１７）等 号 右 边 第 一 项

Ｅ［ ｗ^Ｈｖ（ｔ）２］，注意到从随机向量 ｖ（ｔ）的有限
样本 计 算 得 到 的 ｗ^ 也 是 随 机 向 量，因 此
Ｅ［ ｗ^Ｈｖ（ｔ）２］需要通过条件期望公式来求

得［２０］，其形式为：

Ｅｗ，ｖ［·］＝Ｅｗ｛Ｅｖ｜ｗ［·］｝ （１８）
式中，Ｅｗ［·］表示对 ｗ的期望，Ｅｖ｜ｗ［·］表示 ｗ
固定时对ｖ的期望。在此基础上，输出欺骗加噪
声的功率推导过程如下：

　　Ｐｓｆ＋ｎ＝Ｅ^ｗ，ｖ［ ｗ^
Ｈｖ（ｔ）２］

＝Ｅ^ｗ［^ｗ
ＨＥ［Ｑ＾］^ｗ］

＝Ｅ^ｗ［^ｗ
ＨＱｗ^］ （１９）

式中，Ｅ［Ｑ＾］ ＝ １Ｍ∑
Ｍ

ｉ＝１
Ｅ［ｖ（ｔｉ）ｖ

Ｈ（ｔｉ）］ ＝Ｑ。将

式（１０）代入式（１９）可得：
　Ｅ^ｗ［^ｗ

ＨＱｗ^］
＝Ｅ^ｗ［（ｗｏｐｔ－ＰＱ

－１^ｒ）ＨＱ（ｗｏｐｔ－ＰＱ
－１^ｒ）］

＝Ｅ^ｗ［ｗ
Ｈ
ｏｐｔＱｗｏｐｔ－ｗ

Ｈ
ｏｐｔＰ

Ｈｒ^－^ｒＨＰｗｏｐｔ＋^ｒ
ＨＰＱ－１^ｒ］

≈ １
αＨ１Ｑ

－１α１
＋ｔｒ｛ＰＱ－１Ｅ［^ｒ^ｒＨ］｝ （２０）

为求解Ｅ［^ｒ^ｒＨ］，将其展开得：

Ｅ［^ｒ^ｒＨ］＝１
Ｍ２
∑
Ｍ

ｉ，ｋ＝１
｛Ｅ［ｓ１（ｔｉ）ｖ（ｔｉ）ｓ１（ｔｋ）ｖ

Ｈ（ｔｋ）］｝

＝ｒｒＨ＋１Ｍσ
２
ｓ１Ｑ （２１）

式中，ｒ＝Ｅ［ｓ１（ｔ）ｖ（ｔ）］是期望信号和欺骗加噪声
信号的精确互相关，σ２ｓ１＝Ｅ［ｓ１（ｔ）

２］是期望信号的

输入功率。

由Ｐ的表达式易得：
ｔｒ｛Ｐ｝＝Ｎ－１ （２２）

将式（２１）和式（２２）代入式（２０），得：

Ｐｓｆ＋ｎ＝Ｅ^ｗ［^ｗ
ＨＱ^ｗ］≈ １

αＨ１Ｑ
－１α１

＋ｒＨＰＱ－１ｒ

（２３）
在单个欺骗源的场景下，式（２３）各项可以表

示为：

Ｑ＝σ２ｓ２α２α
Ｈ
２＋σ

２
ｎＩ （２４）

ｒ＝α２σｓ１σｓ２ρ （２５）
其中，σ２ｓ２＝Ｅ［ｓ２（ｔ）

２］是欺骗信号的输入功率，

ρ＝
Ｅ［ｓ１（ｔ）ｓ２（ｔ）］

σｓ１σｓ２
为期望信号和欺骗信号的相

关系数。将式（２４）、式（２５）代入式（２３），经过化
简合并可得：

Ｐｓｆ＋ｎ＝
σ４ｎ＋σ

２
ｎσ
２
ｓ２Ｎ＋σ

２
ｓ１σ

２
ｓ２ ρ

２Ｎ２（１－ α２）

σ２ｎ＋σ
２
ｓ２Ｎ（１－ α

２）

（２６）

式中，α＝
αＨ１α２
α１ α２

为期望和欺骗信号导向矢量

的空间相关系数。

利用类似推导可以得出输出噪声功率为：

Ｐｎ＝σ
２
ｎ＋
σ４ｓ２σ

２
ｎＮ
２ α２（１－ α２）

［σ２ｎ＋σ
２
ｓ２Ｎ（１－ α

２）］２
（２７）

将式（２６）和式（２７）相减可以得到欺骗信号
的输出功率：

Ｐｓｆ＝Ｐｓｆ＋ｎ－Ｐｎ

＝
σ２ｓ２Ｎ［σ

４
ｎ α

２＋σ２ｓ１σ
２
ｓ２ ρ

２Ｎ２（１－ α２）２］

［σ２ｎ＋σ
２
ｓ２Ｎ（１－ α

２）］２
＋

·９８·
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σ２ｎσｓ１σｓ２Ｎ

２ρα（α２－１）
［σ２ｎ＋σ

２
ｓ２Ｎ（１－ α

２）］２
（２８）

可以看出欺骗信号输出功率受真实信号和

欺骗信号输入功率以及噪声功率和阵元数的

影响。

由于导航信号通常比噪声低３０ｄＢ，因此当
欺信比（欺骗信号功率与真实信号功率之比）较

低时，即欺骗信号和真实信号功率相差不大时，有

σ２ｓ１＜σ
２
ｓ２σ

２
ｎ，式（２８）可以化简为：

Ｐｓｆ＝σ
２
ｓ２Ｎα

２ （２９）
由于Ｎ α２是个常数，可以很直观地看出：

在欺信比较小时，输出欺骗信号功率是输入欺骗

信号功率的线性函数，并且当 Ｎ α２＜１时，输出
的欺骗信号功率小于输入欺骗信号功率，表明此

时会对欺骗信号进行抑制。

当欺信比较大时，有σ２ｓ２σ
２
ｎσ

２
ｓ１，式（２８）可

以表示为：

Ｐｓｆ＝σ
２
ｓ１Ｎ ρ２ （３０）

此时，欺骗信号的输出功率趋于一个与其输

入欺骗功率无关、由输入真实信号功率和相关系

数决定的定值，并且由于欺骗和真实信号的相关

系数在（０，１）之间，最终输出欺骗功率始终小于
真实信号功率。这表明：ＭＶＤＲ算法对于高强度
的欺骗信号有着很强的抑制效果，使得接收机保

持接收真实信号。

通过针对公式在高低信噪比时的化简结果，

可以看出欺骗信号输出功率的整体变化趋势是先

增后减，最终趋于一个稳定值。

３　仿真结果分析

为了验证上节的分析结果并更深入地了解

ＭＶＤＲ算法的抗欺骗性能，进行仿真实验，并用仿
真结果和理论分析进行比较。使用２００次蒙特卡
罗运行的样本均值代替期望算子，每次运行由

４００００个数据样本组成，一共设置了 ２组仿真
场景。

仿真场景设置天线阵为７元中心圆阵，阵元
间距为０５λ，阵元排布如图１所示。

仿真场景１中信号设置如下：期望信号到达
角（俯仰角，方位角）为（７０°，１２０°），功率为
－１６０ｄＢＷ；欺骗信号到达角为（１０°，１０°），功率
从－１６０ｄＢＷ到－９０ｄＢＷ递增，在仿真中统一使
用欺信比来表征欺骗信号的功率；噪声的功率谱

密度为 －２０５ｄＢＷ／Ｈｚ；接收机带宽为 ２０ＭＨｚ。
欺骗信号比期望信号延迟０５ｃｈｉｐ。

在上述信号设置下，计算得到相关系数为ρ＝

图１　阵元排列示意
Ｆｉｇ．１　Ａｒｒａｙｅｌｅｍｅｎｔａｒｒａｎｇｅｍｅｎｔｄｉａｇｒａｍ

０５１２９－ｉ００００１，真实信号和欺骗信号的导向
矢量α１、α２以及二者的空间相关系数α为：

α１＝

１．０００＋ｉ０．０００
０．８５９－ｉ０．５１２
０．８５９＋ｉ０．５１２
０．４７６＋ｉ０．８８０
０．８５９＋ｉ０．５１２
０．８５９－ｉ０．５１２
０．４７６－ｉ０．





















８７９

α２＝

１．０００＋ｉ０．０００
－０．９９６＋ｉ０．０９５
－０．４０６＋ｉ０．９１４
０．４９１－ｉ０．８７２
－０．９９６－ｉ０．０９５
－０．４０６－ｉ０．９１４
０．４９０６＋ｉ０．





















８７２

α＝－０．



























２３３５

（３１）

在实验中，首先仿真了真实信号和欺骗信号

输出功率随着欺信比的变化，欺信比从０以１ｄＢ
为间隔逐渐递增到７０ｄＢ，结果如图２、图３所示。

图２　输出真实信号功率随欺信比变化（场景１）
Ｆｉｇ．２　Ｖａｒｉａｔｉｏｎｏｆｏｕｔｐｕｔｒｅａｌｓｉｇｎａｌｐｏｗｅｒｗｉｔｈ

ｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｒａｔｉｏ（ｓｃｅｎａｒｉｏ１）

·０９·
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图３　输出欺骗信号功率随欺信比变化（场景１）
Ｆｉｇ．３　Ｖａｒｉａｔｉｏｎｏｆｏｕｔｐｕｔｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｐｏｗｅｒｗｉｔｈ

ｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｒａｔｉｏ（ｓｃｅｎａｒｉｏ１）

为了分析使用 ＭＶＤＲ算法具体对导航接收
机反欺骗性能的影响，给出了接收机输出导航信

号和欺骗信号的载噪比随着输入欺信比的变化，

结果如图４所示。

图４　输出信号载噪比随欺信比变化（场景１）
Ｆｉｇ．４　Ｖａｒｉａｔｉｏｎｏｆｃａｒｒｉｅｒｎｏｉｓｅｒａｔｉｏｏｆｏｕｔｐｕｔｓｉｇｎａｌｗｉｔｈ

ｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｒａｔｉｏ（ｓｃｅｎａｒｉｏ１）

为了直观地体现出 ＭＶＤＲ对欺骗信号的抑
制效果，定义欺骗抑制比为未使用抗欺骗算法输

出的欺骗信号功率与经过抗欺骗算法处理后的欺

骗信号功率的比值，给出欺骗抑制比随输入欺信

比的变化，如图５所示。
仿真场景２中信号设置如下：期望信号到达

角（俯仰角，方位角）为（７０°，１２０°），功率为
－１６０ｄＢＷ；欺骗信号到达角为（２０°，２０°），功率
与场景１相同，在仿真中统一使用欺信比来表征
欺骗信号的功率；噪声和带宽设置不变。欺骗信

号比期望信号延迟０２５ｃｈｉｐ。
在该信号设置下，计算得到相关系数为 ρ＝

０６２１５＋ｉ００１１５，真实信号和欺骗信号的导向
矢量α１、α２以及二者的空间相关系数α为：

图５　欺骗抑制比随欺信比变化（场景１）
Ｆｉｇ．５　Ｖａｒｉａｔｉｏｎｏｆｄｅｃｅｐｔｉｏｎｓｕｐｐｒｅｓｓｉｏｎｒａｔｉｏｗｉｔｈ

ｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｒａｔｉｏ（ｓｃｅｎａｒｉｏ１）

α１＝

１．０００＋ｉ０．０００
０．８５９－ｉ０．５１２
０．８５９＋ｉ０．５１２
０．４７６＋ｉ０．８８０
０．８５９＋ｉ０．５１２
０．８５９－ｉ０．５１２
０．４７６－ｉ０．





















８８０

α２＝

１．０００＋ｉ０．０００
－０．９３３＋ｉ０．３５９
－０．６３８＋ｉ０．７７１
０．８７２－ｉ０．４９１
－０．９３３－ｉ０．３５９
－０．６３８－ｉ０．７７１
０．８７２＋ｉ０．





















４９１

α＝－０．



























１８７１

（３２）

同样给出在该场景下真实信号和欺骗信号输

出功率、载噪比以及欺骗抑制比随着欺信比的变

化，如图６～９所示。

图６　输出真实信号功率随欺信比变化（场景２）
Ｆｉｇ．６　Ｖａｒｉａｔｉｏｎｏｆｏｕｔｐｕｔｒｅａｌｓｉｇｎａｌｐｏｗｅｒｗｉｔｈ

ｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｒａｔｉｏ（ｓｃｅｎａｒｉｏ２）

·１９·
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图７　输出欺骗信号功率随欺信比变化（场景２）
Ｆｉｇ．７　Ｖａｒｉａｔｉｏｎｏｆｏｕｔｐｕｔｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｐｏｗｅｒｗｉｔｈ

ｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｒａｔｉｏ（ｓｃｅｎａｒｉｏ２）

图８　输出信号载噪比随欺信比变化（场景２）
Ｆｉｇ．８　Ｖａｒｉａｔｉｏｎｏｆｃａｒｒｉｅｒｎｏｉｓｅｒａｔｉｏｏｆｏｕｔｐｕｔｓｉｇｎａｌｗｉｔｈ

ｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｒａｔｉｏ（ｓｃｅｎａｒｉｏ２）

图９　欺骗抑制比随欺信比变化（场景２）
Ｆｉｇ．９　Ｖａｒｉａｔｉｏｎｏｆｄｅｃｅｐｔｉｏｎｓｕｐｐｒｅｓｓｉｏｎｒａｔｉｏｗｉｔｈ

ｄｅｃｅｐｔｉｏｎｓｉｇｎａｌｒａｔｉｏ（ｓｃｅｎａｒｉｏ２）

通过两组场景下的仿真，可以看出仿真结果

和理论分析的曲线均十分接近。对于真实信号而

言，输出功率与欺信比无关，始终保持在真实输入

信号功率附近。对于欺骗信号，在场景１中在一
开始随着输入欺信比的增加，欺骗信号输出功率

呈线性增长趋势。从图５可以看出：欺骗抑制比
在低欺信比时始终保持在４ｄＢ左右，表明ＭＶＤＲ
算法在欺骗来向形成一个较小的零陷。当欺信比

到达１５ｄＢ左右时，增长放缓，欺信比为２２ｄＢ时
到达最大值，随后开始下降，此时 ＭＶＤＲ算法逐
渐增加天线阵波束在欺骗来向的零陷深度，欺骗

信号功率的增加幅度小于零陷增加的深度，形成

对欺骗信号的抑制。这说明欺骗信号在噪声水平

之下时，ＭＶＤＲ算法是可以对欺骗进行抑制的。
在最后，随着欺信比的逐渐增加，输出欺骗信号功

率理论收敛到式（３０）的结果。
Ｐｓｆ＝１０ｌｇ（σ

２
ｓ１Ｎ ρ２）＝－１５７．３５ｄＢＷ

由图 ３可以得到，欺骗功率最终趋向于
－１５７５ｄＢＷ，与理论吻合。
场景２中的欺骗信号功率变化趋势和场景１

大致相同，最后由图７可以得到，欺骗功率最终趋
于－１５４３ｄＢＷ，在该场景下式（３０）的结果为：

Ｐｓｆ＝１０ｌｇ（σ
２
ｓ１Ｎ ρ２）＝－１５４．６３ｄＢＷ

理论和仿真结果均吻合，证明了上节的理论

分析和化简结果正确。

下面对真实和欺骗信号的载噪比以及欺骗抑

制比进行分析。由图４、图５以及图８、图９可以
看出：在低欺信比的区间，由于 ＭＶＤＲ波束形成
器在期望来向形成了１０ｌｇＮ＝８４５ｄＢ（Ｎ为阵元
数）的增益，使得期望信号比欺骗信号的载噪比

高，接收机并没有被欺骗；在高欺信比区间，

ＭＶＤＲ算法在欺骗信号来向形成了深零陷，将其
抑制到真实信号水平之下，欺骗依旧不能对接收

机生效；只是在欺信比１５～３３ｄＢ时，接收机处于
被欺骗状态，但是欺骗信号载噪比比真实信号高

不到３ｄＢ，为后续信号或者信息层面的处理提供
辅助。

下面给出在场景１欺信比２０ｄＢ时的ＭＶＤＲ
波束方向图，如图１０所示。

此时天线阵在干扰来向形成了１７９ｄＢ的零
陷，使得欺骗信号功率比真实信号高２ｄＢ左右，
与图４中的结果吻合。

４　实测验证

为了使结论更具有说服性，在暗室中搭建了

一个天线阵平台，采集数据进行实测分析，通过标

准监测接收机进行ＭＶＤＲ抗欺骗后信号接收，记
录欺信比增加时，输出欺骗信号的载噪比，暗室环

境如图１１所示。

·２９·
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图１０　欺信比为２０ｄＢ时ＭＶＤＲ波束方向图（场景１）
Ｆｉｇ．１０　ＭＶＤＲｂｅａｍｐａｔｔｅｒｎｗｈｅｎｄｅｃｅｐｔｉｏｎｓｉｇｎａｌ

ｒａｔｉｏｉｓ２０ｄＢ（ｓｃｅｎａｒｉｏ１）

图１１　暗室环境
Ｆｉｇ．１１　Ｄａｒｋｒｏｏｍｅｎｖｉｒｏｎｍｅｎｔ

图１１中右上角红框内为真实信号发射天线，
左下角红框内为欺骗信号发射天线，使用导航信

号源分别发射导航信号和欺骗信号，阵列天线放

置在暗室中心，阵元排布为上文中描述的７阵元
中心圆阵。通过可调功率衰减器将欺骗信号功率

从－１６０～－１１０ｄＢＷ遍历，记录 ＭＶＤＲ处理后
的真实信号和欺骗信号的载噪比，得到原始数据。

为了直观描述，将得到的数据结果画图表示，分别

得到信号载噪比随欺信比的变化图以及欺骗抑制

比曲线图，分别如图１２、图１３所示。
从图１２和图１３的实际测试结果可以看出，

整体变化趋势和理论分析相同，但是与仿真得到

的结果不同。在低欺信比时，ＭＶＤＲ算法处理后
的欺骗抑制比小于０，这是因为在暗室中的欺骗
信号来向和真实信号来向的夹角较小，使得

式（２９）中的Ｎ α２＞１，在欺骗来向形成了大约
２ｄＢ的增益。而仿真中二者夹角较大，Ｎ α２＜
１，故仿真中的欺骗抑制比在低欺信比时大于０。
此时ＭＶＤＲ算法在真实信号来向形成主增益，欺
骗信号功率依旧未超过真实信号水平，当欺骗信

图１２　信号载噪比变化
Ｆｉｇ．１２　Ｖａｒｉａｔｉｏｎｏｆｓｉｇｎａｌｃａｒｒｉｅｒｎｏｉｓｅｒａｔｉｏ

图１３　欺骗抑制比变化
Ｆｉｇ．１３　Ｖａｒｉａｔｉｏｎｏｆｄｅｃｅｐｔｉｏｎｓｕｐｐｒｅｓｓｉｏｎｒａｔｉｏ

号强度超过卫星信号功率（－１６０ｄＢＷ）１５ｄＢ以
上时，ＭＶＤＲ算法便完成了欺骗信号存在的识别，
在欺骗信号来向形成深度零陷，开始抗欺骗处理，

随着欺骗干扰信号功率逐渐增加，空域零陷深度

不断加深，欺骗信号功率一直维持在低于真实信号

水平，抗欺骗处理后欺骗干扰信号载噪比不超过

５６ｄＢＨｚ，比真实信号载噪比高出不超过３ｄＢ。
这验证了在导航欺骗环境中，欺骗信号功率

在噪声水平之下时 ＭＶＤＲ算法依然可以实现抗
欺骗的功能，并且可以理论计算出算法处理后欺

骗信号的功率。

５　结论

本文对导航系统中 ＭＶＤＲ算法的抗欺骗性
能进行分析，推导出ＭＶＤＲ算法处理后的真实期
望信号和欺骗信号的功率随输入欺骗信号功率的

表达式，针对输出信号功率、载噪比和干扰抑制比

等指标来定量衡量 ＭＶＤＲ算法的性能。通过推

·３９·
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导分析发现：即使到达天线阵口面的欺骗信号功

率在噪声水平之下，ＭＶＤＲ算法依旧可以对其进
行抑制，并且在期望信号方向形成增益，使得接收

机在低欺信比时，依旧可以收到真实导航信号；在

高欺信比时，抑制增强，欺骗信号来向零陷加深，

可将欺骗信号抑制到低于真实信号水平之下。并

且运用仿真和实测的数据验证了结论的正确性。

本文在理论上阐明了 ＭＶＤＲ算法在导航系
统中仍然具有良好的抗欺骗能力，为天线阵抗欺

骗提供了理论支撑，也为后端的信号和信息层面

的处理提供了辅助，对于导航对抗中欺骗与反欺

骗的实施具有指导意义。
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