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结合多视角学习与一致性表征的人脸伪造检测


张　军，于淼淼，杨佳鑫
（国防科技大学 大数据与决策实验室，湖南 长沙　４１００７３）

摘　要：现有的人脸伪造检测方法通常在已知域上表现较好，但面临过拟合的风险，在应对未知场景时无
法保持良好的检测能力。为解决此问题，提出一种结合多视角学习与一致性表征的人脸伪造检测框架。为捕获

更全面的伪造痕迹，将输入图像转换为两种互补视角并采用双流骨干网络进行多视角特征学习。引入一致性度

量，以补丁级监督的方式明确约束不同视角输出的局部特征的相似度。为提高检测精度，采用特征分解策略进

一步优化伪造特征，减少不相关因素的干扰，并以伪造特征空间的决策作为最终的预测结果。在基准数据集上
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进行的大量实验表明，所提出的方法优于现有的主流模型，具备良好的跨域泛化能力。
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　　近年来，以生成式对抗网络［１］（ｇｅｎｅｒａｔｉｖｅ
ａｄｖｅｒｓａｒｉａｌｎｅｔｗｏｒｋｓ，ＧＡＮ）为代表的深度生成模
型得到了业界的广泛关注，进而掀起了一场伪造

图像的热潮［２－３］，“深度伪造”一词由此而来。深

度伪造是指借助深度学习算法，实现对音频和视

频的模拟和伪造，主要包括语音模拟、图像生成、

换脸、表情重塑等。一个没有任何专业知识储备

的普通用户，只需简单操纵电子设备中的应用软

件即可实现对一幅图像或一段视频中人物面部区

域的篡改和伪造［４－５］。人脸图像中包含着丰富且

敏感的个人身份信息，因此，对人脸图像的伪造需

要引起格外重视，一旦被不法分子出于恶意目的

使用，后果将不堪设想［６］。除对个人隐私的威胁

外，深度伪造技术对国家和社会同样会带来极大

的安全隐患，例如会损坏企业的公众形象、散播虚

假消息并引导政治舆论、促使恐怖主义行动

等［７－９］。为了降低这些伪造内容的传播力度和可

信度，迫切需要研究有效的检测手段以应对由此

带来的种种威胁［１０］。

现有的人脸伪造检测方法可大致分为两种类
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型：一种是采用手工设计的特征描述符结合小型

分类器来判断输入图像的真伪［１１－１３］，这类方法适

用于特定伪造场景下的检测任务，但在处理复杂

场景时通常表现不佳；另一种是基于卷积神经网

络（ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓ，ＣＮＮｓ）的深度学
习检测方法［１４－１９］，这类方法凭借 ＣＮＮｓ卓越的特
征学习和数据拟合能力在数据集内部测试中取得

了令人满意的检测性能。然而，输入图像中存在

大量与标签无关的干扰信息，如背景、身份等，导

致有利于当前分类的任意模式和线索都可能被检

测器注意并学习到，而关键的伪造特征却被忽略。

因此，如何从整个特征空间中挖掘出真实人脸与

伪造人脸之间最具判别性的特征是研究的重

点［２０－２２］。对此，多视角学习策略结合伪造特征分

解方案是解决该问题的有效手段。

目前大部分工作将人脸伪造检测问题定义为

一种二元分类任务，即采用图像级标注对模型输

出的预测结果进行监督训练。为了学习全面且泛

化的特征表达，仅采用图像级监督信号并不能充

分地引导模型进行可靠的特征学习，而引入额外

的像素级监督信号（如：伪造区域掩码、人脸深度

图等）会不同程度地增加计算开销，进而限制了

在现实场景中的应用。基于以上分析，可以采用

自监督学习结合二元监督学习的解决方案，进一

步提升人脸伪造检测模型的检测性能。

１　相关工作

１．１　面向特定伪造的检测模型

研究帧内图像伪影或不一致的生物信号是判

断图像真伪最主要的依据之一。文献［２３］利用
真实视频和伪造视频中眼睛运动方式的差异来检

测输入视频的真伪。Ｌｉ等［２４］观察到伪造的人脸

区域在融合到源视频之前都要经过仿射变换，这

一过程会留下独特的伪影，并以此来判断图像是

否被篡改过。Ｊａｆａｒ等［２５］通过分析嘴巴区域张开

时的异常表现来识别虚假视频。Ａｆｃｈａｒ等［２６］采

用基于中层语义分析的检测方法，设计了两个具

有少量层的深度神经网络模型 Ｍｅｓｏ４和
ＭｅｓｏＩｎｃｅｐｔｉｏｎ４，通过关注图像的介观性质来判
断图像的真伪。Ｎｇｕｙｅｎ等［２７］提出了一种多任务

学习框架，既能检测出被伪造的图像，同时又能对

伪造区域进行定位。与上述方法不同，Ｚｈａｏ
等［２０］认为真假人脸图像之间的差异通常是细微

且局部的，因此将这一挑战重新定义为细粒度分

类问题，并开发了一个多注意力检测框架，在注意

图的指导下将增强的纹理特征和高层次的语义特

征结合起来进行最终分类。上述方法大都适用于

特定的伪造模式，在域内评估中表现较好，但当检

测训练集中未出现的攻击类型时，性能会不同程

度地下降。

１．２　可泛化的人脸伪造检测模型

可泛化的人脸伪造检测旨在寻找不同伪造算

法遗留下来的共同的伪造痕迹，以实现对任意类

型的伪造样本进行准确检测的目的。为了涵盖更

全面的伪造表征，Ｚｈｏｕ等［２８］提出了一种双流网

络框架，人脸分类分支利用真实的和伪造的人脸

图像进行训练来捕获高水平的篡改伪迹证据，补

丁三元组分支利用隐藏特征提取器捕获局部补丁

的低水平的噪声残差证据，最终将两个分支相融

合实现了鲁棒的篡改检测。Ｍａｓｉ等［２９］同样采用

双流检测网络，两个分支分别以ＲＧＢ域和频域信
息作为输入，融合模块将两个流的输出结合起来，

再经骨干网络和长短期记忆（ｌｏｎｇｓｈｏｒｔｔｅｒｍ
ｍｅｍｏｒｙ，ＬＳＴＭ）递归神经网络抽取帧间信息以对
视频的真伪进行判断。Ｌｉｕ等［３０］将相位谱的空间

域表示与原始ＲＧＢ域合并起来，得到４通道的输
入图像，并送入 Ｘｃｅｐｔｉｏｎ网络中进行分类。Ｌｉ
等［３１］设计了一种通用的人脸伪造检测算法，只利

用真实人脸图像进行简单的融合来自动合成换脸

图像以及融合边界图，这两类数据一同输入

ＨＲｎｅｔ骨干网络中进行训练，训练好的模型通过
预测融合边界来判断图像的真伪。此方法在面对

低分辨率的图像时检测性能会显著下降，并且不

适用于检测由ＧＡＮ完全生成的伪造图像。
由于整个特征空间中同时包含了与标签相关

的信息以及干扰信息，而干扰信息的存在会迷惑

检测器做出错误的决策，因此，从整个特征空间中

逐步挖掘出真实人脸与伪造人脸之间最具判别性

的特征，尽可能消除干扰因素对决策的影响，是本

研究的重点。

２　方法

本文提出一种结合多视角学习与一致性表征

的人脸伪造检测方法，整体流程如图１所示。多
视角学习模块旨在从原始图像中提取全面且丰富

的互补信息。块间一致性度量模块采用余弦相似

性度量促使不同视角的相同位置的局部特征更加

接近。特征分解与分类模块旨在将判别性特征空

间从整个特征空间中进一步分离出来，减小决策

中不相关信息的干扰。

·９２·
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图１　所提方法整体流程
Ｆｉｇ．１　Ｏｖｅｒｖｉｅｗｏｆｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄ

２．１　频域特征

对于人脸伪造检测任务来说，一些关键的

判别性线索无法直接从原始 ＲＧＢ图像中学习
到，而是隐藏在频域中，因此，频域特征和空间

特征作为两种互补特征，同时利用它们能获得

更全面更泛化的特征表示。在提取频域特征

时，采用固定的或手工设计的滤波器很难自适

应地充分暴露细微的伪造痕迹，因此选择采用

一种自适应频率感知的特征提取方法。首先将

输入图像 Ｘ∈ＲＲＨ×Ｗ×Ｃ经离散余弦变换（ｄｉｓｃｒｅｔｅ
ｃｏｓｉｎｅｔｒａｎｓｆｏｒｍ，ＤＣＴ）由原始 ＲＧＢ空间转换到
频 域 中，然 后 通 过 将 二 元 基 础 滤 波 器

｛ｔｉｂａｓｅ｝ｉ＝１，２，３，４和可学习频率滤波器｛ｔ
ｉ
ｌｅａｒｎ｝ｉ＝１，２，３，４

相结合来自适应地将其划分为多个频域分

量［２１］。具体来说，前３个基础滤波器将频谱大
致分为３个子带，分别对应低频（整个频谱的前
１／１６）、中频（频谱的１／１６和 １／８之间）和高频
（频谱的最后７／８）成分。此外，考虑到分割的频
率成分可能不足以挖掘出真假人脸之间全面的

伪造痕迹，因此这里又增加了一个额外的基础

滤波器 ｔ４ｂａｓｅ，用于捕获图像的全频（整个频谱）成
分。４个可学习频率滤波器用于自适应地调整
和选择基础滤波器之外的感兴趣的频率响应。

最后，利用逆离散余弦变换（ｉｎｖｅｒｓｅｄｉｓｃｒｅｔｅ
ｃｏｓｉｎｅｔｒａｎｓｆｏｒｍ，ＩＤＣＴ）将划分的频率成分反变
换到空间域上。上述过程可以表示为：

ｆｉｆｒｅ＝Ｄ
－１｛Ｄ（Ｘ）·［ｔｉｂａｓｅ＋σ（ｔ

ｉ
ｌｅａｒｎ）］｝，ｉ＝｛１，２，３，４｝

（１）
式中：Ｄ（·）和 Ｄ－１（·）分别表示 ＤＣＴ和 ＩＤＣＴ

操作；函数 σ（ｘ）＝（１－ｅｘｐ（－ｘ））／（１＋
ｅｘｐ（－ｘ））用于将ｘ归一化为［－１，１］。随后，将
获得的四个频域分量｛ｆｉｆｒｅ｝ｉ＝１，２，３，４沿通道维度进

行堆叠，最终得到频域特征Ｘ１∈ＲＲ
Ｈ×Ｗ×１２。

２．２　双流特征提取网络及特征融合模块

作为对频域信息的补充，对原始 ＲＧＢ图像
采用一般的数据增强技术（如随机翻转）生成增

强后的空间图像，记为 Ｘ２。接下来，将 Ｘ１和 Ｘ２
输入双流特征提取网络中学习全面丰富的特征

表示。考虑到 Ｘｃｅｐｔｉｏｎ网络在图像取证方面显
示的优越性能，选择其作为双流框架的骨干网

络（每个分支不共享参数），主要由三层组成：网

络浅层、网络中间层和网络深层。将两个分支

中每层输出的特征图经过特别设计的特征融合

模块（ｆｅａｔｕｒｅｆｕｓｉｏｎｍｏｄｕｌｅ，ＦＦＭ）进行融合和增
强，得到三个不同尺度的混合特征。

ＦＦＭ示意图如图 ２所示。首先采用元素相
加运算混合两个输入特征，记为 ｆｆｆｍ∈ＲＲ

ｈ×ｗ×ｃ；随

后是一个自注意力机制，其目的是学习通道维度

上各个子特征图之间的相关关系，并为它们分配

不同的权重。具体来说，将特征ｆｆｆｍ按通道划分为

ｋ组子特征图 Ａｎ∈ＲＲｈ×ｗ×（ｃ／ｋ）（ｎ＝１，２，…，ｋ），然
后将其平铺成１维特征向量，再分别利用三个嵌
入函数λ、μ和γ生成三个矩阵：

Ｋ＝λ（Ａｎ）

Ｑ＝μ（Ａｎ）

Ｖ＝γ（Ａｎ
{

）

（２）

·０３·
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图２　ＦＦＭ示意图
Ｆｉｇ．２　ＳｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｔｈｅＦＦＭ

　　接着，将Ｋ和Ｑ组合起来，生成权重矩阵：

Ｍｎ＝Ｓｏｆｔｍａｘ（ＱＫＴ槡／ｃ） （３）
得到的Ｍｎ即描述了当前的局部特征与其他局部
特征之间的相关性。理论上，来自伪造区域的局

部特征之间的权重较大，而来自伪造区域的局部

特征与来自非伪造区域的局部特征之间的权重较

小。再次，将矩阵Ｖ和Ｍｎ进行融合：

Ａｎ^＝ＭｎＶ （４）

最后，将所有生成的 Ａｎ^（ｎ＝１，２，…，ｋ）按通
道串联起来，得到增强后的特征图。这里设置

ｋ＝ｃ，即将每个通道的特征图单独划分为一组。

２．３　块间一致性度量

考虑到仅采用图像级标注对学习鲁棒的和泛

化的特征表征方面能力不足，存在过拟合的问题，

因此，采用一致性学习策略，在不引入额外的监督

信号的情况下，促使同一人脸实例的不同视角的

特征更加相似，以自我监督的方式提高输出特征

的一致性。将频域分支输出的最终特征记为ｆｆ∈
ＲＲｈｆ×ｗｆ×ｃｆ，ＲＧＢ分支输出的最终特征记为 ｆｒ∈
ＲＲｈｒ×ｗｒ×ｃｒ，并将ｆｆ和ｆｒ空间上划分为 ｓ×ｓ大小的
补丁，分 别 记 为 ｕｉ∈ ＲＲ

（ｈｆ／ｓ）×（ｗｆ／ｓ）×ｃｆ和 ｖｉ∈
ＲＲ（ｈｒ／ｓ）×（ｗｒ／ｓ）×ｃｒ，其中ｉ∈｛１，２，…，ｓ２｝。然后，将ｕｉ
和ｖｉ展平为１维向量 ｕ^ｉ和 ｖ^ｉ，并计算二者之间的
余弦相似性：

ｋｉ（^ｕｉ，^ｖｉ）＝
＜^ｕｉ，^ｖｉ＞
ｕ^ｉ ｖ^ｉ

＋( )１ ２ （５）

式中，ｋｉ∈［０，１］，值越高表示补丁ｕｉ和ｖｉ之间越
相似。理想情况下，ｋｉ应该接近于１，因此，这里

需要构建一个全 １矩阵 ｋ＾∈ＲＲｓ×ｓ来指导 ｋ的学
习。最终，将块间一致性损失函数表示为：

Ｌｃｏｓ＝ ｋ－ｋ
＾
２ （６）

２．４　特征分解策略

经过ＦＦＭ处理后会得到三个不同尺度的混

合特征，考虑到不同的伪造技术和生成管道会产

生不同尺度的伪造痕迹，因此，将这三个特征按通

道合并起来以得到输入图像的丰富的多尺度特征

表示，记为ｆｃ∈ＲＲ
ｈｃ×ｗｃ×ｃｃ。特征分解旨在为 ｆｃ每

个通道的子特征图分配相应的权重，进一步分离

出伪造特征和非伪造特征。首先将 ｆｃ喂入平均
池化层（Ａｖｇ）压缩其通道信息，再利用多层感知
器（ｍｕｌｔｉｌａｙｅｒｐｅｒｃｅｐｔｒｏｎ，ＭＬＰ）网络和 Ｓｉｇｍｏｉｄ激
活函数Ｓｉｇ得到空间注意力图ｇ∈ＲＲｈｃ×ｗｃ：

ｇ＝Ｓｉｇ（ＭＬＰ（Ａｖｇ（ｆｃ））） （７）
非伪造特征ｆｎｏｎ和伪造特征ｆｆｏｒｇｅｒｙ的分解过程

可表示为：

ｆｎｏｎ＝（１－ｇ）·ｆｃ （８）
ｆｆｏｒｇｅｒｙ＝ｇ·ｆｃ （９）

将特征ｆｎｏｎ和 ｆｆｏｒｇｅｒｙ分别输入两个分类器（每
个分类器由两个全连接层构成）中，得到两个二

元决策Ｓ１和Ｓ２。最终以Ｓ２的值作为对输入图像
的预测结果。

２．５　混合损失函数

所提出的框架以监督方式进行端到端训练，

整体损失函数由分类损失和一致性损失两部分

组成：

Ｌ＝αＬｂｃｅ＋βＬｃｏｓ （１０）
其中，α和β表示权衡参数。分类损失采用二元
交叉熵（ｂｉｎａｒｙｃｒｏｓｓｅｎｔｒｏｐｙ，ＢＣＥ）函数：

Ｌｂｃｅ＿１ ＝－
１
Ｎ∑［ｙｒｌｇＳ１＋（１－ｙｒ）ｌｇ（１－Ｓ１）］

（１１）

Ｌｂｃｅ＿２ ＝－
１
Ｎ∑［ｙｇｔｌｇＳ２＋（１－ｙｇｔ）ｌｇ（１－Ｓ２）］

（１２）
Ｌｂｃｅ＝Ｌｂｃｅ＿１＋Ｌｂｃｅ＿２ （１３）

其中，Ｎ表示训练样本总数，标签 ｙｇｔ表示输入图
像实际所属的类别，标签 ｙｒ（ｙｒ＝１）表示类别
为真。

·１３·
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３　实验结果与分析

３．１　实验设置

３１１　数据集
为了评估模型性能，在三个公开的人脸取证数据

集上进行实验，分别是ＴＩＭＩＴ（ＤｅｅｐＦａｋｅＴＩＭＩＴ）［３２］、
ＣｅｌｅｂＤＦ［３３］以及 ＦＦ＋＋（ＦａｃｅＦｏｒｅｎｓｉｃｓ＋＋）［３４］。
ＴＩＭＩＴ包含关于３２个对象的３２０个真实视频，每
个真实视频由ＦＳ（ＦａｃｅＳｗａｐ）算法进行篡改，最终
生成了包括高质量（ＨＱ）和低质量（ＬＱ）两个版本
的共计６４０个伪造视频；ＣｅｌｅｂＤＦ由５９０个原始
视频和５６３９个通过改进的 ＤＦ（ＤｅｅｐＦａｋｅｓ）算
法生成的高质量伪造视频组成；ＦＦ＋＋包含来自
ＹｏｕＴｕｂｅ的１０００个原始视频片段，每个原始视
频由 ４种经典的人脸伪造技术进行篡改———
ＤＦ、Ｆ２Ｆ（Ｆａｃｅ２Ｆａｃｅ）、ＦＳ以及ＮＴ（ＮｅｕｒａｌＴｅｘｔｕｒｅｓ），
共计４０００个伪造视频，所有视频都由三种不同
的压缩设置创建而来，分别是 ｃ０（无压缩）、ｃ２３
（高质量或轻度压缩）和 ｃ４０（低质量或重度压
缩）。

在随后的实验中，提取 ＴＩＭＩＴ数据集中每个
视频的前２０帧，共计６４００个真实帧和６４００个
伪造帧；从 ＣｅｌｅｂＤＦ中提取 ４００００个真实帧和
４００００个伪造帧；随机提取 ＦＦ＋＋的１５０００个真
实帧和６００００个伪造帧（每种伪造算法 １５０００
帧）。每个图像帧通过 ＯｐｅｎＣＶ的级联分类器
ＣａｓｃａｄｅＣｌａｓｓｉｆｉｅｒ进行人脸区域的检测，检测到的
人脸框由中心向外扩展一定的倍数（ＴＩＭＩＴ为
１１倍，ＣｅｌｅｂＤＦ和ＦＦ＋＋为１．３倍）并裁切。
３１２　实施细节

实验采用 Ｐｙｔｏｒｃｈ实现，在两个 ＮＶＩＤＩＡＧＰＵ
ＧｅＦｏｒｃｅＲＴＸ１０８０上进行训练。使用的骨干网络
Ｘｃｅｐｔｉｏｎ是在ＩｍａｇｅＮｅｔ［３５］上预训练的权重进行初
始化的。使用 Ａｄａｍ［３６］作为优化器，初始学习率
设置为２ｅ－４，每经过１０个训练周期学习率衰减
０１。批量大小设置为１６，总的训练周期设置为
５０。在评估模型性能时，采用了两个广泛使用的
评价指标作为主要衡量标准，即准确率以及接受

者操作特征曲线（ｒｅｃｅｉｖｅｒｏｐｅｒａｔｉｎｇｃｈａｒａｃｔｅｒｉｓｔｉｃ，
ＲＯＣ）下的面积（ａｒｅａｕｎｄｅｒｃｕｒｖｅ，ＡＵＣ）。另外，
精确率、召回率及Ｆ１分数被作为辅助评估指标。

在块间一致性度量步骤中，按照经验，将参数ｓ
设置为２，即将特征图空间上分割为ｓ２＝４个补丁。
在混合损失函数中，参数 α和 β用于权衡各个项
的重要性，为了寻找最佳的设置，表１展示了在
ＦＦ＋＋（ｃ２３）的ＤＦ数据集中不同参数设置对模型

性能的影响。显然，当 α＝β＝１０时，模型获得
了最佳的整体性能，后续实验都遵循这一设置。

表１　损失函数中设置不同参数的性能比较
Ｔａｂ．１　Ｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｗｈｅｎｓｅｔｔｉｎｇｄｉｆｆｅｒｅｎｔ

ｐａｒａｍｅｔｅｒｓｉｎｔｈｅｌｏｓｓｆｕｎｃｔｉｏｎ
％

（α，β） 准确率 ＡＵＣ 召回率 精确率 Ｆ１分数

（０．６，０．４） ９７．５４ ９８．５７ ９７．２０ ９７．８９ ９７．５４

（０．７，０．３） ９７．７６ ９９．０８ ９７．６０ ９７．９３ ９７．７６

（０．８，０．２） ９７．２３ ９８．７５ ９５．３５ ９９．１０ ９７．１９

（０．９，０．１） ９７．８０ ９８．８８ ９６．７６ ９８．８４ ９７．７９

（１．０，１．０） ９８．４１ ９９．７０ ９８．５８ ９８．２５ ９８．４１

３．２　数据集内测试

为了验证所提出的方法与现有的其他主流模

型相比具有更优越的检测性能，表２列出了在
ＴＩＭＩＴ、ＣｅｌｅｂＤＦ和ＦＦ＋＋／ＤＦ三个数据集上各个
方法的ＡＵＣ得分。显而易见，所提方法在所有数

表２　数据集内部测试的ＡＵＣ结果比较
Ｔａｂ．２　ＣｏｍｐａｒｉｓｏｎｏｆｔｈｅＡＵＣｒｅｓｕｌｔｓｏｆｔｈｅ

ｉｎｄａｔａｓｅｔｅｖａｌｕａｔｉｏｎ
％

模型
ＴＩＭＩＴ
ＬＱ

ＴＩＭＩＴ
ＨＱ

Ｃｅｌｅｂ
ＤＦ

ＦＦ＋＋／
ＤＦ

ＨｅａｄＰｏｓｅ［１１］ ５５．１ ５３．２ ５４．８ ４７．３

Ｍｕｌｔｉｔａｓｋ［２７］ ６２．２ ５５．３ ３６．５ ７６．３

ＶＡＭＬＰ［１２］ ６１．４ ６２．１ ４８．８ ６６．４

ＶＡＬｏｇＲｅｇ ７７．０ ７７．３ ４６．９ ７８．０

Ｃａｐｓｕｌｅ［１６］ ７８．４ ７４．４ ５７．５ ９６．６

Ｔｗｏｓｔｒｅａｍ［２８］ ８３．５ ７３．５ ５５．７ ７０．１

Ｍｅｓｏ４［２６］ ８７．８ ６８．４ ５３．６ ８４．７

ＭｅｓｏＩｎｃｅｐｔｉｏｎ４ ８０．４ ６２．７ ４９．６ ８３．０

Ｘｃｅｐｔｉｏｎｒａｗ［３３］ ５６．７ ５４．０ ４８．２ ９９．７

Ｘｃｅｐｔｉｏｎｃ２３ ９５．９ ９４．４ ６５．３ ９９．７

Ｘｃｅｐｔｉｏｎｃ４０ ７５．８ ７０．５ ６５．５ ９５．５

ＦＷＡ［２４］ ９９．９ ９３．２ ５３．８ ８０．１

ＤＳＰＦＷＡ ９９．９ ９９．７ ６４．６ ９３．０

ＦＦＲ＿ＦＤ［１３］ ９９．９ ８５．１ ７８．０ ９２．３

ＤＦＴＭＦ［２５］ ９８．７ ７３．１ ７１．２５

ＦＳＳＰＯＴＴＥＲ［７］ ９９．５ ９８．５ ７７．６０

Ｔｒａｃｋｉｎｇｅｙｅ［２３］ ９９．６ ９５．５ ９１．８

Ｔｗｏｂｒａｎｃｈ［２９］ ７３．４１ ９３．１８

本文 ９９．９２ １００ ９８．９０ ９９．７０

·２３·
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据集上都优于其他模型。具体来说，对于 ＴＩＭＩＴ
数据集，无论是低质量还是高质量的伪造版本，

本框架都取得了令人满意的结果。由于 Ｃｅｌｅｂ
ＤＦ是一个极具挑战性的数据集，其中的伪造图
像用肉眼几乎看不到伪造痕迹，这大大增加了

检测难度。本文方法在 ＣｅｌｅｂＤＦ数据集上以大
幅度优势超越了现有模型。另外，本文方法在

面对 ＤＦ伪造类型时，同样展现出了卓越的识别
能力。

为了评估所提出的框架在面对不同压缩质量

的样本时的检测性能，表３展示了本方法以及其
他几种主流模型在 ＦＦ＋＋数据集上的准确率和
ＡＵＣ指标，每个指标下最好的结果加粗。从表３
中可以明显看出，本文方法在高质量数据集 ｃ２３
上的检测性能显著优于其他模型。在面对重度压

缩样本时，虽然准确率有所下降，但 ＡＵＣ指标比
排名第二的模型高了２６５％。本实验证明了所
提出的方法在域内评估中的有效性。

表３　模型在ＦＦ＋＋数据集上的性能比较
Ｔａｂ．３　ＰｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｍｏｄｅｌｓｏｎＦＦ＋＋ｄａｔａｓｅｔ

％

模型
ｃ２３ ｃ４０

准确率 ＡＵＣ 准确率 ＡＵＣ

Ｓｔｅｇ．Ｆｅａｔｕｒｅｓ＋ＳＶＭ［３７］ ７０．９７ ５５．９８

ＬＤＣＮＮ［１９］ ７８．４５ ５８．６９

Ｂａｙａｒｅｔａｌ．［２］ ８２．９７ ６６．８４

Ｒａｈｍｏｕｎｉｅｔａｌ．［３］ ７９．０８ ６１．１８

ＤＳＰＦＷＡ［２４］ ５６．８９ ５９．１５

ＦａｃｅＸｒａｙ［３１］ ８７．３５ ６１．６０

Ｍｅｓｏ４［２６］ ８３．１０ ８４．３０ ７０．４７ ７２．６２

Ｍｕｌｔｉｔａｓｋ［２７］ ８５．６５ ８５．４３ ８１．３０ ７５．５９

ＳＰＳＬ［３０］ ９１．５０ ９５．３２ ８１．５７ ８２．８２

Ｘｃｅｐｔｉｏｎ［１５］ ９５．７３ ９６．３０ ８６．８６ ８９．３０

ＸｃｅｐｔｉｏｎＥＬＡ［１７］ ９３．８６ ９４．８０ ７９．６３ ８２．９０

ＸｃｅｐｔｉｏｎＰＡＦｉｌｔｅｒｓ［１８］ ８７．１６ ９０．２０

ＭｕｌｔｉＡｔｔ（Ｘｃｅｐｔｉｏｎ）［２０］ ９６．３７ ９８．９７ ８６．９５ ８７．２６

Ｔｗｏｂｒａｎｃｈ［２９］ ９６．４３ ９８．７０ ８６．３４ ８６．５９

本文 ９６．６８ ９９．１８ ８４．６６ ９２．８５

值得一提的是，所提出方法的整体检测性能

要略优于 Ｔｗｏｂｒａｎｃｈ模型。研究发现，Ｔｗｏ
ｂｒａｎｃｈ同样利用了频域特征，采用了高斯拉普拉

斯算子提取图像中的高频信息，并与原始ＲＧＢ域
一同作为双流网络的输入信号。对于深度伪造检

测任务而言，图像的高频成分作为一种关键判别

性特征，能很好地捕获图像因伪造操作而引起的

边缘轮廓和纹理细节的改变，同时对引入的噪声

敏感。除此之外，中频和低频分量也起到了关键

作用，具体来说，中频分量形成了图像的主要边缘

结构，低频分量反映了图像中灰度值变化缓慢的

区域。通常来说，为了消除伪造产生的抖动，换脸

区域需要做进一步的模糊和平滑处理才能与源视

频中的背景区域相匹配，这会导致换脸区域的皮

肤过于平滑，五官不再清晰锐化，改变了低频和中

频成分。因此，与 Ｔｗｏｂｒａｎｃｈ不同，所提方法还
提取了图像的低频和中频特征。另外，考虑到分

割的频率成分可能不足以挖掘出真伪人脸之间全

面的伪造痕迹，全频分量被用于捕获更大范围的

信息。基于以上分析，本文模型性能有所提升的

主要原因在于将频谱分成了４个不同的子带，而
不是只考虑高频分量。

３．３　跨数据集交叉验证

数据集内部测试旨在评估模型对特定伪造的

检测能力。与之不同，模型的泛化性或迁移性是

检验模型在面对未知伪造类型时能否依然保持良

好的性能。在真实场景中，防御模型往往无法获

取到任何关于攻击者的先验知识，这就要求模型

具备应对未知攻击的能力。在本小节中，通过跨

数据集交叉验证来评估所提出的框架的泛化性

能。具体来说，首先将模型在ＦＦ＋＋（ｃ２３）数据集
上进行训练，然后在 ＣｅｌｅｂＤＦ数据集上进行测
试，实验结果如表４最后一列所示。显然，本文方
法的泛化能力比现有的其他模型都更优越。虽然

ＭｕｌｔｉＡｔｔ模型的域内检测性能稍微优于所提方
法，但其泛化性能不足。本实验进一步证明了所

提出的模型的可靠性，适用于真实场景下的伪造

检测任务。

３．４　ｔＳＮＥ可视化

对于基于ＣＮＮ的深度学习框架而言，模型的
可解释性一直以来都是研究的焦点问题［３８］，其决

定了模型是否真正可靠，可视化是一个重要方式。

如前所述，所提出的特征分解策略能够很

好地优化伪造特征空间，进而减少不相关因素

的干扰，提升了最终决策的精度。为了证明这

一点，以 ＤＦ和 ＦＳ两种伪造为例，通过 ｔＳＮＥ工
具对特征空间优化前后的分布进行可视化，结果

如图３所示，每次实验随机选取２０００幅图像进行

·３３·
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表４　跨数据集交叉验证的ＡＵＣ结果比较
Ｔａｂ．４　ＣｏｍｐａｒｉｓｏｎｏｆｔｈｅＡＵＣｒｅｓｕｌｔｓｏｆ

ｃｒｏｓｓｖａｌｉｄａｔｉｏｎａｃｒｏｓｓｄａｔａｓｅｔｓ
％

模型 ＦＦ＋＋／ＤＦ ＣＤＦ

ＨｅａｄＰｏｓｅ［１１］ ４７．３０ ５４．６０

Ｍｕｌｔｉｔａｓｋ［２７］ ７６．３０ ５４．３０

ＶＡＭＬＰ［１２］ ６６．４０ ５５．００

ＶＡＬｏｇＲｅｇ ７８．００ ５５．１０

Ｃａｐｓｕｌｅ［１６］ ９６．６０ ５７．５０

Ｔｗｏｓｔｒｅａｍ［２８］ ７０．１０ ５３．８０

Ｍｅｓｏ４［２６］ ８４．７０ ５４．８０

ＭｅｓｏＩｎｃｅｐｔｉｏｎ４ ８３．００ ５３．６０

Ｘｃｅｐｔｉｏｎｒａｗ［３３］ ９９．７０ ４８．２０

Ｘｃｅｐｔｉｏｎｃ２３ ９９．７０ ６５．３０

Ｘｃｅｐｔｉｏｎｃ４０ ９５．５０ ６５．５０

ＦＷＡ［２４］ ８０．１０ ５６．９０

ＤＳＰＦＷＡ ９３．００ ６４．６０

ＥｆｆｉｃｉｅｎｔＮｅｔＢ４［１４］ ９９．７０ ６４．２９

ＭｕｌｔｉＡｔｔ［２０］ ９９．８０ ６７．４４

Ｆ３Ｎｅｔ［２１］ ９７．９７ ６５．１７

ＭＴＤＮｅｔ［２２］ ７０．１２

本文 ９９．７０ ７０．３９

可视化。从图中可以看出，优化前真伪图像的特

征空间分布是相互纠缠的，彼此之间没有十分明

确的分类边界，这会干扰检测器的判断。当经过

特征分解后，两类图像之间的差异进一步被明确，

因而证明了所采用的特征分解策略对最终的预测

起到了积极作用。

（ａ）ＤＦ伪造样本采用特征分解策略前的特征分布
（ａ）ＦｅａｔｕｒｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆＤＦｆｏｒｇｅｒｙｓａｍｐｌｅｓｂｅｆｏｒｅ

ａｄｏｐｔｉｎｇｆｅａｔｕｒｅｄｅｃｏｍｐｏｓｉｔｉｏｎｓｔｒａｔｅｇｙ

３．５　检测结果示例

为了进一步验证所提出的方法能有效识别出

（ｂ）ＤＦ伪造样本采用特征分解策略后的特征分布
（ｂ）ＦｅａｔｕｒｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆＤＦｆｏｒｇｅｒｙｓａｍｐｌｅｓａｆｔｅｒ

ａｄｏｐｔｉｎｇｆｅａｔｕｒｅｄｅｃｏｍｐｏｓｉｔｉｏｎｓｔｒａｔｅｇｙ

（ｃ）ＦＳ伪造样本采用特征分解策略前的特征分布
（ｃ）ＦｅａｔｕｒｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆＦＳｆｏｒｇｅｒｙｓａｍｐｌｅｓｂｅｆｏｒｅ

ａｄｏｐｔｉｎｇｆｅａｔｕｒｅｄｅｃｏｍｐｏｓｉｔｉｏｎｓｔｒａｔｅｇｙ

（ｄ）ＦＳ伪造样本采用特征分解策略后的特征分布
（ｄ）ＦｅａｔｕｒｅｄｉｓｔｒｉｂｕｔｉｏｎｏｆＦＳｆｏｒｇｅｒｙｓａｍｐｌｅｓａｆｔｅｒ

ａｄｏｐｔｉｎｇｆｅａｔｕｒｅｄｅｃｏｍｐｏｓｉｔｉｏｎｓｔｒａｔｅｇｙ

图３　 ｔＳＮＥ可视化示例
Ｆｉｇ．３　ＥｘａｍｐｌｅｓｏｆｔＳＮＥｖｉｓｕａｌｉｚａｔｉｏｎ

图像的真伪，本小节展示了利用训练好的模型分

别对真实人脸图像和四种典型的伪造人脸图像进

行检测的结果，如图４所示。对于输入的图像帧，

由于伪造操作只发生在人脸区域上，因此首先需

要对每一帧中的人脸区域进行检测，即图４中矩

形框框出的区域，然后利用训练好的模型对检测

到的人脸区域进行预测。从图中可以看出，模型

能够以较高的概率得分预测出不同伪造的目标帧

所属的真实类别。

·４３·
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（ａ）真实图像
（ａ）Ｒｅａｌｉｍａｇｅｓ

　 　 　 （ｂ）ＤＦ伪造
（ｂ）ＤＦｆｏｒｇｅｒｙ

　 　 　 （ｃ）Ｆ２Ｆ伪造
（ｃ）Ｆ２Ｆｆｏｒｇｅｒｙ

　 　 　 （ｄ）ＦＳ伪造
（ｄ）ＦＳｆｏｒｇｅｒｙ

　 　 　 （ｅ）ＮＴ伪造
（ｅ）ＮＴｆｏｒｇｅｒｙ

图４　检测结果展示
Ｆｉｇ．４　Ｄｉｓｐｌａｙｏｆｄｅｔｅｃｔｉｏｎｒｅｓｕｌｔｓ

４　结论

本文提出了一种结合多视角学习与一致性表

征的人脸伪造检测框架。为了学习全面且泛化的

表示以及弱化输入图像中与标签无关的干扰因素

对决策的影响，首先采用两个并行工作的骨干网

络提取输入图像的两个互补视角中隐藏的伪造痕

迹，同时结合特征分解策略进一步优化判别性特

征空间。考虑到仅采用图像级标注对学习泛化的

特征能力不足，结合一致性度量，通过余弦相似性

以自监督方式引导不同视角分支的输出相一致。

对比实验（数据集内评估和跨数据集评估）表明，

所提出方法的检测性能优于现有的其他主流模

型，适用于真实场景下的伪造检测任务。
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