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认知电子战综述
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摘　要：认知电子战通常被定义为以具备认知性能的电子战装备为基础，注重自主交互式的电磁环境学
习能力与动态智能化的对抗任务处理能力的电子战形态。自其被首次提出以来，以其感知准、推理强、决策

快的优势备受国内外研究学者广泛关注。随着人工智能新理念、新技术、新应用的不断涌现，认知电子战步

入崭新的发展阶段。为捕捉其未来发展方向，从人工智能角度出发，总结并丰富了认知电子战概念内涵，梳

理认知电子战的发展脉络及外国典型项目，搭建认知电子战系统框架及架构，从感知、判断、决策等方面对认知
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电子战关键技术进行了全面系统综述，并总结了认知电子战面临的挑战和发展趋势。
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　　电子战是争夺制电磁权的关键，其旨在利用
电磁能、定向能等实现对电磁频谱的控制，包括掌

握、攻击敌方电子信息系统和电子系统等，以及保

护己方电子信息系统和电子系统等［１］。电子战

的发展经历了三个演变过程，即传统电子战、自适

应电子战以及认知电子战。传统电子战是指采用

预置的干扰方式破坏敌方雷达、通信等电子信息

系统的正常工作；自适应电子战则是融合自适应

技术，使电子战系统具备适应电磁环境变化的能

力；而认知电子战则代表了电子战演变的最新形

态，具备推理、学习等认知能力，能够对未知的目

标和环境进行分析并自主做出有效的对抗决策。

催生电子战形态改变的关键因素是人工智能

技术的蓬勃发展。在２０世纪７０年代时期，电子
战系统高度依赖以特征工程为主导的专家系统。

进入２１世纪以来，数据规模和算力的急剧增加促
使以深度学习等为代表的人工智能学习模型不断

涌现，电子战系统中的关键算法从特征工程走向

机器学习。自今年以来，以生成式大语言模型为

代表的新一代人工智能技术突起，为认知电子战
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的发展提供了进一步的机遇。

美国最先意识到人工智能技术给电子战发

展带来的机遇。从２００８年起，美军以提高电子
战装备认知能力为核心，陆续启动和开展了多

个认知电子战项目的研究［２］。中国从 ２０１３年
开始跟踪研究认知电子战技术，主要团队包括

中国电子科技集团公司第三十六研究所的杨小

牛院士团队［３］、军事科学院的王沙飞院士团

队［４］等。

随着人工智能技术的快速发展，学术界对认

知这一概念已经迈进了崭新的阶段。因此，重新

梳理认知电子战的发展脉络，剖析其核心技术原

理，进一步捕捉其发展趋势就显得尤为重要。

本文结合人工智能领域的最新研究进展，对

认知电子战系统从概念内涵、典型项目、系统架

构、关键技术与未来挑战五个方面进行全面总结

及深入分析，进而为领域研究垫下基石。

１　认知电子战概念

传统电子战系统主要基于人工经验知识，缺

乏足够的自学习能力，长期面临着“新型电磁目

标”“未知目标难以识别”“难以生成干扰措施”

“对抗效果难以评估”等问题。新一代雷达、通信

等电子信息系统正在向智能化方向发展，急需电

子战系统提升智能化水平，实现“以智对智”。认

知电子战正是在这个背景下应运而生，其具备对

电磁环境和辐射源目标深层次的“认知”能力，能

够在极短的时间内自主地生成最佳对抗策略，通

过实时在线评估对抗效果不断优化对抗策略［５］。

１．１　定义与内涵

目前，国内外对认知电子战尚未有统一的定

义，研究人员先后给出过不同定义，总结如表１所
示。虽然不同研究人员对认知电子战定义的侧重

不同，但是核心都在强调对环境和目标的自主认

知和理解，从而持续实现对目标辐射源的高效干

扰策略生成与优化。然而，对目标辐射源究竟要

认知什么、理解什么，才能有助于高效对抗，这方

面国内外公开文献都没有深入研究。

虽然不同研究人员对认知电子战的定义侧重

不同，但是核心都在强调对环境和目标的自主认

知和理解，从而持续实现对目标辐射源的高效干

扰策略生成与优化。但是已有定义并未充分考虑

目标不同特性给认知以及策略优化带来的差异

性。综合已有研究成果，并结合人工智能的新发

展，本文结合不同目标变化特性详细阐述不同等

级的认知电子战。

表１　国内外认知电子战定义总结
Ｔａｂ．１　Ｓｕｍｍａｒｙｏｆｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆｃｏｇｎｉｔｉｖｅ
ｅｌｅｃｔｒｏｎｉｃｗａｒｆａｒｅａｔｈｏｍｅａｎｄａｂｒｏａｄ

年份 文献 定义

２０１０［６］

认知电子战的过程是一个“感知—学习—

自适应对抗—感知”的不断循环过程，同时

也是将先验知识和经验进行运用和更新的

智能化过程，也是通过组网与其他领域和

系统进行信息共享并自适应地做出决策的

分布式协同工作过程

２０１４［７］

认知电子战是一种在软件无线电技术基础

上实现的智能化、网络化（知识共享）、多功

能电子战理念，除可以对抗传统电子信息

系统以外，还可以对抗新兴的认知电子信

息系统（认知无线电台、认知网络、认知雷

达等）。其核心技术包括软件无线电技术、

机器学习技术、行为建模技术等

２０１６［８］

认知电子战技术，有望使电子战在威胁系

统面前领先一步，这些系统在更宽的带宽

上运行，并具有比上一代威胁好得多的射

频敏捷性

２０１８［４］

认知电子战是以具备认知性能的电子战装

备为基础，注重自主交互式的电磁环境学

习能力与动态智能化的对抗任务处理能力

的电子战作战行动，是电子战从“人工认

知”向机器“自动认知”升级

２０２１［５］

认知电子战将人工智能与电子战技术相结

合，目的是提高电子战系统对复杂环境下

先进电磁目标的精准感知能力和敏捷对抗

能力

２０２２［９］

认知电子战技术旨在改进电子战系统的工

作模式，发展具有认知能力的自适应电子

战技术。目前以提高电子战系统智能化水

平为核心，具备自主感知、实时反应、精准

对抗以及在线评估能力的认知电子战技术

已成为电子战领域的重要发展方向

２０２３［１０］

认知电子战系统可以学习和适应不断变化

的环境和敌人战术。这些系统可以使用人

工智能来分析来自电子传感器和其他来源

的数据，以检测、跟踪和分类电子信号，并

预测敌方电子战系统的行为

从目标变化程度的角度出发，认知电子战可

以分为三个层次：一是当辐射源目标信号参数以

及工作模式不变或者缓慢变化时，认知电子战核

心是如何基于尽可能少的侦测数据做出高效决

策；二是当辐射源目标信号采用事先设定的规则

实现变化时，认知电子战的核心是基于历史侦测

·２·
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数据实现对目标辐射源工作规则的认知，并基于

认知结果实现干扰策略生成与预测；三是当辐射

源目标是智能化目标，即其参数或工作模式能够

自主随环境动态变化时，认知电子战的核心是如

何基于历史侦测数据和实时侦测数据完成对目标

智能学习模型的在线认知，实现“以智对智”，并

形成智能对抗决策模型对目标智能规划模型的

“先发制人”优势。

可见，认知电子战最大的优势是实现对未知目

标的认知与对抗。从目标未知属性的角度出发，认

知又可以进一步细分为两个部分：一是当目标采用

未知波形时，认知电子战需要实现对波形的认知以

及最佳干扰波形的生成；二是当目标采用未知工作

模式时，认知电子战需要实现对目标工作模式规律

的认知以及针对该模式最佳干扰策略的生成。

１．２　能力

认知电子战能够实时感知电磁环境，高效自

主地调整系统以适应目标和环境的变化，提高系

统的反应力、精确性和适应水平等综合效能。结

合１１节中的定义与内涵，本文从感知、判断、决
策三个方面对电子战系统的能力进行描述。

一是感知能力，即实现对复杂电磁环境中雷

达、通信等不同辐射源的精确检测、分析、识别、测

向定位等能力，并能对辐射源的工作模式进行智

能分析；二是判断能力，即实现对敌辐射源行为规

律的精确建模及异常检测，从较长时间尺度上对

目标进行深层次认知，并能推断辐射源及所在平

台的意图的能力；三是干扰决策能力，即实现最佳

干扰决策并生成最佳干扰波形，能基于实时评估

干扰效果实现干扰策略优化，具备先发致人式、预

测性干扰能力。

２　典型认知电子战项目

自２００８年起，美国军方和工业界就陆续启动
了多个认知电子战项目，分别从关键技术攻关、系

统架构、应用集成和演示验证等方面推动认知电

子战的发展［１１］。

在关键技术攻关方面，美国海军实施的反应式

电子攻击措施项目重点聚焦雷达信号探测和分类

技术，用于识别敏捷雷达威胁目标，并计划应用于

ＥＡ－１８Ｇ“咆哮者”电子战飞机；美国国防部建立的
“算法战跨职能小组”开展基于人工智能的海量光

电侦察数据态势分析、目标识别、光电对抗等技术

研究；美国 ＤｅｅｐＳｉｇ公司于 ２０２０年开发了一套
ＯｍｎｉＳＩＧ人工智能软件，开展信号检测、识别、推理
等关键技术验证，为动态频谱感知与决策提供支撑。

在系统架构研究方面，ＤＡＲＰＡ资助的“宽带
传感器系统的处理器重构”项目聚焦开发高吞吐

量、流数据处理器，大幅提升硬件反应速度和处理

能力，为认知电子战提供实时运算平台支持；“射

频机器学习系统”聚焦研究如何将机器学习等人

工智能理念与方法应用于射频系统设计。美国空

军针对认知电子战面临新威胁的特点，实施了

“电子支援关键试验”项目，试验具有新目标适应

能力的开放式机载电子攻击系统。

在应用集成和演示验证方面，美国工业界在

ＤＡＲＰＡ的资助下分别针对雷达对抗、通信对抗等
开展了验证。在雷达对抗方面，主要代表项目是

“自适应雷达对抗”项目；在通信对抗方面，主要代

表性项目包括“自适应电子战行为学习”“认知干

扰机”“城市军刀”等。而“极端射频频谱条件下的

通信”项目则聚焦认知通信防御问题，提高在遭受

干扰压制情况下的通信自适应能力和灵活性。

２０２２年，美国空军发布的“怪兽”项目是美军公开
的认知电子战最新项目，其包括了数据框架、硬软

件架构（软件无线电研究）、多频谱模拟仿真环境、

可重构的电子攻击处理、实时算法开发、关键技术

重编程（检测、分选、识别、去模糊和跟踪等）、分布

式对抗等，实现机载认知电子战能力的全面验证。

图１　通用的认知电子战系统体系结构
Ｆｉｇ．１　Ｇｅｎｅｒａｌａｒｃｈｉｔｅｃｔｕｒｅｏｆｃｏｇｎｉｔｉｖｅｅｌｅｃｔｒｏｎｉｃ

ｗａｒｆａｒｅｓｙｓｔｅｍ

３　认知电子战系统架构

综合国内外研究，认知电子战系统架构一般

由可重构射频模块、侦察感知模块、干扰生成模

块、推理学习模块、动态知识库等组成，如图１所
示。可重构射频模块主要负责与电磁环境的交

·３·
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互，包括接收环境中的射频信号与发射干扰信号。

侦察感知模块主要负责射频信号接收与智能分析

识别、信息提取以及辐射源行为分析、意图识别

等，为对抗决策提供输入依据，同时也为在线干扰

效果评估提供输入依据；干扰生成模块主要负责

对抗策略以及干扰波形的实时生成；推理学习模

块为整个系统提供运算条件，支撑离线学习以及

在线运算等，充当认知电子战系统的大脑；动态知

识库存储感知判断得到的目标辐射源波形、模式

规律等知识并能够进行动态更新。认知电子战系

统的核心特征是通过智能赋能，动态适应电磁环

境和目标变化，敏锐发现、精确识别和高效干扰威

胁目标，并能自适应实现资源动态调度，通过学习

不断优化策略。

在系统架构的基础上，认知电子战系统还可

以进一步根据不同的功能层次进行详细设计与

划分。

根据自顶向下的设计原则，采用分层架构将

认知电子战系统划分为用户层、应用层、算法层、

数据层和硬件层，如图２所示。层次越向上，其抽
象层次就越面向业务、面向用户；层次越向下，其

抽象层次就变得越通用、面向设备。

图２　认知电子战系统的分层架构
Ｆｉｇ．２　Ｌａｙｅｒｅｄａｒｃｈｉｔｅｃｔｕｒｅｏｆｃｏｇｎｉｔｉｖｅｅｌｅｃｔｒｏｎｉｃｗａｒｆａｒｅｓｙｓｔｅｍ

４　认知电子战关键技术

认知电子战的核心是感知能力、判断能力、决

策能力。考虑到感知、判断、决策每个方面具有不

同评价方式，认知电子战的效能函数可以表示为

ｍａｘ
ｃ
Ｕ（ｍｏｂ（ｃｏｂ），ｍｏｒ（ｃｏｒ），ｍｄｅ（ｃｄｅ），ｗ）

　　ｓ．ｔ．
Ｃｅｑ（ｃｏｂ，ｃｏｒ，ｃｄｅ）＝０

Ｃｎｏｎ－ｅｑ（ｃｏｂ，ｃｏｒ，ｃｄｅ）≥{ ０
（１）

其中：ｍｏｂ、ｍｏｒ、ｍｄｅ分别表示感知、判断、决策三个
方面的性能指标向量；ｃｏｂ、ｃｏｒ、ｃｄｅ分别表示感知、
判断、决策三个方面的控制参数；Ｕ（·）表示系
统效能函数，将多个性能指标 ｍ合成单一标量
值，ｗ是不同模块对应指标的权重系数。通过寻
找最优的 ｃｏｂ、ｃｏｒ、ｃｄｅ，使得认知电子战系统的效
能函数最大化。ｍｏｂ、ｍｏｒ、ｍｄｅ等每一个指标的提
升都应该会带来认知电子战系统性能的提升，

但是单一的指标提升只能在一定程度范围内提

升认知电子战系统的效能，而不能无限提高。

Ｃｅｑ（·）、Ｃｎｏｎ－ｅｑ（·）分别代表优化问题中的等式
限制条件与不等式限制条件，即表示认知电子战

系统在学习优化控制参数过程中需要遵循的约束

条件。例如，电子战系统的干扰样式集、侦察与干

扰的开窗时间限制等。

从每个功能模块的角度出发，效能函数可以

进一步表示为

　Ｕ（ｍｏｂ（ｃｏｂ），ｍｏｒ（ｃｏｒ），ｍｄｅ（ｃｄｅ），ｗ）
＝珟Ｕ［Ｕｏｂ（ｍｏｂ（ｃｏｂ），ｗｏｂ），Ｕｏｒ（ｍｏｒ（ｃｏｒ），ｗｏｒ），
　Ｕｄｅ（ｍｄｅ（ｃｄｅ），ｗｄｅ），ｗ］ （２）
其中，Ｕｏｂ（·）、Ｕｏｒ（·）、Ｕｄｅ（·）分别表示感知、
判断、决策模块的效用函数，珟Ｕ［·］代表三个效用
函数的耦合函数。下文将从感知、判断、决策三个

方面分别介绍其涉及的关键技术。

４．１　感知技术

４．１．１　问题模型
感知的目标是对截获到的信号进行处理，获

取信号的基本参数、信号样式、个体身份等信息，

·４·
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能够为对抗波形生成提供基础参数。其核心在于

如何根据不同的需求，构造不同的特征提取模型，

可以表示为

　　ｍａｘ
ｃ
Ｕｏｂ（ｍｏｂ（ｃｏｂ），ｗｏｂ）

　　ｓ．ｔ．
Ｃｅｑ（ｃｏｂ）＝０

Ｃｎｏｎ－ｅｑ（ｃｏｂ）≥{ ０
（３）

为了完成对目标的感知任务，需要对接收到

的信号进行分步骤处理，包含信号检测、测向、信

号识别、个体识别等，从而实现从复杂电磁环境中

发现、识别辐射源目标，为后续干扰决策提供目标

指引。控制参数 ｃｏｂ中核心控制变量为特征提取
函数ｆ（·），ｆ（·）在很大程度上决定了感知模块
的效能。目前，在认知电子战感知技术研究中，

ｆ（·）一般采用不同的深度学习模型。下面分别
对感知技术中涉及的检测、测向、信号识别和个体

识别技术进行介绍。

４．１．２　检测技术
信号检测的目的是从接收的无线电数据中检

测出潜在的目标信号，是实现认知电子战感知技

术的第一步。传统信号窄带检测方法主要分为匹

配滤波法［１２－１３］、循环平稳法［１４］、特征值检测

法［１５－１８］和能量检测法四大类。但是这些经典检

测方法重点关注的是信号存在性判定问题，大都

未对信号参数估计进行研究，而全面准确的信号

参数获取对于后续盲处理是至关重要的。

近几年随着深度学习技术的飞速发展和巨大

性能突破，将其引入宽带信号检测效果十分显著。

基本思路是以时频图作为输入，预测信号在时频

图上的边界框和类型；再将预测的边界框进行简

单的转换，即可得到信号的起止时间、中心频率、

带宽以及信号类别等参数。Ｙｕａｎ等在时频图上
利用能量检测方法获取感兴趣区域（ｒｅｇｉｏｎｓｏｆ
ｉｎｔｅｒｅｓｔ，ＲｏＩ），然后利用多层卷积神经网络
（ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓ，ＣＮＮ）组成的分类
器对ＲｏＩ进行识别以检测 Ｍｏｒｓｅ信号［１９］。该方

法的性能瓶颈主要在于能量检测在信道环境复杂

时鲁棒性较差。Ｐｒａｓａｄ等认为信号检测任务复杂
性低于通用目标检测，因此采用了一个简化的

ＦａｓｔｅｒＲＣＮＮ模型来从含干扰时频图中检测
ＷｉＦｉ信号，并且对模型不同超参数进行了详细讨
论和优化［２０］。Ｚｈａ等采用单阶段目标检测器从
宽带时频图中检测多种调制类型的信号［２１］。Ｌｉ
等采用ＹＯＬＯｖ３针对宽带时频图中检测多调制类
型信号开展了实验验证［２２］。

随着新体制信号的出现，信号带宽范围大，一

次通联涉及多种不同突发宽度、多频点、多带宽，

如何应对时间频域尺度差异较大的不同类型信号

的检测成为亟待解决的难题。

４．１．３　测向技术
空间信号波达方向 （ｄｉｒｅｃｔｉｏｎｏｆａｒｒｉｖａｌ，

ＤＯＡ）估计，也称为阵列测向，其主要目的是对空
间某区域目标信源进行精确的测向。

经典的ＤＯＡ估计方法，即模型驱动类方法，
通过预先建立的阵列观测数据与信号角度之间的

数学模型，计算出相应准则下的信号方向。该类

方法需要经过特征值分解、多维搜索、迭代运算等

计算过程，会产生巨大的计算量，并且当预设模型

与实际情况不匹配或存在较大偏差时，该类方法

的性能将会出现急剧恶化甚至完全失效，难以满

足日益复杂的电磁环境下对测向准确性、实时性

和稳健性的要求。

近年来，很多国内外研究者开始引入了机器

学习技术，如支持向量回归［２３－２４］、径向基函

数［２５－２６］、深度神经网络［２７－２９］等来解决ＤＯＡ估计
问题。以机器学习为代表的数据驱动类方法能够

直接基于对数据的学习提取特征与入射角度之间

的非线性映射关系，可表示为ｆ（ｓ）→θ′，对难以建
模的复杂环境具有较强的适应性。同时，其在线

测试过程能够被硬件高效地并行实现，在计算效

率方面也具备显著优势。但对该类方法的研究目

前还处于探索阶段，仍然面临着很多问题，如问题

条件理想化、先验信息挖掘不充分、少样本问题以

及在线学习问题等。

４．１．４　信号识别技术
信号识别是指对接收到的电磁信号进行特征

测量，识别信号规格或者信号样式，具体包括雷

达、通信信号的调制方式等。

目前，智能信号识别算法根据数据预处理阶

段所使用的信号表示技术可以划分为基于序列表

示、特征表示、图像表示或它们的组合表示的智能

信号识别四类方法。

序列表示是最直观的信号表示，常用的方法

是使用同相正交（ｉｎｐｈａｓｅａｎｄｑｕａｄｒａｔｕｒｅ，ＩＱ）序
列、幅度相位（ａｍｐｌｉｔｕｄｅａｎｄｐｈａｓｅ，ＡＰ）序列和快
速傅里叶变换（ｆａｓｔＦｏｕｒｉｅｒｔｒａｎｓｆｏｒｍ，ＦＦＴ）序列
等表示信号。文献 ［３０］基于相同 ＣＮＮ和
ＲａｄｉｏＭＬ２０１６．１０ａ［３１］中的相同数据集研究了 ＩＱ
序列、ＡＰ序列和 ＦＦＴ序列表示对识别性能的影
响，实际应用中应根据具体的场景和信号特点进

行综合考虑以选择合适的序列表示方法。

基于特征表示的智能信号识别算法由传统的

基于特征提取算法发展而来。它通过提取多个特

·５·
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征来表示接收信号，再输入深度学习模型完成识

别。常使用的特征有高阶累积量、瞬时特征、循环

统计量、小波变换特征和近似熵特征等。因为提

取的特征数目通常小于接收信号的长度，故可以

使用具有较少神经元的简单神经网络。但也存在

以下几点不足：一是信号特征的计算导致额外的

计算复杂度；二是需要根据候选信号样式选择适

当的特征，依赖于专业知识和经验；三是提取信号

的某些特征，可能丢失一些关键信息，并影响调制

识别的性能。

基于图像表示的智能信号识别算法是在数据

预处理阶段将接收信号转换为星座图、特征点图

像、模糊函数图像、眼图、谱相关函数图像等，通过

图像识别来完成信号识别。

由于单一一种信号表示方式均存在片面性，

很难仅利用某一种表示技术完整地表征信号全部

特性。因此，现有研究中也有考虑使用多个特征、

图像或序列的组合来表示接收信号，作为深度学

习模型的输入用于信号智能识别。通过综合运用

多种信号表示，多种表示优势互补，解决了单一表

示对信号反映不完整的问题，可以提高识别的鲁

棒性和准确率。

４．１．５　个体识别技术
特定 辐 射 源 个 体 识 别 （ｓｐｅｃｉｆｉｃｅｍｉｔｔｅｒ

ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＳＥＩ）技术，又称辐射源指纹识别技
术，是指对接收的电磁信号进行特征测量，并根据

已有的先验信息确定产生信号的辐射源的个体识

别过程。现有ＳＥＩ技术根据特征提取方式可以划
分为基于特征工程的辐射源个体识别技术与基于

深度学习的辐射源个体识别技术［３２］两大类。人

工设计指纹特征面临的挑战主要表现在两个方

面：一是特征设计函数复杂度较低导致指纹特征

表征能力较弱；二是随着加工工艺不断进步，辐射

源个体差异日益缩小，同时新体制辐射源信号日

益复杂，导致ＳＥＩ特征设计难度显著增加［３２］。

因此，研究人员提出采用深度学习技术代替

人工设计指纹特征步骤，即在损失函数的约束下，

通过不断优化网络结构参数，自动提取有效的指

纹特征，并完成个体身份识别任务［３２－３３］。根据网

络输入的数据格式不同，该类技术可以划分为两

类，即基于原始ＩＱ数据的指纹特征提取与基于信
号变换域的指纹特征提取。基于原始 ＩＱ数据的
指纹特征提取技术的优势在于原始数据无信息丢

失，可以为深度学习模型提供全部可用的信息，但

却同时带来了冗余信息干扰训练的问题。针对这

一问题，部分学者首先将信号映射至变换域再输

入深度学习模型，以降低训练难度，进而提高 ＳＥＩ
系统识别准确率和鲁棒性。

４．２　判断技术

４．２．１　问题模型
判断的目标是对感知模型输出的信号基本参

数、信号样式等特征进行时间维度上建模，分析目

标的行为规律，检测是否异常并识别目标意图，能

够为对抗策略生成与优化提供支撑。判断模型的

效用函数可表示为

　　ｍａｘ
ｃ
Ｕｏｒ（ｍｏｒ（ｃｏｒ），ｗｏｒ）

　　ｓ．ｔ．
Ｃｅｑ（ｃｏｒ）＝０

Ｃｎｏｎ－ｅｑ（ｃｏｒ）≥{ ０
（４）

判断过程包括行为建模、异常检测和意图识

别。其输入为侦察感知模块的输出，包括信号识

别结果、个体识别结果、信号方向、信号参数等。

式（４）中的判断模块控制参数ｃｏｒ由建模模型
ｆＭｏｄｅｌ（·）、异常检测模型 ｆＡＤ（·）和意图识别模
型ｆＩＲ（·）决定。针对行为建模，当 ｆＭｏｄｅｌ（·）提
取的行为描述特征 ｃＭｏｄｅｌ足够代表一个目标或者
事件的真实特征ｃＴｕｒｅＭｏｄｅｌ时，建模效果越好。这是一
个逐渐逼近不断优化的过程。该行为描述特征也

能与后续干扰决策进行联合学习。

在提取行为描述特征后，通过异常检测计算

ｆＡＤ（·）进行判断，根据经验误差设定阈值ρ判别
是否为异常行为。

当检测到目标信号波形或工作模式等的异常

行为后，可以进一步分析并确定其对应的事件或

意图ＹＩＲ，构建意图识别函数ｆＩＲ（·）与事件ＹＩＲ作
对应，即可得到意图识别结果。

４．２．２　行为建模
行为建模是通过对特定辐射源的长期行为观

察、描述和统计分析，从数据中获取目标的行为描

述和规律特征。电磁目标行为是指目标面对任务

需求及外界环境时做出的决策反应。通过建立电

磁目标在信号参数和工作状态等方面的行为模

型，便于对后续的行为进行判别。

随着智能化认知设备的发展，电磁目标行为

分析相关的研究逐渐兴起［３４］，相继提出雷达行

为［３５］、电磁辐射源行为学［３６］等相关概念。根据

现有研究，电磁目标行为可分为个体行为和群体

行为。个体行为通常表现为辐射源信号参数的变

化、所搭载平台运动规律的改变，以及环境因素等

其他能够引起个体行为发生反应并可被非合作单

位识别的变化等，例如辐射源扫描方式的改变、电

磁目标工作时间段的变化等；群体行为则需要注
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重空间相互关系的影响，包括电磁密度、电磁频谱

占用度的划分，群体阵列的结构构成，以及任务事

件的进程等。要建立庞大的行为知识体系，行为

建模不仅要包含个体行为和群体行为，还要考虑

时间粒度、空间粒度的划分。目前关于电磁目标

行为建模一般采用人工或机器学习的方法提取行

为描述特征，也有采用多层级语义建模的方

法［３７］，还有学者构建实时动态的频谱行为知识图

谱，利用采集频谱数据中提取的语义与知识进行

建模［３８］。通过行为建模来获得电磁目标的内部

决策机制，进而为后续干扰策略优化提供基础

参数。

４．２．３　异常检测
异常检测就是将被视为正常的活动定义与观

察到的事件进行比较，以识别显著偏差的过

程［３９］。深度学习未发展之前，异常检测分析主要

基于统计的方法［３９］。但随着数据量呈指数型增

长且参数灵活多变，过时的模型导致误报率更高，

文献［４０］证明基于统计的算法在检测图像和序
列数据集上的异常值方面性能是次优的。而深度

学习的方法可以学习大规模数据的深层特征，从

而获得良好的性能。

以标签数据划分，基于深度学习的异常检测

可分为有监督、无监督和半监督三类。有监督的

异常检测使用标注的正常和异常数据来训练深度

分类器，尽管相对于传统方法性能有所提高，但数

据类别不平衡，即正类标签的总数远远多于负类

标签的总数的问题常常导致性能次优。此外，在

电子战领域的辐射源行为特征数据通常难以准确

完善地标注，因此有监督的方法不如无监督或半

监督的方法有效。无监督的异常检测仅基于数据

的内在分布特性来区分异常，大多采用聚类的方

法。而半监督的异常检测通常采用正类的单类标

签来分离异常，利用异常数据与正常数据的特征

差异性，在模型训练时学习正类数据特征，在测试

时对包含有正常和异常的数据进行分类，进而识

别出异常数据。

４．２．４　意图识别
意图识别［４１］也被称为目的识别，是通过分析

目标的部分或所有行动，或者分析其行动导致的

状态或环境变化来识别意图的任务，而行为预测

更侧重于通过分析历史数据来预测未来的行为，

这是两个相关但不完全相同的概念。在认知电子

战中，既要考虑对方意图具备的欺骗性、动态性以

及对抗性等诸多特性，同时还要考虑意图误判的

代价敏感性。识别对方意图是一个由诸多细微信

息综合提炼、依靠经验数据支持的推理分析和概

率计算过程。

由于智能算法在处理复杂大数据的优越表

现，意图识别的研究已经逐渐从基于模板匹配、贝

叶斯网络［４２］以及隐马尔可夫模型等依靠领域专

家知识的传统方法转为深度学习的方法。因为作

战意图具有时间关联性，目前意图识别中深度学

习的方法多采用门控循环单元、长短时记忆网络

等时间序列网络模型。但是考虑到认知电子战中

决策的时效性，网络模型的快速性同样不可忽视。

而且现有方法的参数选择多从信号层面，环境建

模较为理想化，要构建更为完善的意图识别系统，

还需要综合考虑信号、时间、空间层面，甚至舆论

层面的各种因素影响。最终通过不断改进完善，

在保证准确率和误判代价的前提下，逐步发展为

更具先进性的意图预测［４３］。

４．３　决策技术

决策技术，即干扰决策，其目标是基于感知和

判断的结果实时生成最佳的干扰策略与波形。

４．３．１　问题模型
最佳干扰策略的关键是最佳干扰波形序列的

生成，包括干扰样式、干扰时刻、干扰能量等。在

此基础上，根据干扰目标不同状态变化情况，对干

扰效能进行评估，进而优化干扰策略，对后续的干

扰资源调度进行引导，从而保证干扰持续有效。

核心目标是基于可观测参数向量［ｏ（０），…，
ｏ（ｔ）］（如目标信号特征、干扰信号特征、接收机
状态、环境因素、任务目标等）、不可观测参数向

量［ｚ（０），…，ｚ（ｔ）］（如未知环境因素、未知辐射
源状态等）和控制参数向量［ｃ（０），…，ｃ（ｔ－１）］
（如干扰信号ｊ（ｔ）生成参数、干扰模式、发射机参
数、节点部署方式等）来确定控制参数向量ｃ（ｔ），
使得效用函数Ｕ（ｔ＋１）最大，目标函数表示为
ｓ（ｔ）＝ａｒｇｍａｘ

ｃ（ｔ）
Ｕ（ｔ＋１）

＝ζ（ｏ（０），…，ｏ（ｔ），ｃ（０），…，ｃ（ｔ），ｚ（０），…，ｚ（ｔ））
（５）

其中满足条件的 ｃ（ｔ）构成 ｔ时刻最佳干扰策略
ｓ（ｔ）。　
４．３．２　认知干扰策略生成

在传统对抗过程中，获取目标信号侦察信息

后主要依靠从预设干扰策略库中或凭借经验制定

干扰策略，选取预存储的干扰波形进行对抗，而当

目标先验缺失、目标信号参数动态变化或出现新

目标时，传统基于“剧本”的对抗方式无法自适应

地调整干扰策略以完成有效干扰，对抗效果将会
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被极大地削弱甚至完全失效。

现有的认知干扰重点是基于侦察中获取的目

标特征信息进行最优化干扰决策，其能够适应数

据库中有类似波形对抗策略的未知目标对抗

问题。

目前，认知干扰策略生成的主要方法是基于

强化学习的决策方法。常用的强化学习算法主要

包括动态规划、时序差分学习、ＱＬｅａｒｎｉｎｇ等［４４］。

但该类方法实现的前提是实时获取并修正干扰奖

励函数，而对于快速变化的对抗场景，奖励函数的

定义本身就是一个难题。因此，该类方法目前只

能针对特定缓慢变化目标的干扰任务，当目标信

号参数快速变化时，仍然难以发挥作用。另外，对

于多种已有波形组合或者是全新波形的对抗问

题，一般性的推理和决策也难以找到最优的干扰

波形。

认知干扰决策难题在于如何基于对威胁目标

未知波形的认知实现实时高效对抗策略的优化。

生成式深度学习技术［４５－４６］、零样本学习技术［４７］

以及知识－数据联合驱动学习技术［４８］的兴起为

解决这个问题提供了新的思路。面对潜在未知目

标波形，由于学习过程中数据样本的缺失，需要融

合领域知识进行联合驱动，使系统具有对信号的

“深度”理解能力，进而缩短对未知威胁的干扰反

应时间，提升电子战系统干扰成功率。

４．３．３　在线效果评估
传统电子战不能实时评估干扰效果，感知—

判断—决策—行动环始终是“侦察—干扰”的开

环模式，无法实现“侦察—干扰—侦察”的闭环模

式。闭环对抗要实时获取干扰效果信息，即要能

够做到基于干扰方的干扰效果评估。以雷达对抗

为例，雷达在受到干扰后，在工作模式、行为特征、

信号特征等方面会存在一定的变化，主要包括：工

作模式切换如跟踪模式受到干扰后会切换到搜索

模式，或者采用一些抗干扰措施如频率捷变、重频

抖动、功率管控等。通过工作模式、行为特征、信

号特征等的变化能评估雷达受到干扰的效果。

目前，在线干扰效果评估是认知电子战领域

的研究难题。学术界的研究成果较少，其核心在

于构建目标电子系统的状态变化集、状态变化集

如何与干扰决策过程进行耦合，以及修正干扰目

标奖励函数并共同引导决策过程在线优化。

５　未来挑战与发展

认知电子战概念自提出以来，已经经历了十

多年的发展，但现有的系统距离真正意义上的

“认知能力”还具有一定的差距，本节将阐述认知

电子战所面临的挑战与其关键技术发展方向。

５．１　未来挑战

虽然人工智能技术已经在计算机视觉、自然

语言处理领域得到了广泛应用，但是在与电子战

结合的过程中依旧面临诸多挑战，主要表现为开

放性电磁环境带来的变化引起的智能学习过程的

非鲁棒性。

一是未知目标。认知电子战中的信号识别、

个体识别、行为建模、意图识别等环节都面临着新

增的未知目标的挑战。一方面，随着电子信息系

统的数量与种类不断增加，新的波形层出不穷，信

号识别与个体识别等任务必须具有开集识别和新

目标认知能力；另一方面，不同目标执行的任务多

导致信号工作模式等更加多样化，未知行为分析

和意图识别挑战大。

二是未知环境。现代战场的电磁空间斗争激

烈，多种电磁信号、干扰和噪声相互交织。检测、

测向、信号识别、个体识别等环节均易受到复杂多

变环境的影响，即复杂多变的电磁环境使平时积

累的数据分布特性与模型应用时实时接收到的数

据分布特性存在不同程度的差异，从而导致学习

训练模型失配，性能大幅度下降。

三是频谱对抗。现实中大部分侦察活动面临

着干扰的挑战。干扰技术旨在破坏或掩盖原始信

号，通常采用高功率、捷变频等手段，使侦察系统

难以检测和区分所需的信号和干扰信号。现有列

装的设备大多依赖于时域或频域分离信号。如何

应对时频混叠干扰信号的威胁，保证干扰条件下

侦察系统的可靠性、稳定性、准确性（即扰中侦），

已成为重中之重。

５．２　关键技术发展

５２１　基于零样本学习的信号与目标认知
如前文所述，认知电子战的最大优势在于可

以针对未知目标进行分析识别，这一过程所涉及

的关键技术为零样本学习。

零样本学习允许人工智能模型识别以前从未

见过的目标或概念。与传统的监督学习不同，模

型从训练实例中学习，只能在它所训练的类别中

对物体进行分类，零样本允许人工智能模型使用

语义属性和关系来建模所学的目标。

在零样本学习中，模型学习信号数据和特征

语义信息之间的映射，如信号不同特征描述、信号

属性的层次和关系。根据这些语义属性为新的未

知目标预测一个标签。因此，在认知电子战关键

·８·
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技术研究中，面对潜在的未知目标与未知波形，需

要融合关于辐射源信号领域知识进行语义建模与

关联，实现对未知波形的特征提取。

５２２　鲁棒性学习推理
认知电子战技术发展和系统研制离不开多样

化数据的支撑，这就要求研究人员以及工程师们

高度重视电子战数据工程问题。但是，现有研究

揭示了以深度学习为代表的人工智能模型存在明

显的脆弱性［４９－５０］，以对抗样本为代表的攻击技术

将会制约未来智能化手段部署到电子战装备中的

安全性。因此，认知电子战模型的鲁棒性和安全

性不容忽视。近年来，世界各主要军事强国在智

能化电磁频谱对抗样本攻防领域的研究飞速

发展［５１－６０］。

自２０１９年始，对抗样本的研究成果开始应用
于电磁信号领域。Ｓａｄｅｇｈｉ等首次在基于深度学
习的无线信号调制识别任务中提出了一种白盒对

抗攻击方法和通用对抗攻击方法［６１］。结果表明

对抗攻击可以在极小的扰动下大大降低智能调制

识别的分类性能，这给使用基于深度学习的识别

算法带来了重大的安全性问题。随后，不同研究

人员先后开展各类对抗样本攻击算法在调制识

别、个体识别等领域的应用。２０２１年开始，研究
人员开始结合真实物理场景，结合领域特有的知

识，优化对抗样本的生成算法，不断增强对抗样本

对真实物理场景的适应能力。

综上，现有认知电子战关键技术中基于深度

学习模型的各类方法由于缺乏可解释性，极容易

受到对抗样本攻击的威胁，给模型在复杂电磁环

境下强对抗场景中的实际应用带来严重安全隐

患，亟待开展适应对抗样本波形的鲁棒性学习推

理方法研究。

５２３　时频混叠信号实时分离
在实际对抗过程中，当电子战系统实施干扰

时，由于干扰信号与目标时频重叠，无法同步开展

侦察，这就带来两个挑战：一是无法实时侦测目标

信号的变化从而及时做出反应，导致认知电子战

过程无法持续进行；二是干扰过程中无法侦察到

目标信号的变化从而直接影响在线效果评估。因

此，需要开展时频混叠信号实时分离技术研究，为

实现认知电子战过程中的“干扰中侦察”以及在

线效果评估提供实时不断的目标数据。

５２４　分布式认知对抗技术
群体智能是一个受社会昆虫群落集体行为启

发的概念，其中个体代理在本地相互作用以实现

全球目标。这一概念已成功应用于各个领域，包

括机器人、优化和决策。通过利用群体的集体智

慧，可以实现卓越的性能并克服传统集中式方法

的局限性。在认知电子战的背景下，群体智能可

以增强其分布式感知和通信、自适应和弹性行为、

合作干扰和欺骗、动态任务分配等能力，大幅提升

系统适应性、弹性和有效性。

６　总结

随着人工智能理论的高速发展和不断涌现，

更加先进的机器学习算法和技术将会不断出现，

认知电子战技术将逐渐成熟并进入应用，不断提

升电子战在强对抗、快变化电磁环境下的敏捷性

与整体作战能力。
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Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ２０２１ ６ｔｈ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ
ＩｎｔｅｌｌｉｇｅｎｔＣｏｍｐｕｔｉｎｇａｎｄＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ（ＩＣＳＰ），２０２１：
４２４－４２９．

［２３］　ＨＵＡＮＧＺＴ，ＷＵＬＬ，ＬＩＵＺＭ．Ｔｏｗａｒｄｗｉｄｅｆｒｅｑｕｅｎｃｙ
ｒａｎｇｅｄｉｒｅｃｔｉｏｎｆｉｎｄｉｎｇｗｉｔｈｓｕｐｐｏｒｔｖｅｃｔｏｒｒｅｇｒｅｓｓｉｏｎ［Ｊ］．
ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２０１９，２３（６）：１０２９－１０３２．

［２４］　ＷＵＬＬ，ＨＵＡＮＧＺＴ．ＣｏｈｅｒｅｎｔＳＶＲｌｅａｒｎｉｎｇｆｏｒｗｉｄｅｂａｎｄ
ｄｉｒｅｃｔｉｏｎｏｆａｒｒｉｖａｌｅｓｔｉｍａｔｉｏｎ［Ｊ］．ＩＥＥＥＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ

Ｌｅｔｔｅｒｓ，２０１９，２６（４）：６４２－６４６．
［２５］　ＥＬ ＺＯＯＧＨＢＹ Ａ Ｈ， ＣＨＲＩＳＴＯＤＯＵＬＯＵ Ｃ Ｇ，

ＧＥＯＲＧＩＯＰＯＵＬＯＳＭ．Ｐｅｒｆｏｒｍａｎｃｅｏｆｒａｄｉａｌｂａｓｉｓｆｕｎｃｔｉｏｎ
ｎｅｔｗｏｒｋｓｆｏｒｄｉｒｅｃｔｉｏｎｏｆａｒｒｉｖａｌｅｓｔｉｍａｔｉｏｎｗｉｔｈａｎｔｅｎｎａ
ａｒｒａｙｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＡｎｔｅｎｎａｓａｎｄＰｒｏｐａｇａｔｉｏｎ，
１９９７，４５（１１）：１６１１－１６１７．

［２６］　ＥＬ ＺＯＯＧＨＢＹ Ａ Ｈ， ＣＨＲＩＳＴＯＤＯＵＬＯＵ Ｃ Ｇ，
ＧＥＯＲＧＩＯＰＯＵＬＯＳＭ．Ａｎｔｅｎｎａａｒｒａｙｓｉｇｎａｌｐｒｏｃｅｓｓｉｎｇｗｉｔｈ
ｎｅｕｒａｌｎｅｔｗｏｒｋｓｆｏｒｄｉｒｅｃｔｉｏｎｏｆａｒｒｉｖａｌｅｓｔｉｍａｔｉｏｎ［Ｃ］／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥ Ａｎｔｅｎｎａｓａｎｄ Ｐｒｏｐａｇａｔｉｏｎ Ｓｏｃｉｅｔｙ
ＩｎｔｅｒｎａｔｉｏｎａｌＳｙｍｐｏｓｉｕｍ１９９７．Ｄｉｇｅｓｔ，１９９７．

［２７］　ＬＩＵＺＭ，ＺＨＡＮＧ ＣＷ，ＹＵ ＰＳ．Ｄｉｒｅｃｔｉｏｎｏｆａｒｒｉｖａｌ
ｅｓｔｉｍａｔｉｏｎｂａｓｅｄｏｎｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｓｗｉｔｈｒｏｂｕｓｔｎｅｓｓｔｏ
ａｒｒａｙｉｍｐｅｒｆｅｃｔｉｏｎｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＡｎｔｅｎｎａｓａｎｄ
Ｐｒｏｐａｇａｔｉｏｎ，２０１８，６６（１２）：７３１５－７３２７．

［２８］　ＷＵＬＬ，ＬＩＵＺＭ，ＨＵＡＮＧＺＴ．Ｄｅｅｐｃｏｎｖｏｌｕｔｉｏｎｎｅｔｗｏｒｋ
ｆｏｒｄｉｒｅｃｔｉｏｎｏｆａｒｒｉｖａｌｅｓｔｉｍａｔｉｏｎｗｉｔｈｓｐａｒｓｅｐｒｉｏｒ［Ｊ］．ＩＥＥＥ
ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇＬｅｔｔｅｒｓ，２０１９，２６（１１）：１６８８－１６９２．

［２９］　ＷＵＬＬ，ＬＩＵＺＭ，ＨＵＡＮＧＺＴ，ｅｔａｌ．Ｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋ
ｆｏｒＤＯＡ ｅｓｔｉｍａｔｉｏｎｗｉｔｈｕｎｓｕｐｅｒｖｉｓｅｄｐｒｅｔｒａｉｎｉｎｇ［Ｃ］／／
Ｐｒｏｃｅｅｄｉｎｇｓｏｆ２０１９ＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｉｇｎａｌ，
ＩｎｆｏｒｍａｔｉｏｎａｎｄＤａｔａＰｒｏｃｅｓｓｉｎｇ（ＩＣＳＩＤＰ），２０１９．

［３０］　ＫＵＬＩＮＭ，ＫＡＺＡＺＴ，ＭＯＥＲＭＡＮＩ，ｅｔａｌ．Ｅｎｄｔｏｅｎｄ
ｌｅａｒｎｉｎｇｆｒｏｍｓｐｅｃｔｒｕｍｄａｔａ：ａｄｅｅｐｌｅａｒｎｉｎｇａｐｐｒｏａｃｈｆｏｒ
ｗｉｒｅｌｅｓｓ ｓｉｇｎａｌ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｉｎ ｓｐｅｃｔｒｕｍ ｍｏｎｉｔｏｒｉｎｇ
ａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．ＩＥＥＥＡｃｃｅｓｓ，２０１８，６：１８４８４－１８５０１．

［３１］　Ｏ′ＳＨＥＡＴＪ，ＷＥＳＴＮＥ．Ｒａｄｉｏｍａｃｈｉｎｅｌｅａｒｎｉｎｇｄａｔａｓｅｔ
ｇｅｎｅｒａｔｉｏｎｗｉｔｈＧＮＵｒａｄｉｏ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＧＮＵ
ＲａｄｉｏＣｏｎｆｅｒｅｎｃｅ，２０１６．

［３２］　ＪＡＧＡＮＮＡＴＨＡ，ＪＡＧＡＮＮＡＴＨＪ，ＫＵＭＡＲＰＳＰＶ．Ａ
ｃｏｍｐｒｅｈｅｎｓｉｖｅ ｓｕｒｖｅｙ ｏｎ ｒａｄｉｏ ｆｒｅｑｕｅｎｃｙ （ＲＦ）
ｆｉｎｇｅｒｐｒｉｎｔｉｎｇ：ｔｒａｄｉｔｉｏｎａｌａｐｐｒｏａｃｈｅｓ，ｄｅｅｐｌｅａｒｎｉｎｇ，ａｎｄ
ｏｐｅｎｃｈａｌｌｅｎｇｅｓ［Ｊ］．ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓ，２０２２，２１９：
１０９４５５．　

［３３］　ＭＣＧＩＮＴＨＹＪＭ，ＷＯＮＧＬＪ，ＭＩＣＨＡＥＬＳＡＪ．Ｇｒｏｕｎｄｗｏｒｋ
ｆｏｒ ｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄ ｓｐｅｃｉｆｉｃ ｅｍｉｔｔｅｒ ｉｄｅｎｔｉｆｉｃａｔｉｏｎ
ａｕｔｈｅｎｔｉｃａｔｉｏｎｆｏｒＩｏＴ［Ｊ］．ＩＥＥＥＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓＪｏｕｒｎａｌ，
２０１９，６（４）：６４２９－６４４０．

［３４］　朱玉萍，王海，路征．让电磁态势成为制胜战场的新砝
码［Ｎ］．解放军报，２０１８－０２－０８（７）．
ＺＨＵＹＰ，ＷＡＮＧＨ，ＬＵＺ．Ｍａｋｅｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｉｔｕａｔｉｏｎ
ａｎｅｗｗｅｉｇｈｔｆｏｒｗｉｎｎｉｎｇｔｈｅｂａｔｔｌｅｆｉｅｌｄ［Ｎ］．ＰＬＡＤａｉｌｙ，
２０１８－０２－０８（７）．（ｉｎＣｈｉｎｅｓｅ）

［３５］　欧健．多功能雷达行为辨识与预测技术研究［Ｄ］．长沙：
国防科技大学，２０１７．
ＯＵ Ｊ．Ｒｅｓｅａｒｃｈｏｎｂｅｈａｖｉｏｒｒｅｃｏｇｎｉｔｉｏｎａｎｄｐｒｅｄｉｃｔｉｏｎ
ｔｅｃｈｎｉｑｕｅｓａｇａｉｎｓｔｍｕｌｔｉｆｕｎｃｔｉｏｎｒａｄａｒ［Ｄ］．Ｃｈａｎｇｓｈａ：
ＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙ ｏｆＤｅｆｅｎｓｅ Ｔｅｃｈｎｏｌｏｇｙ，２０１７．（ｉｎ
Ｃｈｉｎｅｓｅ）

［３６］　石荣，肖悦．行为科学的新分支：电磁辐射源行为学［Ｊ］．
航天电子对抗，２０１８，３４（４）：１－６．
ＳＨＩＲ，ＸＩＡＯ Ｙ．Ａ ｎｅｗｂｒａｎｃｈｏｆｂｅｈａｖｉｏｒａｌｓｃｉｅｎｃｅ：
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｒａｄｉａｔｉｏｎｓｏｕｒｃｅｂｅｈａｖｉｏｒｏｌｏｇｙ［Ｊ］．Ａｅｒｏｓｐａｃｅ
ＥｌｅｃｔｒｏｎｉｃＷａｒｆａｒｅ，２０１８，３４（４）：１－６．（ｉｎＣｈｉｎｅｓｅ）

［３７］　王铃兰．基于知识的电磁目标行为分析［Ｄ］．成都：电子
科技大学，２０２２．
ＷＡＮＧＬＬ．Ａｎａｌｙｓｉｓｏｆｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｔａｒｇｅｔｂｅｈａｖｉｏｒｂａｓｅｄ
ｏｎｋｎｏｗｌｅｄｇｅ［Ｄ］．Ｃｈｅｎｇｄｕ：ＵｎｉｖｅｒｓｉｔｙｏｆＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅ
ａｎｄＴｅｃｈｎｏｌｏｇｙｏｆＣｈｉｎａ，２０２２．（ｉｎＣｈｉｎｅｓｅ）

［３８］　周博，马欣怡，况婷妍，等．电磁频谱空间态势认知新范
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　第５期 黄知涛，等：认知电子战综述

式：频谱语义和频谱行为［Ｊ］．数据采集与处理，２０２２，
３７（６）：１１９８－１２０７．
ＺＨＯＵＢ，ＭＡＸＹ，ＫＵＡＮＧＴＹ，ｅｔａｌ．Ｎｅｗｐａｒａｄｉｇｍｏｆ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍｓｐａｃｅｓｉｔｕａｔｉｏｎｃｏｇｎｉｔｉｏｎ：ｓｐｅｃｔｒｕｍ
ｓｅｍａｎｔｉｃａｎｄ ｓｐｅｃｔｒｕｍ ｂｅｈａｖｉｏｒ［Ｊ］． ＪｏｕｒｎａｌｏｆＤａｔａ
ＡｃｑｕｉｓｉｔｉｏｎａｎｄＰｒｏｃｅｓｓｉｎｇ，２０２２，３７（６）：１１９８－１２０７．（ｉｎ
Ｃｈｉｎｅｓｅ）

［３９］　ＸＩＥＭ，ＨＡＮＳ，ＴＩＡＮＢＭ，ｅｔａｌ．Ａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎｉｎ
ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ：ａｓｕｒｖｅｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＮｅｔｗｏｒｋ
ａｎｄＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ，２０１１，３４（４）：１３０２－１３２５．

［４０］　ＣＨＡＬＡＰＡＴＨＹＲ，ＣＨＡＷＬＡＳ．Ｄｅｅｐｌｅａｒｎｉｎｇｆｏｒａｎｏｍａｌｙ
ｄｅｔｅｃｔｉｏｎ：ａｓｕｒｖｅｙ［Ｊ／ＯＬ］．ａｒＸｉｖ：１９０１．０３４０７［２０２３－
０６－０１］．ｈｔｔｐｓ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／１９０１．０３４０７．

［４１］　ＳＡＤＲＩ Ｆ． Ｌｏｇｉｃｂａｓｅｄ ａｐｐｒｏａｃｈｅｓ ｔｏ ｉｎｔｅｎｔｉｏｎ
ｒｅｃｏｇｎｉｔｉｏｎ［Ｍ］／／Ｈａｎｄｂｏｏｋ ｏｆ Ｒｅｓｅａｒｃｈ ｏｎ Ａｍｂｉｅｎｔ
ＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｍａｒｔＥｎｖｉｒｏｎｍｅｎｔｓ．Ｐｅｎｎｓｙｌｖａｎｉａ：ＩＧＩ
Ｇｌｏｂａｌ，２０１１：３４６－３７５．

［４２］　葛顺．基于规则发现和贝叶斯推理的战术意图识别技
术［Ｄ］．哈尔滨：哈尔滨工程大学，２０１５．
ＧＥＳ．Ｒｅｓｅａｒｃｈｏｎｔａｃｔｉｃａｌｉｎｔｅｎｔｉｏｎｒｅｃｏｇｎｉｔｉｏｎｂａｓｅｄｏｎｒｕｌｅ
ｄｉｓｃｏｖｅｒｙａｎｄＢａｙｅｓｉａｎｒｅａｓｏｎｉｎｇ［Ｄ］．Ｈａｒｂｉｎ：Ｈａｒｂｉｎ
ＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，２０１５．（ｉｎＣｈｉｎｅｓｅ）

［４３］　黄苏豫．基于图学习电磁目标影响关系的入侵意图识
别［Ｄ］．北京：北京邮电大学，２０２１．
ＨＵＡＮＧ Ｓ Ｙ． Ｉｎｔｒｕｓｉｏｎ ｉｎｔｅｎｔｉｏｎ ｒｅｃｏｇｎｉｔｉｏｎ ｏｆ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｔａｒｇｅｔｉｎｆｌｕｅｎｃｅｒｅｌａｔｉｏｎ ｂａｓｅｄ ｏｎ ｇｒａｐｈ
ｌｅａｒｎｉｎｇ［Ｄ］．Ｂｅｉｊｉｎｇ：ＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄ
Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２１．（ｉｎＣｈｉｎｅｓｅ）

［４４］　ＮＡＳＩＲＹＳ，ＧＵＯＤＮ．Ｍｕｌｔｉａｇｅｎｔｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔ
ｌｅａｒｎｉｎｇ ｆｏｒ ｄｙｎａｍｉｃ ｐｏｗｅｒ ａｌｌｏｃａｔｉｏｎ ｉｎ ｗｉｒｅｌｅｓｓ
ｎｅｔｗｏｒｋｓ［Ｊ］． ＩＥＥＥ Ｊｏｕｒｎａｌ ｏｎ Ｓｅｌｅｃｔｅｄ Ａｒｅａｓ ｉｎ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１９，３７（１０）：２２３９－２２５０．

［４５］　ＧＯＯＤＦＥＬＬＯＷＩ，ＰＯＵＧＥＴＡＢＡＤＩＥＪ，ＭＩＲＺＡＭ，ｅｔａｌ．
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