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利用主成分分析的通信调制识别通用对抗攻击方法
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摘　要：深度学习容易被对抗样本所攻击。以通信调制识别为例，在待传输的通信信号中加入对抗性扰
动，可以有效防止非合作的用户利用深度学习方法识别信号的调制方式，进而提升通信安全。针对现有对抗

样本生成技术难以满足自适应和实时性的问题，通过对数据集中抽取的小部分数据产生的对抗扰动进行主

成分分析，得到适用于整个数据集的通用对抗扰动。通用对抗扰动的计算可以在离线条件下进行，然后实时

添加到待发射的信号中，可以满足通信的实时性要求，实现降低非合作方调制识别准确率的目的。实验结果
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表明该方法相对基线方法具有更优的欺骗性能。
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　　通信信号自动调制识别（ａｕｔｏｍａｔｉｃｍｏｄｕｌａｔｉｏｎ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ，ＡＭＣ）技术作为信号检测和信号解
调之间的重要步骤，可以自动识别接收信号的调

制方式，提升认知电子战系统在非合作场景下实

现高效频谱感知和频谱利用的能力［１］，是适应复

杂电磁环境的重要手段，也是近年来无线通信和

电子侦察领域研究的重点课题。除传统的基于假

设检验理论的 ＡＭＣ方法［２－４］和基于特征提取的

方法［５－１２］，近年来学术界逐渐将目光转向了基于

深度学习（ｄｅｅｐｌｅａｒｎｉｎｇ，ＤＬ）的调制识别方法研
究［１３－１８］。将ＤＬ方法应用到 ＡＭＣ问题中，ＤＬ可
以自适应学习数据的有效表征，避免了人工设计

特征的过程，加快了技术迭代的效率，同时大量的

用频设备为数据驱动的 ＤＬ方法提供了充足的数
据支撑［１９］。

但是，ＤＬ的脆弱性也一直为人诟病，现有ＤＬ
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模型虽然在许多领域取得了耀眼的成绩，但是存

在一类针对 ＤＬ模型的特殊攻击方式，可以实现
对ＤＬ模型高效且隐蔽的攻击，这种攻击方式被
称为“对抗样本”［２０］。利用 ＤＬ存在的固有缺陷，
可以设计出一种特殊的极其微弱的扰动，将其添

加到待处理的样本中，可以使原本表现良好的模

型以很高的置信度对样本给出错误的处理结

果［２１］。由于添加的扰动极其微弱，人们难以察觉

样本被做出了改动，因而难以预防。如果将对抗

样本技术充分应用于通信信号波形的生成过程

中，将会遏制未来智能化认知电子战系统的精确

感知能力［２２］。因此，有必要从通信信号对抗样本

的生成和防御两方面展开研究。本文立足攻防结

合，以攻促防，从对抗样本攻击的角度研究了一种

通 用 对 抗 性 扰 动 （ｕｎｉｖｅｒｓａｌ ａｄｖｅｒｓａｒｉａｌ
ｐｅｒｔｕｒｂａｔｉｏｎｓ，ＵＡＰ）的生成方法，在基于 ＤＬ的调
制识别模型中初步验证了算法的可行性和有

效性。

自２０１４年Ｓｚｅｇｅｄｙ等首次发现对抗样本现象
后，次年，Ｇｏｏｄｆｅｌｌｏｗ等进一步解释了对抗样本存
在的原因，并提出了快速计算对抗样本的快速梯

度符号法［２３］（ｆａｓｔｇｒａｄｉｅｎｔｓｉｇｎｍｅｔｈｏｄ，ＦＧＳＭ）。
Ｌü等在文献［２４］中提出了一种统一求解对抗样
本的理论框架，为后续对抗样本的研究奠定了基

础。前期关于对抗样本的研究主要集中在图像和

语音领域中。２０１９年，文献［２５］首次研究了针对
基于ＤＬ的通信信号调制识别模型的对抗样本攻
击，验证了其可行性；文献［２６］在通信信号对抗
样本攻击的基础上，尝试了将对抗训练的思想引

入对抗样本防御中。文献［１８］中，Ｌｉｎ等在开源
调制识别数据集中验证了现有的多种对抗样本攻

击方法的可行性。Ｋｉｍ等在多种场景下考虑了通
信信号对抗样本受信道影响的因素，提出了适应

真实信道场景的对抗样本攻击方法［２７－２９］。尽管

上述工作已经对调制识别任务中的对抗样本进行

了充分的探索，但是上述工作采用的对抗样本攻

击方法每次实施对抗样本攻击时均需要针对每一

类调制每一个样本计算一次对抗性扰动，难以满

足通信过程自适应和实时性的要求。ＵＡＰ可以
针对目标模型，仅以部分样本为基础，生成一个特

定的扰动，输入模型中的所有样本加上该扰动后，

均能达到对抗攻击的效果。“通用”指的是生成

的扰动可以破坏模型对尽可能多的调制方式与输

入样本的识别过程。通用对抗性扰动可以在离线

的条件下生成，实际通信过程中只需将该扰动添

加到待发射的信号中，便可得到通信信号的对抗

样本，满足实时性的要求。

文献［３０］最早在图像处理问题中提出了
ＵＡＰ的生成方法，验证了ＵＡＰ在不同数据之间存
在很好的通用性，即使对于表现良好的神经网络，

其输入的大部分数据加上微小的 ＵＡＰ，都能被网
络以很高的置信度识别成错误的结果；对 ＵＡＰ的
存在性给出了经验性的解释，认为 ＵＡＰ揭示了基
于ＤＬ的分类模型的高维决策边界之间存在几何
相关性，即在输入空间中存在单一的方向可以破

坏基于ＤＬ的分类器的识别过程。其核心思想是
采用迭代的方法去逼近文中所提出的表征几何相

关性的方向。本文在文献［３０］的基础上，首先建
立了通信调制识别的系统模型，然后针对调制识

别模型计算了攻击所需的最小对抗扰动。由于最

小对抗扰动的方向垂直于分类边界，所以该方向

可以用于表征分类界面的特性。在此基础上，提

出了 基 于 主 成 分 分 析 （ｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔ
ａｎａｌｙｓｉｓ，ＰＣＡ）的 ＵＡＰ计算方法，通过对计算得
到的若干最小对抗扰动进行主成分分析，得到最

能表征目标模型分类界面几何相关性的方向，从

而得到对整个数据集具有普适性的通用对抗

扰动。

１　系统模型

对抗样本攻击即在正常的通信过程中添加一

段精心设计的扰动，在尽可能不破坏合作通信过程

的基础上，使得基于ＤＬ的非合作通信系统难以识
别信号，从而达到保护合作通信的目的。对抗样本

攻击的系统模型如图１所示，主要由通信发射机、
接收机和通用对抗扰动ＵＡＰ发射机构成。

图１　通信系统中对抗样本攻击的系统模型
Ｆｉｇ．１　Ｓｙｓｔｅｍｍｏｄｅｌｆｏｒｃｏｍｂａｔｉｎｇａｓａｍｐｌｅａｔｔａｃｋｉｎ

ａｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍ

在正常的通信过程中，发射信号ｘ经信道Ｈｔｒ
传输至接收机，此时信号 ｓ容易被非合作系统截
获。为了降低被智能侦察系统识别的概率，ＵＡＰ
发射机会同时辐射通用对抗扰动 δ，此时接收方

·１３·
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和侦察系统接收到的信号分别为

ｘｔｒ＝Ｈｔｒ１（ｓ）＋Ｈａｒ１（δ）＋ｎ

ｘａｒ＝Ｈｔｒ２（ｓ）＋Ｈａｒ２（δ）＋
{ ｎ

（１）

其中：ｓ为发射信号，δ为对抗性扰动ＵＡＰ；Ｈｔｒｉ为ｓ
所经过的信道，Ｈａｒｉ为 ＵＡＰ传输的信道；ｎ为高斯
白噪声。侦察系统会对接收信号 ｘａｒ进行调制识
别，并进一步进行解调解译等工作。在正常通信

信号中假如对抗扰动δ的目的就是在尽可能保证
自身通信不受影响的前提下，使智能化侦察系统

难以识别接收信号 ｘａｒ的调制，所以对抗性扰动
ＵＡＰ的能量要尽可能小。

１．１　通信信号智能调制识别模型

通信系统中，往往需要经过调制将基带信息

负载到载波上实现远距离传输。ＡＭＣ技术可以
在未知先验信息的条件下，自动判断出通信信号

的调制方式。

由于非合作系统无法知道接收信号是否含有

对抗性扰动δ，所以上述问题可以简化为
ｘａｒ＝Ｈｔｒ２（ｓ）＋ｎ （２）

基于深度学习的调制识别的目的就是设计一

个基于深度学习的分类器 ｆ（ｘ；θ）：Ｘ→ＲＲＣ。其中
Ｘ为输入空间，θ为分类器 ｆ的参数，Ｃ是待识别
调制类型的数目。分类器ｆ的识别结果为

ｋ（ｘ）＝ａｒｇｍａｘ
ｋ∈｛１，２，…，Ｃ｝

ｆｋ（ｘ；θ） （３）

用于分类的深度神经网络主要有全连接网络

（ｆｕｌｌｙｃｏｎｎｅｃｔｅｄｎｅｔｗｏｒｋ，ＦＮ）、卷 积 神 经 网 络
（ｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋ，ＣＮＮ）和循环神经网络
（ｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋ，ＲＮＮ）。本文采用目前主
流的卷积神经网络结构ＲｅｓＮｅｔ１８［３１］作为实验的对
象，详细的网络结构和参数设置如图２所示。

图２　基于ＲｅｓＮｅｔ１８的调制识别网络结构
Ｆｉｇ．２　ＳｔｒｕｃｔｕｒｅｄｉａｇｒａｍｏｆｔｈｅｍｏｄｕｌａｔｉｏｎｒｅｃｏｇｎｉｔｉｏｎｎｅｔｗｏｒｋｂａｓｅｄｏｎＲｅｓＮｅｔ１８

１．２　基于ＰＣＡ的通用对抗性扰动模型

深度学习自身也面临鲁棒性差的问题，特别

是容易受到对抗样本攻击。如式（１）所示，若非
合作通信系统接收信号中带有通用对抗扰动 δ，
则智能侦察系统对接收信号 ｘａｒ的调制识别准确
率将会严重下降。通用对抗扰动的定义是

ｆ（ｘａｒ＋δ）≠ｆ（ｘａｒ） （４）
并且要求式（４）对任意ｘａｒ∈Ｘ均成立。设信号集
Ｘ＝［ｘａｒ１，ｘａｒ２，…，ｘａｒｍ］

Ｔ抽样自接收信号的总体

分布Ｘ。首先，分别计算Ｘ中的每个ｘａｒｉ对分类器

ｆ的最小对抗性扰动 δｉ
［３２］，得到最小对抗性扰动

构成的集合 Δ＝［δ１，δ２，…，δｍ］
Ｔ。在 Ｌ２范数的

约束下，ｘａｒｉ的最小对抗性扰动的方向δｉ可以理解
为过ｘａｒｉ计算分类界面法向量。为简化问题，首先
考虑最简单的情况，即二分类线性分类器，其原理

如图３所示。
此时分类器 ｆ（ｘ）＝ωＴｘ＋ｂ，其中 ω为分类

器权重，ｂ为分类器的偏置。则法向量 δｉ的表达
式为

δｉ＝－
ｆ（ｘｉ）
ω ２

２
ω （５）

·２３·
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图３　最小扰动原理图
Ｆｉｇ．３　Ｓｃｈｅｍａｔｉｃｏｆｔｈｅｍｉｎｉｍａｌｐｅｒｔｕｒｂａｔｉｏｎ

其中，· ２表示Ｌ２范数。推广到多分类器的情
形，首先按照“１对多”的思路将二分类器的情形
推广到多分类器，即逐个计算样本点到各个分类

界面的法向量距离，再找出其中最短的作为最小

扰动。进一步地，将线性分类器推广到任意多分

类器的情形如算法１所示［３２］。

算法１　任意多分类器的最小扰动计算方法
Ａｌｇ．１　Ｍｉｎｉｍａｌｐｅｒｔｕｒｂａｔｉｏｎｃａｌｃｕｌａｔｉｏｎｍｅｔｈｏｄｆｏｒ

ａｒｂｉｔｒａｒｙｍｕｌｔｉｐｌｅｃｌａｓｓｉｆｉｅｒｓ

输入：原始输入ｘ，分类器ｆ
输出：最小功率扰动δｍｉｎ

初始化：ｘ０←ｘ，ｊ←０

ｗｈｉｌｅｆ（ｘｊ）≠ｆ（ｘ０）ｄｏ

　　ｆｏｒｋ＝ｆ（ｘ０）ｄｏ

　　　 ω′ｋ←!

ｆｋ（ｘｊ）－!ｆｋ^（ｘ０）（ｘｊ）

　　　 ｆ′ｋ←ｆｋ（ｘｊ）－ｆｋ^（ｘ０）（ｘｊ）

　　ｅｎｄｆｏｒ

　　ｌ＾←ａｒｇｍｉｎ
ｋ≠ｋ^（ｘ０）

ｆ′ｋ
ω′ｋ ２

　　ｒｉ←
ｆ′ｋ
ω′ｌ^

２
２
ω′ｌ^

ｘｊ＋１←ｘｊ＋ｒｊ
ｊ←ｊ＋１

ｅｎｄｗｈｉｌｅ

返回δｍｉｎ ＝∑
ｊ
ｒｊ

对每个样本计算得到的 δｍｉｎ构成矩阵 Δ，再
对矩阵Δ进行奇异值分解，即

Δ＝ＵΣＶＴ （６）
计算矩阵 Δ的第一奇异值和对应的右奇

异向量 ｖ１＝Ｖｅ１，其中 ｅ１＝［１，０，…，０     

］
ｍ

Ｔ。实际

场景中，往往会对 ｖ１的能量进行限制，则采用
δ＝ｐｍａｘｖ１作为最终求解得到的通用扰动，其算
法原理如图 ４所示，详细的算法过程如算法 ２
所示。

图４　基于ＰＣＡ的通用对抗扰动算法原理图
Ｆｉｇ．４　Ｓｃｈｅｍａｔｉｃｏｆａｇｅｎｅｒａｌａｄｖｅｒｓａｒｉａｌｐｅｒｔｕｒｂａｔｉｏｎ

ａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＰＣＡ

算法２　基于ＰＣＡ的ＵＡＰ计算方法
Ａｌｇ．２　ＰＣＡｂａｓｅｄｃａｌｃｕｌａｔｉｏｎｍｅｔｈｏｄｆｏｒＵＡＰ

输入：Δ＝［δ１，δ２，…，δｍ］
Ｔ，分类器 ｆ，最小功率对抗扰

动的范数 ｐｍａｘ
输出：通用对抗扰动 δ

计算 Δ的第一主成分向量 ｖ１，ｉ．ｅ．Δ＝ＵΣＶ
Ｔ ａｎｄ

ｖ１＝Ｖｅ１
δ＝ｐｍａｘｖ１

２　实验验证

本节主要设计两个实验用于验证所提方法的

性能。第一个实验是通过与算法３［３０］对比，验证
所提算法的先进性；第二个实验是分析不同抽样

数量对本算法性能的影响。

２．１　基线方法介绍

采用文献［３０］所提算法（见算法３）作为对
比的基线方法。设 Ｘ＝｛ｘ１，ｘ２，…，ｘｍ｝为抽样自
总体数据集的部分样本集。其算法原理为：对 Ｘ
中的每一个样本迭代地建立通用扰动 δ。如图５
所示，每一轮迭代中都会把当前采样点对应的最

小对抗扰动 δｉ送入当前的扰动采样点 ｘｉ＋δ中，
和之前计算出的通用扰动 δ构成新的通用扰动。
其中ｘ１，２，３表示抽样的３个样本，Ｒ１、Ｒ２、Ｒ３分别表
示ｘ１，２，３对应的３个分类界面。通过不断修正，促
使最终的通用扰动δ能够扰乱分类器对大部分样
本的分类。

·３３·
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算法３　通用对抗扰动计算方法
Ａｌｇ．３　Ｕｎｉｖｅｒｓａｌａｄｖｅｒｓａｒｉａｌｐｅｒｔｕｒｂａｔｉｏｎｃａｌｃｕｌａｔｉｏｎｍｅｔｈｏｄｓ

输入：原始输入ｘ，分类器ｆ，所需的最小扰动功率的范
数ｐｍａｘ
输出：通用对抗扰动δ

初始化：ｘ０←ｘ，δ←０，

ｆｏｒｘｉ∈ｘｄｏ

　　ｉｆｆ（ｘｉ＋δ）＝ｆ（ｘｉ）ｄｏ

　　Δδｉ←ａｒｇｍｉｎｒ
ｒ２

　　ｓ．ｔ．ｆ（ｘｉ＋δ＋ｒ）≠ｆ（ｘｉ）

　　δ←ｐｍａｘ（δ＋Δδｉ）

ｅｎｄｉｆ
ｅｎｄｆｏｒ

图５　通用对抗扰动生成算法原理示意图
Ｆｉｇ．５　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｔｈｅｇｅｎｅｒａｌａｄｖｅｒｓａｒｉａｌ

ｄｉｓｔｕｒｂａｎｃｅｇｅｎｅｒａｔｉｏｎａｌｇｏｒｉｔｈｍ

２．２　实验准备与数据集

所有实验均在 ＮＶＩＤＩＡＧｅＦｏｒｃｅＧＴＸ３０９０
ＧＰＵ上进行计算，通过 ｐｙｔｏｒｃｈ１１０和 ｃｕｄａ１１３
实现。优化器为Ａｄａｍ，使用交叉熵损失函数进行
训练，总训练次数为１００次，学习率为１０－５，设置
ｅａｒｌｙｓｔｏｐｐｉｎｇ策略。

实验所用数据来自开源通信信号调制识别数

据集 ＲＭＬ２０１６０４Ｃ，该数据集包含 ＢＰＳＫ、ＱＰＳＫ、
８ＰＳＫ、１６ＱＡＭ、６４ＱＡＭ、ＢＦＳＫ、ＣＰＦＳＫ、ＰＡＭ４、ＷＢ
ＦＭ、ＡＭＳＳＢ、ＡＭＤＳＢ共１１种调制类型，覆盖信
噪比－２０～１８ｄＢ，步进２ｄＢ。数据集共１６２０６０
个样本，每个样本包含１２８点 ＩＱ数据。训练集、
验证集、测试集按照７∶２∶１的比例划分。

２．３　攻击性能对比

对于计算得到的通用对抗性扰动 δ，定义扰
动－信号比（ｐｅｒｔｕｒｂａｔｉｏｎｓｉｇｎａｌｒａｔｉｏ，ＰＳＲ）衡量

对抗性扰动相对于信号的强弱，用以评价对抗性

扰动的“不可察觉性”，其计算公式为

ＰＳＲ＝１０ｌｇ
Ｐδ
Ｐ( )
ｘ

（７）

其中，Ｐδ和 Ｐｘ分别代表扰动和信号的功率。同
样地，对于算法攻击性能的评价，定义欺骗率

（ｆｏｏｌｉｎｇｒａｔｅ，ＦＲ）来评价算法的优劣，其计算公
式为

　　ＦＲ＝１Ｎ∑
Ｎ

ｉ＝１
１１（ｆ（ｘｉ＋δ）≠ｆ（ｘｉ）） （８）

其中，ｆ（ｘｉ）为识别正确的结果，１１（·）为指示函
数，Ｎ为总样本数。ＦＲ的含义是，对于原本已经
正确识别的样本ｘｉ，加入通用扰动δ后，被分类器
误判，则认为欺骗成功。实验分别随机抽取５０、
５００、５０００个样本生成了ＰＳＲ为－２０～０ｄＢ的通
用扰动，对已经训练完成的分类器进行攻击，测试

样本数为１６２０６，实验结果如图６所示。

图６　欺骗率随ＰＳＲ变化曲线
Ｆｉｇ．６　ＦｏｏｌｉｎｇｒａｔｅｃｕｒｖｅｗｉｔｈＰＳＲ

本实验对比了基线方法和白噪声的攻击性

能。实验结果表明，同等 ＰＳＲ下，所提出的算法
攻击性能全面优于基线方法。当 ＰＳＲ大于
－１５ｄＢ后，所提方法的性能优势逐渐明显，同等
欺骗率所需的扰动大小相对于基线方法可以降低

４～６ｄＢ。当ＰＳＲ＝０ｄＢ时，所提方法的最高欺骗
率为３６５５％，基线方法的最高欺骗率为３１９％，
所提方法性能提升了４６５％。

实验分别抽样了５０、５００、５０００个样本用于
生成通用扰动，从结果看来，随着抽样数的提升，

算法性能有微弱的提升，但是并不明显。其中，当

抽样数为５０００时，基线方法的性能反而比抽样
数为５００时差。根据图５所示的通用扰动算法原
理，随着样本抽样数的增加，对通用扰动δ的修正
因素也会增加，但是每次修正因素只能保证对当

·４３·
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前样本是有效的，而无法保证对样本整体有效。

基线方法并没有设计相应的机制来约束修正因素

对样本整体的攻击性能，所以当抽样数由５００增
加到５０００时，造成了欺骗性能的下降。而本文
提出的方法，核心思想是提取了多个扰动的主成

分，有效地避免了由于样本数增加带来的干扰

因素。

２．４　通用扰动攻击性能受抽样数的影响分析

为进一步探究抽样数与算法性能的影响，设

计了本实验进行研究。首先，抽取５０个样本计算
得到算法２中的输入矩阵 Δ＝［δ１，δ２，…，δｍ］

Ｔ，

然后对矩阵 Δ进行奇异值分解。同步地，对５０
个高斯白噪声（Ｇａｕｓｓｉａｎｗｈｉｔｅｎｏｉｓｅ，ＷＧＮ）张成
的矩阵计算奇异值。归一化的奇异值如图 ７所
示由大到小进行排序。从图中可以看出，由

ＷＧＮ张成矩阵的奇异值按从大到小排列，奇异
值曲线的下降速度缓慢，这符合随机噪声的特

点，说明各个随机噪声向量之间不存在较强的

相关性。相反，矩阵 Δ的奇异值经过了一个快
速的下降过程，下降的拐点在第 ５个奇异值附
近，说明少数的奇异值张成的向量便能近似地

表征整个矩阵的主成分，这也解释了通用对抗

扰动存在的合理性，即由对抗性扰动构成的矩

阵 Δ中较大的奇异值张成的向量便能表征分类
器脆弱性。

图７　矩阵Δ的奇异值
Ｆｉｇ．７　ＳｉｎｇｕｌａｒｖａｌｕｅｏｆｔｈｅΔｍａｔｒｉｘ

定义每个奇异值占总奇异值之和的比重为奇

异值贡献度，第ｉ个奇异值的贡献度计算公式为

ηｉ＝
σｉ

∑
ｍ

ｋ＝１
σｋ

（９）

通过计算，前２４个奇异值的贡献度之和已经超过
了８０％，这说明可以用少数几个奇异值和对应的

左右奇异向量来近似描述原矩阵。

基于上述结论，分别抽样１～５０个样本用于
生成通用对抗扰动，固定其 ＰＳＲ为 －１０ｄＢ，攻击
效果如图 ８所示。结果表明，随着抽样数的上
升，欺骗率呈总体上升的趋势，当抽样数超过２５
后，欺骗率趋于稳定，实验结果与图７所示的推论
相吻合，即仅需要２５个样本所生成的通用对抗扰
动便可实现较好的攻击性能，这也解释了２３节
中抽样数分别为５０、５００、５０００的性能差异并不
明显的现象。

图８　欺骗率随抽样数变化曲线
Ｆｉｇ．８　Ｃｕｒｖｅｏｆｆｏｏｌｉｎｇｒａｔｅｗｉｔｈｔｈｅｎｕｍｂｅｒｏｆｓａｍｐｌｅｓ

３　结论

针对基于深度学习的通信信号调制识别的应

用场景，对其容易受到对抗样本攻击的脆弱性进

行了研究。

１）提出了一种基于 ＰＣＡ的改进的通用对抗
扰动生成方法，该方法可基于少量的接收信号

生成一个通用的对抗性扰动，该扰动可以降低

识别器对所有输入信号的调制识别准确率。通

用对抗性扰动可以在离线条件下产生，然后实

时添加到通信过程中，能够满足通信过程的实

时性要求。

２）采用卷积神经网络中的代 表 结 构
ＲｅｓＮｅｔ１８在开源调制识别数据集中进行训练并
识别。采用本文提出的通用对抗扰动生成方法，

分别抽取 ５０、５００、５０００个样本生成 ＰＳＲ为
－２０～０ｄＢ的通用扰动，并将其添加到１６２０６个
测试样本中，测试其欺骗率并与基线方法对比。

实验结果表明，本文方法相对于基线方法具有明

显性能提升，同等欺骗率所需的扰动大小相对于

基线方法可以降低 ４～６ｄＢ，最高欺骗率提升
了４６５％。

·５３·
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３）对通用对抗扰动受抽样数的影响进行了
分析和实验验证。首先分析了通用对抗扰动的合

理性，并分别抽样１～５０个样本对分析结论进行
验证。实验结果表明对所使用的数据集合分类

器，所提算法仅需抽样２５个样本便可生成稳定的
通用扰动，与理论分析相吻合。证明本文算法具

有更优的攻击性能。
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２０２２，４９（５）：２６６－２７８．（ｉｎＣｈｉｎｅｓｅ）

［２］　 ＰＡＮＡＧＩＯＴＯＵＰ，ＡＮＡＳＴＡＳＯＰＯＵＬＯＳＡ，ＰＯＬＹＤＯＲＯＳＡ．

Ｌｉｋｅｌｉｈｏｏｄｒａｔｉｏｔｅｓｔｓｆｏｒｍｏｄｕｌａｔｉｏｎｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ｃ］／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆ２１ｓｔＣｅｎｔｕｒｙ Ｍｉｌｉｔａｒｙ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ：

ＡｒｃｈｉｔｅｃｔｕｒｅｓａｎｄＴｅｃｈｎｏｌｏｇｉｅｓｆｏｒＩｎｆｏｒｍａｔｉｏｎＳｕｐｅｒｉｏｒｉｔｙ，

２００２．　

［３］　 ＺＨＡＯＺＪ，ＬＡＮＧＴ．ＡＭＰＳＫｍｏｄｕｌａｔｉｏｎｃｌａｓｓｉｆｉｃａｔｉｏｎ

ｍｅｔｈｏｄｂａｓｅｄｏｎｔｈｅｍａｘｉｍｕｍ ｌｉｋｅｌｉｈｏｏｄｃｒｉｔｅｒｉｏｎ［Ｃ］／／

Ｐｒｏｃｅｅｄｉｎｇｓｏｆ７ｔｈ ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ ｏｎ Ｓｉｇｎａｌ

Ｐｒｏｃｅｓｓｉｎｇ，２００４．

［４］　 ＷＥＩＷ，ＭＥＮＤＥＬＪＭ．Ｍａｘｉｍｕｍｌｉｋｅｌｉｈｏｏｄｃｌａｓｓｉｆｉｃａｔｉｏｎ

ｆｏｒ ｄｉｇｉｔａｌ ａｍｐｌｉｔｕｄｅｐｈａｓｅ ｍｏｄｕｌａｔｉｏｎｓ［Ｊ］． ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０００，４８（２）：１８９－１９３．

［５］　 ＤＡＨＡＰＢＩ，ＬＩＡＯＨＳ，ＲＡＭＡＤＡＮＭ．Ｓｉｍｐｌｅａｎｄｅｆｆｉｃｉｅｎｔ

ａｌｇｏｒｉｔｈｍｆｏｒａｕｔｏｍａｔｉｃｍｏｄｕｌａｔｉｏｎｒｅｃｏｇｎｉｔｉｏｎｆｏｒａｎａｌｏｇｕｅ

ａｎｄｄｉｇｉｔａｌｓｉｇｎａｌｓ［Ｍ］／／ＴｈｅＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＳｅｃｏｎｄ

Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ， Ｓｉｇｎａｌ

Ｐｒｏｃｅｓｓｉｎｇ，ａｎｄ Ｓｙｓｔｅｍｓ． Ｃｈａｍ： ＳｐｒｉｎｇｅｒＩｎｔｅｒｎａｔｉｏｎａｌ

Ｐｕｂｌｉｓｈｉｎｇ，２０１３：３４５－３５７．

［６］　 ＡＺＺＯＵＺＥＥ，ＮＡＮＤＩＡＫ．Ａｕｔｏｍａｔｉｃｉｄｅｎｔｉｆｉｃａｔｉｏｎｏｆ

ｄｉｇｉｔａｌｍｏｄｕｌａｔｉｏｎｔｙｐｅｓ［Ｊ］．ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，１９９５，

４７（１）：５５－６９．

［７］　 ＬＩＥＤＴＫＥ Ｆ Ｆ． Ｃｏｍｐｕｔｅｒｓｉｍｕｌａｔｉｏｎ ｏｆａｎ ａｕｔｏｍａｔｉｃ

ｃｌａｓｓｉｆｉｃａｔｉｏｎｐｒｏｃｅｄｕｒｅｆｏｒｄｉｇｉｔａｌｌｙｍｏｄｕｌａｔｅｄｃｏｍｍｕｎｉｃａｔｉｏｎ

ｓｉｇｎａｌｓｗｉｔｈｕｎｋｎｏｗｎｐａｒａｍｅｔｅｒｓ［Ｊ］．ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，

１９８４，６（４）：３１１－３２３．

［８］　 ＵＹＳＬＹ，ＧＯＵＷＳＭ，ＳＴＲＹＤＯＭＪＪ，ｅｔａｌ．Ｔｈｅｐｅｒｆｏｒｍａｎｃｅ

ｏｆｆｅａｔｕｒｅｂａｓｅｄｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｄｉｇｉｔａｌｍｏｄｕｌａｔｉｏｎｓｕｎｄｅｒ

ｖａｒｙｉｎｇＳＮＲａｎｄｆａｄｉｎｇｃｈａｎｎｅｌｃｏｎｄｉｔｉｏｎｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆ２０１７ＩＥＥＥＡＦＲＩＣＯＮ，２０１７．

［９］　 ＮＡＮＤＩＡ Ｋ，ＡＺＺＯＵＺＥ Ｅ．Ａｌｇｏｒｉｔｈｍｓｆｏｒａｕｔｏｍａｔｉｃ

ｍｏｄｕｌａｔｉｏｎｒｅｃｏｇｎｉｔｉｏｎｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｓｉｇｎａｌｓ［Ｊ］．ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，１９９８，４６（４）：４３１－４３６．

［１０］　ＳＷＡＭＩＡ，ＳＡＤＬＥＲＢＭ．Ｈｉｅｒａｒｃｈｉｃａｌｄｉｇｉｔａｌｍｏｄｕｌａｔｉｏｎ

ｃｌａｓｓｉｆｉｃａｔｉｏｎｕｓｉｎｇｃｕｍｕｌａｎｔｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎ

Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０００，４８（３）：４１６－４２９．

［１１］　ＤＯＢＲＥＯＡ，ＢＡＲＮＥＳＳＹ，ＳＵＷ．Ｈｉｇｈｅｒｏｒｄｅｒｃｙｃｌｉｃ

ｃｕｍｕｌａｎｔｓｆｏｒｈｉｇｈｏｒｄｅｒｍｏｄｕｌａｔｉｏｎｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ｃ］／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥＭｉｌｉｔａｒｙＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ，

２００３．　

［１２］　ＤＡＩＷ，ＷＡＮＧＹＺ，ＷＡＮＧＪ．Ｊｏｉｎｔｐｏｗｅｒｅｓｔｉｍａｔｉｏｎａｎｄ

ｍｏｄｕｌａｔｉｏｎ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｕｓｉｎｇ ｓｅｃｏｎｄａｎｄ ｈｉｇｈｅｒ

ｓｔａｔｉｓｔｉｃｓ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓ

ａｎｄＮｅｔｗｏｒｋｉｎｇＣｏｎｆｅｒｅｎｃｅ，２００２．

［１３］　ＰＯＰＯＯＬＡ Ｊ， ＯＬＳＴ Ｒ． Ａ ｎｏｖｅｌ ｍｏｄｕｌａｔｉｏｎｓｅｎｓｉｎｇ

ｍｅｔｈｏｄ［Ｊ］．ＩＥＥＥＶｅｈｉｃｕｌａｒＴｅｃｈｎｏｌｏｇｙＭａｇａｚｉｎｅ，２０１１，

６（３）：６０－６９．

［１４］　ＰＡＲＫＣ Ｓ，ＪＡＮＧ Ｗ，ＮＡＨ ＳＰ，ｅｔａｌ．Ａｕｔｏｍａｔｉｃ

ｍｏｄｕｌａｔｉｏｎ ｒｅｃｏｇｎｉｔｉｏｎ ｕｓｉｎｇｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅｉｎ

ｓｏｆｔｗａｒｅ ｒａｄｉｏ ａｐｐｌｉｃａｔｉｏｎｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ ｏｆ９ｔｈ

Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ａｄｖａｎｃｅｄ Ｃｏｍｍｕｎｉｃａｔｉｏｎ

Ｔｅｃｈｎｏｌｏｇｙ，２００７．

［１５］　ＷＵＨＣ，ＳＡＱＵＩＢＭ，ＹＵＮＺＦ．Ｎｏｖｅｌａｕｔｏｍａｔｉｃｍｏｄｕｌａｔｉｏｎ

ｃｌａｓｓｉｆｉｃａｔｉｏｎｕｓｉｎｇｃｕｍｕｌａｎｔｆｅａｔｕｒｅｓｆｏｒｃｏｍｍｕｎｉｃａｔｉｏｎｓｖｉａ

ｍｕｌｔｉｐａｔｈｃｈａｎｎｅｌｓ［Ｊ］．ＩＥＥＥ ＴｒａｎｓａｃｔｉｏｎｓｏｎＷｉｒｅｌｅｓｓ

Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２００８，７（８）：３０９８－３１０５．

［１６］　ＨＵＹＮＨＴＨＥＴ，ＨＵＡＣＨ，ＰＨＡＭＱＶ，ｅｔａｌ．ＭＣＮｅｔ：ａｎ

ｅｆｆｉｃｉｅｎｔＣＮＮａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｒｏｂｕｓｔａｕｔｏｍａｔｉｃｍｏｄｕｌａｔｉｏｎ

ｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ｊ］．ＩＥＥＥ ＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２０２０，

２４（４）：８１１－８１５．

［１７］　ＬＩＮＹ，ＴＵＹ，ＤＯＵＺ．Ａｎｉｍｐｒｏｖｅｄｎｅｕｒａｌｎｅｔｗｏｒｋｐｒｕｎｉｎｇ

ｔｅｃｈｎｏｌｏｇｙｆｏｒａｕｔｏｍａｔｉｃｍｏｄｕｌａｔｉｏｎｃｌａｓｓｉｆｉｃａｔｉｏｎｉｎｅｄｇｅ

ｄｅｖｉｃｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＶｅｈｉｃｕｌａｒＴｅｃｈｎｏｌｏｇｙ，

２０２０，６９（５）：５７０３－５７０６．

［１８］　ＬＩＮＹ，ＺＨＡＯＨＪ，ＭＡＸＦ，ｅｔａｌ．Ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓｉｎ

ｍｏｄｕｌａｔｉｏｎ ｒｅｃｏｇｎｉｔｉｏｎ ｗｉｔｈ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ

ｎｅｔｗｏｒｋｓ［Ｊ］． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓｏｎ Ｒｅｌｉａｂｉｌｉｔｙ，２０２１，

７０（１）：３８９－４０１．

［１９］　ＬＩＡＮＧＺ，ＴＡＯＭＬ，ＸＩＥＪ，ｅｔａｌ．Ａｒａｄｉｏｓｉｇｎａｌｒｅｃｏｇｎｉｔｉｏｎ

ａｐｐｒｏａｃｈｂａｓｅｄｏｎｃｏｍｐｌｅｘｖａｌｕｅｄＣＮＮａｎｄｓｅｌｆａｔｔｅｎｔｉｏｎ

ｍｅｃｈａｎｉｓｍ ［Ｊ］． ＩＥＥＥ Ｔｒａｎｓａｃｔｉｏｎｓ ｏｎ Ｃｏｇｎｉｔｉｖｅ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＮｅｔｗｏｒｋｉｎｇ，２０２２，８（３）：１３５８－

１３７３．　

［２０］　ＳＺＥＧＥＤＹ Ｃ，ＺＡＲＥＭＢＡ Ｗ，ＳＵＴＳＫＥＶＥＲ Ｉ，ｅｔａｌ．

Ｉｎｔｒｉｇｕｉｎｇｐｒｏｐｅｒｔｉｅｓｏｆｎｅｕｒａｌｎｅｔｗｏｒｋｓ［ＥＢ／ＯＬ］．（２０１４－

０２－１９）［２０２２－１０－０１］．ｈｔｔｐｓ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／

１３１２．６１９９．

［２１］　孙浩，陈进，雷琳，等．深度卷积神经网络图像识别模型

对抗鲁棒性技术综述［Ｊ］．雷达学报，２０２１，１０（４）：

５７１－５９４．

ＳＵＮＨ，ＣＨＥＮＪ，ＬＥＩＬ，ｅｔａｌ．Ａｄｖｅｒｓａｒｉａｌｒｏｂｕｓｔｎｅｓｓｏｆ

ｄｅｅｐｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄｉｍａｇｅｒｅｃｏｇｎｉｔｉｏｎ

ｍｏｄｅｌｓ：ａｒｅｖｉｅｗ［Ｊ］．ＪｏｕｒｎａｌｏｆＲａｄａｒｓ，２０２１，１０（４）：

５７１－５９４．（ｉｎＣｈｉｎｅｓｅ）

［２２］　ＨＡＩＧＨＫ，ＡＮＤＲＵＳＥＮＫＯＪ．Ｃｏｇｎｉｔｉｖｅｅｌｅｃｔｒｏｎｉｃｗａｒｆａｒｅ：

ａｎａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅａｐｐｒｏａｃｈ［Ｍ］．Ｂｏｓｔｏｎ：Ａｒｔｅｃｈ

Ｈｏｕｓｅ，２０２１．

［２３］　ＧＯＯＤＦＥＬＬＯＷ ＩＪ，ＳＨＬＥＮＳＪ，ＳＺＥＧＥＤＹＣ．Ｅｘｐｌａｉｎｉｎｇ

ａｎｄｈａｒｎｅｓｓｉｎｇａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅｓ［ＥＢ／ＯＬ］．（２０１５－

０３－２０）［２０２２－１０－０１］．ｈｔｔｐｓ：／／ａｒｘｉｖ．ｏｒｇ／ａｂｓ／

１４１２．６５７２．

［２４］　ＬＹＵＣＣ，ＨＵＡＮＧＫＺ，ＬＩＡＮＧＨＮ．Ａｕｎｉｆｉｅｄｇｒａｄｉｅｎｔ

ｒｅｇｕｌａｒｉｚａｔｉｏｎ ｆａｍｉｌｙ ｆｏｒ ａｄｖｅｒｓａｒｉａｌ ｅｘａｍｐｌｅｓ［Ｃ］／／

ＰｒｏｃｅｅｄｉｎｇｓｏｆＩＥＥＥ ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ ｏｎ Ｄａｔａ

Ｍｉｎｉｎｇ，２０１５．

·６３·



　第５期 柯达，等：利用主成分分析的通信调制识别通用对抗攻击方法

［２５］　ＳＡＤＥＧＨＩＭ，ＬＡＲＳＳＯＮＥＧ．Ａｄｖｅｒｓａｒｉａｌａｔｔａｃｋｓｏｎｄｅｅｐ

ｌｅａｒｎｉｎｇｂａｓｅｄｒａｄｉｏｓｉｇｎａｌｃｌａｓｓｉｆｉｃａｔｉｏｎ［Ｊ］．ＩＥＥＥＷｉｒｅｌｅｓｓ

ＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２０１９，８（１）：２１３－２１６．

［２６］　ＫＥＤ，ＨＵＡＮＧ ＺＴ，ＷＡＮＧ Ｘ，ｅｔａｌ．Ａｐｐｌｉｃａｔｉｏｎｏｆ
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