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利用整帧翻转的 ＳＲＡＭ型 ＦＰＧＡ故障注入加速算法
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摘　要：不可恢复异常比特位（ｕｎｒｅｃｏｖｅｒａｂｌｅｓｅｎｓｉｔｉｖｅｂｉｔｓ，ＵＲＳＢ）不能通过定时刷新修复，会造成卫星
载荷在轨服务的长时间中断，是地面故障注入试验需要着重评估和改善的。但ＵＲＳＢ占比极低，若采用传统
逐位翻转故障注入方法，其测试耗时太长，效率极低。提出了一种基于整帧翻转的静态随机存取存储器型现

场可编程门阵列的故障注入加速算法，其通过整帧翻转能够快速筛除不存在ＵＲＳＢ的配置帧，并进一步用二
分法对存在ＵＲＳＢ的配置帧进行快速搜索，有效加速了ＵＲＳＢ的精确定位过程。以在轨常用ＸＱＲ２Ｖ３０００器
件为例，理论分析在较差情况下测试效率可提升２０７倍，信号生成载荷实测结果最高可提升９４９倍，理论分析
和实测结果均验证了所提加速算法的有效性。
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　　静态随机存取存储器（ｓｔａｔｉｃｒａｎｄｏｍａｃｃｅｓｓ
ｍｅｍｏｒｙ，ＳＲＡＭ）型现场可编程门阵列 （ｆｉｅｌｄ
ｐｒｏｇｒａｍｍａｂｌｅｇａｔｅａｒｒａｙ，ＦＰＧＡ）凭借其高性能、低
成本、低功耗、可重配置等优点，以及随着其集成

度的不断提高，逐渐开始应用于航空航天领

域［１－３］。但是由于 ＳＲＡＭ型 ＦＰＧＡ的结构特点，
以及空间中强辐射环境的作用，ＳＲＡＭ型 ＦＰＧＡ
容易受到外太空中的高能粒子作用而发生单粒子

效应，其主要表现为单粒子翻转（ｓｉｎｇｌｅｅｖｅｎｔ
ｕｐｓｅｔ，ＳＥＵ）［４－６］。２００７年至２０１０年我国航天器
单粒子效应故障的统计表明，单粒子效应在空间

环境辐射效应中占据主导地位，对航天器的危害

日益严重。

当前针对ＳＲＡＭ型ＦＰＧＡ中单粒子效应的评
估方法主要由四种：一是利用航天器搭载 ＦＰＧＡ
进行高辐射试验，该方法虽然准确性高，但是成本

高，周期长［７－８］；二是利用高能粒子辐射，该方法

虽是目前业界公认的权威方法，但其不能实现准

确注入，试验机时十分紧张，且对器件存在一定的

损伤［９－１０］；三是使用特定工具生成脉冲激光进行

单粒子效应模拟，但其成本较高，且试验技术复

杂［１１－１２］；四是基于故障注入的单粒子效应模拟方
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法，其成本低、周期短、可控性高、复杂性低［１３－１５］，

能够实现卫星载荷抗辐照加固设计的快速迭代和

优化。

目前故障注入方法主要是通过人为改变

ＦＰＧＡ配置存储器内容的方式来实现故障注入。
传统逐位翻转故障注入方法的优点是能精准全面

定位敏感位（ｓｅｎｓｉｔｉｖｅｂｉｔ，ＳＢ），找到可恢复异常
比特位（ｒｅｃｏｖｅｒａｂｌｅＳＢ，ＲＳＢ）和不可恢复异常比
特位（ｕｎｒｅｃｏｖｅｒａｂｌｅＳＢ，ＵＲＳＢ）［１６－１７］。但由于
ＳＲＡＭ型ＦＰＧＡ配置数据比特位数量庞大，逐位
翻转耗时太长，效率低，无法在设计前期快速迭

代。大量逐位翻转试验结果表明，造成整个设计

功能异常的大多是ＲＳＢ，这类异常可通过刷新修
复，不会造成持续性的功能异常；只有少量的异常

比特位会造成持续性的功能异常，必须通过在轨

重加载恢复，这类异常的影响极大，会造成在轨服

务的长时间中断。工程中更加关注会造成持续异

常的情况，即ＵＲＳＢ，但由于 ＵＲＳＢ占比很少，若
采用传统逐位翻转的测试方法，耗时太长，不利于

抗辐照设计优化快速迭代，因此，必须设计一种快

速发现ＵＲＳＢ的加速故障测试方法。
为了解决ＵＲＳＢ的快速定位问题，本文提出

一种基于整帧翻转的ＳＲＡＭ型ＦＰＧＡ的故障注入
加速试验方法，该方法不再采用传统逐位翻转的

思路，而是对配置文件进行整帧注错，刷新修复后

验证整个设计的功能异常，以快速模拟故障注入，

缩短试验耗时，快速定位ＵＲＳＢ精确位置。

１　传统逐位翻转故障注入算法

建立故障注入试验模型，其中包含被测单元

（ｕｎｉｔｕｎｄｅｒｔｅｓｔ，ＵＵＴ）、参考单元（ｒｅｆｅｒｅｎｃｅｕｎｉｔ，
ＲＵ）、刷新单元（ｓｃｒｕｂｕｎｉｔ，ＳＵ）以及控制单元
（ｃｏｎｔｒｏｌｕｎｉｔ，ＣＵ）组成。其中：ＵＵＴ运行待测试
配置项，并接受控制单元的故障注入；ＲＵ运行与
被测单元功能相同的配置项，作为功能参考标准；

ＳＵ通过动态局部刷新实现对 ＵＵＴ的故障注入，
并完成对 ＵＵＴ和 ＲＵ等的全局加载；ＣＵ完成对
ＵＵＴ和ＲＵ的配置，并负责结果比对、记录和整个
故障注入过程的控制。整个模型设计如图 １
所示。

传统逐位翻转故障注入算法流程简述如下：

Ｓｔｅｐ１：配置初始化。完成对整个故障注入
平台的加载和功能配置。

Ｓｔｅｐ２：ＵＵＴ逐位翻转。当未达到最大比特
数时，ＳＵ逐比特对ＵＵＴ配置数据进行取反，实现
故障注入，否则执行Ｓｔｅｐ５。

图１　故障注入试验模型
Ｆｉｇ．１　Ｔｅｓｔｍｏｄｅｌｏｆｆａｕｌｔｉｎｊｅｃｔｉｏｎ

Ｓｔｅｐ３：结果判定。ＣＵ对ＵＵＴ和ＲＵ的数据
流进行比对并记录，若正确，则返回 Ｓｔｅｐ２，否则
执行Ｓｔｅｐ４。

Ｓｔｅｐ４：刷新后再验证。ＳＵ修复当前注入的
错误比特，再次判定比对结果并记录，若正确，则

返回 Ｓｔｅｐ２，否则，记录当前注错位置，返回
Ｓｔｅｐ１。

Ｓｔｅｐ５：统计结果，完成测试。
从上面的逐位翻转故障注入测试过程可知，

其能全面、精准定位所有敏感位，发现 ＲＳＢ和
ＵＲＳＢ。但ＦＰＧＡ配置数据比特位数量庞大，逐
位翻转耗时太长。卫星载荷在轨运行情况表明，

ＵＲＳＢ无法通过定时刷新修复，必须通过在轨重
新加载恢复，会造成在轨服务的长时间中断。而

大量故障注入结果表明，ＵＲＳＢ仅占整个 ＳＢ中
的极少部分，若采用传统逐位翻转的测试方法，效

率极低。

２　基于整帧翻转的ＵＲＳＢ快速定位算法

基于整帧翻转和二分法的 ＵＲＳＢ快速定位
算法的整体思路为：首先对ＵＵＴ配置数据进行整
帧翻转；然后通过 ＳＵ修复之前的整帧翻转操作；
最后由ＣＵ比对数据流，若正确，则直接跳转到下
一帧，否则，通过二分法对当前帧进行 ＵＲＳＢ定
位。具体算法流程如图２所示。

基于整帧翻转的故障注入加速算法步骤

如下：

Ｓｔｅｐ１：配置初始化。
Ｓｔｅｐ２：ＵＵＴ整帧翻转。当未达到最后１帧

时，ＳＵ依次对ＵＵＴ进行整帧翻转，实现整帧故障
注入。

Ｓｔｅｐ３：刷新后验证。ＳＵ修复当前帧的整帧
翻转，由ＣＵ对ＵＵＴ和ＲＵ的数据流进行比对；若
正确，则说明当前帧不存在 ＵＲＳＢ，返回 Ｓｔｅｐ２，
否则执行Ｓｔｅｐ４。

·８０２·



　第５期 孙鹏跃，等：利用整帧翻转的ＳＲＡＭ型ＦＰＧＡ故障注入加速算法

图２　基于整帧翻转的故障注入加速算法流程
Ｆｉｇ．２　Ａｌｇｏｒｉｔｈｍｆｌｏｗｏｆｆａｕｌｔｉｎｊｅｃｔｉｏｎｂａｓｅｄｏｎ

ｔｈｅｗｈｏｌｅｆｒａｍｅｕｐｓｅｔ

Ｓｔｅｐ４：二分法精确定位 ＵＲＳＢ。执行配置
初始化，采用二分法重新对当前帧进行故障注入。

当第ｍ次采用二分法时，对每段１／２ｍ帧的所有
配置数据进行翻转，返回 Ｓｔｅｐ３比对结果，若正
确，则说明该段１／２ｍ帧不存在ＵＲＳＢ，否则，说明
该段存在ＵＲＳＢ。如此反复，当二分后每段范围
足够小时，直接采用传统逐位翻转故障注入，即可

精确定位 ＵＲＳＢ位置。当前帧测试完成后记录
结果，并返回Ｓｔｅｐ１，继续下一帧测试。

Ｓｔｅｐ５：统计结果，完成测试。
可以看到，上述算法流程在整帧翻转后并没

有马上比对 ＵＵＴ和 ＲＵ结果，故无法发现 ＲＳＢ，
且整帧翻转大概率会造成 ＵＵＴ功能异常。相比
于传统逐位翻转的故障注入方法，本文提出的基

于整帧翻转的故障注入快速算法的有效性分析

如下：

假设 ＳＲＡＭ型 ＦＰＧＡ配置文件总比特数为
Ｍ，ＵＲＳＢ总数为Ｎ，配置文件总帧数为Ｌ，每一帧
有Ｋ比特，异常帧采用ｍ次二分法。由于不同卫
星载荷ＦＰＧＡ设计差异明显，难以分析ＳＢ在整个
配置文件中的具体分析，故本文设定相对最优和

较差的两种情况，以测试流程中的比对次数为指

标，分别分析整帧翻转算法的有效性。

假设最优情况下，所有 ＵＲＳＢ均位于同一帧
的同一段内，则这种情况下的测试次数为：

Ｄｍｉｎ＝（Ｌ－１）＋ １＋２ｍ＋
Ｋ
２( )ｍ （１）

式中，Ｌ－１为不含 ＵＲＳＢ帧的总测试次数，１＋

２ｍ＋Ｋ
２ｍ
为包含 ＵＲＳＢ的单一帧采用二分法的测

试次数。

对于假定的一种较差情况，假设配置文件中

每一帧都恰好包含有 １ｂｉｔＵＲＳＢ，则测试次
数为：

Ｄｍａｘ＝ １＋２ｍ＋
Ｋ
２( )ｍ Ｎ （２）

式中，Ｎ为配置文件总帧数。
对于传统逐位翻转测试方法而言，其总测试

次数为Ｍ，则本文方法的测试效率相比传统方法
的提升倍数Ｐ可计算为：

Ｍ

１＋２ｍ＋Ｋ
２( )ｍ Ｎ

≤Ｐ≤ Ｍ

Ｌ( )－１ ＋ １＋２ｍ＋Ｋ２( )ｍ
（３）

以目 前 在 轨 载 荷 应 用 最 为 广 泛 的

ＸＱＲ２Ｖ３０００器件为例，其配置文件总比特数为
９５８２８４８，总帧数为１８０４，每帧有５３１２ｂｉｔ，假设
每帧采用５次二分法。上文分析的最优情况的测
试次数为１９８０，较差情况的测试次数为３１９３０８。
因此，相比传统逐位翻转测试方法，本文所提算法

在ＸＱＲ２Ｖ３０００平台上的测试效率提升倍数
Ｐ为：

３０≤Ｐ≤４８３９．８ （４）
可以看到，本文算法的测试效率提升明显，尽

管假设的较差情况和最优情况在工程实际中出现

的概率均不大，但即使在较差情况下，也提升了

３０倍，这充分证明了本文算法的有效性。

３　试验验证

前面对本文算法在假定条件下的性能进行

了理论分析，但毫无疑问，二分法次数 ｍ、配置
文件总比特数 Ｍ等参数必然会对算法的性能产
生影响。因此，本节首先对不同参数在假定较

差条件下的性能进行仿真分析，以确定在实际

测试环境下的最优参数选择；在此基础上，针对

本单位在轨运行的信号生成载荷的故障注入测

试结果进行分析，以实测结果进一步验证算法

的有效性。

针对卫星载荷在轨常用的 Ｘｉｌｉｎｘ公司
ＸＱＲ２Ｖ１０００、ＸＱＲ２Ｖ３０００、ＸＱＲ２Ｖ６０００型，以及
目前国产化的ＸＱＲ４ＶＳＸ５５和ＪＦＭ７Ｋ３２５Ｔ型共５
种ＦＰＧＡ，分析不同二分法次数ｍ对式（３）所示的

·９０２·
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较差情况下加速测试相比于传统逐位翻转测试提

升倍速的影响，如图３所示。

图３　不同ＦＰＧＡ注错测试加速效率
Ｆｉｇ．３　Ａｃｃｅｌｅｒａｔｅｄｅｆｆｉｃｉｅｎｃｙｏｆｄｉｆｆｅｒｅｎｔ

ＦＰＧＡｓｉｎｆａｕｌｔｉｎｊｅｃｔｉｏｎｒｅｓｕｌｔｓ

可以看到，５型 ＦＰＧＡ的加速效率均有显著
提升，特别是随着二分法次数的增加，测试效率

提升倍数也越来越高。尽管这主要是由于本文

假定每一帧仅有１ｂｉｔ错误，但实测情况下，ＵＲ
ＳＢ本来就相对极少，且二分次数不可能太高，针
对分析的５款器件，最大二分次数仅为１１，即使
因为二分操作会增加一部分试验次数，但这相

比于百万甚至千万量级的总比特数，可忽略不

计。故在实际工程中，建议选取最大的二分法

次数。目前在轨载荷最常用的 ＸＱＲ２Ｖ３０００型
ＦＰＧＡ最大提升倍数为２０７，这意味着对于动辄
需要几个月的逐位翻转试验，若采用本文所述

的基于整帧翻转的加速注错方法，可在几天之

内完成所有 ＵＲＳＢ的精确定位，这在卫星载荷
研制初期，对于载荷配置项的抗辐照加固设计

评估和提升具有重要意义。

结合针对在轨信号生成载荷的故障注入试

验测试结果，进一步分析本方法在实际工程中

的有效性。该载荷采用 ＸＱＲ２Ｖ３０００器件，故
障注入试验平台设计如图 ４所示，主要包含：
被测 ＦＰＧＡ、参考 ＦＰＧＡ、测试 ＦＰＧＡ、刷新控制
器以及上位机组成。其中被测 ＦＰＧＡ由 １片
ＳＲＡＭ型 ＦＰＧＡ实现，运行被测试设计的三模
加固配置项，提供实际运行场景；参考 ＦＰＧＡ由
１片ＳＲＡＭ型 ＦＰＧＡ实现，运行被测试设计的单
模配置项，作为功能参考标准；测试 ＦＰＧＡ由
１片ＳＲＡＭ型 ＦＰＧＡ实现，负责比对被测ＦＰＧＡ和

参考 ＦＰＧＡ的数据流是否一致；刷新控制器由１
片 ＳＲＡＭ型 ＦＰＧＡ实现，负责通过 ＳｅｌｅｃｔＭＡＰ接
口对被测 ＦＰＧＡ、参考 ＦＰＧＡ、测试 ＦＰＧＡ进行全
局加载，并实现对被测 ＦＰＧＡ的动态局部刷新；
上位机（处理器）由 １片数字信号处理（ｄｉｇｉｔａｌ
ｓｉｇｎａｌｐｒｏｃｅｓｓ，ＤＳＰ）芯片实现，与 ＦＰＧＡ通过总
线交互，所有的寄存器均可通过 ＤＳＰ处理器访
问，控制被测 ＦＰＧＡ、参考 ＦＰＧＡ输出数据流，获
取数据流比对结果，控制整个故障注入试验

过程。

图４　ＸＱＲ２Ｖ３０００ＦＰＧＡ故障注入试验平台
Ｆｉｇ．４　Ｆａｕｌｔｉｎｊｅｃｔｉｏｎｔｅｓｔｓｙｓｔｅｍｂａｓｅｄｏｎ

ＸＱＲ２Ｖ３０００ＦＰＧＡ

在上述试验平台上对信号生成载荷逐位翻转

测试方法的测试结果如下：共测试 １４２０帧
（ＢＲＡＭ的对应 ３８４帧一般不进行故障注入测
试），共７５４３０４０ｂｉｔ，最终定位２９２个ＵＲＳＢ。分
析ＵＲＳＢ分布情况发现，大部分帧不存在 ＵＲ
ＳＢ，部分帧存在１ｂｉｔＵＲＳＢ，少数帧中存在多个
ＵＲＳＢ。采用本文所述的整帧翻转加速方法后，
５次二分法和１０次二分法的总试验次数分别为
４６５２２和７９４８，总试验次数相比传统逐位翻转测
试方法的７５４３０４０次显著下降，不同方法的测试
结果对比如表１所示。

实测结果表明：８５３％（１２１２帧）的整帧不
存在 ＵＲＳＢ，这表明采用本文整帧翻转加速算
法必然能大幅提升测试效率。当采用５次二分
法时，测试次数共为４６５２２，是传统逐位翻转测
试法的 １／１６２，即约加速了 １６２倍，而当采用
１０次二分法时，该加速倍数增加９４９倍，上述结
果充分证明了本文基于整帧翻转测试方法的有

效性。

·０１２·
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表１　实测结果分析
Ｔａｂ．１　Ａｎａｌｙｓｉｓｏｆｔｈｅｅｘｐｅｒｉｍｅｎｔｒｅｓｕｌｔｓ

项目 ０ｂｉｔ错误 １ｂｉｔ错误 ２ｂｉｔ错误 ３ｂｉｔ错误 ４ｂｉｔ错误 ７ｂｉｔ错误

帧数 １２１２ １４６ ４７ １１ ３ １

帧内错误分布
位于１段：２６帧
位于２段：２１帧

位于２段：６帧
位于３段：５帧

位于２段：１帧
位于３段：１帧
位于４段：１帧

位于７段：１帧

５次二分试验次数 １２１２ ２５８４２ １１９７３ ４７２１ １５６９ １２０５

１０次二分试验次数 １２１２ ３９４２ １７４９ ６７１ ２１９ １５５

总试验次数 ４６５２２（５次二分）、７９４８（１０次二分）

４　结论

卫星载荷在轨发生不可恢复的 ＳＥＵ是目前
影响在轨服务连续性的最大因素，尽管传统逐位

翻转能够更加全面地定位在轨设计的敏感位分布

情况，但其测试效率太低，特别是针对 ＵＲＳＢ的
定位。本文提出了基于整帧翻转的加速故障注入

算法，并采用二分法对存在 ＵＲＳＢ的配置帧进行
快速搜索，仿真和实测结果表明，该方法能够显著

提升故障测试效率。然而，整帧翻转算法无法定

位ＲＳＢ，评估结果不够全面，需要根据工程应用
的实际需求，与传统故障注入算法结合运用，以支

撑卫星载荷在轨抗空间辐照可靠性设计。
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