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保密通信中同相和正交通道失衡对干扰抑制性能的影响
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摘　要：针对同时存在恶意干扰与非法窃听的通信环境，提出一种协作干扰（ｃｏｏｐｅｒａｔｉｖｅｊａｍｍｉｎｇ，ＣＪ）掩
护的保密通信架构，收发信机之间采用跳频技术躲避恶意干扰，并采用协作干扰技术阻塞非法窃听。但该架

构的通信带宽较大，会在收发频率振荡器中引起显著的同相和正交（ｉｎｐｈａｓｅａｎｄｑｕａｄｒａｔｕｒｅ，ＩＱ）通道失衡。
鉴于此，对收发ＩＱ通道失衡引起的信号失真进行数学建模，给出接收机处信干噪比的数学表达式，并给出干
扰抑制比的闭合表达式。仿真结果表明，收发ＩＱ通道失衡引起的信号失真的功率远大于热噪声功率。随着
收发ＩＱ通道失衡加剧，所提架构的信干噪比和干扰抑制比性能均会急剧下降，当幅度和相位失衡分别达到
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０９５和π／５０时，信干噪比和干扰抑制比均损失了４７ｄＢ。
关键词：协作干扰；跳频；同相和正交通道失衡；干扰抑制比
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　　近年来无线通信中网络连接数量迅猛增
长［１］，但无线通信的开放特性使得通信信息容易

遭受恶意干扰与非法窃听［２－３］。物理层安全技术

可以有效地提升系统保密性能，因此受到了广泛

关注与研究。

跳频与协作干扰技术可以有效地提升系统的

物理层安全性能。一方面，跳频技术通过不断改

变发射信号的中心频率，有效避免了恶意电磁干

扰［４－５］。但在强窃听的情况下，窃听装置仍能够

估计出跳频参数［６－７］，进而可以窃听到保密信息。

另一方面，协作干扰可以有效地恶化窃听信道质

量、阻塞非法窃听［８］。己方接收机可以利用协作

干扰的先验信息进行协作干扰重构与抑制，将接

收协作干扰抑制到热噪声水平；而非法窃听机做

不到这一点，窃听信道急剧恶化，非法窃听遭受阻

塞［９－１０］。文献［１１－１３］研究了协作干扰对无人
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机通信、多输入多输出通信安全性能的影响，文

献［１０］与文献［１４］分别研究了定频通信系统中
相位噪声、时频同步误差下的协作干扰抑制性能。

进一步地，文献［１５］研制了协作干扰辅助的安全
通信实验测试台，验证了协作干扰技术的工程可

行性。然而当遭受恶意干扰时，我方设备将面临

通信阻塞的风险。为了在同时存在恶意干扰和非

法窃听时保证通信安全，本文提出了一种协作干

扰掩护的保密通信架构。其中，发射机同时发送

协作干扰和保密信息阻塞非法窃听，并采用跳频

技术躲避恶意干扰。在接收端，接收机利用先验

信息依次执行跳频同步、协作干扰重构与抑制操

作［１０］来消除协作干扰对通信系统性能的影响。

理想情况下，接收机可以利用先验信息将接

收信号中的协作干扰分量完美抑制［１６］。但在实

际通信系统中，收发信机模拟前端的频率振荡器

中不可避免地会存在同相和正交（ｉｎｐｈａｓｅａｎｄ
ｑｕａｄｒａｔｕｒｅ，ＩＱ）通道失衡［１６］，这会对传输信号造

成失真［１７－１８］，进而降低系统的协作干扰抑制性

能［１９］。同时，跳频架构具有较大的通信带宽，部

分通信频点的中心频率很高，这将进一步加剧收

发信机处的ＩＱ通道失衡问题［２０］。

鉴于上述问题，本文提出了一种协作干扰掩

护的保密通信架构，并对收发信机中的ＩＱ通道失
衡问题进行了数学建模。此外，本文给出了接收

机处信干噪比的表达式，以衡量收发信机处ＩＱ通
道失衡引起的信号失真程度；并给出了干扰抑制

比的闭式解，以评估接收机处的协作干扰抑制

能力。

１　系统模型

图１展示了协作干扰掩护下的保密通信架
构。其中，发射机同时发送协作干扰序列 ｃ（ｎ）与
保密信息序列ｓ（ｎ）以降低窃听信道质量，并且在
收发信机之间采用跳频技术以躲避恶意电磁干

扰。发射的协作干扰服从零均值高斯分布并与保

密信息不相关，传输信道假设为加性高斯白噪声

信道［１４］。

图１　协作干扰掩护的保密通信架构
Ｆｉｇ．１　Ｃｏｏｐｅｒａｔｉｖｅｊａｍｍｉｎｇｓｈｉｅｌｄｅｄｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎａｒｃｈｉｔｅｃｔｕｒｅ

１．１　跳频发射机

在发射机中，经过数模转换后，保密信息和协

作干扰的基带复合信号可以表示为

ｘ（ｔ）＝ｓ（ｔ）＋ｃ（ｔ）＝ｘｉ（ｔ）＋ｊｘｑ（ｔ） （１）
式中，ｘｉ（ｔ）和ｘｑ（ｔ）分别表示ｘ（ｔ）的实部和虚部，
保密信息ｓ（ｔ）和协作干扰 ｃ（ｔ）的功率分别为 Ｐｓ
和Ｐｃ。

接着，基带复合信号 ｘ（ｔ）通过 ＩＱ混频器来
进行跳频调制。发射机处频率振荡器产生的第 ｋ
跳载波的ＩＱ分量分别可以表示为

ｕｉ（ｔ）＝ｃｏｓ（２πｆｋｔ）ｇ（ｔ－ｋＴ） （２）
ｕｑ（ｔ）＝βＴｓｉｎ（２πｆｋｔ＋θＴ）ｇ（ｔ－ｋＴ） （３）

其中：ｆｋ是第ｋ跳载波的中心频率，ｋ是正整数；βＴ

和θＴ分别表示发射机处振荡器的幅度失衡和相
位失衡；ｇ（ｔ－ｋＴ）表示第ｋ跳信号的持续时间，当
（ｋ－１）Ｔ≤ｔ≤ｋＴ时取值为１，否则为０。经过 ＩＱ
混频器后，得到的第ｋ跳发射信号可以表示为
ｘＴｘＩＱ（ｔ）＝２［ｘｉ（ｔ）ｕｉ（ｔ）－ｘｑ（ｔ）ｕｑ（ｔ）］

＝ｅｊ２πｆｋｔ［ｘｉ（ｔ）＋ｊβＴｅ
ｊθＴｘｑ（ｔ）］ｇ（ｔ－ｋＴ）＋

　ｅ－ｊ２πｆｋｔ［ｘｉ（ｔ）－ｊβＴｅ
－ｊθＴｘｑ（ｔ）］ｇ（ｔ－ｋＴ）

＝ｅｊ２πｆｋｔ［ＧＴ１ｘ（ｔ）＋Ｇ

Ｔ２ｘ

（ｔ）］ｇ（ｔ－ｋＴ）＋
　ｅ－ｊ２πｆｋｔ［ＧＴ１ｘ

（ｔ）＋ＧＴ２ｘ（ｔ）］ｇ（ｔ－ｋＴ）

（４）

式中，ＧＴ１＝
１＋βＴｅ

ｊθＴ

２ ，ＧＴ２＝
１－βＴｅ

－ｊθＴ

２ 。

当发射机处不存在 ＩＱ通道失衡时，即 βＴ＝１

·５６·
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和θＴ＝０，式（４）变为
ｘＴｘＩＱ（ｔ）＝［ｘ（ｔ）ｅ

ｊ２πｆｋｔ＋ｘ（ｔ）ｅ－ｊ２πｆｋｔ］ｇ（ｔ－ｋＴ）

（５）
通过比较式（４）和式（５）可以发现，发射机处

的ＩＱ通道失衡会引起信号失真，引入非预期的失
真成分。下一节中，将进一步分析接收机处ＩＱ通
道失衡对接收信号造成的失真。

１．２　接收机

１．２．１　ＩＱ混频
假设发射信号在传播过程中经历了平坦慢衰

落。跳频接收机处，射频接收信号的数学表达

式为

ｙ（ｔ）＝ｈｘＴｘＩＱ（ｔ－τ）＋ｗｒ（ｔ） （６）
式中，ｈ和τ分别表示信道增益和延迟，ｗｒ（ｔ）表
示热噪声分量。

为了分离出ＩＱ通道失衡对系统性能的影响，
本文假设接收机可以完美地实现跳频同步，即传

播延迟的估计值 τ^满足 τ^＝τ。利用估计的时延
值对接收频率振荡器产生的跳频载波进行补偿，

则第 ｋ跳载波的 ＩＱ分量经时延补偿后可以表
示为

ｖＩ（ｔ）＝ｃｏｓ（２πｆ′ｋｔ）ｇ（ｔ－τ－ｋＴ） （７）
ｖＱ（ｔ）＝βＲｓｉｎ（２πｆ′ｋｔ＋θＲ）ｇ（ｔ－τ－ｋＴ）（８）

其中：ｆ′ｋ＝ｆｋ－ｆｏ表示第 ｋ跳本地载波的中心频
率，ｆｏ表示接收信号与本地载波间的频率偏移；
βＲ和θＲ表示接收频率振荡器的幅度失衡和相位
失衡。

接收信号依次通过 ＩＱ混频、低通滤波后，得
到的基带接收信号可以表示为

ｙＲｘＩＱ（ｔ）＝ΦＬＰＦ｛ｙ（ｔ）ｖＩ（ｔ）｝－ｊΦＬＰＦ｛ｙ（ｔ）ｖＱ（ｔ）｝
＝（珘ｈ１ＧＴ１ＧＲ１ｅ

ｊ２πｆｏｔ＋珘ｈ２ＧＴ２ＧＲ２ｅ
－ｊ２πｆｏｔ）ｘ（ｔ－τ）＋

　（珓ｈ１ＧＴ２ＧＲ１ｅ
ｊ２πｆｏｔ＋珓ｈ２ＧＴ１ＧＲ２ｅ

－ｊ２πｆｏｔ）ｘ（ｔ－τ）＋
　珘ｗｒ（ｔ）
＝ｙｓ（ｔ）＋ｙｃ（ｔ）＋ｙｉｍ（ｔ）＋珘ｗｒ（ｔ） （９）

式中：ΦＬＰＦ｛·｝表示低通滤波操作；珘ｈ１＝ｈｅ
－ｊ２πｆｋτ，

珘ｈ２ ＝ｈｅ
ｊ２πｆｋτ；ＧＲ１ ＝

１＋βＲｅ
－ｊθＲ

２ ，ＧＲ２ ＝
１－βＲｅ

ｊθＲ

２ ；

珘ｗｒ（ｔ）表示复热噪声分量；ｙｓ（ｔ）、ｙｃ（ｔ）和ｙｉｍ（ｔ）分
别表示保密信号分量、协作干扰分量和镜像分量，

且满足式（１０）～（１２）。
ｙｓ（ｔ）＝（珘ｈ１ＧＴ１ＧＲ１ｅ

ｊ２πｆｏｔ＋珘ｈ２ＧＴ２ＧＲ２ｅ
－ｊ２πｆｏｔ）ｓ（ｔ－τ）

≈
（ａ）
珘ｈ１ＧＴ１ＧＲ１ｅ

ｊ２πｆｏｔｓ（ｔ－τ） （１０）
ｙｃ（ｔ）＝（珘ｈ１ＧＴ１ＧＲ１ｅ

ｊ２πｆｏｔ＋珘ｈ２ＧＴ２ＧＲ２ｅ
－ｊ２πｆｏｔ）ｃ（ｔ－τ）

≈
（ａ）
珘ｈ１ＧＴ１ＧＲ１ｅ

ｊ２πｆｏｔｃ（ｔ－τ） （１１）

ｙｉｍ（ｔ）＝（珘ｈ１ＧＴ２ＧＲ１ｅ
ｊ２πｆｏｔ＋珘ｈ２ＧＴ１ＧＲ２ｅ

－ｊ２πｆｏｔ）ｘ（ｔ－τ）

（１２）
由于ＧＴ２ＧＲ２的幅值远小于 ＧＴ１ＧＲ１的幅值

［２１］，

式（１０）、式（１１）中近似操作（ａ）不影响所得结论
的正确性。

１．２．２　协作干扰抑制
完成ＩＱ混频后，需要进行协作干扰重构与抑

制操作，以抑制基带接收信号 ｙＲｘＩＱ（ｔ）中的协作干
扰分量。协作干扰抑制过程主要分为三个

阶段［１０］：

１）接收协作干扰参数估计：利用本地参考协
作干扰，估计接收干扰的信道衰落［２２］、时频偏

移［２３－２４］等信道信息；

２）本地协作干扰特征重构：将第一阶段估得
的信道信息补偿到本地参考协作干扰中，完成本

地协作干扰特征重构；

３）协作干扰抑制：将接收混合信号减去本地
重构的协作干扰，完成协作干扰抑制。

为了分离出ＩＱ通道失衡的影响，假设等效信
道增益珘ｈ１和频率偏移 ｆｏ已被完美估计。将估计
值补偿到本地参考协作干扰，得到的本地重构协

作干扰可以表示为

ｙ^ｃ（ｔ）＝珘ｈ１ｅ
ｊ２πｆｏｔｃ（ｔ－τ） （１３）

从ｙＲｘＩＱ（ｔ）中减去 ｙ^ｃ（ｔ），可以抑制掉接收信号
中的协作干扰分量，所得基带接收信号可以表

示为

　珓ｙ（ｔ）＝ｙｓ（ｔ）＋Δｙｃ（ｔ）＋ｙｉｍ（ｔ）＋珘ｗｒ（ｔ） （１４）
其中

Δｙｃ（ｔ）＝ｙｃ（ｔ）－^ｙｃ（ｔ）≈
（ａ）
珘ｈ１（ＧＴ１ＧＲ１－１）ｅ

ｊ２πｆｏｔｃ（ｔ－τ）

（１５）
表示残余协作干扰分量，并且由式（１１）可知，近
似操作（ａ）不影响所得结论的正确性。

理想情况下，收发信机的频率振荡器中不存

在ＩＱ通道失衡，即βＴ＝βＲ＝１且θＴ＝θＲ＝０，由此
可以得到ＧＴ１＝ＧＲ１＝１且 ＧＴ２＝ＧＲ２＝０。在这种
情况下，Δｙｃ（ｔ）＝０，此时接收信号中的协作干扰
分量可以被完美抑制。但在实际系统中，频率振

荡器处总会存在ＩＱ通道失衡问题。从式（１５）可
以看出，收发频率振荡器中的ＩＱ通道失衡会引入
残余协作干扰分量，进而会降低干扰抑制性能。

在下一节中，将详细分析跳频系统中ＩＱ通道失衡
对干扰抑制性能的影响。

２　ＩＱ通道失衡下系统性能分析

在混频操作中，频率振荡器中的ＩＱ通道失衡

·６６·
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会引起信号失真，进而会降低协作干扰抑制效果。

本部分先通过信干噪比来衡量 ＩＱ通道失衡引起
的信号失真，再通过干扰抑制比来分析所提架构

的干扰抑制性能。为了简便而不失一般性，文中

假设ｙＲｘＩＱ（ｔ）不同分量之间具有频率无关性
［２１］。

２．１　接收信号成分分析

在接收机处，复合信号 ｙＲｘＩＱ（ｔ）中的保密信息
分量、协作干扰分量、镜像分量的功率分别如

式（１６）～（１９）所示，其中，ＰＰ｛·｝表示求功率操
作，近似操作（ｂ）成立的条件是收发频率振荡器
处的ＩＱ通道失衡可以忽略不计，即 βＴ≈βＲ≈１，
θＴ≈θＲ≈０。该近似操作展示了具有理想收发频
率振荡器的系统特例，此时保密信息与协作干扰

的功率分别为ｈ２Ｐｓ和ｈ
２Ｐｃ。

ＰＰ｛ｙｓ（ｔ）｝＝
ｈ２Ｐｓ
１６（１＋β

２
Ｔ＋２βＴｃｏｓθＴ）（１＋β

２
Ｒ ＋

２βＲｃｏｓθＲ）

≈
（ｂ）
ｈ２Ｐｓ （１６）

ＰＰ｛ｙｃ（ｔ）｝＝
ｈ２Ｐｃ
１６（１＋β

２
Ｔ＋２βＴｃｏｓθＴ）（１＋β

２
Ｒ ＋

２βＲｃｏｓθＲ）

≈
（ｂ）
ｈ２Ｐｃ （１７）

ＰＰ｛Δｙｃ（ｔ）｝＝
ｈ２Ｐｃ（１＋β

２
Ｔ＋２βＴｃｏｓθＴ）（１＋β

２
Ｒ＋２βＲｃｏｓθＲ）

１６ ＋

ｈ２Ｐｃ
２ ［１－βＴｃｏｓθＴ－βＲｃｏｓθＲ－βＴβＲｃｏｓ（θＴ－θＲ）］

（１８）

ＰＰ｛ｙｉｍ（ｔ）｝＝
ｈ２（Ｐｓ＋Ｐｃ）

１６ （１＋β２Ｔ－２βＴｃｏｓθＴ）·

（１＋β２Ｒ＋２βＲｃｏｓθＲ）＋
ｈ２（Ｐｓ＋Ｐｃ）

１６ （１＋β２Ｔ＋２βＴｃｏｓθＴ）·

（１＋β２Ｒ－２βＲｃｏｓθＲ）＋
ｈ２（Ｐｓ＋Ｐｃ）

８ ｛ｃｏｓ４π（ｆｏｔ－ｆｋτ）＋

β２Ｔβ
２
Ｒｃｏｓ［４π（ｆｏｔ－ｆｋτ）＋２θＴ－２θＲ］｝－

ｈ２（Ｐｓ＋Ｐｃ）
８ ｛β２Ｔｃｏｓ［４π（ｆｏｔ－ｆｋτ）＋２θＴ］＋

β２Ｒｃｏｓ［４π（ｆｏｔ－ｆｋτ）－２θＲ］｝ （１９）
此外，由于收发信机之间存在频率偏移，可以

发现ｙｉｍ（ｔ）的功率是关于时间 ｔ的函数，其平均
功率如式（２０）所示，其中ＥＥ｛·｝表示求期望
操作。

ＰＰ｛ｙｉｍ（ｔ）｝＝ＥＥ｛ＰＰ｛ｙｉｍ（ｔ）｝｝

＝
ｈ２（Ｐｓ＋Ｐｃ）

１６ （１＋β２Ｔ－２βＴｃｏｓθＴ）·

　（１＋β２Ｒ＋２βＲｃｏｓθＲ）＋

　
ｈ２（Ｐｓ＋Ｐｃ）

１６ （１＋β２Ｔ＋２βＴｃｏｓθＴ）·

　（１＋β２Ｒ－２βＲｃｏｓθＲ） （２０）
值得注意的是，随着硬件的升级与制作工艺

的提升，实际收发频率振荡器中的ＩＱ通道失衡比
较小。由式（１６）和式（１７）可知，经过 ＩＱ调制后，
ｙｓ（ｔ）和 ｙｃ（ｔ）的功率基本保持不变。然而从
式（１８）和式（１９）中可以发现，即使 ＩＱ通道失衡
很微弱，Δｙｃ（ｔ）和ｙｉｍ（ｔ）的功率也会随着ＩＱ通道
失衡的变化而急剧变化。

可以发现，接收信号 ｙＲｘＩＱ（ｔ）和干扰抑制后的
基带接收信号 珓ｙｃ（ｔ）均包含两类分量。一类是仅
包含期望的保密信号分量ｙｓ（ｔ）；另一类包含非期
望的干扰分量，包括 ｙｃ（ｔ）、Δｙｃ（ｔ）、ｙｉｍ（ｔ）和
珘ｗｒ（ｔ）。鉴于此，本文采用信干噪比来表征 ｙ

Ｒｘ
ＩＱ（ｔ）

和 珓ｙｃ（ｔ）中两类分量的功率比，以衡量由 ＩＱ通道
失衡引起的信号失真程度。

协作干扰抑制前，接收信号 ｙＲｘＩＱ（ｔ）中的信干
噪比可以表示为

　Λ＝
ＰＰ｛ｙｓ（ｔ）｝

ＰＰ｛ｙｃ（ｔ）｝＋ＰＰ｛ｙｉｍ（ｔ）｝＋ＰＰ｛珘ｗｒ（ｔ）｝
（２１）

协作干扰抑制后，所得基带信号珓ｙｃ（ｔ）处的信
干噪比为

ΛΔ＝
ＰＰ｛ｙｓ（ｔ）｝

ＰＰ｛Δｙｃ（ｔ）｝＋ＰＰ｛ｙｉｍ（ｔ）｝＋ＰＰ｛珘ｗｒ（ｔ）｝

（２２）
当协作干扰分量被彻底抑制，珓ｙｃ（ｔ）处的信干

噪比将达到上界，为

ΛＵ＝
ＰＰ｛ｙｓ（ｔ）｝

ＰＰ｛ｙｉｍ（ｔ）｝＋ＰＰ｛珘ｗｒ（ｔ）｝
（２３）

由式（２１）～（２３）可知，协作干扰抑制操作可
以有效地抑制协作干扰分量，进而提升接收机处

的信干噪比性能。但 ＩＱ通道失衡会降低接收机
的干扰抑制能力，使得在接收机处无法达到预期

的信干噪比上界。

２．２　协作干扰抑制性能

在采用协作干扰技术的通信系统中，常常采

用干扰抑制比来分析系统的协作干扰抑制性

能［２５－２６］。干扰抑制比的定义为协作干扰抑制前

后非期望信号分量的功率比，其中非期望信号分

量包含协作干扰分量、镜像分量和热噪声。

根据上述定义，存在 ＩＱ通道失衡时，协作干
扰掩护下的保密通信系统中的干扰抑制比为

·７６·
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Γ
ＰＰ｛ｙｃ（ｔ）｝＋ＰＰ｛ｙｉｍ（ｔ）｝＋ＰＰ｛珘ｗｒ（ｔ）｝
ＰＰ｛Δｙｃ（ｔ）｝＋ＰＰ｛ｙｉｍ（ｔ）｝＋ＰＰ｛珘ｗｒ（ｔ）｝

（２４）
当仅考虑接收频率振荡器处的ＩＱ通道失衡，

即βＴ＝１且θＴ＝１时，干扰抑制比可以简化为

ΓＲ
ＰＰ｛ｙＲｃ（ｔ）｝＋ＰＰ｛ｙ

Ｒ
ｉｍ（ｔ）｝＋ＰＰ｛珘ｗｒ（ｔ）｝

ＰＰ｛ΔｙＲｃ（ｔ）｝＋ＰＰ｛ｙ
Ｒ
ｉｍ（ｔ）｝＋ＰＰ｛珘ｗｒ（ｔ）｝

（２５）
其中，

ＰＰ｛ｙＲｃ（ｔ）｝＝
ｈ２Ｐｃ
４（１＋β

２
Ｒ＋２βＲｃｏｓθＲ）（２６）

ＰＰ｛ΔｙＲｃ（ｔ）｝＝ｈ
２Ｐｃ
１＋β２Ｒ＋２βＲｃｏｓθＲ

４ －βＲｃｏｓθ( )Ｒ
（２７）

ＰＰ｛ｙＲｉｍ（ｔ）｝＝
ｈ２（Ｐｓ＋Ｐｃ）

４ （１＋β２Ｒ－２βＲｃｏｓθＲ）

（２８）
当仅考虑发射频率振荡器处的ＩＱ通道失衡，

即βＲ＝１且θＲ＝１时，干扰抑制比可以简化为

ΓＴ＝
ＰＰ｛ｙＴｃ（ｔ）｝＋ＰＰ｛ｙ

Ｔ
ｉｍ（ｔ）｝＋ＰＰ｛珘ｗｒ（ｔ）｝

ＰＰ｛ΔｙＴｃ（ｔ）｝＋ＰＰ｛ｙ
Ｔ
ｉｍ（ｔ）｝＋ＰＰ｛珘ｗｒ（ｔ）｝

（２９）
其中，

ＰＰ｛ｙＴｃ（ｔ）｝＝
ｈ２Ｐｃ
４（１＋β

２
Ｔ＋２βＴｃｏｓθＴ）（３０）

ＰＰ｛ΔｙＴｃ（ｔ）｝＝ｈ
２Ｐｃ
１＋β２Ｔ＋２βＴｃｏｓθＴ

４ －βＴｃｏｓθ( )Ｔ
（３１）

ＰＰ｛ｙＴｉｍ（ｔ）｝＝
ｈ２（Ｐｓ＋Ｐｃ）

４ （１＋β２Ｔ－２βＴｃｏｓθＴ）

（３２）
当收发频率振荡器处的 ＩＱ通道失衡均可以

忽略不计，即 βＴ＝βＲ ＝１，θＴ＝θＲ ＝０时，可得
ＰＰ｛Δｙｃ（ｔ）｝＝ＰＰ｛ｙｉｍ（ｔ）｝＝０且ＰＰ｛ｙｃ（ｔ）｝＝
ｈ２Ｐｃ。此时，干扰抑制比可以简化为

ΓＰ＝
ｈ２Ｐｃ＋ＰＰ｛珘ｗｒ（ｔ）｝
ＰＰ｛珘ｗｒ（ｔ）｝

（３３）

由式（２４）～（３３）可知，收发频率振荡器处的
ＩＱ通道失衡会引起干扰抑制比性能损失，并且系
统中使用的频率振荡器越多，ＩＱ通道失衡造成的
干扰抑制比损失越严重。

３　系统仿真与性能分析

基于图 １所示的保密架构，本节利用
ＭＡＴＬＡＢ工具进行了数值仿真，仿真条件如表１
所示。在本节中，先仿真了接收复合信号中各分

量之间的功率关系，然后分别仿真了系统的信干

噪比和干扰抑制比性能。为了结果的简洁且不失

一般性，假设收发频率振荡器性能一致，即 βＴ＝
βＲ＝β且θＴ＝θＲ＝θ。

表１　仿真参数设置
Ｔａｂ．１　Ｓｉｍｕｌａｔｉｏｎｃｏｎｄｉｔｉｏｎｓ

参数 取值

基带带宽／ｋＨｚ ４０

跳频带宽／ＭＨｚ １５

跳频图案周期／跳 ５００

跳频速率／（跳／ｓ） １０００

数模转换器采样间隔／ｎｓ ５

射频频率／ＧＨｚ ２

发射功率／ｄＢｍ ２Ｐｓ＝２Ｐｃ＝２０

接收端热噪声功率σ２／ｄＢｍ －１００

信道增益ｈ２／ｄＢ －５０

图２给出了干扰抑制前后接收信号中不同分
量之间的功率关系。由图可以发现，在给定的仿

真条件下，协作干扰功率约等于保密信息功率，并

且对于不同的幅度、相位失衡，它们的功率都近似

保持恒定，验证了式（１６）和式（１７）中的结论。此
外，除了在零点附近，残余协作干扰和镜像分量的

功率都远大于噪声功率，表明系统中的ＩＱ通道失
衡会引起显著的信号失真和干扰抑制性能损失。

此外，镜像分量的功率会随着 β－１或 θ的增加
而增加，表明随着收发频率振荡器中幅度失衡或

相位失衡的增大，非期望的镜像分量功率也会显

著增加，进而加剧系统性能损失。

图２　接收混合信号中各成分的功率分析
Ｆｉｇ．２　Ｐｏｗｅｒａｎａｌｙｓｉｓｏｆｖａｒｉｏｕｓｃｏｍｐｏｎｅｎｔｓｉｎ

ｔｈｅｒｅｃｅｉｖｅｄｃｏｍｐｏｓｉｔｅｓｉｇｎａｌ

图３给出了在不同的收发幅度、相位失衡下，

·８６·
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干扰抑制前后接收机处的信干噪比性能仿真。可

以发现，接收机中干扰抑制操作可以有效地提升

接收机处信干噪比性能，即ΛΔΛ≈０ｄＢ，验证了
协作干扰抑制操作的有效性。此外，收发频率振

荡器处的ＩＱ通道失衡会降低系统的信干噪比性
能，并且随着 ＩＱ通道失衡的恶化，信干噪比性能
损失加剧。由于ＩＱ通道失衡的存在，干扰抑制后
的信干噪比通常达不到其理论上限；仅当接收信

号中的协作干扰分量被完美抑制时才会达到上

界，此时有ΛΔ＝ΛＵ＝ｈ
２Ｐ／σ２。

图３　收发ＩＱ通道失衡下信干噪比性能变化趋势
Ｆｉｇ．３　ＳＤＮＲｐｅｒｆｏｒｍａｎｃｅｕｎｄｅｒｔｒａｎｓｃｅｉｖｅｒＩＱｉｍｂａｌａｎｃｅｓ

图４　收发ＩＱ通道失衡下干扰抑制比性能变化趋势
Ｆｉｇ．４　ＣＪＳＲｐｅｒｆｏｒｍａｎｃｅｕｎｄｅｒｔｒａｎｓｃｅｉｖｅｒＩＱｉｍｂａｌａｎｃｅｓ

图４给出了在不同的ＩＱ通道失衡下，所提架
构协作干扰抑制能力的变化趋势。可以发现，即

使存在ＩＱ通道失衡，所采用方法的干扰抑制能力
也远大于其理论下界，验证了协作干扰抑制操作

的有效性。但是，干扰抑制比总是小于其理论上

界，并且随着 ＩＱ通道失衡的加剧，它们之间的差
距会变大，表明干扰抑制比性能损失会随着ＩＱ通
道失衡的增大而加剧。此外，与只有发射或接收

频率振荡器处存在ＩＱ通道失衡的情形相比，当收

发振荡器处均存在ＩＱ通道失衡时，系统的干扰抑
制比性能会进一步降低，表明系统中使用的频率

振荡器越多，ＩＱ通道失衡引起的性能损失越
严重。

４　结论

本文提出了一种协作干扰掩护的保密通信架

构，适应于同时存在恶意干扰与窃听的通信环境。

在此基础上，对收发频率振荡器处由ＩＱ通道失衡
引起的信号失真程度进行了建模，并给出了信干

噪比和干扰抑制比的闭合表达式。理论分析与仿

真结果表明，由ＩＱ通道失衡引起的信号失真功率
远大于热噪声功率。此外，随着幅度或相位失衡

的不断恶化，接收机处信干噪比和干扰抑制比性

能均会急剧恶化。
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