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区块链技术下的智能安全可靠支付系统设计

张艳硕!，刘　宁，刘天野，陈　颖，张黎仙
（北京电子科技学院 密码科学与技术系，北京　１０００７０）

摘　要：为了增强支付系统的安全性和可靠性，设计了一种区块链技术下的智能支付系统。这个系统利
用区块链的去中心化和分布式账本特性，提供了一种更加安全和透明的支付解决方案。系统将区块链技术、

国密算法与支付系统相结合，给传统互联网支付系统提供一个更安全的保障。利用区块链技术的点对点特

点，解决支付效率和数据安全等方面的问题。借助互联网大数据技术，对用户进行信用评级，提供信贷服务。

结合跨链技术可以对不同区块链的数据进行共享，更好地解决资金流动性。相比比特币和以太坊等电子货

币系统，该系统在安全性、交易吞吐率和交易时延等方面做到了权衡发展，使得各方面的性能有了一定程度的
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均衡提升，更能满足当前环境下的应用需要。
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　　作为具有颠覆性潜力的互联网技术，区块链
在近年来得到了快速发展。以比特币为首的数字

加密货币已经获得了广泛的市场认可，吸引了工

程应用领域关注并在其领域进行了布局［１］。

Ｎａｋａｍｏｔｏ［２］发表区块链技术的奠基性论文，同时
率先提出比特币。２０１３年 Ｂｕｔｅｒｉｎ［３］发布以太坊
白皮书，并上线以太坊区块链应用平台，将智能合

约应用到区块链服务平台中。２０１５年由Ｌｉｎｕｘ基
金会主导发起了 Ｈｙｐｅｒｌｅｄｇｅｒ区块链项目。以
ＩＢＭ为主要贡献者开发的ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ［４］成
为其中最重要的子项目。２０１６年 Ｅｙａｌ等［５］提出

ＢｉｔｃｏｉｎＮＧ共识机制，旨在提升比特币处理交易
的能力。２０１７年 Ｋｉａｙｉａｓ等［６］提出 Ｏｕｒｏｂｏｒｏｓ共
识机制，利用形式化的方法建立了权益证明

（ｐｒｏｏｆｏｆｓｔａｋｅ，ＰｏＳ）共识机制的模型，并证明了
Ｏｕｒｏｂｏｒｏｓ能够满足安全性。２０１８年 Ｋｏｋｏｒｉｓ
Ｋｏｇｉａｓ等［７］提出 Ｏｍｎｉｌｅｄｇｅｒ共识机制，解决了分
片共识中存在的问题。２０１９年 Ｗａｎｇ等［８］提出

Ｍｏｎｏｘｉｄｅ共识机制，通过构建异步共识组来拓展
区块链应用。

但针对比特币和以太坊等电子货币系统存在

的交易吞吐率低，交易确认时间长等问题一直受
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到行业内部的诟病［９］，同时其无法支持信用借贷

的问题也限制着当前应用环境，无法较好地满足

当下用户的多样化需求。

针对以上问题，本文提出了基于区块链技术

的智能安全可靠支付系统，使用区块链技术完成

即时支付、延时支付、分期支付和信用借贷等功

能，利用国密算法增强安全性；设计了混合共识机

制提高系统安全性和交易吞吐率，优化权限管理

保证数据的私密性；提供了信用借贷功能促进资

金的流动性，同时满足用户个性化需求。相比比

特币和以太坊等电子货币系统，本系统在安全性、

交易吞吐率和交易时延等方面做到了权衡发展，

使得各方面的性能有了一定程度的均衡提升，更

能满足当前环境下的应用需要。

１　支付系统

互联网支付系统利用移动技术、云计算、搜索

引擎等互联网资源，实现了一种便捷的移动支付

解决方案，它代表了互联网技术与传统金融交易

结合的新兴趋势。这种系统使得用户能够通过互

联网轻松完成债务偿还和资金转账。

然而，当前的互联网支付系统及安全性仍有

所欠缺，黑客攻击、服务器宕机以及硬盘等时有发

生，这都将阻碍互联网支付系统的发展［１０］。参与

互联网支付的移动终端需要考虑设备硬件、操作

系统和应用程序等安全问题，风险防控工作十分

复杂且艰难。

２　区块链技术

２．１　区块链简介

狭义上区块链被定义为一种链式数据结构，通

过时间顺序连接的区块组成，并利用哈希函数确保

数据的不可篡改性和真实性，形成一种分布式账本

技术。而从广义角度来看，区块链是一种创新的分

布式基础设施和计算模式［１１］。区块链通过块链结

构来存储数据，借助共识机制确保节点间数据的一

致性，借助密码技术让数据能够在不可信的信道中

安全传输，利用智能合约编程和操作数据。

２．２　技术优势

区块链之所以能够在众多领域大放异彩，正

是得益于它的去中心化、信息透明、合约智能化以

及可追溯性等诸多优势［１２］。利用其技术特点可

构建一个安全可靠的区块链应用系统。

去中心化。中心数据库在传统的网络系统中

得到了广泛的应用，然而区块链技术创新地将数

据以去中心化的方式进行存储、管理［１３］，并通过

共识机制来保障账本信息的一致性。

信息透明。基于区块链技术的系统中的去中

心化数据库对所有用户进行开放。用户可向节点

发送查询请求来获取相关数据。

合约智能化。智能合约是运行在区块链节点

上的程序代码，当智能合约预设的条件被触发时，

合约条款将自动执行［１４］。本文系统可以通过运

行相关节点上的程序代码，实现合约智能化。

可追溯性。区块链中每一个区块都承载了上

一个区块的 Ｈａｓｈ值，把 Ｈａｓｈ值当作索引将所有
区块按顺序连接。这种方式使得数据具备防篡改

能力以及可追溯能力［１５］。

３　智能安全可靠支付系统

３．１　方案设计

智能安全可靠支付系统分为数据层、网络层、

共识层、激励层、合约层和应用层，其层级架构如

图１所示。

图１　智能安全可靠支付系统层级架构
Ｆｉｇ．１　Ｈｉｅｒａｒｃｈｉｃａｌａｒｃｈｉｔｅｃｔｕｒｅｏｆｉｎｔｅｌｌｉｇｅｎｔｓｅｃｕｒｅ

ａｎｄｒｅｌｉａｂｌｅｐａｙｍｅｎｔｓｙｓｔｅｍ

在数据层主要使用了 ＭｅｒｋｌｅＴｒｅｅ来进行大
规模交易数据校验，同时使用链式结构对区块数

据进行存储。在网络层采用了 Ｋａｄｅｍｌｉａ协议［１６］

进行Ｐ２Ｐ（ｐｅｅｒｔｏｐｅｅｒ）网络的构建，使用Ｗｈｉｓｐｅｒ
协议［３］进行消息的传递与分发。考虑到互联网

的发展趋势，本文设计的支付系统在网络层同时

使用了星际文件系统（ｉｎｔｅｒｐｌａｎｅｔａｒｙｆｉｌｅｓｙｓｔｅｍ，
ＩＰＦＳ）协议［１７］作为拓展协议，时机成熟时可进行

协议切换。在共识层采用了贡献量证明（ｐｒｏｏｆｏｆ
ｃｏｎｔｒｉｂｕｔｉｏｎ，ＰｏＣ）机制＋实用拜占庭容错（ｐｒａｃｔｉｃａｌ

·８３２·
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Ｂｙｚａｎｔｉｎｅｆａｕｌｔｔｏｌｅｒａｎｃｅ，ＰＢＦＴ）机制的混合共识
机制来进行区块共识，在满足高安全性的同时保

障了交易的低时延和高吞吐率。在激励层上结合

了抵押机制、奖励机制和惩罚机制，确保区块链网

络的节点能够按照规定的方式正常运行。在合约

层建立了智能合约虚拟机和图灵完备的智能合约

脚本，增强系统的可拓展性。在应用层实现了多

功能支付模块以及信用借贷模块，以满足用户的

个性化需求。

３．１．１　智能合约子系统
智能合约概念于 １９９４年由 Ｓｚａｂｏ［１８］提出。

智能合约是一种计算机协议，采用信息化方式传

达、验证和执行合同条款，使得在无须第三方介入

的情况下，能够实施可信交易。

在本文设计的支付系统中，智能合约作为一

个重要的子系统，管理和控制区块链中交易的执

行情况。可根据用户指定的交易规则和逻辑生成

合约代码，在约定条件触发后自动执行，无须人为

的干预和第三方监管。

３．１．２　混合共识机制
共识机制作为区块链的核心技术，能够保障

区块链数据库的一致性和正确性［１９］。为了满足

第三方支付系统的安全性、可靠性和高效性要求，

本文设计了一种混合共识机制，结合了 ＰｏＣ和
ＰＢＦＴ机制。这种机制可以更好地适应现实应用
场景的需求。

薛腾飞［１３］基于工作量证明（ｐｒｏｏｆｏｆｗｏｒｋ，
ＰｏＷ）提出了 ＰｏＣ共识机制。ＰｏＣ共识机制是对
ＰｏＷ共识机制的扩展，能够结合奖励、惩罚机制
维护区块链网络的稳定性和公平性。在混合共识

机制中ＰｏＣ共识机制作用于ＰＢＦＴ机制中的主节
点选取过程。

符号定义如表１所示。
对于不同节点，根据其对系统的贡献量计算

奖励系数，进行主节点竞争时相应地降低目标难

度。奖励系数α的计算如式（１）所示：

α＝
１

ｍ＋ｅ
－（ｃ－μ）
γ
，ｃ≥１

１，ｃ{ ＝０
（１）

衡量一个节点是否为诚实节点，需要利用该

节点参与记账的历史记录来计算该节点的可信概

率Ｐ，即：

Ｐ＝
ｃ
ｓ，ｓ≥１

０．５，ｓ{ ＝０
（２）

表１　符号定义

Ｔａｂ．１　Ｓｙｍｂｏｌｄｅｆｉｎｉｔｉｏｎｓ

符号 含义

α 奖励系数

ｃ 成功记账次数

ｓ 记账次数

ｍ 奖励最大倍数系数

μ 曲线均值系数

γ 收敛系数

Ｐ 节点可信概率

Ｐｎ－１ 竞争到第ｎ－１次记账权的节点的可信概率

Ｄ 全网目标难度

Ｄｎ 节点竞争第ｎ次记账权的目标难度

Ｄｎｅｗ 调整后的目标难度

Ｄｏｌｄ 调整前的目标难度

ｔ０
自上一次调整难度起至第２０１６个区块

生成经历的时间

ｎ′ 自上一次调整难度起系统中生成的孤块数量

ｎ０ 常数 ２０１６

Ｓｎ０ 常数 ２０１６×１０ｍｉｎ

为了激励网络节点进行诚实记账，系统将对

诚实节点进行奖励，通过调节竞争记账的目标难

度Ｄｎ，延长其记账时间从而使其获得更多的交易
手续费，即：

Ｄｎ＝Ｄ·α
－１·Ｐｎ－１ （３）

全网目标难度 Ｄ由全网算力共同决定，并定
期调整。与比特币系统不同的是，本系统在调整

难度时会考虑到网络中潜在的自私挖矿节点，系

统产生的孤块也将成为系统调整难度的参考对

象，这样能充分反映出系统中的真实算力［２０］。调

整后的目标难度Ｄｎｅｗ计算如式（４）所示：

Ｄｎｅｗ＝Ｄｏｌｄ·
（ｎ０＋ｎ′）ｔ０
Ｓｎ０

（４）

运行混合共识机制时，第一步是确定主节点，

通过计算工作量证明最快的节点成为主节点，其

他节点成为从节点。主节点和从节点使用 ＰＢＦＴ
机制实施交易信息的接收、验证以及上链操作。

ＰＢＦＴ的工作流程如图２所示［２１］。

在这个协议中，有客户端 Ｃ，还有服务节点
Ｎ０～Ｎ３，其中包括主节点 Ｎ０、从节点、故障节点
Ｎ３。令故障节点数量为 ｆ，整个服务节点数量为
Ｒ ＝３ｆ＋１。协议具体操作如下。

·９３２·



国 防 科 技 大 学 学 报 第４６卷

图２　ＰＢＦＴ共识流程
Ｆｉｇ．２　ＰＢＦＴｃｏｎｓｅｎｓｕｓｐｒｏｃｅｓｓ

１）客户端发送交易请求消息 ｍ，触发主节点
的服务操作；

２）序号分配阶段，主节点产生序列号 ｎ，并将
其分配给 ｍ，接着把 ＰＲＥＰＲＥＰＡＲＥ消息广播给
其他节点；

　　３）交互阶段，接收到节点的 ＰＲＥＰＲＥＰＡＲＥ
消息后，借助主节点的公钥验证消息的真实性，验

证通过后，向其他服务节点广播ＰＲＥＰＡＲＥ消息；
４）序号确认阶段，当所有节点都收到２ｆ＋１

个ＰＲＥＰＡＲＥ消息后，广播ＣＯＭＭＩＴ消息，并执行
客户端的请求，然后对客户端进行响应；

５）客户端等待来自不同节点的响应，把 ｆ＋１
个相同的响应结果当作请求的处理结果。

该区块链系统采用了混合共识机制，结合了

ＰｏＣ和ＰＢＦＴ，因此区块结构也需要相应的设计，
如图３所示。具体地，系统使用了２条链：ＰｏＣ链
和ＰＢＦＴ链，分别用于记录竞争区块和交易区块。
在区块的内容设计上，需要注意２条链中的 Ｈａｓｈ
值相互引用，实现了双重确认，从而使数据的完整

性以及安全性得到进一步提高。

图３　区块结构
Ｆｉｇ．３　Ｂｌｏｃｋｓｔｒｕｃｔｕｒｅ

３．１．３　密态账本
密态账本技术是一种将账本信息以密文形式

在区块链节点间进行存储和验证的技术。每个节

点在区块链网络中都保留着一份加密过的完整账

本，而且每个节点都有独特的密钥，这样设计可以

降低账本信息泄露的风险。密态账本采用时空证

明（ｐｒｏｏｆｏｆｓｐａｃｅｔｉｍｅ，ＰｏＳＴ）的方式进行实现，通
过时空证明可以验证该时间段内节点存储了相应

的账本数据［２２］。实现ＰｏＳＴ需要采用一种特殊的
可验证时延加密（ｖｅｒｉｆｉａｂｌｅｔｉｍｅｄｅｌａｙｅｎｃｏｄｉｎｇ
ｆｕｎｃｔｉｏｎ）算法，满足加密时间长、解密时间短且证
明与验证过程高效的特性，因此该系统通过

ＢＬＳ１２－３８１加密算法［２３］进行加密。各节点之间

会定期实施轮询操作，借助时空证明来确保各节

点数据的完整性。

３．１．４　支付子系统
支付子系统负责向用户提供支付相关的操作

接口，针对现实应用场景中各种复杂的情况，在此

模块中设计实现了即时支付、延时支付和分期支

付三种支付方式。

１）即时支付模块。即时支付是指用户创建
一笔合法交易后，交易立即被区块链系统确认生

效。具体过程为：

①用户创建交易信息，并用自己的私钥进行
签名，保证其真实性和完整性。

②该交易在区块链系统中被广播。
③矿工节点确认后交易立即生效。
２）延时支付模块。延时支付是指用户创建

一笔合法交易后，交易会被区块链系统挂起，延时

结束后确认生效，其间用户可以取消交易。此类

支付方式主要用于大额交易，以防止交易误操作

的情况发生。具体过程为：

①用户创建智能合约，并填入交易信息。
借鉴以太坊 ＧａｓＬｉｍｉｔ［３］的设计理念，合约中设

·０４２·
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置 Ｇａｓ值，延时越长，Ｇａｓ值越大。其中 Ｇａｓ是
以太坊中的工作量成本单位，用于计量在以太

坊区块链上执行操作所需的计算、存储资源和

带宽。

②若延期时间内用户对该笔交易无异议，则
时间到后智能合约自动执行，发送交易，并将未消

耗的Ｇａｓ返还给付款方。若延期时间内用户发现
交易有问题，需要取消交易，则向智能合约发送预

先设定的取消命令，智能合约瞬间进入死循环，将

Ｇａｓ消耗完，合约失效，交易未发送。
３）分期支付模块。分期支付是指用户创建

一笔合法交易后，交易会按照约定的方式被区块

链系统分多次确认生效。具体过程为：

①用户创建智能合约，并填入分期交易信息。
但是分期支付的智能合约没有预设的取消接口，

一旦发布将不能取消，直到还款完毕。

②根据约定的还款日期，智能合约自动执行
还款交易操作。

３．１．５　信用借贷
用户可向银行节点（Ｂａｎｋ）提出信贷请求，并

提供自己的公钥地址（ＯｒｉｇｉｎａｌＡｄｄｒｅｓｓ）和身份信
息。Ｂａｎｋ会根据链上信息推算该地址的财富总
量以及资金流动情况，同时Ｂａｎｋ向联盟链上的其
他银行节点查询该申请人的信用状况，据此提供

给申请人相应的额度。

审核后Ｂａｎｋ会生成一个贷款专用公私钥对，
同时颁发给申请人一张许可证（Ｌｉｃｅｎｓｅ），并使用
Ｂａｎｋ的私钥进行签名认证。未来，许可证将包含
每次交易的Ｈａｓｈ值，以便进行对账。在进行信用
支付时可使用 Ｂａｎｋ返回的贷款专用公钥地址
ＰｒｉｖａｔｅＡｄｄｒｅｓｓ作为付款账户。

假设 Ｕｓｅｒ从 Ｂａｎｋ获得信用额度后，期望在
Ｓｔｏｒｅ购买某件商品。考虑到现实场景，支付过程
分为两种情况，即 Ｂａｎｋ在线和离线，具体支付流
程如图４所示。
１）Ｂａｎｋ在线情况下的支付过程。Ｂａｎｋ在线

情况下的支付流程图，如图４上半部分所示，具体
流程如下：

①Ｕｓｅｒ构造一个包含 Ｌｉｃｅｎｓｅ、支付金额、
Ｓｔｏｒｅ收款地址、私钥签名的数据包发送给 Ｓｔｏｒｅ。
Ｓｔｏｒｅ借助Ｂａｎｋ的签名来验证 Ｌｉｃｅｎｓｅ的真实性。
通过Ｌｉｃｅｎｓｅ中的ＯｒｉｇｉｎａｌＡｄｄｒｅｓｓ验证Ｌｉｃｅｎｓｅ没
有被冒用。然后查找区块链中 Ｕｓｅｒ的 Ｐｒｉｖａｔｅ
Ａｄｄｒｅｓｓ中的最近一笔交易与Ｌｉｃｅｎｓｅ中的记录是
否一致，验证Ｌｉｃｅｎｓｅ剩余数额的真实性。

②Ｓｔｏｒｅ将Ｕｓｅｒ发送的数据包转发给Ｂａｎｋ。

③Ｂａｎｋ会首先核对 Ｓｔｏｒｅ发送的 Ｌｉｃｅｎｓｅ，以
确认与自身记录的一致性。如果 Ｌｉｃｅｎｓｅ与银行
记录不一致，表示Ｕｓｅｒ在上次支付后进行过离线
支付。Ｂａｎｋ将要求 Ｕｓｅｒ出示票据以供核对。之
后，Ｂａｎｋ会检查 Ｌｉｃｅｎｓｅ中的剩余额度是否足以
支付本次交易。如果足够，Ｂａｎｋ会先将款项转入
ＰｒｉｖａｔｅＡｄｄｒｅｓｓ，接着再从 ＰｒｉｖａｔｅＡｄｄｒｅｓｓ向 Ｓｔｏｒｅ
支付这笔款项。

④Ｂａｎｋ会在 Ｌｉｃｅｎｓｅ中增加该笔交易信息，
然后重新签名，修改后的 Ｌｉｃｅｎｓｅ也会被返回给
Ｕｓｅｒ。
２）Ｂａｎｋ不在线情况下的支付过程。Ｂａｎｋ离

线情况下的支付流程图，如图４下半部分所示，具
体流程如下：

①此步骤与Ｂａｎｋ在线支付相同，不再赘述。
②Ｂａｎｋ不在线时，Ｓｔｏｒｅ会综合考虑 Ｂａｎｋ和

Ｕｓｅｒ的信用度，决定是否接收该支票（Ｃｈｅｑｕｅ）。
③Ｓｔｏｒｅ将 Ｃｈｅｑｕｅ广播到区块链网络，同时

创建智能合约，一旦 Ｂａｎｋ上线，智能合约自动提
醒Ｂａｎｋ完成该交易。

④Ｕｓｅｒ在支付完成后会将该交易记录至
Ｌｉｃｅｎｓｅ中并进行签名。

⑤Ｂａｎｋ上线后，当合约通知 Ｂａｎｋ完成支付
时，Ｂａｎｋ通过查询区块链，找出尚未兑现的
Ｃｈｅｑｕｅ。然后依据 Ｃｈｅｑｕｅ在区块链中的先后顺
序向Ｓｔｏｒｅ付款。

⑥Ｂａｎｋ向Ｕｓｅｒ索要 Ｌｉｃｅｎｓｅ进行交易核对。
核对后对Ｌｉｃｅｎｓｅ进行签名。

Ｕｓｅｒ需在有效期（Ｄｕｒａｔｉｏｎ）内进行还款。
Ｕｓｅｒ也可向Ｂａｎｋ申请延期还款，并支付服务费。
延期时间与申请额度的关系如式（５）所示。

Ｂ＝１５＋ｌｏｇ２Ａ （５）
其中，Ｂ的单位为天，Ａ的单位为元。期满时，若
借款人仍未还款，Ｂａｎｋ会在借款人的信用记录里
记录一次逾期未还款的情况。借款人在还清欠款

时，需要支付一笔滞纳金作为惩罚。这个滞纳金

Ｐ的计算考虑了借款人的信用情况、欠款金额 Ａ
以及迟还时间Ｄ。Ｐ的计算如式（６）所示：

Ｐ＝β×Ｄ×ｒ×Ａ （６）
其中，β为正比例系数，ｒ为利率。β的计算如
式（７）所示：

β＝
ｘ
ｘ＋ｙ×ａ，ｙ≠０

ｂ，ｙ{ ＝０
（７）

其中，ｘ表示Ｕｓｅｒ成功还款的次数，ｙ表示Ｕｓｅｒ逾
期未还的次数，ａ、ｂ为正比例系数。

·１４２·
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图４　信用支付流程
Ｆｉｇ．４　Ｃｒｅｄｉｔｐａｙｍｅｎｔｐｒｏｃｅｓｓ

３．２　系统特色

系统采用联盟链技术设计了安全数据存储系

统和联盟链准入标准，使得节点的安全防护能力

变得相对较强。除此之外，系统在多功能支付与

信用借贷、混合共识机制、信任与弹劾机制等方面

进行了创新优化。

１）多功能支付与信用借贷。系统通过构建
模型，不仅实现了多功能支付，还实现了信用借贷

功能。通过计算借方信用积分建立借贷信息库，

再通过实现借贷双方的操作算法完成信用借贷

功能。

２）混合共识机制。系统采用 ＰｏＣ＋ＰＢＦＴ的
混合共识机制进行区块共识，结合了 ＰｏＣ高安全
性和ＰＢＦＴ高效性的优点，在满足高安全性的前
提下大幅提高了交易吞吐率。若要完成系统攻

击，不仅要掌握全网５１％的算力，还要掌握全网
１／３的节点，这在联盟链环境下基本不可能实现。

３）信任与弹劾机制。系统采用了信任与弹

劾机制，有效地提高了系统的容错度。每个节点

都会维护一张全网节点的信用表，若当前主节点

的总处理错误率小于某个阈值，全网节点将认定

该主节点为诚实节点，并提高 ＰｏＣ机制中的当前
难度目标值，从而赋予当前主节点更多的交易认

证时间。若当前主节点本次交易处理错误率大于

５０％，全网节点将认定该节点为恶意节点，全网从
节点将会降低ＰｏＣ机制中的难度目标值，瞬间完
成主节点的切换。此为本系统应用的弹劾机制。

３．３　系统对比

采用对比分析方法将本系统与比特币［２］、以

太 坊［３］、ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ［４］、ＢｙｚＣｏｉｎ［２４］ 和
Ａｌｇｏｒａｎｄ［２５］等数字加密货币系统进行横向比较，
测试环境如表２所示，对比结果如表３［２６］所示。

通过对本系统在不同节点数量情况下的综合

表现可以看出，随着节点数量的增加，区块链网络

规模和复杂程度显著提高，单笔交易在网络中的

·２４２·
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表２　测试环境
Ｔａｂ．２　Ｔｅｓｔｅｎｖｉｒｏｎｍｅｎｔ

节点

数量
系统 ＣＰＵ 内存／ＧＢ

网络带宽／
（Ｍｂｉｔ／ｓ）

２０
Ｗｉｎｄｏｗｓ
１０

ＩｎｔｅｒＩ５８５００
３．０ＧＨｚ

１６ １００

１００
Ｗｉｎｄｏｗｓ
１０

ＩｎｔｅｒＩ５８５００
３．０ＧＨｚ

１６ １００

５００
Ｗｉｎｄｏｗｓ
１０

ＩｎｔｅｒＩ５８５００
３．０ＧＨｚ

１６ １００

表３　系统对比
Ｔａｂ．３　Ｓｙｓｔｅｍｃｏｍｐａｒｉｓｏｎ

系统 强共识
共识

算法

敌手

模型

吞吐率／
（Ｔｘ／ｓ）

时延／
ｓ

本系统

（２０节点） √ ＰｏＣ＋ＰＢＦＴｎ＝４ｆ＋１ １０００ ２

本系统

（１００节点） √ ＰｏＣ＋ＰＢＦＴｎ＝４ｆ＋１ １１００ ２．３

本系统

（５００节点） √ ＰｏＣ＋ＰＢＦＴｎ＝４ｆ＋１ １３００ ４

比特币 × ＰｏＷ ｎ＝２ｆ＋１ ７ ６００

以太坊 × ＰｏＷ／ＰｏＳ ｎ＝２ｆ＋１ ２０ ６０

Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ √ ＢＦＴ ｎ＝３ｆ＋１ ３０００ ０．８

ＢｙｚＣｏｉｎ √ ＰｏＷ＋ＰＢＦＴｎ＝４ｆ＋１ ９７４ ２５

Ａｌｇｏｒａｎｄ √ ＰｏＷ＋ＢＦＴ ｎ＝３ｆ＋１≈１０００ ＜６０

传播时间和确认时延随之增加，因此需要调整好

吞吐率、时延和节点数量之间的平衡。

根据对比结果可以看出，本系统在交易吞吐

率和交易时延上要明显优于比特币等支付系统，

在去中心化方面要优于 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ等采
用单一共识机制的分布式账本平台。

４　安全性分析

４．１　形式化安全性证明

基于区块链技术的支付系统面临的安全风险

主要体现在验证交易真实性上，而数字签名是验

证交易真实性的重要手段，因此本小节重点对数

字签名方案进行安全性分析。

本文采用的 ＥＣＤＳＡＳＭ２数字签名方案［２７］。

对于任一数字签名方案（ＳｉｇｎＧｅｎ，Ｓｉｇｎ，Ｖｒｆｙ），敌
手Ａ有如下４个（伪造级别依次增加）目标：
１）存在性伪造（ｅｘｉｓｔｅｎｔｉａｌｆｏｒｇｅｒｙ）：敌手以不

可忽略的概率成功伪造签名，但其伪造的签名所

对应的消息很可能无意义。

２）选择性伪造（ｓｅｌｅｃｔｉｖｅｆｏｒｇｅｒｙ）：敌手成功
伪造部分自己选择明文的有效签名。

３）一般性伪造（ｕｎｉｖｅｒｓａｌｆｏｒｇｅｒｙ）：敌手在不
知道私钥的情况下伪造任意消息的签名。

４）完全破译（ｔｏｔａｌｂｒｅａｋ）：敌手找到私钥。
敌手Ａ的两类攻击：未知消息攻击和已知消

息攻击。后一种情况中最强的攻击是“适应性选

择消息攻击”，即 Ａ可以向签名方询问除预伪造
消息以外的任何消息的签名，因而可能根据以前

的答案适应性地修改随后的询问［２８］。

一个数字签名方案，如果在任何多项式有限

时间内，敌手Ａ在适应性选择消息攻击下的优势
是可以忽略的，则称该方案在适应性选择消息攻

击下具有存在性不可伪造性（ｅｘｉｓｔｅｎｔｉａｌｕｎｆｏｒ
ｇｅａｂｉｌｉｔｙａｇａｉｎｓｔａｄａｐｔｉｖｅｃｈｏｓｅｎｍｅｓｓａｇｅｓａｔｔａｃｋｓ，
ＥＵＦＣＭＡ），简称为ＥＵＦＣＭＡ安全。

设Ｈ是一个随机预言机（ｒａｎｄｏｍｏｒａｃｌｅ），如
果与 ＧｅｎＳＭ２相关的椭圆曲线离散对数问题
（ｅｌｌｉｐｔｉｃｃｕｒｖｅｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｐｒｏｂｌｅｍ，ＥＣＤＬＰ）
是困难的，则 ＥＣＤＳＡＳＭ２方案是 ＥＵＦＣＭＡ安
全的。

具体来说，假设存在一个 ＥＵＦＣＭＡ敌手 Ａ
以ε（κ）的优势攻破 ＥＣＤＳＡＳＭ２方案，Ａ最多进
行ｑＨ次 Ｈ询问，那么一定存在一个敌手 Ｂ至少

以ＡｄｖＥＢ（ｋ）≥
ε（κ）
ｅｑＨ
的优势解决ＥＣＤＬＰ问题，其中

ｅ是自然对数的底［２９］。

对ＥＵＦ游戏进行如下描述：
１）挑战者通过ＧｅｎＳＭ２（κ）生成（Ｑ，ｄ），其中Ｑ

是公钥，ｄ是私钥。选取一个随机函数 Ｈ。敌手
Ａ获取公钥Ｑ。
２）敌手Ａ能够对挑战者请求 Ｈ（·）以及对

消息的签名，挑战者在收到请求后向 Ａ返回σ＝
Ｓｉｇｎｄ（Ｈ（Ｍ）），σ分为（ｒ，ｓ）两部分。
３）Ａ输出一个消息，即签名对（Ｍ，σ），其中

消息Ｍ的签名没有经过请求。如果 ＶｒｆｙＱ（σ）＝
Ｈ（Ｍ），则攻击成功。

下面证明ＥＣＤＳＡＳＭ２方案可归约到 ＥＣＤＬＰ
问题。

敌手Ｂ已知（Ｑ，ｙ），其中ｙ是ＺＺｎ上均匀随
机的。以 Ａ（攻击 ＥＣＤＳＡＳＭ２方案）作为子程
序，目标是计算ＳｉｇｎＱ－１（ｙ）。

分析：Ｂ若能得到某个 σ，使得 ｙ ＝
ＶｒｆｙＱ（σ），则σ＝ＳｉｇｎＱ－１（ｙ）。由 ｙ ＝ＶｒｆｙＱ（σ）
知，若ｙ是某个消息 Ｍ的 Ｈａｓｈ函数值，则 σ为

·３４２·



国 防 科 技 大 学 学 报 第４６卷

这个消息的签名。（Ｍ，σ）通过敌手Ａ生成，但是
Ｈ（Ｍ）通过 Ｂ生成，Ｂ可设 Ｈ（Ｍ）＝ｙ。当 Ｂ把
ｙ当作某个消息的 Ｈａｓｈ值时，并不知道 Ａ对哪
条消息伪造了签名，因此 Ｂ需要进行猜测（Ａ的
第ｊ次Ｈ询问对应着Ａ最终的伪造结果）。

归约过程如下：

１）Ｂ将公钥 Ｑ给 Ａ且随机选择 ｊ←Ｒ｛１，
２，…，ｑＨ｝。ｊ是Ｂ的一个猜测值：Ａ的第ｊ次Ｈ询
问对应着Ａ最终的伪造结果。
２）Ｈ询问（最多进行 ｑＨ次）。Ｂ建立一个

Ｈｌｉｓｔ，初始为空，元素类型为三元组（Ｍｉ，σｉ，ｙｉ），表
示Ｂ已经设置 Ｈ（Ｍｉ）＝ｙｉ，ＶｒｆｙＱ（σｉ）＝ｙｉ。当 Ａ
发起第ｉ次询问（设询问值为Ｍｉ）时，Ｂ回答：

①如果ｉ＝ｊ，返回ｙ。
②否则，选取一个随机值σｉ←ＲＺＺｎ，计算 ｙｉ＝

ＶｒｆｙＱ（σｉ），以ｙｉ作为对该询问的应答，并在表中存
储（Ｍｉ，σｉ，ｙｉ）。
３）签名询问（最多进行 ｑＨ次）。当 Ａ请求

消息Ｍ的一个签名时，设 ｉ满足 Ｍ＝Ｍｉ，Ｍｉ代表
第ｉ次Ｈ询问的询问值。Ｂ会做出如下回应：

①如果ｉ≠ｊ，则 Ｈｌｉｓｔ中有一个三元组（Ｍｉ，σｉ，
ｙｉ），返回σｉ。

②如果ｉ＝ｊ，则中断。
４）输出：Ａ输出（Ｍ，σ）。若Ｍ≠Ｍｊ，Ｂ中断；

否则若Ｍ＝Ｍｊ且ｙ ＝ＶｒｆｙＱ（σ），Ｂ输出σ。
当Ｂ猜测正确时，Ａ在上述归约中的视图与

其在真实攻击中的视图是同分布的。原因如下：

１）Ａ的ｑＨ次Ｈ询问中的每一个都是用随机
值来回答的：

①对Ｍｊ的询问是用ｙ来应答的，其中 ｙ在
ＺＺｎ上是均匀分布的。

②对Ｍｉ（ｉ≠ｊ）的询问是用ｙｉ＝ＶｒｆｙＱ（σｉ）来应
答的，其中σｉ是从ＺＺｎ上均匀随机选取的，ｙｉ在ＺＺｎ
中也是均匀分布的。在真实攻击中，Ｈ被视为随
机预言机。所以 Ａ的 Ｈ询问的应答和真实攻击
中的应答是同分布的。

２）Ａ对Ｍｉ（ｉ≠ｊ）的签名询问得到的应答 σｉ
满足 ＶｒｆｙＱ（σｉ）＝ｙｉ＝Ｈ（Ｍｉ），是有效的。所以 Ａ
在上述归约中的视图与其在真实攻击中的视图是

同分布的，即Ｂ的模拟是完备的。如果 Ｂ的猜测
是正确的，并且Ａ成功输出一个伪造签名，那么Ｂ
就解决了给定的 ＥＣＤＬＰ实例。Ｂ成功的条件取
决于以下三个事件：

α１：Ｂ在Ａ的签名询问中不中断。
α２：Ａ产生一个有效的消息，即签名对（Ｍ，σ）。

α３：α２发生且Ｍ对应的三元组（Ｍｉ，σｉ，ｙｉ）中

下标 ｉ＝ｊ。Ｐｒ［α１］＝ １－
１
ｑ( )
Ｈ

ｑＨ
，Ｐｒ［α２ α１］＝

ε（κ），而Ｐｒ［α３ α１α２］＝Ｐｒ［ｉ＝ｊα１α２］＝
１
ｑＨ
。所

以Ｂ的优势为：
Ｐｒ［α１α３］＝Ｐｒ［α１］Ｐｒ［α２ α１］Ｐｒ［α３ α１α２］

＝ １－１ｑ( )
Ｈ

ｑＨ１
ｑＨ
ε（κ）≈ １ｅｑＨ

ε（κ）

４．２　常见攻击分析

本系统为提高安全性能，采用了区块链、贡献

量证明与实用拜占庭容错相结合的混合机制、联

盟链应用环境和智能合约等技术，与传统互联网

支付系统相比，安全性能大大增强。

１）在交易数据防篡改方面，应用 ＰｏＣ＋ＰＢＦＴ
的混合共识机制能有效避免此类攻击。如果攻击

者想篡改一笔已经存储在区块链中的交易数据，

类似于双花攻击。一种思路是构造一个与目标区

块具有相同Ｈａｓｈ值的虚假区块对系统进行欺骗
攻击，从而替换原始区块。这种方式成功的前提

是区块链系统使用了抗碰撞性较弱的Ｈａｓｈ函数，
如：ＭＤ５［３０］和 ＳＨＡ－１［３１］等。由于本系统使用了
ＳＭ３Ｈａｓｈ函数，学界目前尚未提出针对该算法可
行的碰撞方案，因此可以认为构建Ｈａｓｈ碰撞是不
可行的。另一种思路是进行区块链分叉，使得恶

意链长度大于主链长度。假设诚实节点和攻击者

发现下一个区块的概率分别为 ｐ和 ｑ，攻击者的

潜在进展符合泊松分布，其期望值为 λ＝ｚｑｑ（其

中ｚ表示攻击者落后诚实网络的区块数），攻击者
使区块链分叉的概率Ｐ如式（８）所示：

Ｐ＝ｍｉｎ１－∑
ｚ

ｋ＝０

λｋｅ－λ
ｋ！［１－（ｑ／ｐ）

（ｚ－ｋ）］，{ }１
（８）

攻击者篡改成功的概率同攻击者控制的计算能

力之间存在关系，见图５。可以看到，就算敌手
掌握了系统中 １／４的算力，只要适当选取延时
确认的区块时间（如延迟１０个区块确认信息）
就依旧可以把攻击成功的概率压缩到 １％。在
现实环境中，敌手通常只能掌握较有限的算力，

因此敌手攻击成功的概率可以忽略不计。综上

所述，可以认为方案中系统整体的安全性满足

设计要求。

２）在联盟链方面，采用适当的节点准入机制
可有效提高系统的整体安全级别。仲盛等［３２］指

出，对于公有链的区块链应用，攻击者可以利用大

·４４２·
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图５　Ｐ与ｑ的关系
Ｆｉｇ．５　ＲｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎＰａｎｄｑ

数据分析，描绘用户行为特征，再根据特定的数据

定位到现实中的个人，导致隐私泄露。因此本系

统采用了联盟链应用环境，数据通过特定的 ＡＰＩ
函数进行脱敏后对外开放，有效降低了敏感数据

泄露风险。在使用严格的身份认证机制后，恶意

节点加入联盟链的概率将大大降低，也可以有效

地避免隐私数据泄露问题。

３）在抵御自私挖矿方面，对全网挖矿难度进
行合理的动态调整能够有效地控制自私挖矿对系

统产生的不良影响。Ｅｙａｌ等［３３］提出当节点拥有

２５％算力时，结合日蚀攻击即可完成自私挖矿。
检测自私挖矿行为有三个指标，分别是孤块个数、

连续区块发布时间、连续区块发布者。在 ＰｏＷ中
攻击者每次公布新区块时会使用不同的地址接收

奖励，这将导致“连续区块发布者”这一指标失去

实际意义。但在本系统中的 ＰｏＣ机制，节点的难
度奖励是基于地址的，攻击者倾向于使用相同的

地址，这样可以有效地提高挖矿效率，但同时其攻

击行为也更容易被检测。如果攻击者为了避免被

检测使用不同的地址，这样会损失算力奖励带来

的额外收益。同时本系统将孤块纳入难度调整规

则中，使得目标难度更加符合系统的实际算力，从

而提高了发动自私挖矿攻击的门槛，保障了系统

的公平性和稳定性。

５　结论

基于区块链技术设计了智能安全可靠支付系

统。在混合共识机制、密态账本、多功能支付和信

用借贷等几个方面进行优化创新。系统将区块链

技术、国密算法与互联网支付相结合，给传统互联

网支付系统提供一个更加安全的保障。采用混合

共识机制提高了交易吞吐率，优化权限管理保证

数据的私密性，提供信用借贷促进资金的流动性，

同时满足用户的个性化需求。系统对比传统互联

网支付系统，在安全性上能够抵御黑客攻击，同时

能保证用户信息不被泄露。通过对比比特币、以

太坊等电子货币系统，本文系统拥有更强的交易

吞吐率，能够实现交易货币的实时到账，能适应当

下的市场环境。

系统在设计实现上还存在一些不足之处，需

要进一步完善安全保障机制，增强原有系统的安

全性能。进一步优化现有系统，提高节点间交互

的性能。研究更完善的支付体系，以支持各种用

户需求。
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［４］　 ＡＮＤＲＯＵＬＡＫＩＥ，ＢＡＲＧＥＲＡ，ＢＯＲＴＮＩＫＯＶＶ，ｅｔａｌ．
Ｈｙｐｅｒｌｅｄｇｅｒｆａｂｒｉｃ： ａ ｄｉｓｔｒｉｂｕｔｅｄ ｏｐｅｒａｔｉｎｇ ｓｙｓｔｅｍ ｆｏｒ
ｐｅｒｍｉｓｓｉｏｎｅｄｂｌｏｃｋｃｈａｉｎｓ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＴｈｉｒｔｅｅｎｔｈ
ＥＵＲＯＳＹＳＣｏｎｆｅｒｅｎｃｅ，２０１８：１－１５．

［５］　 ＥＹＡＬＩ，ＧＥＮＣＥＲＡＥ，ＳＩＲＥＲＥＧ，ｅｔａｌ．ＢｉｔｃｏｉｎＮＧ：ａ
ｓｃａｌａｂｌｅｂｌｏｃｋｃｈａｉｎｐｒｏｔｏｃｏｌ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈ
ＵＳＥＮＩＸ Ｓｙｍｐｏｓｉｕｍ ｏｎ Ｎｅｔｗｏｒｋｅｄ ＳｙｓｔｅｍｓＤｅｓｉｇｎ ａｎｄ
Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ（ＮＳＤＩ′１６），２０１６．

［６］　 ＫＩＡＹＩＡＳＡ，ＲＵＳＳＥＬＬＡ，ＤＡＶＩＤＢ，ｅｔａｌ．Ｏｕｒｏｂｏｒｏｓ：ａ
ｐｒｏｖａｂｌｙｓｅｃｕｒｅｐｒｏｏｆｏｆｓｔａｋｅｂｌｏｃｋｃｈａｉｎｐｒｏｔｏｃｏｌ［Ｃ］／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ，
２０１７：３５７－３８８．

［７］　 ＫＯＫＯＲＩＳＫＯＧＩＡＳＥ，ＪＯＶＡＮＯＶＩＣＰ，ＧＡＳＳＥＲＬ，ｅｔａｌ．
ＯｍｎｉＬｅｄｇｅｒ：ａｓｅｃｕｒｅ，ｓｃａｌｅｏｕｔ，ｄｅｃｅｎｔｒａｌｉｚｅｄｌｅｄｇｅｒｖｉａ
ｓｈａｒｄｉｎｇ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１８ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎ
ＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ（ＳＰ），２０１８：５８３－５９８．

［８］　 ＷＡＮＧＪＰ，ＷＡＮＧＨ．Ｍｏｎｏｘｉｄｅ：ｓｃａｌｅｏｕｔｂｌｏｃｋｃｈａｉｎｗｉｔｈ
ａｓｙｎｃｈｒｏｎｏｕｓｃｏｎｓｅｎｓｕｓｚｏｎｅｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１６ｔｈ
ＵＳＥＮＩＸ Ｃｏｎｆｅｒｅｎｃｅｏｎ Ｎｅｔｗｏｒｋｅｄ ＳｙｓｔｅｍｓＤｅｓｉｇｎ ａｎｄ
Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ，２０１９：９５－１１２

［９］　 ＢＩＫＴＩＭＩＲＯＶＭＲ，ＤＯＭＡＳＨＥＶＡＶ，ＣＨＥＲＫＡＳＨＩＮＰＡ，
ｅｔａｌ． Ｂｌｏｃｋｃｈａｉｎ ｔｅｃｈｎｏｌｏｇｙ： ｕｎｉｖｅｒｓａｌｓｔｒｕｃｔｕｒｅ ａｎｄ
ｒｅｑｕｉｒｅｍｅｎｔｓ［Ｊ］．ＡｕｔｏｍａｔｉｃＤｏｃｕｍｅｎｔａｔｉｏｎａｎｄＭａｔｈｅｍａｔｉｃａｌ
Ｌｉｎｇｕｉｓｔｉｃｓ，２０１７，５１（６）：２３５－２３８．

［１０］　陈曦，田有亮，马卓，等．商业银行移动支付安全研
究［Ｊ］．通信学报，２０１４，３５（Ｚ２）：１３１－１３９．
ＣＨＥＮＸ，ＴＩＡＮＹＬ，ＭＡＺ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｏｎｓｅｃｕｒｉｔｙｏｆ
ｍｏｂｉｌｅｐａｙｍｅｎｔｆｏｒｃｏｍｍｅｒｃｉａｌｂａｎｋ［Ｊ］． Ｊｏｕｒｎａｌｏｎ

·５４２·
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Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１４，３５（Ｚ２）：１３１－１３９．（ｉｎＣｈｉｎｅｓｅ）
［１１］　谢辉，王健．区块链技术及其应用研究［Ｊ］．信息网络安

全，２０１６（９）：１９２－１９５．
ＸＩＥＨ，ＷＡＮＧＪ．Ｓｔｕｄｙｏｎｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙａｎｄｉｔｓ
ａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．ＮｅｔｉｎｆｏＳｅｃｕｒｉｔｙ，２０１６（９）：１９２－１９５．（ｉｎ
Ｃｈｉｎｅｓｅ）

［１２］　孙毅，范灵俊，洪学海．区块链技术发展及应用：现状与
挑战［Ｊ］．中国工程科学，２０１８，２０（２）：２７－３２．
ＳＵＮＹ，ＦＡＮＬＪ，ＨＯＮＧＸＨ．Ｔｅｃｈｎｏｌｏｇｙｄｅｖｅｌｏｐｍｅｎｔａｎｄ
ａｐｐｌｉｃａｔｉｏｎｏｆｂｌｏｃｋｃｈａｉｎ：ｃｕｒｒｅｎｔｓｔａｔｕｓａｎｄｃｈａｌｌｅｎｇｅｓ［Ｊ］．
ＳｔｒａｔｅｇｉｃＳｔｕｄｙｏｆＣＡＥ，２０１８，２０（２）：２７－３２．（ｉｎＣｈｉｎｅｓｅ）

［１３］　薛腾飞．区块链应用若干问题研究［Ｄ］．北京：北京邮电
大学，２０１９．
ＸＵＥ Ｔ Ｆ． Ｒｅｓｅａｒｃｈ ｏｎ ｓｅｖｅｒａｌｉｓｓｕｅｓｉｎ ｂｌｏｃｋｃｈａｉｎ
ａｐｐｌｉｃａｔｉｏｎｓ［Ｄ］．Ｂｅｉｊｉｎｇ：ＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄ
Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１９．（ｉｎＣｈｉｎｅｓｅ）

［１４］　欧阳丽炜，王帅，袁勇，等．智能合约：架构及进展［Ｊ］．
自动化学报，２０１９，４５（３）：４４５－４５７．
ＯＵＹＡＮＧＬＷ，ＷＡＮＧＳ，ＹＵＡＮＹ，ｅｔａｌ．Ｓｍａｒｔｃｏｎｔｒａｃｔｓ：
ａｒｃｈｉｔｅｃｔｕｒｅａｎｄｒｅｓｅａｒｃｈｐｒｏｇｒｅｓｓｅｓ［Ｊ］．ＡｃｔａＡｕｔｏｍａｔｉｃａ
Ｓｉｎｉｃａ，２０１９，４５（３）：４４５－４５７．（ｉｎＣｈｉｎｅｓｅ）

［１５］　陈腾．浅谈区块链 防 伪 溯 源 ［Ｊ］．互 联 网 经 济，
２０１８（１２）：２６－３１．
ＣＨＥＮＴ．Ｔａｌｋｉｎｇａｂｏｕｔｂｌｏｃｋｃｈａｉｎｓｅｃｕｒｉｔｙｔｒａｃｅａｂｉｌｉｔｙ［Ｊ］．
ＴｈｅＩｎｔｅｒｎｅｔＥｃｏｎｏｍｙ，２０１８（１２）：２６－３１．（ｉｎＣｈｉｎｅｓｅ）

［１６］　ＭＡＹＭＯＵＮＫＯＶＰ，ＭＡＺＩ?ＲＥＳＤ．Ｋａｄｅｍｌｉａ：ａｐｅｅｒｔｏ
ｐｅｅｒｉｎｆｏｒｍａｔｉｏｎｓｙｓｔｅｍｂａｓｅｄｏｎｔｈｅＸＯＲｍｅｔｒｉｃ［Ｍ］／／
ＤＲＵＳＣＨＥＬＰ，ＫＡＡＳＨＯＥＫＦ，ＲＯＷＳＴＲＯＮＡ．Ｐｅｅｒｔｏ
Ｐｅｅｒ Ｓｙｓｔｅｍｓ． Ｂｅｒｌｉｎ， Ｈｅｉｄｅｌｂｅｒｇ： Ｓｐｒｉｎｇｅｒ Ｂｅｒｌｉｎ
Ｈｅｉｄｅｌｂｅｒｇ，２００２：５３－６５．

［１７］　ＢＥＮＥＴＪ．ＩＰＦＳｃｏｎｔｅｎｔａｄｄｒｅｓｓｅｄ，ｖｅｒｓｉｏｎｅｄ，Ｐ２Ｐ ｆｉｌｅ
ｓｙｓｔｅｍ［ＥＢ／ＯＬ］．（２０１４－０７－１４）［２０２１－１２－２８］．
ｈｔｔｐｓ：／／ａｒｘｉｖ．ｏｒｇ／ｐｄｆ／１４０７．３５６１．ｐｄｆ．

［１８］　ＳＺＡＢＯＮ．Ｆｏｒｍａｌｉｚｉｎｇａｎｄｓｅｃｕｒｉｎｇｒｅｌａｔｉｏｎｓｈｉｐｓｏｎｐｕｂｌｉｃ
ｎｅｔｗｏｒｋｓ［Ｊ／ＯＬ］．ＦｉｒｓｔＭｏｎｄａｙ，１９９７，２（９）．［２０２２－
０１－０１］． ｈｔｔｐｓ：／／ｆｉｒｓｔｍｏｎｄａｙ．ｏｒｇ／ｏｊｓ／ｉｎｄｅｘ．ｐｈｐ／ｆｍ／
ａｒｔｉｃｌｅ／ｖｉｅｗ／５４８．

［１９］　谭敏生，杨杰，丁琳，等．区块链共识机制综述［Ｊ］．计算
机工程，２０２０，４６（１２）：１－１１．
ＴＡＮＭＳ，ＹＡＮＧＪ，ＤＩＮＧＬ，ｅｔａｌ．Ｒｅｖｉｅｗｏｆｃｏｎｓｅｎｓｕｓ
ｍｅｃｈａｎｉｓｍｏｆｂｌｏｃｋｃｈａｉｎ［Ｊ］．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ，２０２０，
４６（１２）：１－１１．（ｉｎＣｈｉｎｅｓｅ）

［２０］　ＧＲＵＮＳＰＡＮ Ｃ，Ｐ?ＲＥＺＭＡＲＣＯ Ｒ．Ｏｎｐｒｏｆｉｔａｂｉｌｉｔｙｏｆ
ｓｅｌｆｉｓｈｍｉｎｉｎｇ［Ｊ］．［２０２１－１２－２８］．ｈｔｔｐｓ：／／ａｒｘｉｖ．ｏｒｇ／
ｐｄｆ／１８０５．０８２８１．ｐｄｆ．

［２１］　ＣＡＳＴＲＯ Ｍ， ＬＩＳＫＯＶ Ｂ． Ｐｒａｃｔｉｃａｌ Ｂｙｚａｎｔｉｎｅ ｆａｕｌｔ
ｔｏｌｅｒａｎｃｅ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＴｈｉｒｄ Ｓｙｍｐｏｓｉｕｍ ｏｎ
Ｏｐｅｒａｔｉｎｇ Ｓｙｓｔｅｍｓ Ｄｅｓｉｇｎ ａｎｄ Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ， １９９９：
１７３－１８６．

［２２］　董天一，戴嘉乐，黄禹铭．ＩＰＦＳ原理与实践［Ｍ］．北京：
机械工业出版社，２０１９．
ＤＯＮＧＴＹ，ＤＡＩＪＬ，ＨＵＡＮＧＹＭ．Ｐｒｉｎｃｉｐｌｅｓａｎｄｐｒａｃｔｉｃｅｓ
ｏｆＩＰＦＳ［Ｍ］．Ｂｅｉｊｉｎｇ：ＣｈｉｎａＭａｃｈｉｎｅＰｒｅｓｓ，２０１９．（ｉｎ

Ｃｈｉｎｅｓｅ）
［２３］　ＡＲＡＮＨＡＤＦ，ＰＡＧＮＩＮＥ．Ｔｈｅｓｉｍｐｌｅｓｔｍｕｌｔｉｋｅｙｌｉｎｅａｒｌｙ

ｈｏｍｏｍｏｒｐｈｉｃｓｉｇｎａｔｕｒｅｓｃｈｅｍｅ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆ６ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｒｙｐｔｏｌｏｇｙ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ
ＳｅｃｕｒｉｔｙｉｎＬａｔｉｎＡｍｅｒｉｃａ，２０１９：２８０－３００．

［２４］　ＫＯＫＯＲＩＳＫＯＧＩＡＳＥ，ＪＯＶＡＮＯＶＩＣＰ，ＧＡＩＬＬＹＮ，ｅｔａｌ．
ＥｎｈａｎｃｉｎｇＢｉｔｃｏｉｎｓｅｃｕｒｉｔｙａｎｄｐｅｒｆｏｒｍａｎｃｅｗｉｔｈｓｔｒｏｎｇ
ｃｏｎｓｉｓｔｅｎｃｙｖｉａｃｏｌｌｅｃｔｉｖｅｓｉｇｎｉｎｇ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ
２５ｔｈＵＳＥＮＩＸ ＣｏｎｆｅｒｅｎｃｅｏｎＳｅｃｕｒｉｔｙＳｙｍｐｏｓｉｕｍ，２０１６：
２７９－２９６．

［２５］　ＧＩＬＡＤＹ，ＨＥＭＯＲ，ＭＩＣＡＬＩＳ，ｅｔａｌ．Ａｌｇｏｒａｎｄ：ｓｃａｌｉｎｇ
Ｂｙｚａｎｔｉｎｅａｇｒｅｅｍｅｎｔｓｆｏｒｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓ
ｏｆｔｈｅ２６ｔｈＳｙｍｐｏｓｉｕｍ ｏｎＯｐｅｒａｔｉｎｇＳｙｓｔｅｍｓＰｒｉｎｃｉｐｌｅｓ，
２０１７：５１－６８．

［２６］　刘懿中，刘建伟，张宗洋，等．区块链共识机制研究综
述［Ｊ］．密码学报，２０１９，６（４）：３９５－４３２．
ＬＩＵＹＺ，ＬＩＵＪＷ，ＺＨＡＮＧＺＹ，ｅｔａｌ．Ｏｖｅｒｖｉｅｗｏｎ
ｂｌｏｃｋｃｈａｉｎｃｏｎｓｅｎｓｕｓｍｅｃｈａｎｉｓｍｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｉｃ
Ｒｅｓｅａｒｃｈ，２０１９，６（４）：３９５－４３２．（ｉｎＣｈｉｎｅｓｅ）

［２７］　陈建华，祝跃飞．ＳＭ２椭圆曲线公钥密码算法 第２部分：
数字签名算法ＧＭ／Ｔ０００３．２—２０１２［Ｓ］．（２０１２－０３－２１）
［２０２１－１２－２８］．ｈｔｔｐｓ：／／ｓｔｄ．ｓａｍｒ．ｇｏｖ．ｃｎ／ｈｂ／ｓｅａｒｃｈ／
ｓｔｄＨＢＤｅｔａｉｌｅｄ？ｉｄ＝８Ｂ１８２７Ｆ１ＤＦ２２ＢＢ１９Ｅ０５３９７ＢＥ０Ａ０ＡＢ４４Ａ．
ＣＨＥＮＪＨ，ＺＨＵＹＦ．Ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ
ＳＭ２ｂａｓｅｄｏｎｅｌｌｉｐｔｉｃｃｕｒｖｅｓ：ｐａｒｔ２：ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ
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