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摘　要：为了研究Ｍｉｄｏｒｉ１２８密码算法针对积分故障攻击的安全性，建立积分区分器平衡位置、故障密文
与轮密钥的关系，通过密钥搜索，可以恢复出算法的最后一轮密钥，进而利用密钥扩展算法恢复出主密钥。

理论分析表明，利用３轮和４轮积分区分器进行积分故障攻击时，恢复出正确密钥的时间复杂度分别为２２１和
２２４。采用准确性、成功率和耗费时间对倒数第４轮注入故障的攻击过程进行仿真，成功恢复出该算法的主密
钥，并且针对不同明文分组和密钥进行对比实验。通过两组故障安全性分析方案可知，Ｍｉｄｏｒｉ１２８算法的轮函
数易受到积分故障攻击，在算法运行时至少需要对倒数６轮进行故障检测等额外防护。
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　　随着物联网（ｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓ，ＩｏＴ）技术和快
速通信技术的飞速发展，各种移动终端与物联网中

的网络设备变得轻量化、便捷化，将网络与人们的

生活紧密关联起来，达到了万物互联、万物智能化

的效果。物联网作为新形态互联网络的代表，其适

配设备种类纷繁复杂，越来越多的微型嵌入式设备

被广泛地应用其中，如射频识别器（ｒａｄｉｏｆｒｅｑｕｅｎｃｙ
ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）、无线传感器、激光扫描器、智

能卡等。由于物联网不同于传统互联网，使用的设

备计算、存储等资源受限，难以使用传统的分组密

码进行加密通信和传输防护，给网络环境的安全带

来极大挑战，因此，保护此类受限设备进行安全的

信息传输和存储的需求越来越强烈。轻量级分组

密码算法因其结构简单、加解密速度快、消耗资源

少和利于实现等特点，完美契合于资源受限设备的

布设，在此类信息系统安全领域发挥着重要的作
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用。针对资源受限设备，密码设计者提出了一系列

轻量级分组密码算法，如 ＰＲＥＳＥＮＴ［１－２］、ＬＥＤ［３］、
ＬＢｌｏｃｋ［４］、ＭＩＢＳ［５］、ＳＩＭＯＮ和ＳＰＥＣＫ［６］等，这些轻
量级密码算法的安全性备受关注。

Ｍｉｄｏｒｉ是由 Ｂａｎｉｋ等［７］于 ２０１５年提出的一
种轻量级分组密码算法，分组规模有两个版本，分

别为 Ｍｉｄｏｒｉ６４和 Ｍｉｄｏｒｉ１２８，密钥长度相同均为
１２８ｂｉｔ。该算法提供的计算开销非常小，相较于
类似算法ＰＲＩＮＣＥ［８］和ＣＲＡＦＴ［９］，其能耗更加低。
到目前为止，密码学者对 Ｍｉｄｏｒｉ算法进行了许多
安全性评测工作。任瑶瑶等［１０］对 Ｍｉｄｏｒｉ６４进行
了１４轮的相关密钥不可能差分分析，猜测密钥数
量为８４ｂｉｔ。Ｌｉｎ等［１１］使用中间相遇攻击，得到了

１２轮Ｍｉｄｏｒｉ６４的攻击，时间复杂度为２１２５．５次１２
轮加密，数据复杂度为２５５．５个６４ｂｉｔ分组。于政
等［１２］提出了 Ｍｉｄｏｒｉ６４的１１轮不可能差分分析，
攻击的时间复杂度为２１２１．６次１１轮加密，数据复
杂度为 ２６２．３个 ６４ｂｉｔ分组。李明明等［１３］在文

献［１２］的基础上提出 Ｍｉｄｏｒｉ６４的１１轮截断不可
能差分分析，时间、数据复杂度更加紧实，分别为

２１２１．４２次１１轮加密和 ２６０．８２个 ６４ｂｉｔ分组。程璐
等［１４］对Ｍｉｄｏｒｉ６４进行了１０轮多维零相关线性分
析，时间、数据复杂度为２７９．３５次１０轮加密和２６２．４

个 ６４ｂｉｔ分组。文献［１５－１６］分别提出了
Ｍｉｄｏｒｉ６４的不变子空间攻击和非线性不变量攻
击，并以此给出该算法的全轮弱密钥攻击。文

献［１７－１８］分别对Ｍｉｄｏｒｉ６４进行了８轮、１０轮及
１１轮积分攻击，时间复杂度分别为 ２６５次 ８轮、
２６７．８５次１０轮和２１１７．３７次１１轮加密，数据复杂度分
别为２１９．８０、２４０和２４０．０９个明文对。

故障分析作为侧信道分析方法的其中一种，

在现实环境下对密码算法的安全性分析更加有

效，已经成为密码算法分析领域广受关注的一个

方向，密码算法抵御故障分析的能力也成为衡量

密码方案设计的一项重要指标。目前，故障分析

衍生出许多种攻击方法，例如差分故障分析［１９］、

代数故障分析［２０］等。积分故障分析方法使用积

分关系与故障注入相结合的方式，可以充分利用

密码算法的积分性质，深入算法内部并达到更深

轮数的攻击。沈煜等［２１］运用积分故障分析方法

对韩国国家标准密码算法ＡＲＩＡ进行了分析。
针对 Ｍｉｄｏｒｉ算法，王艺迪等结合差分故障分

析及代数故障分析进行密钥恢复［２２］，结果表明

Ｍｉｄｏｒｉ算法在运行中需要对其后５轮进行防护。
本文提出了针对Ｍｉｄｏｒｉ１２８算法的积分故障分析，
通过注入随机活跃字节故障，利用正确密文和错

误密文构造积分区分器，利用中间状态与轮密钥

（ｒｏｕｎｄｋｅｙ，ＲＫ）之间的积分关系，根据区分器中
平衡字节特性恢复密钥。本文提出了两种积分故

障分析方案，分别为在倒数第４轮注入活跃字节
故障以及在倒数第６轮之后或倒数第５轮之前注
入活跃字节故障，给出了密钥恢复方法，并采用准

确性、成功率和耗费时间对攻击过程进行仿真实

验验证。

１　Ｍｉｄｏｒｉ１２８算法介绍

１．１　算法描述

Ｍｉｄｏｒｉ１２８算 法 采 用 代 换 －置 换 网 络
（ｓｕｂｓｔｉｔｕｔｉｏｎｐｅｒｍｕｔａｔｉｏｎｎｅｔｗｏｒｋ，ＳＰＮ）结构，密钥
长度为１２８ｂｉｔ，分组长度为１２８ｂｉｔ，迭代轮数为
２０轮，加密流程如图１所示，Ｍｉｄｏｒｉ１２８的明文分
组长度被分成１６个字节，状态矩阵表示如下：

Ｓ＝

Ｓ［０］ Ｓ［４］ Ｓ［８］ Ｓ［１２］
Ｓ［１］ Ｓ［５］ Ｓ［９］ Ｓ［１３］
Ｓ［２］ Ｓ［６］ Ｓ［１０］ Ｓ［１４］
Ｓ［３］ Ｓ［７］ Ｓ［１１］ Ｓ［１５











］

（１）

其中，Ｓ［ｉ］（ｉ＝０，１，…，１５）表示第ｉ个字节。

图１　Ｍｉｄｏｒｉ１２８算法加密过程
Ｆｉｇ．１　Ｍｉｄｏｒｉ１２８ａｌｇｏｒｉｔｈｍｅｎｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ

·０３２·



　第４期 魏悦川，等：积分故障分析下的Ｍｉｄｏｒｉ１２８密码算法安全性评估

　　Ｍｉｄｏｒｉ１２８轮函数为包括字节替代（ＳｕｂＣｅｌｌ，
ＳＢ）、置换（ＳｈｕｆｆｌｅＣｅｌｌ，ＳＣ）、列混淆（ＭｉｘＣｏｌｕｍｎ，
ＭＣ）和轮密钥加（ＫｅｙＡｄｄ，ＫＡ）的复合操作，该轮
函数作用在状态矩阵上。在算法加密的起始部分

和结尾部分使用白化密钥进行异或，且最后一轮

的轮函数只有字节替代操作，其解密流程是加密

过程的逆运算。

１）字节替代：Ｍｉｄｏｒｉ１２８采用 ４个 ８ｂｉｔＳ盒
ＳＳｂ０、ＳＳｂ１、ＳＳｂ２、ＳＳｂ３进行字节代换，每个 ＳＳｂｉ
由输入和输出位的排列组合以及两个Ｓｂ１复合得
到，Ｓｂ１如表１所示。

表１　Ｍｉｄｏｒｉ１２８使用的４ｂｉｔＳ盒
Ｔａｂ．１　４ｂｉｔＳｂｏｘｅｓｕｓｅｄｂｙＭｉｄｏｒｉ１２８

ｘ Ｓｂ１［ｘ］

０ １

１ ０

２ ５

３ ３

４ ｅ

５ ２

６ ｆ

７ ７

ｘ Ｓｂ１［ｘ］

８ ｄ

９ ａ

ａ ９

ｂ ｂ

ｃ ｃ

ｄ ８

ｅ ４

ｆ ６

Ｍｉｄｏｒｉ１２８算法的ＳＳｂｉ中每个输出位的排列
被视为相应的输入位排列的倒数，如图２所示，位

的逆运算保持了内部关联属性，计算方式记为

Ｐｉ（ｘ）＝ｙ
ｉ。　
ｙ０［０，１，２，３，４，５，６，７］＝ｘ［４，１，６，３，０，５，２，７］
ｙ１［０，１，２，３，４，５，６，７］＝ｘ［１，６，７，０，５，２，３，４］
ｙ２［０，１，２，３，４，５，６，７］＝ｘ［２，３，４，１，６，７，０，５］
ｙ３［０，１，２，３，４，５，６，７］＝ｘ［７，４，１，２，３，０，５，６










］

（２）

其中，ＳＳｂｉ分别作用于状态矩阵的各行。
２）置换：将 ＳＢ作用之后的状态矩阵按字节

进行置换，该置换及逆置换如下所示。

Ｓ［０］ Ｓ［４］ Ｓ［８］ Ｓ［１２］
Ｓ［１］ Ｓ［５］ Ｓ［９］ Ｓ［１３］
Ｓ［２］ Ｓ［６］ Ｓ［１０］ Ｓ［１４］
Ｓ［３］ Ｓ［７］ Ｓ［１１］ Ｓ［１５











］

→
ＳＣ

Ｓ［０］ Ｓ［１４］ Ｓ［９］ Ｓ［７］
Ｓ［１０］ Ｓ［４］ Ｓ［３］ Ｓ［１３］
Ｓ［５］ Ｓ［１１］ Ｓ［１２］ Ｓ［２］
Ｓ［１５］ Ｓ［１］ Ｓ［６］ Ｓ［８











］

（３）

Ｓ［０］ Ｓ［４］ Ｓ［８］ Ｓ［１２］
Ｓ［１］ Ｓ［５］ Ｓ［９］ Ｓ［１３］
Ｓ［２］ Ｓ［６］ Ｓ［１０］ Ｓ［１４］
Ｓ［３］ Ｓ［７］ Ｓ［１１］ Ｓ［１５











］

ＳＣ
→
－１

Ｓ［０］ Ｓ［５］ Ｓ［１５］ Ｓ［１０］
Ｓ［７］ Ｓ［２］ Ｓ［８］ Ｓ［１３］
Ｓ［１４］ Ｓ［１１］ Ｓ［１］ Ｓ［４］
Ｓ［９］ Ｓ［１２］ Ｓ［６］ Ｓ［３











］

（４）

图２　Ｍｉｄｏｒｉ１２８算法的字节代替（ＳＢ）
Ｆｉｇ．２　ＴｈｅｄｅｔａｉｌｏｆＭｉｄｏｒｉ１２８ａｌｇｏｒｉｔｈｍ′ｓＳＢ

３）列混淆：将 ＳＣ作用之后的结果左乘矩阵
Ｍ，执行按列混合变换，操作如下。

Ｓ［ｉ］
Ｓ［ｉ＋１］
Ｓ［ｉ＋２］
Ｓ［ｉ＋３











］

→
ＭＣ
Ｍ

Ｓ［ｉ］
Ｓ［ｉ＋１］
Ｓ［ｉ＋２］
Ｓ［ｉ＋３











］

（５）

其中，Ｍ＝

０ １ １ １
１ ０ １ １
１ １ ０ １











１ １ １ ０

。

４）轮密钥加：将 ＭＣ作用之后的状态矩阵和
轮密钥进行按位异或计算。

Ｍｉｄｏｒｉ１２８算法加密过程的伪代码如算法 １
所示。

１．２　密钥扩展算法

Ｍｉｄｏｒｉ１２８密钥扩展算法较为简单，如算法２
所示。主密钥由两个６４ｂｉｔ的密钥 Ｋ０和 Ｋ１级
联构成，即 Ｋ＝Ｋ０‖Ｋ１，主密钥 Ｋ直接作为白化
密钥使用，即ＷＫ＝Ｋ，在首轮使用轮函数之前和
最后一轮使用轮函数之后参与运算；轮密钥ＲＫｉ＝

·１３２·
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算法１　Ｍｉｄｏｒｉ１２８轮函数加密过程
Ａｌｇ．１　Ｍｉｄｏｒｉ１２８ｒｏｕｎｄｆｕｎｃｔｉｏｎｅｎｃｒｙｐｔｉｏｎｐｒｏｃｅｓｓ

ＭｉｄｏｒｉＣｏｒｅ：

｛０，１｝１６ｍ×｛０，１｝１６ｍ×｛｛０，１｝１６ｍ｝１９→｛０，１｝１６ｍ

（Ｘ，ＷＫ，ＲＫ０，…，ＲＫ１８）→{ Ｙ

ＡｌｇｏｒｉｔｈｍＭｉｄｏｒｉＣｏｒｅ（Ｘ，ＷＫ，ＲＫ０，…，ＲＫ１８）：

　　Ｓ←ＫｅｙＡｄｄ（Ｘ，ＷＫ）
　　ｆｏｒｉ＝０ｔｏ１８
　　　Ｓ←ＳｕｂＣｅｌｌ（Ｓ）
　　　Ｓ←ＳｈｕｆｆｌｅＣｅｌｌ（Ｓ）
　　　Ｓ←ＭｉｘＣｏｌｕｍｎ（Ｓ）
　　ｅｎｄｆｏｒ
　　Ｓ←ＳｕｂＣｅｌｌ（Ｓ）
　　Ｙ←ＫｅｙＡｄｄ（Ｓ，ＷＫ）

Ｋαｉ（０≤ｉ≤１８），其中，为异或运算，αｉ为轮
常数，表２为轮常数所选参数。

算法２　Ｍｉｄｏｒｉ１２８的密钥扩展
Ａｌｇ．２　ＫｅｙｅｘｔｅｎｓｉｏｎｆｏｒＭｉｄｏｒｉ１２８

Ｌ（ＲＫｉ）：
｛０，１｝１２８×｛０，１｝１６→｛０，１｝１２８

（Ｋ０，Ｋ１，α０，α１，…，α１８）→（ＲＫｉ{ ）

Ｌ（ＲＫｉ）（Ｋ０，Ｋ１，α０，α１，…，α１８）→（ＲＫｉ）：

Ｋ←Ｋ０‖Ｋ１
ｆｏｒｉ＝０ｔｏ１８
　ＲＫｉ←Ｋαｉ
ｅｎｄｆｏｒ
ＷＫ←Ｋ

表２　轮常数αｉ
Ｔａｂ．２　Ｔｈｅｒｏｕｎｄｃｏｎｓｔａｎｔｓαｉ

轮常数 α０ α１ α２ α３

取值 ００１００１００００１１１１１１ ０１１０１０１０１０００１０００ １００００１０１１０１０００１１ ００００１０００１１０１００１１

轮常数 α４ α５ α６ α７

取值 ０００１００１１０００１１００１ １０００１０１０００１０１１１０ ００００００１１０１１１００００ ０１１１００１１０１０００１００

轮常数 α８ α９ α１０ α１１

取值 １０１００１００００００１００１ ００１１１０００００１０００１０ ００１０１００１１００１１１１１ ００１１０００１１１０１００００

轮常数 α１２ α１３ α１４ α１５

取值 ００００１０００００１０１１１０ １１１１１０１０１００１１０００ １１１０１１０００１００１１１０ ０１１０１１００１０００１００１

轮常数 α１６ α１７ α１８

取值 ０１０００１０１００１０１０００ ００１００００１１１１００１１０ ００１１１０００１１０１００００

２　Ｍｉｄｏｒｉ１２８算法的积分故障分析

积分故障分析方法是故障分析的一种新型

方式，其主要思路是结合积分分析可以深入算

法内部的特点，在密码算法任一轮之间注入随

机故障，根据积分区分器的长度，推算出密码算

法某一轮的轮密钥，而后反向解密该轮的状态

信息，并以此类推，可获得多轮子密钥信息，最

终根据密钥扩展方式推断出正确密钥。积分故

障分析可以以较低的数据和存储复杂度在物联

网等应用中实现，Ｐｈａｎ等［２３］首次使用该分析方

式 对 高 级 加 密 标 准 （ａｄｖａｎｃｅｄ ｅｎｃｒｙｐｔｉｏｎ
ｓｔａｎｄａｒｄ，ＡＥＳ）的倒数４轮进行分析，并获得多
轮密钥信息。

２．１　符号说明

Ｙ、Ｙ（ｕ）分别表示正确密文和第 ｕ次注入故障
的错误密文，均为 １２８ｂｉｔ；Ｋ为 １２８ｂｉｔ主密钥；
ＷＫ为１２８ｂｉｔ白化密钥；ｒ为迭代轮数。

２．２　Ｍｉｄｏｒｉ１２８的故障假设和故障模型

故障假设表示攻击者在现实环境中具备的优

势或能力，对于 Ｍｉｄｏｒｉ１２８算法，本文基于三点
假设：

１）对同一个明文，攻击者可以获得在同一个
密钥作用下的正确密文Ｙ和错误密文Ｙ（ｕ）。
２）攻击者可以在算法运行中注入故障，使得

某个字节出错。故障字节的具体位置未知，具体

的错误值未知，但是每次注入故障的位置相同，错

误值不同，即错误值遍历１～２５５。

·２３２·
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３）在一次故障分析中，密钥的值不发生
改变。

本文所使用故障模型为：随机活跃字节故障，

即在算法运行的某一轮的指定位置引入随机活跃

字节故障。

２．３　主要分析思路

攻击者选择任意明文进行加密操作，同时在

使用相同密钥的情况下引入活跃字节故障，得到

１组密文，其中１个密文为正确密文，２５５个密文
为错误密文；而后构造基于字节的积分区分器，根

据区分器的平衡位置对最后１轮密钥进行筛选，
找到正确轮密钥，结合密钥扩展算法，恢复出主

密钥。

２．４　基于３轮积分区分器的故障攻击方案

本文根据Ｍｉｄｏｒｉ１２８算法轮函数特点构造了
一个３轮积分区分器，该区分器并不是 Ｍｉｄｏｒｉ１２８
已知的最长区分器，却是零和效果最好的区分器。

在构造积分区分器时，需要对字节的性质作

以下定义［２４］。

稳定字节：对于定义在Ｆ２８上的字节集合Ｃ＝
｛ａ（ｕ） ０≤ｕ≤２８－１｝，对于任意０≤ｕ≤ｖ≤２８－１，
均有ａ（ｕ）＝ａ（ｖ），则称Ｃ为Ｆ２８上的稳定字节。

活跃字节：对于定义在Ｆ２８上的字节集合Ａ＝
｛ａ（ｕ） ０≤ｕ≤２８－１｝，对于任意０≤ｕ＜ｖ≤２８－１，
均有ａ（ｕ）≠ａ（ｖ），则称Ａ为Ｆ２８上的活跃字节。

平衡字节：对于定义在Ｆ２８上的字节集合Ｂ＝

｛ａ（ｕ） ０≤ｕ≤２８－１｝满足∑
２８－１

ｕ＝０
ａ（ｕ） ＝０，则称 Ｂ

为Ｆ２８上的平衡字节。
其中，稳定／活跃字节经过字节替代和轮密钥

异或运算后仍然是稳定／活跃字节；活跃字节的异
或为平衡字节；稳定字节异或活跃字节后为活跃

字节；平衡字节相互异或后仍为平衡字节。

下面给出Ｍｉｄｏｒｉ１２８算法的３轮积分区分器。
性质１：对于 Ｍｉｄｏｒｉ１２８算法，如果第 ｒ轮输

入状态中有 １个活跃字节而其他字节均为稳
定字节，则 ｒ＋２轮输出的所有字节均为平衡
字节。

以上区分器可以根据字节扩散的性质得出，

区分器的一个实例如图３所示，该区分器可以形
式化地表示为：

ＡＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣ
３
→
轮
ＢＢＢＢＢＡＢＡＢＡＡＢＢＢＡＡ

注意到活跃字节一定是平衡字节，因此以上

区分器中，输出的所有字节均是平衡的，并且当输

入字节中Ａ的位置变化时，输出字节的平衡性仍

图３　Ｍｉｄｏｒｉ１２８的３轮积分区分器
Ｆｉｇ．３　Ｍｉｄｏｒｉ１２８′ｓ３ｒｏｕｎｄｉｎｔｅｇｒａｌｄｉｓｔｉｎｇｕｉｓｈｅｒ

然保持不变。以上区分器中输出的活跃字节的平

衡性可以进行证明。

根据文献［２５］中的两个定理证明性质１中
区分器输出活跃字节为平衡字节的正确性。

定理１　设 多 项 式 ｆ（ｘ） ＝∑
ｑ－１

ｕ＝０
ｂ（ｕ）ｘｕ ∈

Ｆｑ［ｘ］，其中 ｑ是某个素数的幂方，则∑
ｘ∈Ｆｑ

ｆ（ｘ）＝

－ｂｑ－１。　

定理２　若多项式ｆ（ｘ）＝∑
ｑ－１

ｕ＝０
ｂ（ｕ）ｘｕ∈Ｆｑ［ｘ］

是置换多项式，则ｂｑ－１ ＝０。
证明：τ０，τ１，τ２，…，τ１５为第 ｒ轮输入字节，其

中ａ＝τ０为活跃字节，其他均为稳定字节，则第 ｒ
轮的输入表示为（τ０，τ１，τ２，…，τ１５）＝（ａ，τ１，
τ２，…，τ１５），ａ为变量，τ１，τ２，…，τ１５均为常量。由
图３可知，第 ｒ轮输出可以表示为（τ０，ｆ１（ａ），
ｆ２（ａ），ｆ３（ａ），τ４，…，τ１５），其中，τ０，τ４，…，τ１５为常
量，ｆ１（ａ），ｆ２（ａ），ｆ３（ａ）为Ｆ２８域上的置换多项式。

第ｒ＋２轮的输入为（β，β，β，β，β，ｈ５（ａ），
ｈ６（ａ），β，β，β，ｈ１０（ａ），ｈ１１（ａ），β，ｈ１３（ａ），β，
ｈ１５（ａ））。其中，ｈ５（ａ），ｈ６（ａ），ｈ１０（ａ），ｈ１１（ａ），
ｈ１３（ａ），ｈ１５（ａ）是Ｆ２８域上的置换多项式。上述的
每个字节均可用Ｆ２８上的８个置换多项式的积分
和表示。

假设ｒ＋２轮输入的第一个字节为 ｐ０（ａ）
ｐ１（ａ）…ｐ７（ａ），其中，ｐｉ（ａ）是Ｆ２８上的置换多
项式。结合定理２可得

∑
ａ∈Ｆ２８
ｐ０（ａ）＝∑

ａ∈Ｆ２８
ｐ１（ａ）＝… ＝∑

ａ∈Ｆ２８
ｐ７（ａ）＝０

（６）
因此

　∑
ａ∈Ｆ２８
（ｐ０（ａ）ｐ１（ａ）…ｐ７（ａ））

＝∑
ａ∈Ｆ２８
ｐ０（ａ）＝… ＝∑

ａ∈Ｆ２８
ｐ７（ａ）

＝０ （７）
□
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通过在第ｒ轮的状态矩阵任意字节引入随机
活跃字节故障，依据以上区分器，可以得出 ｒ＋２
轮的输出均为平衡字节。本文选择以上区分器进

行分析，是因为所有输出字节均为平衡字节，能够

以较高的效率恢复轮密钥。

基于以上积分区分器，可以给出在倒数第４
轮（第ｒ轮）注入活跃字节故障的攻击方案。

Ｓｔｅｐ１：选择任意明文 Ｘ，使用主密钥 Ｋ进行
加密操作，得到正确密文Ｙ。

Ｓｔｅｐ２：重复加密操作，攻击者在加密过程的
倒数第５轮ＭＣ之后、倒数第４轮 ＭＣ之前的任
何一个时刻和位置注入活跃字节故障，取值在

［０，２５５］之间，获得故障密文，如图４所示。在倒
数第５轮ＭＣ之后、倒数第４轮 ＭＣ之前的任何
一个时刻和位置注入活跃字节故障，不会影响活

跃字节的属性。后续各状态矩阵的积分值随着故

障注入发生变化，密文Ｙ（ｕ）存在如下关系。

∑
２５５

ｕ＝０
Ｓ（ｕ）ｒ＋３ ＝∑

２５５

ｕ＝０
［ＳＢ－１（Ｙ（ｕ）ＷＫ（ｕ））］

＝∑
２５５

ｕ＝０
［ＳＢ－１（Ｙ（ｕ）ＷＫ）］

＝∑
２５５

ｕ＝０
［ＳＢ（Ｙ（ｕ）ＷＫ）］ （８）

以上关系式利用了ＳＢ变换的对合性，其中，Ｓ（ｕ）ｒ＋３、
ＷＫ（ｕ）分别表示第ｕ次注入故障时Ｓｒ＋３、ＷＫ的值，
ｕ＝０对应正确的状态矩阵和密文。

图４　基于３轮积分区分器的故障分析过程
Ｆｉｇ．４　Ｆａｕｌｔａｎａｌｙｓｉｓｐｒｏｃｅｓｓｂａｓｅｄｏｎ

３ｒｏｕｎｄｉｎｔｅｇｒａｌｄｉｓｔｉｎｇｕｉｓｈｅｒ

Ｓｔｅｐ３：基于３轮积分区分器，Ｓｒ＋３中的每个
字节都是平衡的，即：

∑
２５５

ｕ＝０
Ｓ（ｕ）ｒ＋３［ｉ］＝０（０≤ｉ≤１５） （９）

其中，Ｓ（ｕ）ｒ＋３［ｉ］是４轮加密操作后状态矩阵在位置
ｉ处的值。攻击者逐字节搜索白化密钥 ＷＫ［ｉ］，
计算Ｓ（ｕ）ｒ＋３［ｉ］＝ＳＢ（Ｙ

（ｕ）［ｉ］ＷＫ［ｉ］），Ｙ（ｕ）［ｉ］是

故障密文中对应位置ｉ的故障字节值。然后判断

是否满足∑
２５５

ｕ＝０
Ｓ（ｕ）ｒ＋３［ｉ］＝０，若满足，则将ＷＫ［ｉ］记

为候选密钥，不满足则淘汰。

Ｓｔｅｐ４：保持加密过程中使用的主密钥不变，
利用不同明文加密获得对应密文集，包含１个正
确密文，２５５个错误密文。重复进行步骤１～３，再
次筛选候选密钥值，直到候选密钥被唯一确定，即

恢复出正确的白化密钥。

Ｓｔｅｐ５：根据 Ｍｉｄｏｒｉ１２８密钥扩展算法可知，
ＷＫ＝Ｋ，所恢复出的白化密钥即为主密钥。

２．５　基于４轮积分区分器的故障攻击方案

基于４轮积分区分器进行故障攻击所使用的
区分器，是对连闯［１７］给出的Ｍｉｄｏｒｉ６４的４轮区分
器的扩展，也是目前已知的 Ｍｉｄｏｒｉ算法最长的基
于字节的积分区分器，性质２是文献［１７］给出的
区分器，性质３是本文扩展后的区分器。

性质２［１７］：对于 Ｍｉｄｏｒｉ１２８算法，如果第 ｒ轮
明文输入状态中第１个字节是活跃字节，其他字
节均为稳定字节，则ｒ＋３轮输出的第１个字节为
平衡字节。

以上字节状态的扩散过程如图５所示，该积
分区分器可以形式化地表示为：

ＡＣＣＣＣＣＣＣＣＣＣＣＣＣＣＣ
４
→
轮
Ｂ？？？？？？？？？？？？？？？

图５　Ｍｉｄｏｒｉ１２８的４轮积分区分器
Ｆｉｇ．５　Ｍｉｄｏｒｉ１２８′ｓ４ｒｏｕｎｄｉｎｔｅｇｒａｌｄｉｓｔｉｎｇｕｉｓｈｅｒ

经过深入分析，我们发现以上积分区分器可

以扩展为以下形式。

性质３：对于Ｍｉｄｏｒｉ１２８算法，如果第ｒ轮明文
输入状态中第 ｉ个字节是活跃字节，其他字节均
为稳定字节，则ｒ＋３轮输出的第 ｉ个字节为平衡

字节。即：Ｃ…ＣＡ
ｉ
Ｃ…Ｃ

４
→
轮
？…？Ｂ

ｉ
？…？。

基于性质３中的区分器，本节给出以下攻击
方案：在倒数第６轮 ＭＣ之后或倒数第 ５轮 ＭＣ
之前的任何一个时刻注入随机活跃字节故障，使

·４３２·
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用与３轮攻击方案相同的思路进行攻击，则可以
恢复出１个字节的密钥，故障分析过程见图 ６。
要恢复出最后一轮密钥的全部字节，需要将上述

过程重复１６次。

图６　基于４轮积分区分器的故障分析过程
Ｆｉｇ．６　Ｆａｕｌｔａｎａｌｙｓｉｓｐｒｏｃｅｓｓｂａｓｅｄｏｎ

４ｒｏｕｎｄｉｎｔｅｇｒａｌｄｉｓｔｉｎｇｕｉｓｈｅｒ

根据性质 ３所给出的区分器实施攻击方案
如下：

Ｓｔｅｐ１：选择任意明文 Ｘ，使用主密钥 Ｋ进行
加密操作，得到正确密文Ｙ。

Ｓｔｅｐ２：重复加密操作，攻击者在加密过程的
倒数第６轮ＭＣ之后或倒数第５轮 ＭＣ之前任何
一个时刻注入活跃字节故障，故障位于第 ｉ个字
节（０≤ｉ≤１５），取值在［０，２５５］之间，并得到故障
密文。根据性质３中的结论可知，在引入活跃字
节故障之后，经过４轮加密操作可让状态矩阵相
应位置的字节达到平衡，并且存在如下关系：

∑
２５５

ｕ＝０
Ｓ（ｕ）ｒ＋３［ｉ］＝∑

２５５

ｕ＝０
［ＳＢ（Ｙ（ｕ）［ｉ］ＷＫ［ｉ］）］

（１０）
Ｓｔｅｐ３：攻击者通过穷尽搜索对应的密钥字

节（取值［０，２５５］），即验证是否存在密钥字节使

得∑
２５５

ｕ＝０
Ｓ（ｕ）ｒ＋３［ｉ］＝０成立，若存在则保留其为候选

密钥字节。

Ｓｔｅｐ４：保持加密过程的主密钥不变，依次更
换活跃字节注入位置，直到恢复出ＷＫ全部的候选
密钥字节ＷＫ［ｉ］（此时ＷＫ［ｉ］可能并不唯一）。

Ｓｔｅｐ５：保持加密过程中使用的主密钥不变，
利用不同明文加密获得对应密文集，包含１个正
确密文，２５５个错误密文。重复进行步骤１～４，再
次筛选ＷＫ［ｉ］的候选密钥值，直到候选密钥被唯
一确定，即得到正确的白化密钥。

Ｓｔｅｐ６：根据 Ｍｉｄｏｒｉ１２８密钥扩展算法可知，
ＷＫ＝Ｋ，所恢复出的白化密钥即为主密钥。

３　理论分析与实验结果

３．１　理论时间复杂度

在攻击方案实施过程中，为了计算平衡字节

的积分和，攻击者至少需要１组密文，包含１个正
确的密文和２５５个故障的密文。设δ表示１个错

误轮密钥满足积分和为零的概率，Γ表示穷尽搜
索轮密钥的空间。当攻击者诱导 τ组密文集时，
轮密钥候选值中剩余错误密钥数为（Γ－１）δτ。
若（Γ－１）δτ＜１，则表示轮密钥候选值可以被唯
一确定，即正确的轮密钥。

３轮积分故障攻击过程中有：
Γ＝２８

δ＝２{ －８ （１１）

如果τ＞２，则攻击者可以找到正确的密钥，
此时穷尽搜索 １组密文集的时间复杂度为２８×
２８×１６＝２２０，即恢复Ｍｉｄｏｒｉ１２８算法主密钥的最少
理论时间复杂度为２２１。４轮积分故障攻击时，由
于单次实验平衡字节数仅为１，需要进行１６次不
同字节位置故障导入，所以时间复杂度为 ２８×
２８×１６×１６＝２２４。

３．２　实验结果分析与对比

本文的实验环境为 ＩｎｔｅｒＣｏｒｅＩ５－１０８００Ｈ＠
４６ＧＨｚ、内存为１６ＧＢ的计算机，使用系统环境
Ｃ＋＋语言程序 （Ｃｏｄｅ∶∶Ｂｌｏｃｋｓ２００３）编写
Ｍｉｄｏｒｉ１２８算法加解密和积分故障分析计算机仿
真过程，通过程序模拟故障注入并生成错误密文，

解密一轮后可得到候选密钥值。使用的明密文分

组及密钥如表３所示。以在倒数第４轮任意字节
注入故障的方案为例，单字节密钥恢复实验中，选

定字节位置引入故障，可恢复对应平衡字节所使

用的密钥字节，表４为进行１０００次实验时恢复
的各个字节位置平均候选密钥个数。

在进行多字节密钥恢复实验时，本节通过采

用准确性、成功率和耗费时间对实验结果进行详

细描述。候选密钥值与真实密钥值之间的近似程

度通过准确性进行衡量，本文采用均方根误差

（ｒｏｏｔｍｅａｎｓｑｕａｒｅｅｒｒｏｒ，ＲＭＳＥ）公式来进行计算。

ＲＥＳＭ ＝
∑
ｎ

ｅ＝１
（（ｅ）－θ）

槡 ｎ （１２）

式中，ｎ为实验次数，（ｅ）为在第ｅ次实验时恢复
的候选密钥的字节数，θ为真正密钥的字节数，其
中ｎ＝２００，θ＝１６。本文共进行１０００次实验，平均
分为５组，分别为Ｇ１、Ｇ２、Ｇ３、Ｇ４和Ｇ５。均方根误差
越接近于０则实验结果越准确，候选密钥的均方根
误差如表５所示，实验结果表明，在倒数第４轮注
入故障攻击方案中，使用３组密文集合进行密钥恢
复操作即可恢复出正确密钥。图７展示了使用２
组密文集合进行密钥恢复后，筛选出正确密钥的效

率波形，图８显示表５中对应的使用２组和３组密
文集时，成功概率平均值分别为９４７％和１００％。

·５３２·
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表３　实验明密文实例
Ｔａｂ．３　Ｅｘａｍｐｌｅｓｏｆｅｘｐｅｒｉｍｅｎｔａｌｐｌａｉｎｔｅｘｔｓ

分组
密钥１：６８７ｄｅｄ３ｂ３ｃ８５ｂ３ｆ３５ｂ１００９８６３ｅ２ａ８ｃｂｆ

明文 密文

分组１ ５１０８４ｃｅ６ｅ７３ａ５ｃａ２ｅｃ８７ｄ７ｂａｂｃ２９７５４３ １ｅ０ａｃ４ｆｄｄｆｆ７１ｂ４ｃ１８０１ｂ７３ｅｅ４ａｆｃ８３ｄ

分组２ ｆ５３ｅｅ２９ｅｂ１ｆ３３７ａ９６６ｂ５ｃｄｅ４３ｄ０４７ｆｄｃ ５５１９ｅ６００５１ｅ３７１ｃｆ７６ｅａｆ５ｂｃ７４ｆｃｂｄ０７

分组３ ５５ｃｂｂ９５９９６ｄ１４９０２ｂ６０５７４ｄ５ｅ７２８ｄ６ａｃ ｅ０ｄ５９ｅｂｆ８７３１ａｆ７８ｄ１ｄ５５０９ｅｄ２６８ｂｆ

分组
密钥２：２ａ４ｄｅ３６ｂ４ｆ７７ｃ５ｄ３２ｂ１１０９３６９ｃ１ａ６ｃａｄ

明文 密文

分组１ ５１０８４ｃｅ６ｅ７３ａ５ｃａ２ｅｃ８７ｄ７ｂａｂｃ２９７５４３ ２ａ０ｂ３ｄａｄｅ８０ａ８ｆ３５ｄ６ｃ６５ｄ０ｅ６ｆ６ａ４４ｃｅ

分组２ ｆ５３ｅｅ２９ｅｂ１ｆ３３７ａ９６６ｂ５ｃｄｅ４３ｄ０４７ｆｄｃ ５９ｄ８ｄ１ｄｂｂａ０９２４ｃｃ４ｃ０２２１６ｃ９８０３ｄ６３ｄ

分组３ ５５ｃｂｂ９５９９６ｄ１４９０２ｂ６０５７４ｄ５ｅ７２８ｄ６ａｃ ａ１ｅｄ８ｅ１ｂｅｃｅ４ｆ０４４１７１４０９ｅ５ｅｆ９０ｄｃ７５

表４　各字节实验１０００次的平均候选密钥个数
Ｔａｂ．４　Ａｖｅｒａｇｅｎｕｍｂｅｒｏｆｃａｎｄｉｄａｔｅｋｅｙｓｆｏｒｅａｃｈｂｙｔｅｅｘｐｅｒｉｍｅｎｔ１０００ｔｉｍｅｓ

密钥 Ｓ［０］ Ｓ［１］ Ｓ［２］ Ｓ［３］ Ｓ［４］ Ｓ［５］ Ｓ［６］ Ｓ［７］ Ｓ［８］ Ｓ［９］ Ｓ［１０］Ｓ［１１］Ｓ［１２］Ｓ［１３］Ｓ［１４］Ｓ［１５］

密钥１ １．８１ １．０５ １．２２ １．１７ １．０５ １．０６ １．３１ １．０４ １．７３ １．１９ １．２６ １．８６ １．０１ １．１０ １．１８ １．２１

密钥２ １．９８ ２．２６ １．２３ １．１３ ２．５５ ２．０８ １．４７ ２．１４ １．７５ １．１５ １．３３ １．６１ １．４１ １．９１ １．１６ ２．２２

表５　恢复密钥的均方根误差
Ｔａｂ．５　ＲＭＳＥｏｆｒｅｃｏｖｅｒｙｋｅｙｓ

集合 Ｇ１ Ｇ２ Ｇ３ Ｇ４ Ｇ５

１ ４．１２ ４．６９ ３．８７ ３．９５ ４．２４

２ ０．５０ ０．６７ ０．７１ ０．４４ ０．８４

３ ０ ０ ０ ０ ０

图７　两次密钥筛选效率
Ｆｉｇ．７　Ｔｗｉｃｅｋｅｙｓｃｒｅｅｎｉｎｇｅｆｆｉｃｉｅｎｃｙ

通过更换密钥对应不同明文分组，进行多次

对比实验后，总体密钥恢复的效率较高，结果如

图９所示。从图９中可以看出，进行两次筛选后
可以以高概率得到正确的密钥信息。

本文基于３轮积分区分器攻击方案中单次实

图８　成功恢复密钥概率图
Ｆｉｇ．８　Ｐｒｏｂａｂｉｌｉｔｙｏｆｓｕｃｃｅｓｓｆｕｌｋｅｙｒｅｃｏｖｅｒｙ

图９　密钥筛选对比
Ｆｉｇ．９　Ｋｅｙｆｉｌｔｅｒｃｏｍｐａｒｉｓｏｎ

验耗费的时间处于１２～２１ｓ；在使用４轮积分区
分器进行故障攻击时，单次实验耗费时间处于

５～１４ｓ，由于单次实验仅可以恢复一个密钥字

·６３２·
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节，密钥恢复的效率有所下降，恢复密钥字节的平

均时间约为９２ｓ。
传统的差分故障分析利用的是字节的差分

传播特性，本文的积分故障分析利用的是字节

的积分特性，两者恢复密钥的原理是不同的。

传统的差分故障分析所需的明文量较少，但是

故障的注入轮相对较浅，积分故障分析中，由于

Ｍｉｄｏｒｉ１２８算法是基于字节设计的，能够获得较
好的字节零和性质，因此积分故障分析更适合

对算法进行深度的故障注入分析，并且具有更

高的恢复效率。

４　结论

本文提出了基于 Ｍｉｄｏｒｉ１２８算法的积分故障
分析方法，构造了Ｍｉｄｏｒｉ１２８算法的３轮和４轮积
分区分器，并采取随机活跃字节故障注入的方式

进行分析。使用基于３轮和４轮积分区分器进行
故障分析分别可深入 Ｍｉｄｏｒｉ１２８算法的４轮和６
轮。理论分析表明了 Ｍｉｄｏｒｉ１２８算法恢复主密钥
的可行性，而后通过实验结果进行验证。相较于

传统的故障分析方法，本文方案能够对算法的攻

击轮数更高，故障注入更为深入。由本文提出的

两种方案可知，使用 Ｍｉｄｏｒｉ密码算法加密的同
时，至少应当对倒数６轮进行故障检测等硬件防
护，避免引起密钥泄露。
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