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负载目标下基于延迟分配的多层级相依网络级联失效模型

张家瑞，黄　健!，高家隆
（国防科技大学 智能科学学院，湖南 长沙　４１００７３）

摘　要：在负载具有目标节点的多层级相依网络中，为了避免大规模级联失效的发生、增加网络鲁棒性、
提高负载完成效率，提出一种可调参数的级联失效模型。该模型设置了新的初始负载和节点容量，构建了负

载延迟分配机制，在负载分配的异质性和均匀性基础上制定了负载重分配规则。解析分析模型的级联失效

条件，并通过ＷＳＢＡ相依网络进行了仿真实验，结果表明，在网络容量一定条件下，合理调节异质性参数和均
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匀性参数可以提高网络的鲁棒性和效率。
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　　现实网络或多或少地与其他网络存在物理依
附、信息交换等耦合关系，正是这种网络节点间的

相互联系，增加了故障传播的范围和速度［１－２］。

研究相依网络的级联失效模型对设计更健壮的网

络系统，以及提高网络的鲁棒性都具有重要意义。

自从Ｂｕｌｄｙｒｅｖ等［３］于２０１０年发表在 Ｎａｔｕｒｅ
上的文章开启了相依网络级联失效的研究浪潮，

针对相依网络级联失效的研究越来越多，但大多

都是将失效节点的负载平均分配给全局节点，不

仅使相依网络建模较为粗糙，而且分配实时性差，

难以有效应用。Ｐａｒｓｈａｎｉ等［４］研究了部分相依网

络的鲁棒性，但其节点故障后，结论的普适性不强。

严玉为等［５］研究了基于时间序列的网络级联失效

模型，虽然考虑了负载的时序关系，但缺少重分配

方法的分析。总的来说，针对相依网络的研究集中

在对失效节点随依赖关系产生的级联失效的影响

分析上，对相依网络负载重分配策略考虑较少。

目前负载重分配策略是负载增量的调整［６］，

大多基于单层网络的研究，针对相依网络的很少，

仅有的研究大多也没有考虑负载异质性和相依网

络连边的不同，不加区分地进行负载分配，模型过

于简化，主要可以归纳为三类方法：①均匀分



国 防 科 技 大 学 学 报 第４６卷

布［７］，即将负载均匀分配给多个节点；②依据节
点的特征属性来确定分配比例［８－９］，主要包括按

照节点度等特性排序，将负载按比例分配；③根据
节点的容量进行分配［１０］，主要根据节点的最大总

容量和节点当前的剩余容量的大小分配负载。这

三类方法是针对同质的简单相依网络负载重分配

问题提出的，暂未考虑以下四个问题：①有部分负
载完成后需要发送结果至特定的节点，没有考虑

到分配的负载有原始目标节点；②网络中节点都
是同质的，节点之间无层级关系；③网络中总负载
过高情况下，无法防止网络面临不可避免的崩溃；

④负载的异质性。
本文针对包含多层级异质节点的相依网络级

联失效模型开展研究，通过不同节点状态构建部

分节点的延迟分配机制，在保证负载到达原始目

标节点基础上，通过节点层级和负载紧迫度最小

化负载分配范围，调节负载分配异质性和均匀性

以提高网络的鲁棒性和处理效率。最后，解析分

析了网络发生级联失效的临界值，利用ＷＳＢＡ相
依网络进行了实验验证，通过失效节点数量、负载

完成时间以及负载完成率三个指标评估了本文所

提出的负载重分配策略的有效性。

１　多层级相依网络模型

现实网络中，节点并不会因所依赖节点失效

而随之失效，而是节点性能下降，因为还有其他

相依赖边以及子网络连边存在，可以维持节点

进行信息处理，因此降低了失效节点的数量。

本文设置的相依网络包含两个单层子网络

（子网 Ａ和子网 Ｂ），网络包含节点、节点内连边
以及子网络间的耦合连边，如图 １所示。网络
中节点具有个体差异，节点有不同的信息处理

能力，以节点层级衡量节点的信息处理能力。

因为有向边比无向边具有更广的适用范围，因

此设置网络为有向网络。子网 Ａ和 Ｂ具有相互
依赖的关系，通过耦合边相连，子网络之间的耦

合边为有向边，信息通过耦合边由子网 Ａ流向
子网 Ｂ进行处理。子网络内连边为有向边，节点
间可以进行单向的信息交互。同时，网络具有层级

结构，节点之间具有上下级的隶属关系，低层级节

点将本级无法处理的数据发送至高层级节点，在高

层级节点处进行信息融合计算，之后高层级节点再

将计算后结果分发至低层级节点。

２　级联失效模型

级联失效模型中初始负载和节点容量是构建

图１　多层级有向相依网络
Ｆｉｇ．１　Ｍｕｌｔｉｌｅｖｅｌｄｉｒｅｃｔｅｄｄｅｐｅｎｄｅｎｔｎｅｔｗｏｒｋ

重分配的基础，负载重分配是关乎网络能否发生

级联失效的重要因素。本文所述的多层级相依网

络中，关于子网Ａ和子网Ｂ中节点的负载和容量
的相关定义是类似的，为叙述的清晰与简便，以子

网Ａ中节点ｖＡｉ为例进行说明。

２．１　节点状态

节点状态是描述节点在当前时间下的工作状

态，需要定义不同的状态来对节点和网络进行定

性描述。

定义１　网络中的节点状态有三类，包括活
跃态、低效态、失效态，且一个节点在任意时刻只

能处于其中一种状态。活跃态是指功能正常节点

状态；低效态是指只能完成部分功能或承担部分

负载的节点状态；失效态是指节点丧失相应功能，

不能承担负载。

将不处于活跃态的节点，包括失效态和低效

态节点统称为传播态节点。失效态节点要从网络

中移除，且所有与失效态节点相连的边同时失效，

对网络中该节点、互连边以及耦合边进行删除，该

节点上的负载一定要进行重分配。对于低效态节

点，承担负载的容量会降低，若节点的实时负载大

于节点的负载承担量，也要进行负载的重分配。

２．２　初始负载

很多学者认为节点的初始负载是由节点的介

数或节点的度定义的［１１］。一部分观点认为节点

的度和初始负载正相关，即节点 ｖＡｉ的初始负载
Ｌｉ＝ａ（ｋ

Ａ
ｉ）
ｂ，其中ａ和ｂ是可调参数，ｋＡｉ为该节点

度值。这是基于局部特性的度量，对于单层同质

网络有一定科学性，但没有考虑连边具有不同类

型，以及节点具有不同层级。另一部分观点基于

节点特性的度量，认为节点的介数中心性度与初

始负载相关［１２］，但网络中大部分层级较低的节点

·０８·
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负载将等于０，与实际的初始负载不符。
这两种方法并不完全适用于本文所研究的多

层级相依网络，要设置合理的节点初始负载，平衡

节点内部度和耦合度间的关系。考虑到层级高的

节点汇总了来自不同下层节点的信息，信息处理能

力大，因此层级也会影响节点的初始负载。本文设

置的节点初始负载定义如式（１）所示。

ＬＡｉ（０）＝
μ·ＤＡ（ｋ

Ａ
ｉ －ｃ

Ａ
ｉ）
α

ＤＡ－ｄ
Ａ
ｉ ＋１

＋（１－μ）
ｃＡｉ
∑

ｊ∈ＶＡ，ｋ∈ＶＢ

Ｒ( )
ｊｋ

β

（１）
其中：ｋＡｉ和ｃ

Ａ
ｉ分别为子网 Ａ的内部度和耦合度；

Ｒｊｋ表示经过节点ｖ
Ａ
ｊ、ｖ

Ｂ
ｋ之间的最短路径的个数；α

和β是可调参数；ＶＡ和 ＶＢ分别是子网 Ａ和子网
Ｂ的节点集合；ｄＡｉ表示节点层级，ＤＡ表示子网 Ａ
中节点总层级，且节点最小层级从 １开始；μ∈
［０，１］是初始负载的调节参数，节点内部度和耦
合度对负载的贡献程度可以通过μ进行调整。

２．３　节点限额容量

网络中节点的能力值表示为该节点最大的承

担负载量，也就是节点的容量。节点ｖＡｉ的节点容
量正比于其初始负载 ＬＡｉ（０），但相依网络中节点
能力受到依赖节点的制约，节点容量会随节点状

态发生变化［１３］。

现实系统中很多节点受损后并不完全失效，

只是部分功能受损。考虑到有节点会出现性能下

降而未失效的情况，本文在 Ｍｏｔｔｅｒ［１４］提出的“负
荷－容量”模型（ＭＬ模型）的基础上，定义了节点
的限额容量。

定义２　限额容量是对处于活跃态和传播态
节点能力的衡量，表示节点在当前时间下可承担

的最大负载量，正比于节点的初始负载，比例系数

随着节点状态的改变而改变。

当节点的负载不大于该节点的限额容量时，

可接受任意负载的分配；当前负载大于限额容量

时，可能引发新一轮的负载分配。节点限额容量

定义具体如式（２）所示。
ＣＡｉ＝（１＋γ）σｉＬ

Ａ
ｉ（０） （２）

其中：γ是容限系数，可以通过调节初始负载来对节
点容量的大小产生影响；节点限额容量不大于节点

的设计容量，因此σｉ∈［０，１］是节点的限额系数。

２．４　负载重分配

为了降低级联失效带来网络崩溃的可能性，

提高网络的鲁棒性，需要通过合理的负载重分配

策略调整传播态节点的负载。

定义３　负载重分配主要是为了解决由节点

低效可能引起的网络故障，包括网络中节点的失

效移除和节点限额容量降低而导致耦合节点无法

完成负载的耦合故障和负载分配后超过节点限额

容量的传播故障。

为便于描述多层级相依网络的负载重分配策

略，下面先介绍负载分配节点和待分配负载节点

的定义。

定义４　负载分配节点是指将无法继续承担
的负载分配给其他节点去完成，且处于传播态的

节点。

定义５　待分配负载节点是指可以接受来自
负载分配节点的负载，且处于活跃态或者低效态

的节点。

如图２所示，假设子网Ａ中的红色节点ｖＡｉ失
效后，负载被３个绿色的待分配负载节点ｖＡｊ、ｖ

Ａ
ｊ２和

ｖＡｊ３完成一次负载的更新。以节点ｖ
Ａ
ｊ为例，节点更

新如式（３）所示。
ＬＡｊ→（Ｌ

Ａ
ｊ）′＝Ｌ

Ａ
ｊ＋ΔＬ

Ａ
ｊ （３）

其中，ΔＬＡｊ为节点 ｖ
Ａ
ｊ的负载增量，即承担来自负

载分配节点ｖＡｉ的负载大小。

图２　受攻击节点的单次负载分配过程
Ｆｉｇ．２　Ａｌｏａｄｄｉｓｔｒｉｂｕｔｉｏｎｐｒｏｃｅｓｓｏｆｔｈｅａｔｔａｃｋｅｄｎｏｄｅ

同时，当网络中待分配负载节点满足式（４）所
示条件时，网络中的负载重分配才会停止，否则，不

满足条件的节点还会进行再一次的负载更新。

ＬＡｉ≤∑
ｋ∈ΓＡｉ

（ＣＡｋ －ΔＬ
Ａ
ｋ） （４）

其中，ΓＡｉ是节点ｖ
Ａ
ｉ的待分配负载节点集合。

３　基于延迟判断的负载重分配

节点由活跃态转化为传播态或因能力下降等

不能承担当前负载时，网络可能会因负载重分配

导致整体负载持续饱和，直至崩溃。因此，可允许

部分失效节点暂不进行负载的重分配，而等待网

络负载水平较低时再进行处理。网络中需要重分

·１８·
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配的负载具体可细分为两种，一种是可以直接进

行分配的负载，另外一种是延迟分配的负载。

３．１　负载重分配策略

３．１．１　延迟判断
现实网络中，有很多负载延迟等待的例子。

例如，交通运输系统中，不同类型的车辆具有不同

等级的路权［１５］；中断系统中，中央处理器能够根

据各中断请求的轻重缓急自动对它们进行排队处

理［１６］等。现实网络中节点所承担的负载是不相

同的，网络限额容量一定情况下，需要保证紧急负

载能够实时完成。因此，本文对负载设置不同优

先级，待优先级较高的负载分配请求处理完毕后，

再响应优先级较低的负载分配请求。

当子网络中所有节点当前总负载比整个子网

络的总限额容量还大时，即满足式（５）时，所有待
分配负载节点无法全接受当前的分配负载，就需

要对不同状态节点进行延迟处理。对于网络中处

于失效态的节点，将负载全部分配给当前负载最

小的待分配负载节点，通过延长负载接受时间以

换取网络节点的负载空余。对于网络中处于低效

态的节点，可以进行负载的延迟判断，对一部分优

先级较低的负载进行延迟处理，暂停相应低优先

级负载的分配，将其加入延迟负载集合中，待节点

负载空余时再处理。同一节点的延迟负载是时变

的，当网络中有低效态节点时，就要更新延迟负

载；对于不同节点的延迟负载，将待分配负载节点

的剩余容量可一次分配的部分负载按照节点的分

配顺序进行依次分配。

∑
ｉ∈ＶＡ

ＬＡｉ ∑
ｋ∈ＶＢ

ＬＢ( )ｋ ＞∑
ｉ∈ＶＡ
σｉＣ

Ａ
ｉ ∑
ｋ∈ＶＢ
σｋＣ

Ｂ( )ｋ （５）

延迟判断过程中，以子网 Ａ为例：子网 Ａ中
节点数为ＶＡ，子网Ａ中失效节点数为 ＳＡ，低效态
节点ｖＡｉ的初始负载为Ｌ

Ａ
ｉ（０），待分配负载节点数

为ΓＡｉ，节点的单位处理能力为 ｓ。在没有新的负
载加入网络时，假设节点ｖＡｉ失效后分配负载需要
延迟，且其余节点都处于满载状态。下面对节点

ｖＡｉ的优先级最低的负载延迟上界进行讨论。
极端情况下，若其余失效节点状态都是失效

态，都与节点ｖＡｉ拥有相同的待分配负载节点，且
分配负载优先级都比 ｖＡｉ负载高，在 ＳＡ个节点同
时失效情况下，待分配负载节点在一次分配过后

都失效，节点ｖＡｉ中 Ｌ
Ａ
ｉ（０）－ｓΓ

Ａ
ｉ的负载都无法完

成，网络面临级联失效。

在节点ｖＡｉ的最低优先级负载延迟后能够分配
的情况下，考虑负载的延迟上界问题。当其余失效

节点状态都为失效态时，待分配负载节点部分失效

后只剩１个时，负载的延迟等待时间最大为：
ＬＡｉ（０）
ｓ －ΓＡｉ （６）

当其余失效节点状态都为低效态时，待分配

负载节点都处于正常态，负载的延迟等待时间最

大为：

ＳＡ
ＬＡｉ（０）
ｓΓＡｉ( )－１ ＋１ （７）

当其余失效节点状态中有 Ｍ个为低效态、
ＳＡ－Ｍ－１个为失效态，使得一轮分配后，待分配
负载节点部分失效只剩１个时，此时负载的延迟
等待时间最大为：

ＬＡｉ（０）－ｓΓ
Ａ
ｉ

ｓ （ＳＡ－Ｍ）－ＳＡ＋Ｍ＋１ （８）

此时，对式（７）和式（８）所得的最大延迟等待
时间进行讨论，判断延迟上界的取值。令：

Ｆ＝
ＬＡｉ（０）
ｓ ＳＡ－Ｍ－

ＳＡ
ΓＡ( )
ｉ
＋ΓＡｉ（Ｍ－ＳＡ）＋Ｍ

（９）
当０＜Ｍ＜ＳＡ时，有：

Ｆ＞
ＬＡｉ（０）
ｓ

ＳＡ－Ｍ－
ＳＡ
ΓＡｉ

ＳＡ－









Ｍ
－ΓＡｉ （１０）

当ＳＡ远大于 Γ
Ａ
ｉ且 ｓ较大时，可以使得 Ｆ＜０；其

余情况下，因为ＬＡｉ（０）Γ
Ａ
ｉ，所以Ｆ≥０。

综上，当网络中失效节点数较多且节点处理

能力较大时，负载的延迟等待上界为式（７）；当网
络中失效节点数与待分配负载节点相差不大，或

节点的负载处理能力较小时，负载的延迟等待上

界为式（８）。实际的网络负载分配过程中，负载
等待时间远远低于等待上界。

３．１．２　负载分配
因为节点的负载有其原始目标节点，所以需

要最小化待分配负载节点到目标节点的距离。当

子网Ａ中节点ｖＡｉ失效时，首先找到其位于子网Ｂ
中的原始目标节点 ｖＢｊ，搜索节点 ｖ

Ａ
ｉ到节点 ｖ

Ｂ
ｊ的

最短路径集合ｌＡＢｉｊ，该路径集合上经过的所有节点
都可为待分配负载节点，同时为ｌＡＢｉｊ内节点设置最
小的节点间距；若负载不能同时分配给当前的待

分配负载节点集合，则扩大路径集合，找到次短路

径集合并为集合上的待分配负载节点设置次高的

节点间距，循环往复，找到所有的待分配负载节

点。与此类似，若节点无原始目标节点，则按从一

阶邻居节点开始，将邻居节点作为最短路径，从多

阶邻居节点中选择待分配负载节点。

考虑为不同节点间距的待分配负载节点分配

·２８·
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不同比例的负载，即负载分配的异质性问题，首先

需要分类判断待分配负载节点的优先级。负载分

配节点 ｖＡｉ需要分配的负载 ΔＬ
Ａ
ｉ主要有三类：较

ｖＡｉ层级高的待分配负载节点 ｖ
Ａ
ｊ的负载ΔＬ

Ａ
ｉｊ（＋）、

与ｖＡｉ层级相同的节点 ｖ
Ａ
ｌ的负载 ΔＬ

Ａ
ｉｌ（＝）、较 ｖ

Ａ
ｉ

层级低的节点ｖＡｍ的负载 ΔＬ
Ａ
ｉｍ（－）。不同的节点

层级决定了分配的顺序，本文采用负载紧迫度 Ｕ
对需要重分配的负载优先级进行定量表示。负载

紧迫度是时变的，每个待分配负载节点针对不同

的负载分配节点有不同的负载紧迫度。为了分析

过程的简洁，不再单独为每一负载设置紧迫度，但

对于实际物理系统的负载分配，留有了单独设置

负载紧迫度的接口。本文中需要重分配的负载的

紧迫度和被分配的节点层级成反比，即 ＵＡｉｊ＝
１／ｄＡｉ－ｄ

Ａ
ｊ 。负载根据紧迫度从高到低的顺序，

按照不同的比例同时被分配给以上不同层级的三

类节点。也就是说，需要分配给低层级节点的负

载最重要，而分配给较自己层级高的节点的负载

重要度最低，即：

ΔＬＡｉｍ（－）＞ΔＬ
Ａ
ｉｍ（＝）＞ΔＬ

Ａ
ｉｍ（＋） （１１）

此外，对于同样优先级的多个节点之间，节点

的剩余限额容量是不同的，即节点能力的冗余值

是不相同的，因此，需要考虑负载分配均匀性来继

续划分负载分配比例。

综上，考虑以上因素，将负载分配节点 ｖＡｉ不
能承担的负载ΔＬＡｉ分配给待分配负载节点 ｖ

Ａ
ｊ的

负载ΔＬＡｉｊ的大小定义如式（１２）所示。

ΔＬＡｉｊ＝
Ｕｉｊ·λｊ
∑
ｎ∈ΓＡｉ

Ｕｉｎ·λｎ

（１／ｌκｉｊ）·（Ｃ
Ａ
ｊ －Ｌ

Ａ
ｊ）
θΔＬＡｉ

∑
ｍ∈ΓＡｉｊ

（１／ｌκｉｍ）·（Ｃ
Ａ
ｍ －Ｌ

Ａ
ｍ）
θ

（１２）
其中：ΓＡｉｊ是当前层级的待分配负载节点集合，λ
为不同层级的待分配负载节点个数。异质性参数

κ∈（－∞，０］控制不同间距的待分配负载节点的
分配比例：当κ＝０时，负载分配对节点间距没有
偏好，即不同节点间距的相同待分配负载节点间

均匀分配；当κ→－∞时，负载分配偏好节点间距
较小的待分配负载节点，即节点间距越小，负载分

配比例越大。θ∈（－∞，∞）用于控制同层级节
点的负载分配均匀性：θ＞０时，同层级节点的负
载分配偏好剩余节点容量大的；θ＜０时，同层级
节点的负载分配偏好剩余节点容量小的。

３．２　负载重分配流程

负载重分配过程包括负载正常分配和延迟分

配两个子过程，子过程不断循环直到负载重分配

过程完成。具体分配流程如图３所示。

图３　负载重分配流程
Ｆｉｇ．３　Ｌｏａｄｒｅｄｉｓｔｒｉｂｕｔｉｏｎｆｌｏｗｃｈａｒｔ

·３８·
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４　级联失效模型数值解析

基于本文所设计的节点初始负载、节点容量

以及负载重分配机制，对网络发生级联失效进行

深层次的理论分析，解析各个参数之间的变化

关系。

当节点ｖＡｉ失效后，其上一部分比例的负载会
分配到其邻居节点 ｖＡｊ，节点 ｖ

Ａ
ｊ进行一次负载更

新，要保证ｖＡｊ不出现失效态则需要满足式（１３）所
示的条件。

ＬＡｊ＋ΔＬ
Ａ
ｊ≤Ｃ

Ａ
ｊ （１３）

将式（１）、式（２）和式（１２）代入式（１３）所示
条件，可以得到式（１４）。

ＬＡｊ ＋
Ｕｉｊ·λｊ
∑
ｎ∈ΓＡｉ

Ｕｉｎ·λｎ

（１／ｌκｉｊ）·（Ｃ
Ａ
ｊ －Ｌ

Ａ
ｊ）
θΔＬＡｉ

∑
ｍ∈ΓＡｉｊ

（１／ｌκｉｍ）·（Ｃ
Ａ
ｍ －Ｌ

Ａ
ｍ）
θ
≤

（１＋γ）σｉ
μ·ＤＡ（ｋ

Ａ
ｊ －ｃ

Ａ
ｊ）
α

ＤＡ－ｄ
Ａ
ｊ ＋１

＋（１－μ）
ｃＡｊ
∑

ｍ∈ＶＡ，ｎ∈ＶＢ

Ｒ( )
ｍｎ

[ ]
β

（１４）
同时，分配过程中节点的负载是只增不减的，

节点的负载都不会低于它们的初始负载，因此，可

以得到如式（１５）和式（１６）所示两个不等式。

ＬＡｊ≥
μ·ＤＡ（ｋ

Ａ
ｊ －ｃ

Ａ
ｊ）
α

ＤＡ－ｄ
Ａ
ｊ ＋１

＋（１－μ）
ｃＡｊ
∑

ｍ∈ＶＡ，ｎ∈ＶＢ

Ｒ( )
ｍｎ

β

（１５）

ΔＬＡｉ≥
μ·ＤＡ（ｋ

Ａ
ｉ －ｃ

Ａ
ｉ）
α

ＤＡ－ｄ
Ａ
ｉ ＋１

＋（１－μ）
ｃＡｉ
∑

ｊ∈ＶＡ，ｋ∈ＶＢ

Ｒ( )
ｊｋ

β

（１６）
将式（１５）和式（１６）代入式（１４），化简后得到

式（１７）。

１
ＤＡ－ｄ

Ａ
ｊ ＋１

Ｕｉｊ·λｊ
∑
ｎ∈ΓＡｉ

Ｕｉｎ·λｎ

（１／ｌκｉｊ）·（Ｃ
Ａ
ｊ －Ｌ

Ａ
ｊ）
θ

∑
ｍ∈ΓＡｉｊ

（１／ｌκｉｍ）·（Ｃ
Ａ
ｍ －Ｌ

Ａ
ｍ）
θ
＜

γ
ＤＡ－ｄ

Ａ
ｉ ＋１

（１７）

当ｉ＝ｊ时，即网络中节点层级都相同时，
式（１７）可以化简为式（１８）。

（１／ｌκｉｊ）·（Ｃ
Ａ
ｊ －Ｌ

Ａ
ｊ）
θ

∑
ｍ∈ΓＡｉｊ

（１／ｌκｉｍ）·（Ｃ
Ａ
ｍ －Ｌ

Ａ
ｍ）
θ
＜γ （１８）

式（１８）左边值随着 θ增加递减，且斜率也不
断减小至０，因此，当 κ固定时，θ越大，网络鲁棒
性越强，但当到达某一最大值时，再增加θ也不会
增加网络鲁棒性。

当κ→－∞时，先分配负载至间距较小节点，
且分子分母相差较大，当θ小于阈值时，此时阈值

为某一负数，分数值急剧上升，容易发生级联失

效。当κ＝０时，此时网络发生级联失效的临界条
件如式（１９）所示。分子分母之间差距缩小，但仍
会在θ小于阈值时发生级联失效。

（ＣＡｊ －Ｌ
Ａ
ｊ）
θ

∑
ｍ∈ΓＡｉｊ

（ＣＡｍ －Ｌ
Ａ
ｍ）
θ
＜γ （１９）

当ｉ≠ｊ时，式（１７）可以化简为式（２０）。
ＤＡ－ｄ

Ａ
ｉ＋１

ＤＡ－ｄ
Ａ
ｊ＋１

Ｕｉｊ·λｊ
∑
ｎ∈ΓＡｉ

Ｕｉｎ·λｎ

（１／ｌκｉｊ）·（Ｃ
Ａ
ｊ－Ｌ

Ａ
ｊ）
θ

∑
ｍ∈ΓＡｉｊ

（１／ｌκｉｍ）·（Ｃ
Ａ
ｍ －Ｌ

Ａ
ｍ）
θ
＜γ

（２０）
同样地，随着θ增加至某一最大值，网络的鲁

棒性也越来越强。当总层级数小于λｊ／∑
ｎ∈ΓＡｉ

λｎ时，

待分配负载节点与攻击节点之间层级越接近，较

小的γ值就可以不发生级联失效；当总层级数较
大时，若受攻击的节点层级较高，而待分配负载节

点层级较低，等式左边值也就越小，此时相应的 γ
值是网络发生级联失效的临界条件。

５　实验分析

５．１　网络性能评估指标

１）失效节点数量：以级联失效前后网络中失
效且未能成功分配负载的节点数量Ｓ作为衡量网
络的抗毁性的一个指标［１７］。当Ｓ值较大时，网络
的鲁棒性差；Ｓ值小，鲁棒性就高。
２）负载完成时间：采用网络完成所有负载并

将结果返回到目标节点所需的时间 Ｔ作为衡量
重分配机制效率的一个指标。当 Ｔ值较大时，网
络的重分配机制效率较低；Ｔ值小，重分配机制效
率就高。

３）负载完成率：采用负载完成量占比 Ｇ作为
衡量网络抗毁性的一个指标。当 Ｇ值较大时，网
络的抗毁性高；Ｇ值小，抗毁性就差。

５．２　实验验证

采用Ｖ＝５００的ＷＳＢＡ相依网络来分析影响
多层级相依网络的鲁棒性和重分配机制效率的因

素，其中 ＷＳ小世界子网络 ＶＡ＝３００，ＢＡ无标度
网络ＶＢ＝２００。按照网络中节点的度值从大到小
顺序，对２０个重点节点进行攻击，每个节点攻击
２０次以消除概率影响，通过失效节点数量、负载
完成时间以及平均负载完成率三个指标衡量网络

参数对网络的影响。

·４８·
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５．２．１　初始负载定义的准确性
节点初始负载定义的准确性和合理性直接影

响网络性能的评估结果［１８］。因此，首先通过对比

来分析初始负载定义的准确性。

为证实本文方法能使网络抵制更强的级联失

效，在μ＝０３、α＝１、β＝１３的条件下，将本文方
法分别与度定义的初始负载模型（度值方法）［１９］

和介数定义的初始负载模型（介数方法 ）［２０］的指

标结果进行对比，如图４所示，阴影部分为９５％
置信区间。

图４（ａ）所示是三类方法的失效节点数量，可
以看到在同一个网络下，当网络达到最强鲁棒性

时，本文γ＝０７，文献［１９］中 γ＝１２，文献［２０］
中 γ＞１６。本文所提方法在网络达到最强鲁棒
性时需要的 γ值最小，说明此策略下的网络更
难发生级联失效。因为介数大的节点属于多个

最短节点间距集合，极易过载，因此增加节点负

载或减小剩余节点容量，降低了网络鲁棒性，且

从图４（ｃ）中可以看到负载完成率也较低，但介
数定义方法能够缩短负载完成后的转移时间，

图４（ｂ）显示整体的负载完成时间较低。

（ａ）失效节点数量
（ａ）Ｔｈｅｎｕｍｂｅｒｏｆｆａｉｌｅｄｎｏｄｅｓ

（ｂ）负载完成时间
（ｂ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｔｉｍｅ

（ｃ）负载完成率
（ｃ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｒａｔｅ

图４　三种初始负载设置方法下的评估指标变化
Ｆｉｇ．４　Ｃｈａｎｇｅｏｆｅｖａｌｕａｔｉｏｎｉｎｄｉｃａｔｏｒｓｕｎｄｅｒ

ｔｈｒｅｅｉｎｉｔｉａｌｌｏａｄｓｅｔｔｉｎｇｍｅｔｈｏｄｓ

５．２．２　节点状态对网络的影响
设置节点为低效态的方法有两种：一种是随

机选择一部分节点设置为低效态，另一种是按照

节点特征值排序选择一部分节点设置为低效态。

本文特征值选择节点介数，对攻击网络后的指标

结果进行分析。

固定节点初始负载，设置 γ＝０１、μ＝０３、
α＝１、β＝１３，将网络中一部分节点设置为低效态
节点，从０开始，提高低效态节点数量得到指标变
化结果，如图５所示。

（ａ）失效节点数量
（ａ）Ｔｈｅｎｕｍｂｅｒｏｆｆａｉｌｅｄｎｏｄｅｓ

由图５可以看到，介数选择方法下，图５（ａ）
失效节点数量在持续下降，当网络中节点全为低

效态时，失效节点数量为０；图５（ｂ）中负载完成
时间在不断增加；图５（ｃ）中负载完成率随着低效
态节点数量增加在不断增加，斜率先增大后减小，

均值不断逼近１，因为有向网络中存在的叶子节
点受到攻击后，无法将负载重分配给其他活跃态

·５８·
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（ｂ）负载完成时间
（ｂ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｔｉｍｅ

（ｃ）负载完成率
（ｃ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｒａｔｅ

图５　评估指标随着低效态节点数量增加的变化结果
Ｆｉｇ．５　Ｃｈａｎｇｅｒｅｓｕｌｔｓｏｆｔｈｅｅｖａｌｕａｔｉｏｎｉｎｄｉｃａｔｏｒｓｗｉｔｈ
ｔｈｅｉｎｃｒｅａｓｅｏｆｔｈｅｎｕｍｂｅｒｏｆｌｏｗｅｆｆｉｃｉｅｎｃｙｎｏｄｅｓ

节点，因此导致少部分负载无法完成。随机设置

方法下，当低效态节点数量较少时，评估指标结果

的波动较大；随着低效态节点的增加，慢慢与介数

选择方法所得结果趋同。说明低效态节点数量能

够减少级联失效的发生，提高网络鲁棒性，提高负

载完成率，但增加了负载完成时间。按介数值选

择一定数量的低效态节点，能够减少失效节点数

量，且提高网络效率。

通过增大γ值，增加网络的节点限额容量，设
置μ＝０３、α＝１、β＝１３，也同样通过随机选择和
介数选择方法设置３０个节点为低效态，观察网络
受到攻击后的指标变化情况，如图６所示。

图６中随着γ值的增加，负载完成时间和失
效节点数量在不断下降，负载完成率和负载完成

数量不断增加。相较于随机选择所得结果波动较

大，介数选择得到结果更加稳定，方差较小，且大

部分情况下比随机选择所得结果更优。因为随机

（ａ）负载完成时间和失效节点数量
（ａ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｔｉｍｅａｎｄｎｕｍｂｅｒｏｆｆａｉｌｅｄｎｏｄｅｓ

（ｂ）负载完成率和负载全部完成数量
（ｂ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｒａｔｅａｎｄｎｕｍｂｅｒｏｆｃｏｍｐｌｅｔｉｏｎ

图６　两种低效态节点设置方法下的评估指标变化
Ｆｉｇ．６　Ｃｈａｎｇｅｏｆｅｖａｌｕａｔｉｏｎｉｎｄｉｃａｔｏｒｓｕｎｄｅｒ
ｔｗｏｌｏｗｅｆｆｉｃｉｅｎｃｙｎｏｄｅｓｅｔｔｉｎｇｍｅｔｈｏｄｓ

选择具有一定的概率性，当选择的低效态节点正

好处于待分配负载节点集中，结果就会提高。

总体来说，采用介数选择方法增加低效态节

点数量时，能够提高网络的鲁棒性，网络中失效节

点数稳定下降，负载完成率也在上升，但负载完成

时间在不断增加。这是由于低效态节点受到攻击

导致无法处理负载时，可以延迟分配负载，等待活

跃态节点负载空余的过程中增加了负载完成的时

间。因此，按照介数选择方法设置合适数量的低

效态节点，能够在保证网络效率较高的同时，减少

级联失效的发生。

５．２．３　重分配方法的影响
本文设计对比实验来分析负载分配异质性和

分配均匀性对网络产生的影响，固定初始状态为

γ＝０３、μ＝０３、α＝１和 β＝２３，调整异质性参数
κ和均匀性参数 θ来考察评估指标的变化，结果

·６８·
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用热力图表示，如图７所示。

（ａ）失效节点数量
（ａ）Ｔｈｅｎｕｍｂｅｒｏｆｆａｉｌｅｄｎｏｄｅｓ

（ｂ）负载完成时间
（ｂ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｔｉｍｅ

（ｃ）负载完成率
（ｃ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｒａｔｅ

图７　评估指标随着异质性和均匀性参数的变化结果
Ｆｉｇ．７　Ｒｅｓｕｌｔｏｆｅｖａｌｕａｔｉｏｎｉｎｄｉｃａｔｏｒｓｗｉｔｈｔｈｅ
ｈｅｔｅｒｏｇｅｎｅｉｔｙａｎｄｕｎｉｆｏｒｍｉｔｙｐａｒａｍｅｔｅｒｓｃｈａｎｇｅｓ

图７（ａ）中显示的是对每个网络攻击２０个节

点后失效节点的数量和，可以看到，失效节点数量

随着θ的增加在不断降低，随着 κ减小也在不断
降低，但κ值对失效节点数量的影响有限，而θ对
失效节点数量的影响较大，且随着θ值的增加，变
化幅值也在不断减小。当 κ＝－４０，θ≥１０时，可
以达到最小的失效节点数量。节点间距越小，负

载分配比例越高，网络发生级联失效的范围也越

小，同时，当节点间距固定，在一定范围内，待分配

负载节点的剩余容量与获得额外负载的相关性越

高，网络发生级联失效的程度越小。

图７（ｂ）所示是负载完成时间去掉最大值和
最小值后的平均值变化，可以看到，平均负载完成

时间随着κ的降低先不断减少再增加，随着 θ的
增大在不断降低，但 κ对负载完成时间的影响较
大，当κ＝－６０时，平均负载完成时间基本达到最
小，再减小κ值就会增加时间。因为负载有目标
节点，负载分配偏好节点间距较大的待分配负载

节点后，离目标节点较远，转发需要大量时间，而

当κ太小时，会增加单个节点的计算量，导致网络
总计算时间增加，尤其是大规模复杂网络更明显。

图７（ｃ）所示是负载完成率的平均值，可以看
到，图中大部分蓝色集中在左侧，即当 κ值固定
时，较小的θ得到较低的负载完成率，因为负载不
能一次分配就完成，需要不断分配的节点增多，负

载不能完成的概率增大。此后，负载完成率随着

κ和θ的变化无明显规律，但增加 θ值后，负载完
成率整体较高，不过最大也没有到达１。

综上，选择合适的κ值，能够最大限度地降低
级联失效的发生范围，同时降低负载完成时间；提

高θ值能够在一定范围内降低级联失效程度，减
少负载完成时间，提高负载完成率。

５．２．４　层级的影响
网络中节点层级也影响网络鲁棒性和效率，

设置μ＝０３、α＝１、β＝２３、κ＝－２０、θ＝２０，且层
级间最大差值为２０时，分析不同网络层级下得到
的评估结果，如图８所示。

由图８可以看到，随着层数的增加，网络失效
节点数量整体呈现上升的趋势，但在层数大于１１
后保持稳定，负载完成率在不断降低，负载完成时

间在不断上升。因为提高网络层级产生了较大数

量的低层级节点，重分配时具有较高负载紧迫度，

因此重分配次数增多，增加了负载完成时间，同时

这些节点初始负载较低，节点容量也较低，增加了

节点失效的可能性，降低了负载完成率。

综上，增大网络的节点容量、降低网络的层级

数可以提高网络鲁棒性，但不能完全避免级联失

·７８·
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（ａ）失效节点数量
（ａ）Ｔｈｅｎｕｍｂｅｒｏｆｆａｉｌｅｄｎｏｄｅｓ

（ｂ）负载完成时间
（ｂ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｔｉｍｅ

（ｃ）负载完成率
（ｃ）Ｌｏａｄｃｏｍｐｌｅｔｉｏｎｒａｔｅ

图８　评估指标随着网络层级数量的变化结果
Ｆｉｇ．８　Ｒｅｓｕｌｔｏｆｅｖａｌｕａｔｉｏｎｉｎｄｉｃａｔｏｒｓｗｉｔｈｔｈｅ

ｎｕｍｂｅｒｏｆｎｅｔｗｏｒｋｌａｙｅｒｓｃｈａｎｇｅｓ

效的发生，同时其不仅提高了网络的成本，也降低

了刻画现实系统的准确性。在网络初始条件一定

情况下，要想降低网络发生级联失效的可能性、提

高负载完成率，可以适当选择较小 κ值（κ＜０）、
提高θ值（θ＞０）。

６　结论

采用复杂网络刻画复杂系统来研究级联失效

问题，具有广泛的现实意义，得到越来越多学者的

青睐。本文基于现实世界网络的负载具有异质性

的情况，建立了多状态节点的优先和延迟分配；在

设计初始负载和节点容量基础上，结合负载的目

标节点，考虑负载重分配的范围与均匀性，设计相

依网络的负载重分配机制，并最终进行解析分析

与数值仿真。从结果可以看出，调节网络的节点

容量和层级等设计因素可提高网络鲁棒性和效

率，但要在成本或描述准确性方面做出牺牲。合

理的负载分配范围与均匀性等可控因素，对网络

抵御级联失效风险、发挥出更大的性能具有至关

重要的作用。

本文揭示了相依网络的级联失效机理，设计

了更合理的初始负载，保证了网络性能评估结果

的准确性，构建了负载重分配策略，防止网络在总

负载过高情况下面临不可避免的崩溃。本研究不

仅对设计鲁棒性较强网络具有借鉴意义，也可以

提供有效提高网络鲁棒性和处理效率的策略，为

人们理解现实复杂系统的内在运行规律提供了一

种手段，具有理论与现实意义。
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