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面向军事物联网任务低时延需求的网内协同计算方法

任继军１，李瑞彪１，马步云２，任智源２
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摘　要：为了解决军事物联网中传感数据在往返服务器应用层时的高通信时延消耗问题，提出一种面向
低时延任务需求的多设备网内协同计算方法。该方法依托以 Ｐ４交换机为核心的网络架构展开研究，采用基
于Ｐ４程序的数据面编程策略来完成交换机内的数据包处理。设计了一种任务映射策略，将任务集映射至交
换机网络拓扑，实现任务在网络拓扑路径上边传输边计算的协同作业模式。之后构建时延优化模型以找到

最佳映射结果，并通过异构最早完成时间算法进一步对任务进行了最佳调度。实验结果表明，当单个数据包

的数据大小为１０００Ｂｙｔｅ时，该方法的输出时延与本地服务和云服务相比分别降低约５４２％和７２１％。因此，
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所提出的方法有效降低了时延，为满足任务的低时延需求提供了切实可行的解决方案。
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　　近年来，无线传感器网络的迅速发展，推动物
联网（ＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓ，ＩｏＴ）技术在医疗、交通、
电网及军事等重要领域的应用［１］。海量轻量级

设备的分布特性为任务的远程现场监测和控制带

来极大的便利［２］。在军事方面，各类作战设备通

过传感系统与信息网络连接，建立军事物联网。

通过获取武器装备、作战个体和战场环境的状态

要素和特征数据，实现战场感知透明化、武器装备

智能化、后勤保障灵敏化。传统的作战模式演变

为信息化作战，高速度、高精度、高强度成为战争



国 防 科 技 大 学 学 报 第４７卷

化常态。为满足信息化作战要求，２１世纪出现了
许多对时延要求较高的军事物联网任务，如目标

定位打击、军事健康监测、可穿戴设备计算等，以

实施全程透明化指挥，提高作战决策效率，保障作

战人员生命安全［３－５］。目前，大规模物联网设备

投放战场，使任务情报的获取、处理和传输过程易

于实现，但大量数据的实时处理给通信网络造成

巨大压力。一些学者曾提出将任务卸载到本地或

云端服务器，通过对传感数据的高性能处理来减

少任务延迟［６］。然而，尽管单个服务器集群的计

算性能优越，但远离传感网络和作战单元将导致

高的传输延迟。在高动态战场环境中，传感器频

繁采集数据并更新参数，服务器间歇性接收处理

数据包。一旦网络拥塞或传输延迟过大，服务器

无法及时获取数据，可能导致指挥中心错误决策。

同时，长距离链路受物理破坏或攻击威胁，影响任

务包传输的可靠性。因此，需要解决任务包高效、

低时延的传输问题，以提升军事行动灵活性和决

策能力。

目前，网内计算技术［７－１１］兴起，支持任务在

网络设备间的路径上传递，以渐近方式高效地完

成计算。值得关注的是，软件定义网络（ｓｏｆｔｗａｒｅ
ｄｅｆｉｎｅｄｎｅｔｗｏｒｋｉｎｇ，ＳＤＮ）的概念被提出，网络运
营商自定义数据包处理行为，使得网络设备从垂

直集成模型转变为可编程平台，即增强了网络行

为的扩展能力［１２－１３］。其中Ｐ４交换机作为更便捷
的网络计算元素，主要表现为低延迟、低功耗及高

吞吐量，且具有分布范围广、部署成本低的特点。

这表明任务可随时随地卸载到设备，设备可以接

收分散的情报数据。因此，引入了基于可编程 Ｐ４
的数据面编程策略［１４－１８］，以数据包拆包、处理、封

包、传输的方式，在靠近数据源的网络层优先完成

包计算包转发任务，与上传至服务器相比，缩短了

任务包的接收和反馈时间。当前以 Ｐ４承载计算
的场景，如带内网络遥测［１９］、卫星通信［２０］、网内

数据聚合［２１］及多媒体网络［２２］等被业界广泛研

究，而在Ｐ４与包计算包转发任务融合上，尚未出
现公开发表的技术或论文。

因此，为了避免军事包计算任务往返服务器

应用层的时延消耗，本文将网内计算技术与可编

程Ｐ４交换机结合，提出同区域交换机协同工作的
网内计算方法。结合图映射原理将任务集映射至

交换机网络，得到一组计算节点组合，继而可分步

骤协作完成任务的包计算和转发。其中采用有向

无环图（ｄｉｒｅｃｔｅｄａｃｙｃｌｉｃｇｒａｐｈ，ＤＡＧ）表示分割后
的任务集，无向图（ｕｎｄｉｒｅｃｔｅｄｇｒａｐｈ，ＵＧ）表示交

换机网络拓扑。同时，进一步利用异构最早完成

时间（ｈｅｔｅｒｏｇｅｎｅｏｕｓｅａｒｌｉｅｓｔｆｉｎｉｓｈｔｉｍｅ，ＨＥＦＴ）算
法的特性，在“边计算边传输”的过程中最大限度

地使用计算和通信资源，从而显著提升所提网内

协同计算方法的优势。

１　网络架构模型

本节构建一种如图１所示的网络架构。该架
构由４部分组成，分别为物联网云平台、Ｐ４处理
层、感知层和指挥系统。在任务执行过程中：云平

台将任务卸载至 Ｐ４处理层，Ｐ４交换机负责情报
数据的采集、处理和传输，最终反馈指挥系统执行

动作，达到打击目标或更新信息的目的。

图１　基于可编程 Ｐ４的网络架构
Ｆｉｇ．１　Ｎｅｔｗｏｒｋａｒｃｈｉｔｅｃｔｕｒｅｂａｓｅｄｏｎ

ｐｒｏｇｒａｍｍａｂｌｅＰ４

１）物联网云平台：作为控制终端，其功能主
要有两方面。一是对接指挥员，允许指挥员向

平台下达满足自身需求的作战任务；二是实时

获取处理层的网络拓扑信息和节点状态，通过

平台上部署的任务映射策略将包计算任务委托

给处理层。

２）Ｐ４处理层：该部分由分布在作战要素附近
的交换机组成，负责监控并接收感知层数据，同时

为任务映射提供逻辑计算支持。出口交换机通过

接收指挥系统反馈的数据，提供控制命令。

３）感知层：通过网络型传感器现场检测和收
集数据，将数据序列化为固定格式的数据包流，上

传至Ｐ４网络处理。每个传感器节点的ＩＰ数据包
（ｐｋｔ）包含路由信息和特定数据包类型，确保数据
与指定交换机绑定。

４）指挥系统：当收到包指令时，控制作战单
元发起定位、打击、管理和侦察预警等军事行动。

·８４１·



　第１期 任继军，等：面向军事物联网任务低时延需求的网内协同计算方法

２　基于Ｐ４的数据面编程策略

在任务映射前，本节重点对交换机内部的工

作原理、任务的逻辑处理流程，以及基于 Ｐ４的整
体开发流程等依次展开研究。

２．１　Ｐ４交换机

对于Ｐ４交换机而言，其工作原理可使用其抽
象转发模型来描述，主要包含解析器、逆解析器、

匹配动作表和元数据总线，如图２所示。

图２　基于 Ｐ４的抽象转发模型
Ｆｉｇ．２　ＡｂｓｔｒａｃｔｆｏｒｗａｒｄｉｎｇｍｏｄｅｌｂａｓｅｄｏｎＰ４

图２中，交换机内部组件之间形成一条分组
流水线，这决定了数据包处理行为与组件的排列

顺序有关，即依次进行了数据包的解析、多级流水

线以及重组等操作。

数据包载入交换机端口后，首先通过解析

器拦截，利用解析图将包头与载荷分开。与载

荷不同，包头中定义了许多不同类型的数据，这

些数据被提取出来并参与后续匹配。此外，程

序员可以根据所需的任务数据，灵活定义包头

结构和解析流程。解析完成后会经过多级流水

线处理。多级流水线是多级匹配动作表在控制

流（排队、复制以及调度）基础上的逻辑连接，记

录数据在表之间的状态变化，需通过控制平面

来驱动。匹配动作表包含关键字、动作和操作

数据，匹配时触发动作，修改头部数据。当这一

阶段完成后，逆解析器重新组装数据包，以便在

逆解析阶段传输。

２．２　Ｐ４程序

分组流水线使用 Ｐ４语言进行交换机硬件实
现，旨在将Ｐ４程序定义的抽象结构映射到设备的
物理体系结构，以驱动其运行。主要有５个基本
程序，即头部声明、匹配动作表、控制流、解析和逆

解析。

１）头部声明数据源地址、目的地址、版本、协
议以及服务类型等信息，同时定义了包头格式。

其中头部的部分字段是匹配动作表的匹配字段，

用来触发动作的响应。

　　２）匹配动作表又称查找表，被程序员定义为
关键字与动作的多组合匹配形式。针对某一操作

的处理过程定义在动作内部，且多个关键字的连

续操作实现特定功能。

３）控制流是用于表示多个匹配动作表（顶
点）之间依赖关系（边）的有向无环图，其依赖关

系决定了数据包在不同表间的跳转路径，指示包

头如何读／写、修改。
４）解析是在识别包头后提取相关字段。解

析过程被抽象地表示为一个有限状态机，如果发

生状态转换，解析器则改变解析数据包的方式。

５）逆解析需要两个输入数据源，分别为分组
载荷和分组头部。将这两个输入源重构为一个数

据包的过程为逆解析。

编写 Ｐ４程序是在配置阶段，其目的是预先
制定规则以定义数据平面行为。配置文件内容

包括解析图、控制流程序、表配置和动作集。在

运行阶段，数据平面会运行 Ｐ４程序来处理数
据包。

２．３　任务的逻辑处理流程

为进一步明确交换机如何基于分组流水线执

行任务逻辑，图３给出以单个传感器、单个交换机
以及指挥系统为主线的处理流程。其中，交换机

的多级流水线（查表、动作和流控制）是任务处理

的核心内容。

具体的处理流程为：当传感器发送原数据包

ｄａｔａ１时，交换机处理后生成现数据包 ｄａｔａ２，并在
任务结束前转发至指挥端。现数据包的 ｄａｔａ２格
式需与指挥端预命令格式一致，否则指令不生效。

交换机需要根据查找表对包格式进行判断和重

塑。交换机的查找表中定义了格式和任务数据字

段；动作集中定义了格式判断 （Ｉｆ）、生 成
（Ｇｅｎｅｒａｔｅ）和具体任务执行（Ｏｐｓ）等动作，且分别
被存储在不同的表当中。其中，Ｉｆ操作用来判断
包格式是否满足一致要求；Ｇｅｎｅｒａｔｅ负责将不满
足要求的包格式重塑为新数据包格式；Ｏｐｓ中包
含了具体的任务处理操作。

当交换机收到原数据包时，首先解析头部

和载荷，匹配头部的格式字段与查找表中的格

式字段，执行相应的 Ｉｆ动作。若 Ｉｆ条件不满足，
继续匹配表中Ｇｅｎｅｒａｔｅ字段并执行格式重塑；若
条件满足，则匹配包头的其他字段与查找表中

的任务数据字段，执行 Ｏｐｓ操作。最后，经过逆
解析后的现数据包被转发至指挥端或下一跳交

换机。

·９４１·
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图３　基于单个Ｐ４的任务功能实现
Ｆｉｇ．３　ＩｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｔａｓｋｆｕｎｃｔｉｏｎｂａｓｅｄｏｎａｓｉｎｇｌｅＰ４

２．４　基于Ｐ４的开发流程

下面概括Ｐ４交换机完整的开发流程。
步骤１：根据 Ｐ４标准，自定义相关的任务程

序，包括数据帧解析、匹配动作表定义和包的流控

制过程。特别地，任务处理行为被定义在匹配动

作表中。

步骤２：编译 Ｐ４程序，得到交换机的二进制
配置文件和运行时ＡＰＩ（交换机功能驱动）。

步骤３：将配置文件加载到对应交换机芯片
Ｔｏｆｉｎｏ，更新数据帧解析的状态和匹配动作表的
内容。

步骤４：交换机接收外部数据包，对更新后的
匹配动作表遍历并执行指令动作。同时，在流控

制下增加、删除、修改、查询表项。

图４　Ｐ４的开发流程图
Ｆｉｇ．４　ＷｏｒｋｆｌｏｗｄｉａｇｒａｍｏｆＰ４

开发流程如图４所示，图中Ｐ４架构提供可供
任务开发的相关组件以及接口。编译器负责将指

定的程序配置映射到目标设备。配置策略有两

种：一种是解析器配置，规定了包头的顺序；另一

种是表配置，实现逻辑表映射到交换机管道中的

内存［２３］。此外，交换机的控制平面允许表项通过

表依赖图（一种定义逻辑表之间依赖关系的

ＤＡＧ）进行外联逻辑操作，该平面也可控制外部
对象来执行附加功能。

３　任务映射策略

虽然单个交换机可以线速处理数据包，但其

有限的通信范围使其难以正常接收来自较远位置

的传感数据。因此，本节采用任务映射策略，通过

交换机集群计算的方式来解决该问题。

３．１　ＤＡＧ表示的ＩｏＴ任务

一般而言，一个完整的计算任务有多个相互

独立的功能模块，每个模块相当于一个逻辑上完

整的子任务。特别地，子任务之间的任务依赖约

束，即前置和后置任务在时间上的执行优先级关

系，可以用一个ＤＡＧ来明确表示。
本小节将ＤＡＧ驱动的军事监测任务抽象描

述为Ｇ＝（Ｍ，Ｅ），Ｍ和 Ｅ分别被定义为子任务集
合和关联子任务的有向边集合。其中 Ｍ＝｛ｗ１，
ｗ２，…，ｗｓ，ｗｓ＋１，…，ｗｌ－１，ｗｌ ｓ≥１，ｌ＞ｓ＋１｝，ｗ１，
ｗ２，…，ｗｓ表征入口任务；ｗｓ＋１，…，ｗｌ－１表征中继
任务，ｗｌ表征出口（目标）任务。入口、中继、出口
任务间相互独立，且每个子任务的处理逻辑不同

于其他任务。此外，中继或目标任务的前向子任

务集合表征为 Φ↑（ｗｉ）＝｛ｗｊ （ｗｊ，ｗｉ）∈Ｅ｝。Ｅ
中边的权重表示任务处理时延，边的方向表示数

据包的转发方向。

３．２　ＵＧ表示的Ｐ４网络拓扑

由一组Ｐ４交换机组网生成的网络拓扑图可

·０５１·
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以用 ＵＧ表示，即 Ｎ＝（Ｖ，Ｋ）。其中，Ｖ＝｛ｖ１，
ｖ２，…，ｖｓ，ｖｓ＋１，…，ｖｔ－１，ｖｔｓ≥１，ｔ＞ｓ＋１｝为所有
Ｐ４处理节点集合，Ｋ为Ｎ的边集合。为便于ＤＡＧ
任务映射，将 ｖ１，ｖ２，…，ｖｓ作为起始处理节点，
ｖｓ＋１，…，ｖｔ－１作为中继处理节点，ｖｔ作为目标处理
节点。节点间的边为无向边，允许双向转发数

据包。

若图Ｎ为连通图，其点割集用 ＳＶ表示，其
边割集用 Ｓ′Ｋ表示，其连通分支数用 ω（Ｎ）表
示。当移除图 Ｎ中的最小点割集或最小边割集
使其不连通时，移除的顶点或边的数量分别称为

点连通度或边连通度，它们通常被用来衡量网络

拓扑的抗毁性能。其中，点连通度用 ｍｉｎ｛Ｓ：
ＳＶ（Ｎ），ω（Ｎ－Ｓ）＞１｝表示，边连通度用
ｍｉｎ｛Ｓ′：Ｓ′Ｋ（Ｎ），ω（Ｎ－Ｓ′）＞１｝表示。

给定从ｖｉ到ｖｊ传输单位量数据的最低时延，
即ｄｖｉｖｊ，并将 ｐｖｉｖｊ称为基于 ｄｖｉｖｊ获得的最短路径。
因此，相应地得到最短路径集，即 Ｐ＝｛ｐｖｉｖｊ ｖｉ，
ｖｊ∈Ｖ｝。考虑节点间直接或间接连通，利用其边
权重和节点依赖关系，再依托 Ｄｉｊｋｓｔｒａ算法可得
到ｄｖｉｖｊ和 ｐｖｉｖｊ。此外，起始处理节点到目标处理节
点的最长路径称为关键路径。

３．３　ＤＡＧ至ＵＧ的映射规则

基于上述定义，在云平台部署一种以处理层

交换机为目标设备的任务映射策略，包括节点映

射和边映射规则。

定义１　任务节点映射，即军事任务在 Ｐ４集
群的部署策略。定义ζ：Ｍ→Ｖ，其中ζ表示任务部
署节点集。旨在将入口任务ｗ１，ｗ２，…，ｗｓ映射到
Ｐ４的起始处理节点ｖ１，ｖ２，…，ｖｓ；中继任务ｗｓ＋１，…，
ｗｌ－１映射到中继处理节点 ｖｓ＋１，…，ｖｔ－１；出口任务
ｗｌ映射到目标处理节点ｖｔ。映射结果表示为

ζ（ｗｉ）＝

ｖｉ，ｉ∈｛１，２，…，ｓ｝

ｖｔ，ｉ＝ｌ

ｖｊ，ｖｊ∈Ｖ／｛ｖ１，ｖ２，…，ｖｓ，ｖｔ
{

｝

（１）

定义２　边映射，即 ＤＡＧ表示任务的有向边
映射到ＵＧ的无向边。定义ψ：Ｅ→Ｋ，其中ψ表示
边映射集合，满足如下关系：

ψ（ｗｉ，ｗｊ）＝ｐζ（ｗｉ）ζ（ｗｊ） （２）
式中：ψ将Ｅ中的所有有向边映射到节点的最短
路径。

下面给出简单的映射示例，如图 ５所示。
图５中，在ＤＡＧ任务至ＵＧ的映射基础上，考虑了
ＵＧ中映射节点对每个不同格式数据包的处理操
作，如 Ｉｆ、Ｇｅｎｅｒａｔｅ、Ｏｐｓ等动作，同时包的转发路

径与任务流的方向一致，以确保任务处理的准

确性。

图５　ＤＡＧ至ＵＧ映射示例
Ｆｉｇ．５　ＥｘａｍｐｌｅｏｆＤＡＧｔｏＵＧｍａｐｐｉｎｇ

４　时延优化模型

由于不合理任务映射而带来的波动延迟需要

优化，本节将构建一个以时延为优化目标的数学

模型。在任务处理期间，某个Ｐ４节点执行到下一
个节点或目标处理节点的总时延是其最短路径上

的最大时间跨度，具体包含了处理时延、累积时

延。其时延模型表示为

Ｔｓｕｍ（ｗｉ）＝Ｔｐｒｏｃ（ｗｉ）＋Ｔａｃｃｕ（ｗｉ） （３）
式中：处理时延Ｔｐｒｏｃ（ｗｉ）是设备处理任务ｗｉ时所
消耗的时间，表示为

Ｔｐｒｏｃ（ｗｉ）＝
Ｄｗｉα
Ｃζ（ｗｉ）

（４）

其中Ｄｗｉ为处理的数据包大小，α为任务的逻辑复
杂度，Ｃζ（ｗｉ）为设备的处理能力。

累积时延 Ｔａｃｃｕ（ｗｉ）表示子任务在当前节点
开始处理前所消耗的时间，具体为前向子任务的

总时延、传输时延、队列时延之和，表示为

Ｔａｃｃｕ（ｗｉ）＝ ｍａｘｗｊ∈Φ↑（ｗｉ）
｛Ｔｓｕｍ（ｗｊ）＋Ｔｔｒａｎｓ（ｗｉ）＋Ｔｑｕｅ（ｗｉ）｝

（５）
式中：Ｔｔｒａｎｓ（ｗｉ）表示传输时延，可表示为

Ｔｔｒａｎｓ（ｗｉ）＝ｄζ（ｗｊ）ζ（ｗｉ）×Ｄｗｊｗｉ （６）
其中ｄζ（ｗｊ）ζ（ｗｉ）表示两映射节点间传输单位数据量
的最小延迟，Ｄｗｊｗｉ表示当前传输数据包的数据量
大小；队列时延 Ｔｑｕｅ（ｗｉ）指数据包在传送前在队
列中等待的时间，可表示为

Ｔｑｕｅ（ｗｉ）＝
Ｌ×Ｉｑｕｅ
Ｂ （７）

其中Ｌ为数据包长度，Ｉｑｕｅ为队列平均长度，Ｂ为
传输速率。由于多个设备协同作业时的通信距离

较短，因此传输时延的影响可忽略不计。

·１５１·
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通过上述时延模型可知，目标处理节点的输

出时延即为任务图Ｇ所消耗的总时延，可表示为
Ｔｓｕｍ（Ｇ）＝Ｔｓｕｍ（ｗｌ） （８）

考虑ＤＡＧ至 ＵＧ映射结果的随机因素，定义
映射矩阵来统一表示所有的映射关系，映射矩阵

表示为

Ｘ＝

ｘｗ１ｖ１ … ｘｗ１ｖｓ … ｘｗ１ｖｔ
ｘｗ２ｖ１ … ｘｗ２ｖｓ … ｘｗ２ｖｔ
  

ｘｗｌｖ１ … ｘｗｌｖｓ … ｘｗｌｖ













ｔ

（９）

式中：ｘｗｐｖｑ∈Ｘ表征全部子任务与 Ｐ４节点的映射
结果，若其值为１，则该子任务ｗｐ被部署到 Ｐ４处
理层的 ｖｑ节点；若其值为０，则子任务 ｗｐ未被部
署到ｖｑ节点，即

ｘｗｐｖｑ∈｛０，１｝，ｗｐ∈Ｍ，ｖｑ∈Ｖ （１０）
结合映射原理，时延模型的表示形式更新为

Ｔｓｕｍ（ｗｉ）＝ ｍａｘｗｊ∈ζ（ｗｉ）
Ｔｓｕｍ（ｗｊ）＋∑

ｖｐ，ｖｑ∈Ｖ
ｄｖｉｖｊＤｗｊｗｉｘｗｊｖｑｘｗｉｖ{ }

ｐ
＋

∑
ｖｐ∈Ｖ

Ｄｗｉα
Ｃｖｐ
ｘｗｉｖｐ （１１）

因此，Ｔｓｕｍ（Ｇ）可表示为Ｘ的函数，即
Ｔｓｕｍ（Ｇ）＝Ｆ（Ｘ） （１２）

综上所述，为了从映射矩阵中找到最佳的映

射结果，建立如下时延优化模型：

Ｘ＝ａｒｇｍｉｎ
ｘｗｐｖｑ∈Ｘ

（Ｆ（Ｘ））

ｓ．ｔ．

ｘｗｐｖｑ∈｛０，１｝，ｗｐ∈Ｍ，ｖｑ∈Ｖ

∑
ｖｑ∈Ｖ
ｘｗｐｖｑ ＝１，ｗｐ∈Ｍ

ｘｗｐｖｑ ＝１，ｐ＝ｑ，ｐ∈［１，ｓ］

ｘｗｐｖｑ ＝１，ｗｐ ＝ｗｌ，ｖｑ ＝ｖｔ
ｘｗｐｖｑ ＝０，ｑ∈［１，ｓ］，ｐ∈［ｓ＋１，ｌ－１］

ｘｗｐｖｑ ＝０，ｖｑ ＝ｖｔ，ｐ∈［ｓ＋１，ｌ－１］

Ｔｓｕｍ（ｗｐ）＝０，ｐ∈［１，ｓ







































］

（１３）

５　ＨＥＦＴ算法

在映射优化的基础上，为了进一步完成优化

目标，本节采用一种基于 ＨＥＦＴ的表调度算
法［２４］。该算法适用于解决多设备协同工作场景

中具有任务依赖性约束和低复杂度的 ＤＡＧ多任
务调度问题，能够预先评估所有设备处理数据包

和通信的能力，在满足整个任务依赖的同时，将每

个任务映射到计算和通信资源集中的路径设备

上，从而减少连续任务的总完成时间。其设计思

想分为两个阶段：同级任务的优先级排序和任务

的调度。

在任务排序阶段，需要参考的两个指标分别

由式（１４）和式（１５）得到。

ｅｉ＝
１
ｍ∑

ｍ

ｊ＝１
ｅｉ，ｊ （１４）

式中，ｅｉ表示任务ｗｉ的平均处理时间，ｍ为设备总
数，ｅｉ，ｊ为在设备ｖｊ上运行任务ｗｉ的时间。

ｃｉ，ｊ＝珔ｈ＋Ｄｗｉｗｊ／珔Ｂ （１５）
式中，ｃｉ，ｊ表示子任务 ｗｉ执行到 ｗｊ时数据包传输
所花费的平均通信成本，珔ｈ为设备的平均启动时
间，珔Ｂ为设备间的平均传输速率。

任务的排序值可通过下式得到：

ｒ（ｗｉ）＝ｅｉ＋ｍａｘｗｊ∈ｓ（ｗｉ）
｛ｃｉ，ｊ＋ｒ（ｗｊ）｝ （１６）

式中：ｒ（ｗｉ）表示子任务 ｗｉ与出口任务间的关键
路径长度，其中具有高排序值的任务优先被调度；

ｓ（ｗｉ）表示子任务ｗｉ的一组直接后继子任务。对
于出口任务而言，其排名值可以表示为

ｒ（ｗｅｘｉｔ）＝ｅｅｘｉｔ （１７）
在任务调度阶段，通过映射优化模型（１３）和

式（１１），得到任务 ｗｉ在每个设备执行时的最早
完成时间ｅｆｔ，并选择最小 ｅｆｔ所对应的设备进行任
务调度。ＨＥＦＴ算法步骤如算法１所示。

算法１　ＨＥＦＴ算法
Ａｌｇ．１　ＨＥＦＴａｌｇｏｒｉｔｈｍ

输入：ＤＡＧ和Ｐ４网络设备集
输出：最佳调度结果

１．通过式（１４）得到每项任务的平均计算开销，通过
式（１５）得到两个相关设备间数据包的平均通信开销

２．根据式（１６），遍历计算所有任务（从出口任务开始，
到入口任务结束）的排序值ｒ，并以非递增的方式排
序后存储在任务排序列表中

３．初始化：ｉ＝１，代表列表中的第１项任务
４．ｗｈｉｌｅ列表中存在未安排的任务ｄｏ
５．　　对列表中的任务ｗｉ进行调度

６．　　ｆｏｒｅａｃｈｖｊ∈Ｖｄｏ

７．　　　由式（１３）得到任务 ｗｉ在设备 ｖｊ的最早完成

时间ｅｆｔ，即ｅｆｔ（ｗｉ，ｖｊ）

８．　　ｅｎｄｆｏｒｅａｃｈ
９．　　找到最小化的ｅｆｔ，并将任务ｗｉ安排至设备ｖｊ
１０．　 ｉ＝ｉ＋１
１１．ｅｎｄｗｈｉｌｅ

６　仿真测试

本次仿真在基于 Ｐｙｔｈｏｎ的软件平台上进行

·２５１·
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模拟，旨在验证网内协同计算方法的可行性。测

试平台配置为 ｉ５－７２００ＵＣＰＵ和８ＧＢｙｔｅ内存。
首先，评估了网内协同计算、本地计算和云计算三

种计算范式在包计算与转发任务中的时延表现。

然后，分析了包格式重塑和网络拓扑边连通度对

时延的影响。最后，为展示 ＨＥＦＴ任务调度算法
的性能优势，比较了 ＨＥＦＴ与其他调度算法在任
务完成时间上的差异。

６．１　准备工作

实际应用场景中，不同作战任务内部的逻辑

处理方式多样化。为不失一般性，对照真实的任

务范例，设计了３种具有不同依赖关系的ＤＡＧ任
务模型，如图６所示。

（ａ）任务模型１
（ａ）Ｔａｓｋｍｏｄｅｌ１

（ｂ）任务模型２
（ｂ）Ｔａｓｋｍｏｄｅｌ２

（ｃ）任务模型３
（ｃ）Ｔａｓｋｍｏｄｅｌ３

图６　用于仿真的任务模型
Ｆｉｇ．６　Ｔａｓｋｍｏｄｅｌｆｏｒｓｉｍｕｌａｔｉｏｎ

同时，为符合作战场景中交换机随机分布的

特点，利用 Ｐｙｔｈｏｎ平台产生如图７所示的４种不
规则网络拓扑（按照设备的边连通度划分），指代

１０个组网的５交换机代理节点。每个节点上标
记了与其关联的边的条数。由３２节中边连通度
的定义可知，网络拓扑Ⅰ、Ⅱ、Ⅲ、Ⅳ的边连通度依
次为 ４、３、２、１。

（ａ）网络拓扑结构Ⅰ
（ａ）Ｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙ

　　 （ｂ）网络拓扑结构Ⅱ
（ｂ）ＮｅｔｗｏｒｋｔｏｐｏｌｏｇｙⅡ

此外，测试所用参数参照文献［２５－２６］进行

（ｃ）网络拓扑结构Ⅲ
（ｃ）ＮｅｔｗｏｒｋｔｏｐｏｌｏｇｙⅢ

　　 （ｄ）网络拓扑结构Ⅳ
（ｄ）ＮｅｔｗｏｒｋｔｏｐｏｌｏｇｙⅣ

图７　用于仿真的Ｐ４网络拓扑
Ｆｉｇ．７　Ｐ４ｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙｆｏｒｓｉｍｕｌａｔｉｏｎ

设置，如链路传输速率和设备处理能力等参数基

本满足交换机在４Ｇ（１０～１００Ｍｂｉｔ／ｓ）网络下工作
的实际需求，但没有考虑传输过程中丢包后重传

的时延消耗。实验参数的具体设置如表１所示。

表１　仿真参数
Ｔａｂ．１　Ｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｓ

参数 值

单个交换机的处理能力／ＧＨｚ ［２，５］

Ｐ４网络的数据链路传输速率／（Ｍｂｉｔ／ｓ） ［２５，５０］

本地服务器的处理能力／ＧＨｚ １０

本地数据链路传输速率／（Ｍｂｉｔ／ｓ） ８

云服务器的处理能力／ＧＨｚ １０

云数据链路传输速率／（Ｍｂｉｔ／ｓ） ４

任务的逻辑复杂度／（ｃｙｃｌｅｓ／ｂｉｔ） １００

数据包字段长度／Ｂｙｔｅ ［４６，１４８０］

６．２　仿真结果分析

６．２．１　三种计算范式的时延比较
本小节采用图６的任务模型２和图７的网络

拓扑结构Ⅱ，对基于ＨＥＦＴ算法的Ｐ４网内协同计
算、本地计算和云计算的时延进行评估。设置每

个Ｐ４节点接收数据包大小相同，测试结果如图８
所示。

图８的结果表明，相同负载下，网内协同计算
的延迟最小，且链路时延的降低幅度最大。以包

负载为１０００Ｂｙｔｅ为例，网内协同计算的链路时
延分别比本地计算和云计算降低约２８２７ｍｓ和
６９９１ｍｓ。当负载较小时，由于本地计算和云计
算具备更强的计算能力，能够在一定程度上弥补

较长传输距离带来的时延劣势。但随着包负载的

增大，这些计算模式的计算优势逐渐减弱，传输时

延逐步增加。相比之下，网内协同计算的时延变

化较为平稳，当包负载从 ２００Ｂｙｔｅ增加到
１０００Ｂｙｔｅ时，链路时延仅增加了３２７ｍｓ。因此，
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图８　三种计算范式的时延比较
Ｆｉｇ．８　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｌａｔｅｎｃｙｏｆｔｈｒｅｅ

ｃｏｍｐｕｔｉｎｇｐａｒａｄｉｇｍｓ

提出的网内协同计算方法有效降低了包转发过程

中的传输时延，更加适应军事任务对低时延的苛

刻需求。

６．２．２　任务分支的数据包重塑数目对时延的影响
本小节使用图６中任务模型３和图７中的网

络拓扑结构Ⅱ，研究任务分支中最大包重塑数量
与本文方法性能之间的关系。假设每个节点负责

单一数据包，发生包重塑的总数为３。以“｛分支
最大重塑数，｛重塑任务编号｝｝”的形式设计 ａ、
ｂ、ｃ、ｄ、ｅ、ｆ、ｇ、ｈ共 ８种方案，分别为｛１，｛２，３，
４｝｝、｛２，｛１，２，３｝｝、｛２，｛１，３，４｝｝、｛２，｛２，３，
５｝｝、｛２，｛３，４，５｝｝、｛３，｛１，２，５｝｝、｛３，｛１，３，
５｝｝、｛３，｛１，４，５｝｝，设置数据包大小范围在
［２００Ｂｙｔｅ，１０００Ｂｙｔｅ］，单个数据包的重塑时间
在［０２ｍｓ，１ｍｓ］。测试结果如图９所示，箱线图
记录了每个方案的最小值、中间值以及最大值。

图９　８种重塑方案对时延的影响
Ｆｉｇ．９　Ｉｍｐａｃｔｏｆｅｉｇｈｔｒｅｓｈａｐｉｎｇｓｃｈｅｍｅｓｏｎｌａｔｅｎｃｙ

通常情况下，包格式重塑会滞后任务的完

成时间。本小节的目的是在包重塑数量已知的

情况下，将此类数据包安排到合理的执行任务

节点（具有多种功能的节点）以减少额外延迟。

图９的结果显示，当３个格式重塑操作都发生在
任务执行过程的同一条分支路径上，即分支最

大重塑数为 ３时，任务时延的最小值、中间值、
最大值均较大，如方案 ｆ、ｇ、ｈ。相反地，分支上
的最大重塑操作越少，时间越短，如方案 ａ所需
时间最短。主要原因是网内协同计算的任务时

延实际上是分支路径的最大时间跨度，当包重

塑操作在一条路径上累积时，最大时间跨度明

显增加。考虑到这种情况，将数据包重塑任务

合理地调度到不同的路径分支，可以有效地降

低时延。

６．２．３　Ｐ４网络的边连通度对时延的影响
本小节应用任务模型２，进一步研究４种网

络拓扑边连通度对本文网内协同计算时延的

影响。

图１０给出了网络拓扑的边连通度对时延的
影响，其结果表明，网络拓扑的边连通度越高，

则网内协同计算时延越低，如数据包大小为

１０００Ｂｙｔｅ时，在拓扑Ⅰ下的时延比拓扑Ⅳ降低
约３８％。其原因是边连通度会显著影响端到端
的最小通信时延，导致 Ｄｉｊｋｓｔｒａ算法得到的最短
路径随边连通度的改变而发生变化。与拓扑

Ⅱ、拓扑Ⅲ和拓扑Ⅳ相比，在拓扑Ⅰ中，起点到
达终点的备选路线更多，因此应用拓扑 Ｉ得到的
最短路径最小。从而得出结论，在边连通度高

的 Ｐ４网络环境中，网内协同计算的时延开销
较低。

图１０　网络拓扑的边连通度对时延的影响
Ｆｉｇ．１０　Ｉｍｐａｃｔｏｆｅｄｇｅｃｏｎｎｅｃｔｉｖｉｔｙｏｆｎｅｔｗｏｒｋ

ｔｏｐｏｌｏｇｙｏｎｌａｔｅｎｃｙ
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６．２．４　不同算法的时延比较
为了证明 ＨＥＦＴ任务调度算法的适应性，从

两方面进行了时延评估：一是处理的数据包大小，

二是不同的任务类型。其他调度算法，如加权循

环（ｗｅｉｇｈｔｅｄｒｏｕｎｄｒｏｂｉｎ，ＷＲＲ）算法、贪婪负载均
衡（ｇｒｅｅｄｙｌｏａｄｂａｌａｎｃｉｎｇ，ＧｒｅｅｄｙＬＢ）算法、Ｐｉｃｋ
ＫＸ负载均衡算法等被作为 ＨＥＦＴ算法的比较对
象。采用网络拓扑结构Ⅲ进行仿真，结果如图１１
所示。其中图 １１（ａ）是采用任务模型 ２所得
结果。

（ａ）基于不同数据包大小的时延比较
（ａ）Ｌａｔｅｎｃｙｃｏｍｐａｒｉｓｏｎｂａｓｅｄｏｎｄｉｆｆｅｒｅｎｔｐａｃｋｅｔｓｉｚｅｓ

（ｂ）基于不同任务的时延比较
（ｂ）Ｌａｔｅｎｃｙｃｏｍｐａｒｉｓｏｎｂａｓｅｄｏｎｄｉｆｆｅｒｅｎｔｔａｓｋｓ

图１１　不同算法的时延对比
Ｆｉｇ．１１　Ｃｏｍｐａｒｉｓｏｎｏｆｌａｔｅｎｃｙｏｆｄｉｆｆｅｒｅｎｔａｌｇｏｒｉｔｈｍｓ

图 １１（ａ）的结果表明，无论数据包多大，
ＨＥＦＴ算法的时延始终要低于其他 ３种调度算
法。如包大小为１２００Ｂｙｔｅ时，ＨＥＦＴ算法的延迟
性能比 ＧｒｅｅｄｙＬＢ算法、ＷＲＲ算法和 ＰｉｃｋＫＸ算
法分别改善２５６％、４７９％和５４３％。同时，为

了证明ＨＥＦＴ算法针对不同任务模型均适用，在
图１１（ｂ）中给出对应仿真结果，可以看出，４种算
法应用到３种任务模型（子任务数量相同）下的
时延有一定差距，其中任务模型３的时延最低，任
务模型１的时延最高。该结果由关键路径上的子
任务数量所导致：与任务模型１和任务模型２相
比，任务模型３在该路径下的子任务数量最少，因
此所消耗的时间最短。此外，无论采用何种任务

模型，ＨＥＦＴ算法相对于其他算法均具有更低的
延迟。主要原因是ＰｉｃｋＫＸ算法将子任务调度至
节点时，未考虑设备的包转发能力；而 ＷＲＲ算法
和ＧｒｅｅｄｙＬＢ算法尽管在该问题上有所提升，但
却忽略了设备网络链路的通信开销问题。与其相

反，ＨＥＦＴ算法以设备的计算和通信开销为优化
指标，综合提高了资源的利用率，从而弥补了上述

缺陷。

７　结论

在军事物联网中，包计算转发任务在往返

服务器处理过程中存在着明显的缺陷，即无法

有效解决从网络层到应用层的数据包传输时延

开销问题。为此，本文提出了一种低时延的网

内协同计算方法。文章前部分详细介绍了 Ｐ４
交换机及其实现包计算的过程；后半部分重点

介绍了任务映射、时延优化建模，以及通过

ＨＥＦＴ算法对本文方法进行优化。通过 Ｐｙｔｈｏｎ
仿真测试的结果表明，与本地和云服务相比，该

方法可保持在更短时间内完成任务。然后，进

一步研究和讨论了如何合理地调度重塑数据包

到指定执行节点、如何设置网络拓扑的边连通

度等来提高该方法的效率。此外，也验证了所

提算法比其他算法更显著地降低了任务时延。

为进一步证明所提计算方法处理任务时的低时

延特性，将在后续的相关工作中使用 Ｐ４专用模
拟器（ＢＭｖ２）对其进行研究。
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Ｃｏｍｍｕｎｉｃａｔｉｏｎ， ａｎｄ ＮｅｔｗｏｒｋｉｎｇＷｏｒｋｓｈｏｐｓ （ＳＥＣＯＮ

Ｗｏｒｋｓｈｏｐｓ），２０１５：１－６．

［２６］　ＭＵＯＺＯ，ＰＡＳＣＵＡＬＩＳＥＲＴＥＡ，ＶＩＤＡＬＪ．Ｏｐｔｉｍｉｚａｔｉｏｎｏｆ

ｒａｄｉｏａｎｄｃｏｍｐｕｔａｔｉｏｎａｌｒｅｓｏｕｒｃｅｓｆｏｒｅｎｅｒｇｙｅｆｆｉｃｉｅｎｃｙｉｎ

ｌａｔｅｎｃｙｃｏｎｓｔｒａｉｎｅｄ ａｐｐｌｉｃａｔｉｏｎ ｏｆｆｌｏａｄｉｎｇ［Ｊ］． ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＶｅｈｉｃｕｌａｒＴｅｃｈｎｏｌｏｇｙ，２０１５，６４（１０）：

４７３８－４７５５．
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