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摘　要：针对经典的Ｃａｓｃａｄｅ协议协商效率低、容易造成密钥泄露的问题，提出波动误差量化辅助的改进
Ｃａｓｃａｄｅ协议。在信息协商之前，分析合法节点的信道幅度特征波动差异的统计特征，利用统计特性提出了一
种波动误差量化方法。基于所提量化方法，采用奇偶分组和分块协商的方式设计了一种改进的 Ｃａｓｃａｄｅ协
议。仿真结果表明，所提改进Ｃａｓｃａｄｅ协议以牺牲部分的协商成功率为代价有效提升了协商协议的协商效
率，降低了信息协商所需的计算复杂度和密钥信息泄露的可能性。此外，与现有密钥生成方案相比，基于所提
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改进的Ｃａｓｃａｄｅ协议的密钥生成方案具有较低的密钥不一致率和较高的密钥生成速率。
关键词：物理层安全；密钥生成；信息协商；协商效率
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　　第五代移动通信技术及其他网络使物联网支
持数十亿智能设备连接到网络［１－２］。然而，无线

信道的开放广播特性和大规模物联网环境会导致

许多安全威胁和漏洞［３－４］。随着计算机技术的发

展，传统加密方法的安全性正受到威胁，直到

Ｗｙｎｅｒ提出了一种窃听通道［５］，为不依赖私钥的

安全通信奠定了基础。作为对传统加密方法的补

充，物理层加密技术利用无线信道特性提取、管理

和分发密钥，实现信息的安全传输［６－７］。Ｍａｕｒｅｒ
和Ａｈｌｓｗｅｄｅ等［８－９］最早对无线信道特征进行研

究，为密钥生成技术奠定了理论基础。通常，物理

层密钥生成方案包括四个阶段：信道探测、特征量

化、信息协商和隐私放大［１０－１２］。

特征量化是将信道测量值映射到二进制序列

中的操作，其困难在于密钥不一致率 （ｋｅｙ
ｉｎｃｏｎｓｉｓｔｅｎｃｙｒａｔｅ，ＫＩＲ）和密钥生成速率（ｋｅｙ
ｇｅｎｅｒａｔｉｏｎｒａｔｅ，ＫＧＲ）之间的权衡［１３］。为了提高

ＫＩＲ，文献［１２］提出了水平交叉量化（ｌｅｖｅｌ
ｃｒｏｓｓｉｎｇｑｕａｎｔｉｚａｔｉｏｎ，ＬＣＱ）方法，将超过门限值
的连续几个测量值映射为１ｂｉｔ，缺点是量化效率
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过低。文献［１４－１５］使用基于保护带的量化方
法，可以有效降低ＫＩＲ，这是因为其舍弃了位于门
限阈值附近的测量值。为了提高 ＫＧＲ，文献［１６］
提出基于随机系数和滑窗乘积的无线密钥生成

（ｒａｎｄｏｍｃｏｅｆｆｉｃｉｅｎｔｍｏｖｉｎｇｐｒｏｄｕｃｔｂａｓｅｄｗｉｒｅｌｅｓｓ
ｋｅｙｇｅｎｅｒａｔｉｏｎ，ＲＣＭＰＷＫＧ）方法，并通过交换合
法节点间的量化信息来减少不一致比特，缺点是

需要大量信息交互，增加了通信开销，且阈值附近

测量值容易受噪声影响而量化错误。为了减少信

息交互开销，文献［１７］提出了基于滑窗平均滤波
的双向差分量化（ｍｏｖｉｎｇａｖｅｒａｇｅｆｉｌｔｅｒｉｎｇｂａｓｅｄ
ｂｉｄｉｒｅｃｔｉｏｎａｌｄｉｆｆｅｒｅｎｃｅｑｕａｎｔｉｚａｔｉｏｎ，ＭＡＦＢＤＱ）方
案，但其对噪声很敏感，在低信噪比环境下，会出

现大量不一致的比特。为了提高合法信道的互易

性，有些方案在量化前使用了预处理技术，例如插

值［１５］、滑窗［１７］、卡尔曼滤波器［１８］等。此外，还可

以用线性变换来削弱测量值间的相关性，提高生

成密钥的随机性，如离散 ＫａｒｈｕｎｅｎＬｏèｖｅ变换［１９］

和离散余弦变换［２０］。

信息协商是物理层密钥生成方案中重要的步

骤，对于生成共享密钥至关重要，因为信息协商不

仅会影响共享密钥的建立，而且还会影响系统的

ＫＧＲ［２１－２３］。常用的信息协商方法主要有纠错编
码和 Ｃａｓｃａｄｅ协议［１１］。纠错编码的思想是将不

一致比特视为信息传输中的错误信息，利用纠错

码来校正，具有较高的纠错效率，比如低密度奇偶

校验（ｌｏｗｄｅｎｓｉｔｙｐａｒｉｔｙｃｈｅｃｋ，ＬＤＰＣ）码、ＢＣＨ
（ＢｏｓｅＣｈａｕｄｈｕｒｉＨｏｃｑｕｅｎｇｈｅｍ）码等［２４－２７］，缺点

是计算较复杂，安全性能较差。Ｃａｓｃａｄｅ协议［２８］

最早由Ｂｒａｓｓａｒｄ等提出来，与纠错编码相比，因其
具有较低的计算复杂度和信息泄漏量而被广泛应

用［２９－３１］。文献［２９］研究了具有中心节点的动态
无线密钥生成模型，采用 Ｃａｓｃａｄｅ协议完成信息
协商。文献［３０］提出了广义信道探测和预处理
技术，并利用 Ｃａｓｃａｄｅ协议来消除不一致密钥。
文献［３１］分析 Ｃａｓｃａｄｅ协议的性能，讨论其优缺
点和优化的可能性，并提出其应用的次优参数。

然而，由于 Ｃａｓｃａｄｅ协议需要频繁地交换奇偶校
验码来搜索错误比特，特别是当搜索范围小于

等于３ｂｉｔ时，奇偶校验码的相互作用会泄露这
３ｂｉｔ信息。为此，文献［３２］提出用截止二分搜
索方案，当错误比特所在分组长度小于等于３ｂｉｔ
时，停止搜索并直接删除，缺点是未考虑信息交

互开销，协商效率（ｒｅｃｏｎｃｉｌｉａｔｉｏｎｅｆｆｉｃｉｅｎｃｙ，ＲＥ）
低。文献［１７］提出了轻量级 Ｃａｓｃａｄｅ协议，即在
第一轮协商中对初始密钥进行３ｂｉｔ相邻分组，

然后合法节点删除奇偶校验码不同的分组；第

二轮协商用交织技术对剩余密钥进行分组，删

除奇偶校验码不同的分组。但在第一轮协商过

程中，奇偶校验码会泄露部分密钥信息，对密钥

安全性造成严重影响，且需要多轮协商，ＲＥ
较低。

目前很少有研究考虑信息交互开销，而信息

交互开销极大地影响了信息协商的效率。此外，

现有工作大多是对量化方法和协商协议单独进行

设计，而量化方法将极大地影响协商性能。基于

此，提出基于波动误差量化的改进 Ｃａｓｃａｄｅ协议，
联合设计量化方法和协商协议，即首先在量化之

前利用预处理技术来提高合法节点间信道特征的

相关性，并研究合法节点信道幅度特征的统计特

征，利用统计特性提出波动误差量化方法；然后基

于所提波动误差量化方法，将初始密钥进行奇偶

分组，利用相邻分割方法进行３ｂｉｔ分块，提出改
进的 Ｃａｓｃａｄｅ协议；最后系统开展了所提改进
Ｃａｓｃａｄｅ协议和基于 Ｃａｓｃａｄｅ协议的高效密钥生
成（ｅｆｆｉｃｉｅｎｔＣａｓｃａｄｅｐｒｏｔｏｃｏｌｂａｓｅｄｋｅｙｇｅｎｅｒａｔｉｏｎ
ｓｃｈｅｍｅ，ＥＣＫＧ）方案的理论分析和数值研究，探
究其优越性。

１　系统模型

本文所考虑系统模型如图１所示，其中 Ａｌｉｃｅ
和Ｂｏｂ是合法节点，采用时分双工（ｔｉｍｅｄｉｖｉｓｉｏｎ
ｄｕｐｌｅｘ，ＴＤＤ）通信模式和半双工工作模式［１６，３３］。

假设被动窃听者Ｅｖｅ距离Ａｌｉｃｅ和Ｂｏｂ足够远，满
足合法信道和窃听信道的信道特性互相独立的

条件。

图１　系统模型
Ｆｉｇ．１　Ｓｙｓｔｅｍｍｏｄｅｌ

假设 Ａｌｉｃｅ将信号 ｘａ传输给 Ｂｏｂ，则 Ｂｏｂ接
收到的信号表示为

ｙＢｏｂ＝ｈａｂ·ｘａ＋ｎｂ （１）
其中：ｈａｂ∈ＣＣ表示从 Ａｌｉｃｅ到 Ｂｏｂ的信道系数；ｎｂ
为加性高斯白噪声，服从均值为０、方差为 σ２ｂ的
复高斯分布，即 ｎｂ～ＣＮ（０，σ

２
ｂ）。当 Ｂｏｂ将信号

ｘｂ发送给Ａｌｉｃｅ时，他收到的信号为

·９５１·
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ｙＡｌｉｃｅ＝ｈｂａ·ｘｂ＋ｎａ （２）
其中，ｈｂａ∈ＣＣ表示从 Ｂｏｂ到 Ａｌｉｃｅ的信道系数，
ｎａ～ＣＮ（０，σ

２
ａ）。ＴＤＤ系统中的无线信道是互易

的，即 Ａｌｉｃｅ观察到的 Ｂｏｂ信道状态信息与 Ｂｏｂ
观察到的Ａｌｉｃｅ信道状态信息是一样的。信道的
互易性是利用无线信道实现密钥生成的关键，即

ｈａｂ≈ｈｂａ＝ｈ。
为了不失一般性，Ａｌｉｃｅ和Ｂｏｂ定期或交替地

互相发送信道探测信号，以第 υ轮信道探测为例
来说明信号处理，其中１≤υ≤Ｎ，Ｎ表示信道探测
总数。对于单载波系统而言，接收到的 Ａｌｉｃｅ和
Ｂｏｂ的探测信号［１６］可以分别表示为

ｙＢｏｂ，υ＝ｈυ·ｓ＋ｎｂ，υ （３）
ｙＡｌｉｃｅ，υ＝ｈυ·ｓ＋ｎａ，υ （４）

其中：ｓ代表信道探测信号；ｈυ表示第 υ轮信道探
测期间的合法信道系数；ｎｂ，υ和ｎａ，υ是独立的加性
高斯白噪声，即 ｎｂ，υ～ＣＮ（０，σ

２
ｂ，υ），ｎａ，υ～ＣＮ（０，

σ２ａ，υ）。根据最小二乘算法，由 Ａｌｉｃｅ和 Ｂｏｂ估计
的等效信道可以表示为

ｈ＾ａ，υ＝ｈυ＋ｚａ，υ （５）

ｈ＾ｂ，υ＝ｈυ＋ｚｂ，υ （６）
其中，ｚａ，υ和ｚｂ，υ表示估计误差。

２　信息协商协议设计

２．１　波动误差量化方法

合法信道的幅度特征可用于生成共享密钥，

令ｈ!ｉ，ｖ＝ ｈ
＾
ｉ，υ （ｉ∈｛ａ，ｂ｝）表示信道探测的幅度

特性。假设经过Ｎ轮信道探测后，Ａｌｉｃｅ和Ｂｏｂ可
获得足够多的信道探测幅度值，表示为

ｈ!ｉ＝［ｈ
!

ｉ，１，ｈ
!

ｉ，２，…，ｈ
!

ｉ，Ｎ］，ｉ∈｛ａ，ｂ｝ （７）
利用滑窗技术对信道幅度特征进行预处理来

提高合法节点间信道幅度特征的相关性，则预处

理后的样本数据序列［１７］表示为

ｈ
～
ｉ＝［ｈ

～
ｉ，１，ｈ

～
ｉ，２，…，ｈ

～
ｉ，ｕ，…，ｈ

～
ｉ，Ｍ］，ｉ∈｛ａ，ｂ｝

（８）

其中，ｈ
～
ｉ，ｕ ＝∑

Ｗ

ｗ
ｈ!ｉ，（ｕ－１）ｐ＋ｗ／Ｗ，ｐ和Ｗ分别表示滑

窗的步长和窗口大小，Ｍ＝?（Ｎ－Ｗ）／ｐ」＋１表示
待量化样本数据序列长度，?·」表示向下取整。

虽然理论上无线空间中上下链路在相干时间

内的信道响应是相同的，但是由于加性噪声、时间

延迟的不同等因素的影响，一个密钥生成方案必

须考虑合法信道的信道状态信息（ｃｈａｎｎｅｌｓｔａｔｅ
ｉｎｆｏｒｍａｔｉｏｎ，ＣＳＩ）存在波动差异。波动差异会影

响系统 ＫＩＲ，这对于密钥生成至关重要，因为高
ＫＩＲ不仅会导致合法节点之间交换探测数据的次
数增加甚至无法建立共享密钥，而且会影响系统

的ＫＧＲ。因此必须弥补波动差异来降低 ＫＩＲ。
定义预处理后合法节点间样本序列的均值珔μ和标
准差σ为

珔μ＝１Ｍ∑
Ｍ

ｍ＝１
（ｈ
～
ａ，ｍ －ｈ

～
ｂ，ｍ） （９）

　σ＝ １
Ｍ－１∑

Ｍ

ｍ＝１
（ｈ
～
ａ，ｍ －ｈ

～
ｂ，ｍ －珔μ）槡

２ （１０）

为了减少合法节点间信息交互带来的系统开

销，对于每个合法节点，单独考虑预处理后样本序

列的波动统计特征。则每个合法节点独自计算各

自的样本序列均值 珔μｉ和标准差 σｉ（ｉ∈｛ａ，ｂ｝），
表示为

珔μｉ＝
１
Ｍ∑

Ｍ

ｍ＝１
ｈ
～
ｉ，ｍ，ｉ∈｛ａ，ｂ｝ （１１）

σｉ＝
１
Ｍ－１∑

Ｍ

ｍ＝１
（ｈ
～
ｉ，ｍ －珔μｉ）槡

２，ｉ∈｛ａ，ｂ｝

（１２）
为了弥补合法节点间信道探测响应的差异，

降低初始密钥的 ＫＩＲ，提出一种波动误差量化方
法，即在量化过程中允许测量值之间存在一定波

动误差σｉ。对每个样本数据点 ｈ
～
ｉ，ｍ（２≤ｍ≤Ｍ－

１）进行量化，得到２ｂｉｔ密钥［Ｋｉ，１（ｍ），Ｋｉ，２（ｍ）］，
表示为

Ｋｉ（ｍ）＝［Ｋｉ，１（ｍ），Ｋｉ，２（ｍ）］＝

［０，０］，ｈ
～
ｉ，ｍ＋σｉ＜ｈ

～
ｉ，ｍ－１且 ｈ

～
ｉ，ｍ－σｉ＜ｈ

～
ｉ，ｍ＋１

［０，１］，ｈ
～
ｉ，ｍ＋σｉ＜ｈ

～
ｉ，ｍ－１且 ｈ

～
ｉ，ｍ－σｉ≥ｈ

～
ｉ，ｍ＋１

［１，０］，ｈ
～
ｉ，ｍ＋σｉ≥ｈ

～
ｉ，ｍ－１且 ｈ

～
ｉ，ｍ－σｉ＜ｈ

～
ｉ，ｍ＋１

［１，１］，ｈ
～
ｉ，ｍ＋σｉ≥ｈ

～
ｉ，ｍ－１且 ｈ

～
ｉ，ｍ－σｉ≥ｈ

～
ｉ，ｍ＋













１

（１３）
其中，Ｋｉ＝［Ｋｉ，１（２），Ｋｉ，２（２），…，Ｋｉ，１（ｍ），
Ｋｉ，２（ｍ），…，Ｋｉ，１（Ｍ－１），Ｋｉ，２（Ｍ－１）］（ｉ∈｛ａ，
ｂ｝）表示节点 Ａｌｉｃｅ和 Ｂｏｂ的初始密钥，Ｋｉ，１（ｍ），
Ｋｉ，２（ｍ）∈｛０，１｝。

根据式（１３）可知，与量化方法 ＬＣＱ［１２］、
ＲＣＭＰＷＫＧ［１６］相比，所提量化方法在量化过程
中不需要设置门限阈值和进行信息交互，在不

舍弃任何测量值的情况下，其可以有效地消除

由位于门限阈值附近的测量值引起的量化分

歧，提高了系统的 ＫＧＲ，还可以避免在量化阶段
引入通信开销和信息交互可能带来的密钥信息

泄露，增强了系统安全性；与 ＭＡＦＢＤＱ ［１７］相

·０６１·
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比，在所提量化方法中，合法节点研究各自的信

道幅度特征的统计特征，然后利用统计特性允

许存在一定波动误差来减小信道探测响应的差

异，即在量化过程中允许相邻测量值之间存在

一定的波动误差，其可以有效地弥补加性噪声、

时间延迟的不同等因素对合法信道的 ＣＳＩ造成
的差异性，从而降低系统的 ＫＩＲ，为后续信息协
商提供了可靠保障。

２．２　改进的Ｃａｓｃａｄｅ协议设计

根据２．１节所提波动误差量化方法，可知初
始密钥服从以下规律。

定义合法节点 Ａｌｉｃｅ和 Ｂｏｂ的初始密钥为
Ｋｉ＝［Ｋｉ，１（２），Ｋｉ，２（２），Ｋｉ，１（３），Ｋｉ，２（３），…，
Ｋｉ，１（ｍ），Ｋｉ，２（ｍ），…，Ｋｉ，１（Ｍ－１），Ｋｉ，２（Ｍ－１）］
（ｉ∈｛ａ，ｂ｝），则可得
Ｋｉ，２（ｍ－１）Ｋｉ，１（ｍ）＝Ｋｉ，２（ｍ）Ｋｉ，１（ｍ＋１）＝１

（１４）
当Ｋａ，１（ｍ）≠Ｋｂ，１（ｍ）时，

Ｋａ，２（ｍ－１）≠Ｋｂ，２（ｍ－１） （１５）
当Ｋａ，２（ｍ）≠Ｋｂ，２（ｍ）时，

Ｋａ，１（ｍ＋１）≠Ｋｂ，１（ｍ＋１） （１６）
其中，表示异或运算。

根据式 （１４）可知，如果继续采用现有
Ｃａｓｃａｄｅ协议进行信息协商，比如传统 Ｃａｓｃａｄｅ协
议［２８］和轻量级Ｃａｓｃａｄｅ协议［１７］，不仅会轻易将密

钥信息泄露给 Ｅｖｅ，而且还需要在公共信道上进
行多轮信息交互，具有较低的ＲＥ。为了解决现有
Ｃａｓｃａｄｅ协议存在的问题，利用奇偶分组和分块协
商，来提高系统的 ＲＥ性能和降低密钥信息泄露
的可能性，提出一种波动误差量化辅助的改进

Ｃａｓｃａｄｅ协议，其协商过程伪代码在算法 １中描
述。具体执行步骤如下所示：

步骤１：Ａｌｉｃｅ和Ｂｏｂ将各自初始密钥Ｋａ和Ｋｂ
进行奇偶分组，分别得到珚Ｋａ和珚Ｋｂ，即表达式为
珚Ｋｉ＝［珚Ｋ

１
ｉ；珚Ｋ

２
ｉ］＝Ｒ（Ｋｉ，２，Ｌ／２），ｉ∈｛ａ，ｂ｝

（１７）
其中，Ｒ（·）表示奇偶分组操作，Ｌ表示初始密钥
的长度，珚Ｋ１ｉ和 珚Ｋ

２
ｉ分别表示奇数组和偶数组。此

外，由式（１４）可知，如果初始密钥奇数组中某一
分块中存在不一致比特，则对应的偶数组中那一

分块也必定存在不一致比特，因此可以只计算奇

数组中每一分块奇偶校验码，并根据奇数组中奇

偶校验码不同的分块来搜索对应偶数组中存在不

一致比特的分块。

步骤２：Ａｌｉｃｅ和Ｂｏｂ将各自奇数组和偶数组

中密钥按照相邻分割方法进行分块，每块包含

３ｂｉｔ密钥，计算奇数组中每一分块的奇偶校验码
Ｕｉ（ｊ）（１≤ｊ≤?Ｌ／６」），Ｕｉ（ｊ）的表达式为
Ｕｉ（ｊ）＝珚Ｋ

１
ｉ（３ｊ－２）珚Ｋ

１
ｉ（３ｊ－１）珚Ｋ

１
ｉ（３ｊ）

（１８）
然后合法节点把各自的奇偶校验码发给对方。

步骤３：将接收到的奇偶校验码与本土生成的
进行比较，并将奇偶校验码不同的分块中密钥在

Ｋｉ中的位置存入向量Π１中，则向量Π１表示为
Π１＝［Π１，６ｊ－５，６ｊ－３，６ｊ－１］，Ｕａ（ｊ）≠Ｕｂ（ｊ）

（１９）
步骤４：根据 Π１，从密钥 Ｋｉ中得到剩余密钥

Ｋ
～
′ｉ（ｉ∈｛ａ，ｂ｝），则剩余密钥 Ｋ

～
′ｉ表示为

Ｋ
～
′ｉ＝［Ｋ

～
′ｉ，Ｋｉ（ｌ），Ｋｉ（ｌ＋１）］，ｌΠ１ （２０）

然后计算剩余密钥的循环冗余校验（ｃｙｃｌｉｃ
ｒｅｄｕｎｄａｎｃｙｃｈｅｃｋ，ＣＲＣ）码，并发送给对方。若双

方ＣＲＣ值相同，说明信息协商成功，则 Ｋ
～
ｉ＝Ｋ

～
′ｉ，

结束协商，输出 Ｋ
～
ｉ；否则，信息协商失败，合法节

点将接着继续进行下一轮协商，即继续执行步

骤５～７。

步骤５：将上轮协商后剩余密钥 Ｋ
～
′ｉ（ｉ∈｛ａ，

ｂ｝）进行奇偶分组得到 Ｋ!ｉ＝［Ｋ
!１
ｉ；Ｋ

!２
ｉ］，将偶数组

按照相邻分割方法进行分块，每块包含３ｂｉｔ，并
计算每一分块的奇偶校验码 Ｕ′ｉ（ｒ），Ｋ

!

ｉ和 Ｕ′ｉ（ｒ）
分别表示为

Ｋ!ｉ＝［Ｋ
!１
ｉ；Ｋ

!２
ｉ］＝Ｒ（Ｋ

～
′ｉ，２，Ｌ（Ｋ

～
′）／２） （２１）

Ｕ′ｉ（ｒ）＝Ｋ
!２
ｉ（３ｒ－２）Ｋ

!２
ｉ（３ｒ－１）

Ｋ!２ｉ（３ｒ），１≤ｒ≤?Ｌ（Ｋ
!２
ｉ）／３」 （２２）

其中，Ｌ（ｑ）表示求序列ｑ的长度。
步骤６：将接收到的第二轮奇偶校验码与本

土生成的进行比较，并将奇偶校验码不同的分块

中密钥在 Ｋ
～
′ｉ中的位置存入向量Π２，则向量Π２可

以表示为

Π２＝［Π２，６ｒ－４，６ｒ－２，６ｒ］，Ｕ′ａ（ｒ）≠Ｕ′ｂ（ｒ）

（２３）
步骤７：根据 Π２，删除 Ｋ

!

ｉ中偶数组所在奇偶

校验码不同的分块中对应的密钥元素，得到 Ｋ
～
ｉ；

判断循环冗余校验码ＣＲＣ（Ｋ
～
ａ）和ＣＲＣ（Ｋ

～
ｂ）是否

相等，若相等，则协商成功，输出Ｋ
～
ｉ；反之，信息协

商失败，双方重新进行密钥生成，直到合法节点生

成ＣＲＣ值相同的共享密钥。

·１６１·
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算法１　所提改进的Ｃａｓｃａｄｅ协议算法
Ａｌｇ．１　ＰｒｏｐｏｓｅｄｉｍｐｒｏｖｅｄＣａｓｃａｄｅｐｒｏｔｏｃｏｌａｌｇｏｒｉｔｈｍ

输入：合法节点初始密钥序列Ｋａ、Ｋｂ

输出：协商成功后的共享密钥 Ｋ
～
ａ＝Ｋ
～
ｂ

１．％％ 第一轮协商

２．珚Ｋｉ＝［珚Ｋ
１
ｉ；珚Ｋ

２
ｉ］＝Ｒ（Ｋｉ，２，Ｌ／２），ｉ∈｛ａ，ｂ｝

３．ｆｏｒｊ＝１：?Ｌ／６」ａｎｄｉ∈｛ａ，ｂ｝

４．　 Ｕｉ（ｊ）＝珚Ｋ
１
ｉ（３ｊ－２）珚Ｋ

１
ｉ（３ｊ－１）珚Ｋ

１
ｉ（３ｊ）

５．　 ｉｆＵａ（ｊ）≠Ｕｂ（ｊ）

６．　　Π１＝［Π１，６ｊ－５，６ｊ－３，６ｊ－１］

７．　 ｅｎｄ
８．ｅｎｄ
９．ｆｏｒｌ＝１：?Ｌ／６」ａｎｄｉ∈｛ａ，ｂ｝
１０．　 ｉｆｌΠ１

１１．　 　Ｋ
～
′ｉ＝［Ｋ

～
′ｉ，Ｋｉ（ｌ），Ｋｉ（ｌ＋１）］

１２．　 ｅｎｄ
１３．ｅｎｄ

１４．ｉｆＣＲＣ（Ｋ
～
′ａ）＝ＣＲＣ（Ｋ

～
′ｂ）ａｎｄｉ∈｛ａ，ｂ｝

１５．　协商成功，令 Ｋ
～
ｉ＝Ｋ
～
′ｉ，输出 Ｋ

～
ｉ

１６．ｅｌｓｅ
１７．　协商失败，继续进行第二轮协商
１８．ｅｎｄ
１９．％％ 第二轮协商

２０．Ｋ!ｉ＝［Ｋ
!１
ｉ；Ｋ

!２
ｉ］＝Ｒ（Ｋ

～
′ｉ，２，Ｌ（Ｋ

～
′）／２）

２１．ｆｏｒｒ＝１：?Ｌ（Ｋ!２ｉ）／３」ａｎｄｉ∈｛ａ，ｂ｝

２２．　 Ｕ′ｉ（ｒ）＝Ｋ
!２
ｉ（３ｒ－２）Ｋ

!２
ｉ（３ｒ－１）Ｋ

!２
ｉ（３ｒ）

２３．　 ｉｆＵ′ａ（ｒ）≠Ｕ′ｂ（ｒ）

２４．　　 Π２＝［Π２，６ｒ－４，６ｒ－２，６ｒ］

２５．　 ｅｎｄ
２６．ｅｎｄ

２７．根据Π２中位置索引，删除Ｋ
!

ｉ中偶数组所在奇偶校

验码不同的分块中对应的密钥元素，得到 Ｋ
～
ｉ

２８．ｉｆＣＲＣ（Ｋ
～
ａ）＝ＣＲＣ（Ｋ

～
ｂ）

２９．　协商成功，输出 Ｋ
～
ｉ

３０．ｅｌｓｅ
３１．　协商失败，重新进行密钥生成
３２．ｅｎｄ

与传统 Ｃａｓｃａｄｅ协议［２８］相比，所提改进的

Ｃａｓｃａｄｅ协议利用分块协商方法避免了奇偶校验
码的互相作用导致直接泄露密钥信息给 Ｅｖｅ；与
轻量级Ｃａｓｃａｄｅ协议［１７］相比，所提改进的Ｃａｓｃａｄｅ
协议首先进行奇偶分组然后再分块计算奇偶校验

码，从而避免了Ｅｖｅ可以根据式（１４）直接计算出

部分密钥比特信息，降低了密钥泄露的可能性。

此外，与它们相比，所提改进的 Ｃａｓｃａｄｅ协议显著
地减少了信息交互次数，提高了系统的协商效率。

３　性能分析

３．１　性能评估指标

３．１．１　信息协商性能评估指标
为了评估所提改进的 Ｃａｓｃａｄｅ协议的性能，

采用如下指标：ＲＥ、平均成功率（ａｖｅｒａｇｅｓｕｃｃｅｓｓ
ｒａｔｅ，ＡＳＲ）及计算复杂度。ＲＥ是指初始密钥总数
和公共信道上交换的比特数的差与初始密钥总数

的比值，ＲＥ越大代表该协议的效率越高，反之越
低。ＡＳＲ是指利用统计概率来描述合法节点利
用该协议生成ＣＲＣ值相同的密钥序列的概率，即
协商成功的次数与总协商次数的比值，用来评估

信息协商协议的纠错能力，ＡＳＲ值越大代表该方
法的成功率越高，反之越低。通过蒙特卡罗仿真

实验定量分析发现，三种信息协商协议的 ＡＳＲ性
能与信噪比（ｓｉｇｎａｌｔｏｎｏｉｓｅｒａｔｉｏ，ＳＮＲ）成正相关；
轻量级和改进的Ｃａｓｃａｄｅ协议的ＡＳＲ性能与初始
密钥长度 Ｌ呈负相关，而传统 Ｃａｓｃａｄｅ协议的
ＡＳＲ性能与Ｌ呈正相关。此外，计算复杂度用协
商过程中需要的异或运算次数来衡量。ＲＥ、计算
复杂度和 ＡＳＲ作为评估信息协商协议的三个重
要的过程性指标，应根据实际场景来选择合适的

协议。

３．１．２　密钥生成方案性能评估指标
与现有密钥生成方案一样［１６－１７］，所提 ＥＣＫＧ

方案包括四个阶段：①信道测量：采用第１节的系
统模型；②量化：采用２１节所提波动误差量化方
法；③信息协商：采用２２节所提改进 Ｃａｓｃａｄｅ协
议；④隐私放大：采用了哈希算法 １［１２］来处理
ＥＣＫＧ方案中的密钥。

为了评估所提 ＥＣＫＧ方案性能，在第４节中
采用以下指标进行仿真分析：

１）密钥不一致率：ＫＩＲ是指量化后合法节点
之间不一致的密钥比特数与总密钥比特数的比

值。这项工作是在量化之后和信息协商之前，则

初始密钥的ＫＩＲ计算表达式为

ＫＩＲ＝
∑
Ｌ

ｌ＝１
Ｋａ（ｌ）Ｋｂ（ｌ）

Ｌ （２４）

２）密钥生成速率：ＫＧＲ用于描述每轮信道
探测提取的密钥位数。ＫＧＲ反映了一个系统密
钥生成的速率，同时也体现了系统密钥更新的速

率，是评价性能的重要指标，表示为
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ＫＧＲ＝
ＬＫ
Ｎ （２５）

其中，ＬＫ表示最终生成的有用密钥数，ＫＧＲ的单
位为ｂｉｔ／轮。
３）密钥熵（ｋｅｙｅｎｔｒｏｐｙ，ＫＥ）：密钥在隐私放

大阶段前的熵值反映了生成密钥的安全级别。一

般来说，具有高熵的密钥具有较高的安全强度。

４）随机性测试：由于密钥需要尽可能随机，
因此统计生成密钥序列的随机性是必要的。为了

比较所提ＥＣＫＧ方案生成的密钥序列与理想随机
序列之间的偏差，在第４节采用了美国国家标准
与技术研究院（ＮａｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄ
Ｔｅｃｈｎｏｌｏｇｙ，ＮＩＳＴ）随 机 性 测 试 工 具 进 行
分析［１６－１７］。

３．２　安全性能分析

不同于现有特征量化方法［１２，１６］，所提量化方

法中Ａｌｉｃｅ和Ｂｏｂ各自独立地完成对信道幅度特
征的预处理和量化，不需要进行任何的信息交互，

因此在特征量化阶段不会发生信息泄露。

在信息协商阶段，传统 Ｃａｓｃａｄｅ协议［２８］需要

频繁地交换奇偶校验码来搜索错误比特的位置，

当搜索范围缩小至 ３ｂｉｔ及以下时，奇偶校验码的
相互作用会将３ｂｉｔ的信息全部泄露。对于轻量
级Ｃａｓｃａｄｅ协议［１７］，在第一轮协商中当对密钥序

列按照３ｂｉｔ一组进行相邻分组时，会出现两种
分组：

第一种：［Ｋｉ，１（ｍ－１），Ｋｉ，２（ｍ－１），Ｋｉ，１（ｍ）］

第二种：［Ｋｉ，２（ｍ），Ｋｉ，１（ｍ＋１），Ｋｉ，２（ｍ＋１{ ）］

（２６）
其中，ｉ∈｛ａ，ｂ｝，２≤ｍ≤Ｍ－１。对于式（２６）中的
第一种情况，假设该分组的奇偶校验码为 Ｓｉ，１，由
式（１４）可得
Ｓｉ，１＝Ｋｉ，１（ｍ－１）Ｋｉ，２（ｍ－１）Ｋｉ，１（ｍ）
＝Ｋｉ，１（ｍ－１）１ （２７）
对于窃听者Ｅｖｅ，量化方法和奇偶校验码Ｓｉ，１

是可知的，因此 Ｅｖｅ可以根据第一轮交换的奇偶
校验码直接得知１ｂｉｔ密钥，即

Ｋｉ，１（ｍ－１）＝Ｓｉ，１１ （２８）
同理，对于式（２６）中的第二种情况，Ｅｖｅ同样

可以根据第一轮交换的奇偶校验码直接得知１ｂｉｔ
密钥，即

Ｋｉ，２（ｍ＋１）＝Ｓｉ，２１ （２９）
其中，Ｓｉ，２为第二种分组的奇偶校验码。因此，在
第一轮协商过程中，轻量级 Ｃａｓｃａｄｅ协议至少泄
露２（Ｍ－２）／３ｂｉｔ密钥。

而对于所提改进的 Ｃａｓｃａｄｅ协议，首先根据
式（１７）将初始密钥分为奇偶两组，即

珚Ｋ１ｉ＝［Ｋｉ，１（２），Ｋｉ，１（３），…，Ｋｉ，１（Ｍ－１）］

（３０）
珚Ｋ２ｉ＝［Ｋｉ，２（２），Ｋｉ，２（３），…，Ｋｉ，２（Ｍ－１）］

（３１）
然后再根据式（１８）、式（２２）分别将珚Ｋ１ｉ和珚Ｋ

２
ｉ

进行分块，每块３ｂｉｔ，会出现两种分组，如下所示：
第一种：［Ｋｉ，１（ｍ－１），Ｋｉ，１（ｍ），Ｋｉ，１（ｍ＋１）］

第二种：［Ｋｉ，２（ｍ－１），Ｋｉ，２（ｍ），Ｋｉ，２（ｍ＋１{ ）］

（３２）
由式（１４）、式（３２）可知，即使知道了初始密

钥的规律性和每一块的奇偶校验码，Ｅｖｅ也不能
利用式（２８）或式（２９）直接计算出任意密钥比特
值，从而避免了发生 Ｅｖｅ通过简单的异或计算就
可以获取密钥信息的问题，降低了 Ｅｖｅ窃取密钥
的可能性，增强了密钥的安全性。此外，利用所提

量化方法的可靠性有效地减少了信息交互的次

数，从而提高了系统的ＲＥ性能。

３．３　计算复杂度分析

表１给出了三种Ｃａｓｃａｄｅ协议的计算复杂度表

达式，其中：Ｄ＝∑
ＮＥω

ｘ＝１
ｌｏｇ２「ｋω?＋∑

ω

ｊ＝１
（Ｓωｘｊｌｏｇ２「ｋｊ[ ]?），

「·?表示向上取整，Ｑ表示传统 Ｃａｓｃａｄｅ协议［２８］

协商轮数，ｋω（１≤ω≤Ｑ）表示第 ω轮中分组长
度，ＮＥω表示在第ω轮中发现错误比特的分块数，
Ｓωｘｊ表示在第ω轮中发现错误比特的第ｘ块在第ｊ
轮协商中回溯次数；ρ（０≤ρ≤１）表示在所提改进
协议中需要进行第二轮协商的概率。特别声明，

假设在协商过程中密钥长度的变化忽略不计。对

于传统 Ｃａｓｃａｄｅ协议［２８］，每进行一次二分法纠错

需要 ｌｏｇ２「ｋ?次异或运算，则其所需的计算量为

∑
Ｑ

ω

Ｌ（ｋω－１）
ｋω

＋∑
ＮＥω

ｘ＝１
ｌｏｇ２「ｋω?＋∑

ω

ｊ＝１
（Ｓωｘｊｌｏｇ２「ｋｊ[ ]{ }?） 。

对于轻量级 Ｃａｓｃａｄｅ协议［１７］，在两轮协商过程

中，每一轮需要划分Ｌ／３组，每组需要２次异或运

表１　三种Ｃａｓｃａｄｅ协议的计算复杂度表达式
Ｔａｂ．１　Ｅｘｐｒｅｓｓｉｏｎｓｆｏｒｃｏｍｐｕｔａｔｉｏｎａｌｃｏｍｐｌｅｘｉｔｙｏｆｔｈｅ

ｔｈｒｅｅＣａｓｃａｄｅｐｒｏｔｏｃｏｌｓ

信息协商协议 复杂度

传统Ｃａｓｃａｄｅ［２８］ ∑
Ｑ

ω

Ｌ（ｋω－１）
ｋω

[ ]＋Ｄ

轻量级Ｃａｓｃａｄｅ［１７］ ４Ｌ／３

改进的Ｃａｓｃａｄｅ （１＋ρ）Ｌ／３
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算，因此所需异或运算总数为４Ｌ／３。对于所提改
进的Ｃａｓｃａｄｅ协议，需要划分（１＋ρ）Ｌ／６块，则所
需异或运算总数为２×（１＋ρ）Ｌ／６＝（１＋ρ）Ｌ／３。

由上述分析可知，所提改进的 Ｃａｓｃａｄｅ协议
所需的计算量远小于现有 Ｃａｓｃａｄｅ协议。因此，
所提改进的 Ｃａｓｃａｄｅ协议具有较低的计算复杂
度，有效地降低了系统的复杂性。

４　数值仿真

在本节中，首先验证所提改进的 Ｃａｓｃａｄｅ协
议的性能，然后将所提 ＥＣＫＧ方案的 ＫＩＲ、ＫＧＲ
和 ＫＥ与现有密钥生成方案 ＬＣＱ［１２］、ＲＣＭＰ
ＷＫＧ［１６］、ＭＡＦＢＤＱ［１７］进行比较，对所提 ＥＣＫＧ
方案生成的密钥序列进行ＮＩＳＴ测试，其中假设合
法节点间无线信道服从莱斯衰落模型并设置莱斯

因子为－１０ｄＢ，设置滑窗的步长 ｐ＝２，滑窗的窗
口大小Ｗ＝１２，Ｑ＝４，ｋ１＝４，ｋω＋１＝２ｋω，信道探测
总轮数Ｎ＝１２８，蒙特卡罗次数为１０００。为了公
平对比，对于 ＲＣＭＰＷＫＧ方案，采用其中基于幅
度特性的密钥生成方案；对于 ＬＣＱ方案，设置量
化阈值在均值处偏移的标准偏差数为０２，连续
测量值个数为２。

图２　三种信息协商协议随ＳＮＲ变化的ＲＥ曲线
Ｆｉｇ．２　ＲＥｃｕｒｖｅｓｖｅｒｓｕｓｔｈｅＳＮＲｏｆｔｈｅ
ｔｈｒｅｅｉｎｆｏｒｍａｔｉｏｎｒｅｃｏｎｃｉｌｉａｔｉｏｎｐｒｏｔｏｃｏｌｓ

４．１　协商性能仿真

图２给出了三种 Ｃａｓｃａｄｅ协议的 ＲＥ性能。
由图２可以看出，与现有 Ｃａｓｃａｄｅ协议相比，所提
改进的Ｃａｓｃａｄｅ协议具有较高的 ＲＥ，大大地减少
了协商过程中合法节点在公共信道上的交互次

数，降低了系统开销。例如，当 ＳＮＲ为５ｄＢ时，
传统 Ｃａｓｃａｄｅ协议［２８］和轻量级 Ｃａｓｃａｄｅ协议［１７］

的ＲＥ分别为２０％、３７％，而所提改进的 Ｃａｓｃａｄｅ

协议的 ＲＥ为 ７０９９％，与现有 Ｃａｓｃａｄｅ协议相
比，ＲＥ分别提升了 ５０９９％及 ３３９９％。此外，
图３给出了现有 Ｃａｓｃａｄｅ协议与所提改进的
Ｃａｓｃａｄｅ协议所需的计算复杂度性能。从图３可
以看出，与传统Ｃａｓｃａｄｅ协议和轻量级Ｃａｓｃａｄｅ协
议相比，所提改进的 Ｃａｓｃａｄｅ协议具有更低的计
算复杂度。

图３　三种信息协商协议的计算复杂度性能曲线
Ｆｉｇ．３　Ｃｏｍｐｕｔａｔｉｏｎａｌｃｏｍｐｌｅｘｉｔｙｐｅｒｆｏｒｍａｎｃｅｃｕｒｖｅｓｏｆ

ｔｈｒｅｅｉｎｆｏｒｍａｔｉｏｎｒｅｃｏｎｃｉｌｉａｔｉｏｎｐｒｏｔｏｃｏｌｓ

为了评估所提改进的 Ｃａｓｃａｄｅ协议的纠错能
力大小，研究了在不同信噪比条件下所提信息协

商协议的ＡＳＲ如图４所示。从仿真结果可以看

图４　三种信息协商协议随ＳＮＲ变化的ＡＳＲ曲线
Ｆｉｇ．４　ＡＳＲｃｕｒｖｅｓｖｅｒｓｕｓｔｈｅＳＮＲｏｆ
ｔｈｒｅｅｉｎｆｏｒｍａｔｉｏｎｒｅｃｏｎｃｉｌｉａｔｉｏｎｐｒｏｔｏｃｏｌｓ

出，在高信噪比区域（ＳＮＲ不小于１５ｄＢ），本文所
提改进的Ｃａｓｃａｄｅ协议的 ＡＳＲ均超过９０％，表明
所提协议能够有效地纠正量化引入的不一致密
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钥。虽然在低信噪比区域（ＳＮＲ小于１５ｄＢ），所
提改进的Ｃａｓｃａｄｅ协议的 ＡＳＲ低于现有 Ｃａｓｃａｄｅ
协议，但是从图２和图３中可以看出，所提改进的
Ｃａｓｃａｄｅ协议以牺牲部分ＡＳＲ为代价获得更好的
ＲＥ性能和更低的计算复杂度，在 ＲＥ性能、计算
复杂度和 ＡＳＲ性能之间实现了很好的折中。因
此其可以在资源受限的物联网网络中实现较低的

加密延迟。

４．２　密钥生成方案性能仿真

图５显示了现有密钥生成方案和所提 ＥＣＫＧ
方案的ＫＩＲ性能。从图５中可以看出，与现有密
钥生成方案相比，所提 ＥＣＫＧ方案具有优异的
ＫＩＲ性能，这主要得益于两个原因：①采用滑窗预
处理技术提高了合法节点 Ｂｏｂ和 Ａｌｉｃｅ之间信道
测量的相关性；②允许合法节点间信道测量存在
一定的误差，即所提量化方法引入的波动误差，从

而改善初始密钥的不一致性能。例如，当 ＳＮＲ为
１０ｄＢ时，ＬＣＱ方案、ＲＣＭＰＷＫＧ方案和 ＭＡＦ
ＢＤＱ方案的 ＫＩＲ值分别为 ０１２９４、０１８５７和
０２０２４，而所提 ＥＣＫＧ方案的 ＫＩＲ值为００５３７。
低ＫＩＲ对于密钥生成方案至关重要，因为高 ＫＩＲ
会导致Ａｌｉｃｅ和 Ｂｏｂ之间信道探测轮数增加，甚
至无法建立共享密钥。

图５　不同密钥生成方案随ＳＮＲ变化的ＫＩＲ曲线
Ｆｉｇ．５　ＫＩＲｃｕｒｖｅｓｖｅｒｓｕｓｔｈｅＳＮＲｏｆ
ｄｉｆｆｅｒｅｎｔｋｅｙｇｅｎｅｒａｔｉｏｎｓｃｈｅｍｅｓ

图６给出了现有密钥生成方案和所提 ＥＣＫＧ
方案的 ＫＧＲ性能图。从图６中可以得出与 ＬＣＱ
方案、ＲＣＭＰＷＫＧ方案和 ＭＡＦＢＤＱ方案相比，
所提 ＥＣＫＧ方案具有更高的密钥生成速率，这是
得益于在量化阶段所提出的优异的量化方法使合

法节点之间有较低的 ＫＩＲ及在信息协商阶段有
较高ＡＳＲ。综上可知，虽然ＡＳＲ是评估信息协商

协议性能的一个重要的过程性指标，但是对于

ＥＣＫＧ来说，其对通信行为的影响是足够小的。

图６　不同密钥生成方案随ＳＮＲ变化的ＫＧＲ曲线
Ｆｉｇ．６　ＫＧＲｃｕｒｖｅｓｖｅｒｓｕｓｔｈｅＳＮＲｏｆ
ｄｉｆｆｅｒｅｎｔｋｅｙｇｅｎｅｒａｔｉｏｎｓｃｈｅｍｅｓ

图７　不同密钥生成方案随ＳＮＲ变化的ＫＥ性能
Ｆｉｇ．７　ＫＥｐｅｒｆｏｒｍａｎｃｅｓｖｅｒｓｕｓＳＮＲｏｆ
ｄｉｆｆｅｒｅｎｔｋｅｙｇｅｎｅｒａｔｉｏｎｓｃｈｅｍｅｓ

隐私放大阶段之前的ＫＥ值反映了生成的密
钥的安全级别。一般情况下，高熵密钥具有较高

的安全强度。本文比较了在不同信噪比环境下，

四种密钥生成方案生成的密钥序列的熵如图７所
示。从图７可以看出，ＬＣＱ方案生成的密钥序列
的ＫＥ值相对较低，其他三种方案的ＫＥ值都非常
接近于１，表明所提 ＥＣＫＧ方案生成的密钥能够
获得较高的安全强度。

在物理层安全传输系统中，必须严格保证共

享密钥的随机性。为比较ＥＣＫＧ方案生成的密钥
序列与理想随机序列之间的偏差，采用了ＮＩＳＴ检
验中的８个典型指标进行随机性分析，具体测试
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结果见表２。

表２　所提ＥＣＫＧ方案生成密钥序列的ＮＩＳＴ检验结果
Ｔａｂ．２　ＮＩＳＴｔｅｓｔｒｅｓｕｌｔｓｏｆｋｅｙｓｅｑｕｅｎｃｅｇｅｎｅｒａｔｅｄｂｙ

ｔｈｅｐｒｏｐｏｓｅｄＥＣＫＧｓｃｈｅｍｅ

ＮＩＳＴ检验 ｐｖａｌｕｅ

频率检验 ０．７９

块内频数检验 ０．３７

累积和检验 ０．７２

动向检验 ０．５１

块内最长游程检验 ０．５１

离散傅里叶变换检验 ０．８５

近似熵检验 １．００

序列检验 ０．９６

对于ＮＩＳＴ检验，如果每个指标的随机性检验
结果ｐｖａｌｕｅ值（ｐｖａｌｕｅ∈［０，１］，表示概率）满足ｐｖａｌｕｅ＞
００１，则表示待测序列已通过随机性检验。此外，
ｐｖａｌｕｅ值越大，序列的随机特征越好。从表２中可
以看出，所提 ＥＣＫＧ方案生成的共享密钥可以通
过随机性测试，这意味着生成的共享密钥序列和

理想随机序列难以被区分。

５　结论

本文提出一种波动误差量化辅助的改进

Ｃａｓｃａｄｅ协议。首先，提出了波动误差量化方法，
该方法允许每一个量化点存在一定波动误差，以

减少非互易分量，从而实现较低的ＫＩＲ，为后续信
息协商提供可靠保障。然后，提出了改进的

Ｃａｓｃａｄｅ协议，该协议利用分组和分块协商的方
式，不仅显著地提高了信息协商的 ＲＥ，而且大大
地降低了复杂度和降低了Ｅｖｅ窃取密钥信息的可
能性。数值仿真结果表明，与现有 Ｃａｓｃａｄｅ协议
相比，所提改进Ｃａｓｃａｄｅ协议具有更优异的性能。
此外，与一些密钥生成方案相比，基于所提改进

Ｃａｓｃａｄｅ协议的密钥生成方案具有更低的 ＫＩＲ和
更高的ＫＧＲ。
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