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摘　要：针对真实物联网环境中的缺失多元时间序列异常检测难题，提出一种融合缺失信息图嵌入的多
元时间序列异常检测算法；基于预插值与异常检测任务融合的联合学习框架，设计一个基于时序高斯核函数

的图神经网络（ｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋ，ＧＮＮ）预插值模块，实现了预插值与异常检测任务的共同优化；提出一种
时间序列数据缺失信息嵌入的图结构学习方法，采用图注意力机制融合缺失信息掩蔽矩阵和时空特征向量，

有效建模多元时间序列缺失数据分布的潜在联系。在真实物联网传感器数据集上验证了提出算法的性能，

实验结果表明，该方法在缺失多元时间序列异常检测任务上显著优于主流两阶段方法，预插值模块对比实验
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部分充分证明了基于高斯核函数的ＧＮＮ预插值层的有效性。
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　　时间序列异常检测是数据挖掘领域的重要研
究方向，在传感器故障检测［１］、临床诊断［２］、网络

入侵检测［３］和企业财务预测［４］等场景有着广泛

的应用。随着物联网、大数据与人工智能技术的

快速发展，车联网、工业物联网和数据中心也逐渐

推广开来，具有复杂耦合关系的传感器设备产生

了大量多元时间序列数据，这些时间序列数据之

间普遍存在联系，对时间序列异常检测任务带来

了新的挑战。除此以外，在真实物联网环境中，传

感器缺陷和网络通信故障情况普遍存在，时常会
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导致数据在采集、传输过程中出现缺失［５］，如何

在部分数据缺失的情况下进行多元时间序列异常

检测是非常值得研究的问题。

在早期的科研工作中，因为异常样本标记数

据的缺乏，研究者普遍采用无监督的统计学习方

法来进行异常检测，比如高斯混合模型［６］、基于

距离的聚类方法［７］和单分类支持向量机［８］（ｏｎｅ
ｃｌａｓｓｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ，ｏｎｅｃｌａｓｓＳＶＭ）等。
这类方法通常基于整体的数据分布来识别异常，

并没有充分考虑时间序列的上下文关联性和传感

器数据的高维特性，极大地影响了异常检测任务

的性能［９］。伴随着深度学习技术的快速发展，许

多深度模型被提出并应用到了时间序列异常检测

问题上，这些方法通常可以被分为两大类：基于重

构误差的方法和基于预测的方法［１０］。前者的典

型方法是自动编码器（ａｕｔｏｅｎｃｏｄｅｒ，ＡＥ）［１１］，它使
用重构误差来度量样本间的异常程度；后者的典

型方法是长短期记忆（ｌｏｎｇｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙ，
ＬＳＴＭ）网络［１２］，它采用独特的门设计，可以有效

建模时间序列中的上下文信息。但是这些方法都

是为单一时间序列设计的，忽视了多元时间序列

之间的空间联系，无法有效建模不同时间序列间

的关联关系，在复杂耦合传感器互联网络中的应

用受到了限制。

为了解决这些问题，Ｙａｎ等［１３］提出了图神经

网络（ｇｒａｐｈｎｅｕｒａｌｎｅｔｗｏｒｋ，ＧＮＮ），它是一种可以
利用深度学习方法直接对图结构数据学习的框

架，对于多元关系的建模表现出了优异的性能。

鉴于ＧＮＮ的成功，研究者基于 ＧＮＮ提出了一系
列新的算法，比如引入卷积层设计的图卷积神经

网 络［１４］ （ｇｒａｐｈ ｃｏｎｖｏｌｕｔｉｏｎ ｎｅｕｒａｌｎｅｔｗｏｒｋｓ，
ＧＣＮｓ）、加入注意力机制的图注意力神经网络
（ｇｒａｐｈａｔｔｅｎｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋｓ，ＧＡＴｓ）等［１５，９］。

然而这类方法也存在不足，由于在建模过程中没

有考虑到真实物联网环境中广泛存在的数据缺失

问题，在实际应用时通常会采用先进行缺失值插

值再异常检测的两阶段方法［１６］。因为插值阶段

和异常检测阶段的优化目标并不相同，插值结果

会极大地影响异常检测的最终效果。除此以外，

先插值再异常检测的两阶段方法对于深度学习模

型的训练、部署和决策等运维过程也带来了更多

的成本开销。

综上所述，现有算法在部分数据缺失情况下

进行多元时间序列异常检测时，会出现时空信息

建模不充分、插值过程影响异常检测任务性能等

问题。针对这些不足，本文提出一种融合缺失信

息图嵌入的多元时间序列异常检测算法：基于预

插值与异常检测任务融合的联合学习框架，在补

全缺失时间序列信息的同时，保证预插值与异常

检测任务共同优化；采用时间序列数据缺失信息

嵌入的图结构学习方法，充分建模邻域传感器缺

失数据分布的潜在关联；最后，模型基于学习到的

多元时间序列时空嵌入向量进行预测，基于预测

偏差值进行异常检测。

１　融合缺失信息图嵌入的多元时间序列异
常检测

１．１　问题背景

在工业物联网环境中，为了高效地运维管理

各类生产设施，通常部署着许多传感器设备。这

些传感器设备按照预设的采样频率持续监控采集

各种系统环境数据，会产出多组按照时间排序的

随机变量，即多元时间序列［５］。这些传感器在物

理空间或者信息空间可能存在着某种复杂、非线

性的关联关系，例如温度变化会导致气压变化，多

元时间序列也存在着内部潜在关联。由于真实物

联网环境的复杂性，传感器缺陷和网络通信故障

不可避免，产生的多元时间序列往往存在数据缺

失现象，这给面向多元时间序列的异常检测任务

带来了巨大的挑战。

１．１．１　多元时间序列异常检测
通过对多元时间序列进行异常检测，可以有

效地识别异常数据背后隐含的设备故障问题，帮

助运维人员尽快诊断和排除风险。传统的传感器

监测系统通常由系统专家为每个监控信号设定正

常响应的阈值区间，如果信号响应超过了专家定

义的阈值，就会被系统判定为异常。

图１　多元时间序列异常检测
Ｆｉｇ．１　Ａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎｏｆｍｕｌｔｉｖａｒｉａｔｅｔｉｍｅｓｅｒｉｅｓ

典型的多元时间序列异常检测场景如图１所
示，３个位移传感器位于相邻区域，所产生的时间
序列也表现出相似的数据分布，并没有发生数据

缺失。图中红色虚线表示系统专家为传感器３设
定的正常响应区间。传感器３在２ｓ时的信号响

·３３·
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应超出了该区间，红色圆圈表示的异常点可以被

有效识别。

１．１．２　缺失多元时间序列异常检测
在真实物联网环境中，考虑到网络通信故障、

传感器缺陷等原因，多元时间序列在采集、传输、

加载过程中不可避免会出现数据缺失问题，传统

方法通常会基于缺失时间序列的数据分布信息进

行插值填补缺失数据，再进行异常检测。

如图２所示，传感器３在２ｓ时的异常数据出
现了缺失，传统方法会基于传感器３自身的单一
时间序列信息插值填补再检测异常，但由于填补

数据处于正常响应区间内，缺失的异常点并不能

被有效识别，潜在风险会被忽视。

图２　基于时序信息插值的异常检测
Ｆｉｇ．２　Ａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎｔｅｍｐｏｒａｌ

ｉｎｆｏｒｍａｔｉｏｎｉｎｔｅｒｐｏｌａｔｉｏｎ

传感器３与传感器１、２在空间区域中距离接
近，因此其信号响应在时间轴上会表现出相似的

数据分布。如图３所示，３个传感器在２ｓ时的响
应值都偏高，融合多元时间序列的时序信息和空

间信息进行插值，能够极大提高填补数据的精准

度，有效缓解数据缺失对最终异常检测任务的影

响，识别出潜在风险。

图３　基于时空信息插值的异常检测
Ｆｉｇ．３　Ａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎｓｐａｔｉｏｔｅｍｐｏｒａｌ

ｉｎｆｏｒｍａｔｉｏｎｉｎｔｅｒｐｏｌａｔｉｏｎ

针对上述问题，研究了部分数据缺失情况下

的多元时间序列异常检测问题，本文提出一种融

合缺失信息图嵌入的图神经网络算法。该算法采

用预插值与异常检测任务融合的联合学习框架，

融合多元时间序列数据缺失信息进行图结构学

习，与当前两阶段的图异常检测方法相比，能够充

分建模缺失多元时间序列的时空关联信息，减少

插值过程对异常检测任务的负面影响。

１．２　数学模型

融合缺失信息图嵌入的多元时间序列异常检

测算法能够利用多元时间序列的时空信息和缺失

信息，检测出多元时间序列中潜在的异常值。对

该算法的输入、输出定义如下：

定义１　Ｘ１：ｎ为一个长度为 ｎ的多元时间序
列，表示为：

Ｘ１：ｎ＝（Ｘ１，…，Ｘｔ，…，Ｘｎ）∈ＲＲ
ｌ×ｎ （１）

式中，Ｘｔ＝（ｘ
１
ｔ，…，ｘ

ｌ
ｔ）∈ＲＲ

ｌ为时刻 ｔ的时间序列
特征向量，ｘｉｔ是 Ｘｔ的第 ｉ个变量，ｌ是变量的
个数。

定义２　ｍ１：ｎ为多元时间序列缺失情况的掩
蔽矩阵，表示为：

ｍ１：ｎ＝（ｍ１，…，ｍｔ，…，ｍｎ）∈｛０，１｝
ｌ×ｎ （２）

式中，ｍｔ＝（ｍ
１
ｔ，…，ｍ

ｌ
ｔ）∈｛０，１｝

ｌ是表示时刻 ｔ的
数据点是否可观测的掩蔽向量，其中 ｍｉｔ＝１表示
ｘｉｔ可以被观测到，反之ｍ

ｉ
ｔ＝０表示ｘ

ｉ
ｔ缺失。

定义３　ａ１：ｎ为多元时间序列的异常结果，表
示为：

ａ１：ｎ＝（ａ１，…，ａｔ，…，ａｎ）∈｛０，１｝
ｌ×ｎ （３）

式中，ａｔ＝（ａ
１
ｔ，…，ａ

ｌ
ｔ）∈｛０，１｝

ｌ表示时刻 ｔ数据
点的异常分数，其中 ａｉｔ＝１表示 ｘ

ｉ
ｔ为异常值。任

务目标为检测出多元时间序列中的异常值。

１．３　预插值与异常检测任务融合的联合学习框架

　　预插值与异常检测任务融合的联合学习框架
如图４所示，包含预插值层、图结构学习层和异常
检测模块３个主要组件，将多元时间序列间的关
系建模成图，学习缺失多元时间序列的时间、空间

关联，补全缺失数据，有效识别异常值。各主要组

件作用如下：

１）基于高斯核函数的ＧＮＮ预插值：采用图神
经网络建模多元时间序列间的空间关系，嵌入高斯

核函数所表征的时序特征对缺失时间序列预插值。

２）缺失信息融合的图结构学习：输入预插值
后的多元时间序列嵌入向量和多元时间序列缺失

信息，利用图注意力机制融合缺失时间序列的时

空信息预测未来的时间序列。

３）基于预测的异常检测：输入预测值，计算
和真实值的偏差，通过归一化偏差值识别出异

常值。

·４３·
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图４　一种预插值与异常检测任务融合的联合学习框架
Ｆｉｇ．４　Ａｊｏｉｎｔｌｅａｒｎｉｎｇｆｒａｍｅｗｏｒｋｆｏｒｐｒｅｉｎｔｅｒｐｏｌａｔｉｏｎａｎｄａｎｏｍａｌｙｄｅｔｅｃｔｉｏｎ

１．３．１　基于高斯核函数的ＧＮＮ预插值
基于高斯核函数的预插值层输入为多元时间

序列Ｘ１：ｎ和缺失信息掩蔽矩阵ｍ１：ｎ。与Ｓｈｕｋｌａ
［１７］

类似，对于ｔ时刻第ｉ个时序变量，采用高斯核函
数ｋ（ｔ，ｔ；αｉ）＝ｅ

－αｉ（ｔ－ｔ）２来度量时刻ｔ（１≤ｔ≤ｎ）
对时刻ｔ的时序影响，定义时刻ｔ的观测密度函

数为λ（ｔ，ｍｉ；αｉ）＝∑
ｎ

ｉ＝１
ｍｉｉｋ（ｔ，ｔ；αｉ）ｍ

ｉ
ｉｘ
ｉ
ｔ，其中

αｉ是可学习的参数。根据上述定义，可以推导出
时序预测值珔ｘｉｔ的表达式为：

珔ｘｉｔ ＝
１

λｔ，ｍｉ；α( )
ｉ
∑
ｎ

ｔ＝１
ｋ（ｔ，ｔ；αｉ）ｍ

ｉ
ｉｘ
ｉ
ｉ （４）

考虑到不同时序变量存在的潜在空间关联，

采用图神经网络在预插值层中嵌入时空信息。输

入为每个时序变量预测值，为了获得输入特征的

高维空间有效表达，定义权重矩阵 Ｈ∈ＲＲｌ×ｌ进行

自注意力变换到每个时序变量上：

ｈｉｊ＝ａｔｔｅｎｔｉｏｎ（Ｗ珔ｘ
ｉ
ｔ，Ｗ珔ｘ

ｊ
ｔ） （５）

βｉｊ＝ｓｏｆｔｍａｘｊ（ｈｉｊ） （６）
其中，ａｔｔｅｎｔｉｏｎ（·）表示注意力函数［１５］，Ｗ表示
对每个节点进行共享线性交换的可训练权重矩

阵，βｉｊ是时序预测值的注意力系数。根据计算好
的注意力系数将特征加权求和，扩展到多头注意

力机制［１８］进行加强，如式（７）所示，其中 Ｋ为多
头注意力机制的超参数，^ｘｉｔ为输入图结构学习层
的预插值嵌入向量。

ｘ^ｉｔ ＝σ
１
Ｋ∑

Ｋ

ｋ＝１
∑
ｌ

ｊ＝１
βｋｉｊＷ

ｋ^ｘｊｔ( ) （７）

其中，σ（·）表示ＬｅａｋｙＲｅＬＵ非线性激活函数。
基于高斯核函数的 ＧＮＮ预插值层如图５所

示，包括高斯核函数时序插值和图神经网络空域

插值等２个主要模块，分别建模缺失多元时间序
列的时空信息，为图结构学习层提供预插值嵌入

向量。其中，αｉ和βｉｊ在后续的图结构学习层中会
参与联合训练，将插值任务和异常检测任务的优

化目标进行对齐。

１．３．２　缺失信息融合的图结构学习
图结构学习层的目标是从图结构视角建模缺

失多元时间序列间的关联关系。以物联网场景为

例，传感器之间具有复杂耦合关系，空间距离、传

感器类型、网络拓扑都有可能影响传感器之间的

联系，很难获得充分的先验知识来定义传感器间

图５　基于高斯核函数的ＧＮＮ预插值架构
Ｆｉｇ．５　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆＧＮＮｐｒｅｉｎｔｅｒｐｏｌａｔｉｏｎｌａｙｅｒｂａｓｅｄｏｎＧａｕｓｓｉａｎｋｅｒｎｅｌｆｕｎｃｔｉｏｎ

·５３·
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的图结构［９］。针对该问题，定义邻接矩阵 Ｄ来表
示多元时间序列间的关系，其中Ｄｉｊ度量了时间序
列ｉ和时间序列ｊ间的潜在联系。

考虑到在真实场景中先验知识对多元时间

序列关系建模的有效性，定义与时间序列 ｉ潜在
联系的集合 Ｅｉ如式（８）所示，如果没有先验知
识，集合Ｅｉ包含除时间序列 ｉ以外的所有时间
序列。

Ｅｉ｛１，２，…，ｌ｝＼｛ｉ｝ （８）
为了计算出与时间序列 ｉ联系的时间序列，

如式（９）、式（１０）所示，先计算出多元时间序列嵌
入向量ｕｉ间的相似度，再选择前ｐ个时间序列作
为存在关系序列。其中，ｐ为超参数，可以用来调
整邻接矩阵 Ｄ的稀疏性；ｕｉ是门控循环单元
（ｇａｔｅｄｒｅｃｕｒｒｅｎｔｕｎｉｔ，ＧＲＵ）基本单元所抽取的多
元时间序列嵌入向量。

ｅｊｉ＝
ｕＴｉｕｊ
ｕｉ· ｕｊ

，ｊ∈Ｅｉ （９）

Ｄｊｉ＝１｛ｊ∈ＴｏｐＰ（｛ｅｊｉ：ｐ∈Ｅｉ｝）｝ （１０）
其中：ＴｏｐＰ（·）函数输出时间序列相似度排前 Ｐ
的时间序列索引，Ｐ为超参数；１｛·｝表示如果时
间序列ｊ满足ＴｏｐＰ（·）函数，则将邻接矩阵对应
的元素Ｄｉｊ设置为１。

为了学习缺失多元时间序列间的潜在联系，

设计了缺失信息融合的图注意力特征提取模块。

与传统的图注意力机制不同，该方法先采用 ＧＲＵ
基本单元抽取了多元时间序列的时序特征，再对

多元时间序列间的空间联系和数据缺失关联进行

建模，如式（１１）～（１４）所示。
　ｚ（ｔ）ｉ ＝ＲｅＬＵγｉ，ｉＱ^ｘ

ｉ
ｔ ＋∑

ｊ∈ψ（ｉ）
γｉ，ｊＱ^ｘ

ｊ
ｔ( ) （１１）

ｇｉｔ ＝ｕｉＱ（^ｘ
ｉ
ｔ ｍ

ｉ
ｔ） （１２）

π（ｉ，ｊ）＝ＲｅＬＵ（ａｔｔｅｎｔｉｏｎ（ｇｉｔｇ
ｊ
ｔ））（１３）

γｉ，ｊ＝ｓｏｆｔｍａｘｊ（π（ｉ，ｊ）） （１４）
其中，预插值嵌入向量 ｘ^ｉｔ∈ＲＲ

ｎ是时间序列 ｉ的
输入特征，ψ（ｉ）＝｛ｊ／Ｄｊｉ＞０｝是时间序列ｉ根据邻
接矩阵Ｄ得到的关联序列集合，Ｑ∈ＲＲｌ×ｎ是可学

习的权重矩阵对每一个时间序列节点进行共享参

数的线性变换；ｇｉｔ连接多元时间序列嵌入向量ｕｉ
和预插值变换特征 Ｑ^ｘｉｔ，并融合了缺失信息掩蔽
矩阵ｍ１：ｎ；γｉ，ｊ是通过图注意力机制学习的关联系
数；ｚ（ｔ）ｉ 是最终输入异常检测层的多元时间序列
变量的聚合表征。

缺失信息融合的图结构学习架构如图 ６所
示，基于先验知识定义多元时间序列间的邻接矩

阵，采用图注意力机制融合多元时间序列数据缺

失的关联性，学习多元时间序列的时空特征对多

元时间序列进行预测。

图６　缺失信息融合的图结构学习架构
Ｆｉｇ．６　Ａｒｃｈｉｔｅｃｔｕｒｅｏｆｇｒａｐｈｓｔｒｕｃｔｕｒｅｌｅａｒｎｉｎｇｗｉｔｈｍｉｓｓｉｎｇｉｎｆｏｒｍａｔｉｏｎｆｕｓｉｏｎ

１．３．３　基于预测的异常检测
在异常检测模块，采用全连接层设计，基于多

元时间序列聚合表征ｚ（ｔ）ｉ 和多元时间序列嵌入向

量ｕｉ计算出多元时间序列预测值 ｙ
ｉ
ｔ，如式（１５）

所示：

ｙｉｔ ＝ｆθ（［ｕ１ｚ
１
ｔ，…，ｕｌｚ

ｌ
ｔ］） （１５）

式中，“”是向量连接运算。使用均方根误差来
度量多元时间序列观测值和预测值之间的偏差并

作为损失函数进行优化，如式（１６）所示。

ＬＭＳＥ ＝
１

Ｔｔｒａｉｎ－ω ∑
Ｔｔｒａｉｎ

ｔ＝ω＋１
ｙ^ｔ －ｙｔ

２
２ （１６）

式中，Ｔｔｒａｉｎ表示输入训练数据的最终时刻，ω表示
批式训练中时间窗口的大小。

在异常检测阶段中，首先计算出时刻ｔ的多元
时间序列ｉ的预测值ｙｉｔ，然后度量预测值和观测
值间的偏差并进行归一化，如式（１７）～（１８）所示：

Ｅｒｒｉ（ｔ）＝ ｙ^
ｉ
ｔ－ｙ

ｉ
ｔ （１７）

ｂｉ（ｔ）＝
Ｅｒｒｉ（ｔ）－珘μｉ

珟σｉ
（１８）

·６３·
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其中，珘μｉ和 珟σｉ是偏差值的期望和标准差。最后将
标准化后偏差值最大变量标记为异常，如式（１９）
所示。

Ｂ（ｔ）＝ｍａｘ
ｉ
ｂｉ（ｔ） （１９）

在真实物联网场景中，可以结合设置固定阈

值的方式来降低异常值的报警率［１９］，在后续实验

部分将验证集中的最大偏差设置为了阈值。

２　实验结果与分析

实验采用了安全水处理（ｓｅｃｕｒｅｗａｔｅｒｔｒｅａｔｍｅｎｔ，
ＳＷａＴ［２０］）和水分配（ｗａｔｅｒｄｉｓｔｒｉｂｕｔｉｏｎ，ＷＡＤＩ［２１］）数
据集，二者都是从水处理物理试验台系统中采集的

传感器多元时间序列数据，科研人员模拟了真实世

界中的攻击场景，构造了数据集中的异常样本。

２．１　实验数据

ＳＷａＴ数据集与 ＷＡＤＩ数据集是从新加坡公
共事业局运行的水处理物理试验台系统中采集构

建的，后者在前者水处理系统的基础上添加了水

分配系统，形成了一个完整而现实的水处理、储存

和分配网络，二者分别包含５１个传感器１１ｄ内
的连续监测信号和１２７个传感器１６ｄ内的连续

监测信号。研究人员模拟了真实世界中的攻击模

式，包括通过通信网络传输的网络攻击和对水泵、

水箱等硬件设备的物理攻击，以不同的时间间隔

对单个或者多个设备进行单次或者多轮次的受控

攻击，这些攻击对应于测试集中的异常标记。

图７是水处理物理试验台系统传感器设备拓扑关
系图，上述数据集因为传感器关联复杂，攻击模式

多样，被研究者们广泛用于多元时间序列异常检

测算法的效果评估。因为水处理物理试验台系统

首次启动需要５～６ｈ才能达到稳定［２１］，两个数

据集中的前２１６０个样本被剔除了。考虑训练效
率的原因，对原始数据以１０ｓ为时间窗口进行下
采样，生成的标签是该时间窗口中数量最多的标

签。此外，由于ＳＷａＴ和ＷＡＤＩ数据集缺失数据较
少，基于缺失数据的原始分布随机扩充了占比为

１０％的缺失数据，模拟了真实场景下数据缺失的情
况。如表１所示，ＳＷａＴ的训练集包含采样后前６ｄ
的４７５１５条数据，都是正常样本，测试集包含后５ｄ
的４４９８６条数据，存在异常样本，占比为１１９７％；
ＷＡＤＩ的训练集包含采样后前１４ｄ的１１８７９５条数
据，都是正常样本，测试集包含后２ｄ的１７２５７条
数据，存在异常样本，占比为５９９％。

图７　水处理物理试验台系统传感器设备拓扑结构
Ｆｉｇ．７　Ｔｏｐｏｌｏｇｉｃａｌｓｔｒｕｃｔｕｒｅｏｆｓｅｎｓｏｒｓｄｅｖｉｃｅｉｎｗａｔｅｒｔｒｅａｔｍｅｎｔｐｈｙｓｉｃａｌｔｅｓｔｂｅｎｃｈｓｙｓｔｅｍ

表１　实验数据集统计指标

Ｔａｂ．１　Ｓｔａｔｉｓｔｉｃｓｉｎｄｅｘｏｆｅｘｐｅｒｉｍｅｎｔａｌｄａｔａｓｅｔ

数据集

名称

传感器

数量

训练集

样本数

测试集

样本数

异常比

例／％

ＳＷａＴ ５１ 　４７５１５ ４４９８６ １１．９７

ＷＡＤＩ １２７ １１８７９５ １７２５７ ５．９９

２．２　评价指标

这一部分的评价指标测试了融合缺失信息图

嵌入的多元时间序列异常检测算法和其他基准方

法的性能。使用在异常检测任务中常用的指标对

相关算法进行评估：准确率（Ｐｒｅｃｉｓｉｏｎ）、召回率
（Ｒｅｃａｌｌ）和Ｆ１分数（Ｆ１Ｓｃｏｒｅ），其定义如式（２０）～
（２２）所示。

·７３·
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Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ （２０）

Ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ （２１）

Ｆ１Ｓｃｏｒｅ＝２×Ｐｒｅｃｉｓｉｏｎ×ＲｅｃａｌｌＰｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ （２２）

在实验过程中，正例表示识别为异常样本，而

负例表示识别为正常样本；真正例（ｔｒｕｅｐｏｓｉｔｉｖｅ，
ＴＰ）表示被正确检测为异常的异常样本；假正例
（ｆａｌｓｅｐｏｓｉｔｉｖｅ，ＦＰ）表示错误地将正常样本标记为
异常；假负例（ｆａｌｓｅｎｅｇａｔｉｖｅ，ＦＮ）表示错误地将异
常样本标记为正常。

２．３　实验设置

实验环境是一台 ＰＣ服务器，其 ＣＰＵ为１１ｔｈ
ＧｅｎＩｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７－１１６５Ｇ７＠ ２８０ＧＨｚ，
ＧＰＵ是 ＮＶＩＤＩＡＧｅＦｏｒｃｅＲＴＸ３０７０，以ＰｙＴｏｒｃｈ和
ＰｙＴｏｒｃｈＧｅｏｍｅｔｒｉｃ库为基本框架，在 Ｐｙｔｈｏｎ３８３
中搭建深度神经网络进行训练。模型的参数设置

如下：滑动时间窗口大小为 ８；ｄｒｏｐｏｕｔ参数为
０２；优化器选择Ａｄａｍ；初始学习率为 ００１；训练
轮数上限为 ４０。

为了证明融合缺失信息图嵌入的多元时间序

列异常检测算法的总体性能，实验过程将其与６
种无监督方法进行了比较。这些方法包括：主成

分分析（ｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ，ＰＣＡ）、ＡＥ、
基于长短期记忆网络的差分自编码器［２２］（ｌｏｎｇ
ｓｈｏｒｔｔｅｒｍ ｍｅｍｏｒｙ ｎｅｔｗｏｒｋｓｖａｒｉａｔｉｏｎａｌ ａｕｔｏ
ｅｎｃｏｄｅｒ，ＬＳＴＭＶＡＥ）、基于生成对抗网络的多元
时间 序 列 异 常 检 测［２３］（ｍｕｌｔｉｖａｒｉａｔｅａｎｏｍａｌｙ
ｄｅｔｅｃｔｉｏｎ ｆｏｒｔｉｍｅ ｓｅｒｉｅｓｄａｔａ ｗｉｔｈ ｇｅｎｅｒａｔｉｖｅ
ａｄｖｅｒｓａｒｉａｌｎｅｔｗｏｒｋｓ，ＭＡＤＧＡＮ）、深度自编码高
斯 混 合 模 型［２４］ （ｄｅｅｐ ａｕｔｏｅｎｃｏｄｉｎｇＧａｕｓｓｉａｎ
ｍｉｘｔｕｒｅｍｏｄｅｌ，ＤＡＧＭＭ）和图差分网络［５］（ｇｒａｐｈ
ｄｅｖｉａｔｉｏｎｎｅｔｗｏｒｋ，ＧＤＮ）。因为并非所有用于比
较的基准方法都提供了选择异常阈值的机制，在

计算评价指标时测试了每个算法的可能异常阈

值，并登记了与最高Ｆ１分数相关的结果。

２．４　结果分析

２．４．１　ＳＷａＴ数据集实验结果
ＳＷａＴ数据集的实验结果如表 ２所示，可以

看到，相较于基准方法，本文提出的方法能达到更

好的效果，其中 Ｆ１分数达到了０７９，准确率和召
回率分别达到了９５３１％和６７５９％，均显著领先
于基准方法。图８展示了融合缺失信息图嵌入的
多元时间序列异常检测算法在 ＳＷａＴ数据集上的
训练损失函数收敛曲线。因为 ＧＮＮ预插值层的

网络结构比较复杂，传播过程的计算复杂度更高，

可以明显发现采用期望预插值层收敛速度会更

快，但两者最终都会收敛到接近的合理区间。

表２　ＳＷａＴ数据集上的实验结果
Ｔａｂ．２　ＥｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｏｎＳＷａＴｄａｔａｓｅｔ

方法名称 准确率／％ 召回率／％ Ｆ１分数

ＰＣＡ ２０．２０ ２１．０３ ０．２０

ＡＥ ６５．６２ ４９．３１ ０．５６

ＬＳＴＭＶＡＥ ６７．７２ ６１．６３ ０．６４

ＭＡＤＧＡＮ ９０．２２ ５７．３２ ０．７０

ＤＡＧＭＭ ３０．２１ ６７．２５ ０．４２

ＧＤＮ ９２．３５ ６２．６６ ０．７４

本文方法 ９５．３１ ６７．５９ ０．７９

图８　ＳＷａＴ数据集上损失函数收敛曲线
Ｆｉｇ．８　Ｃｏｎｖｅｒｇｅｎｃｅｃｕｒｖｅｏｆｌｏｓｓｆｕｎｃｔｉｏｎｏｎ

ＳＷａＴｄａｔａｓｅｔ

２．４．２　ＷＡＤＩ数据集实验结果
ＷＡＤＩ数据集的实验结果如表 ３所示，由于

ＷＡＤＩ数据集的复杂度高于 ＳＷａＴ数据集，相关
方法异常检测效果均有所下降，尤其是在召回率

指标上。由于传感器间的关联关系复杂度上升，

多元时间序列间的空间特征信息抽取更加重要，

基于图神经网络的方法明显好于传统方法。尽管

如此，与基准方法相比，本文提出的融合缺失信息

图嵌入的多元时间序列异常检测算法效果依旧领

先，其中准确率达到了 ９２３８％，召回率达到了
４１８１％，Ｆ１分数达到了０５７。图９展示了融合
缺失信息图嵌入的多元时间序列异常检测算法在

ＷＡＤＩ数据集上的训练损失函数收敛曲线，整体
趋势和ＳＷａＴ数据集上的情况基本一致。考虑到
ＷＡＤＩ数据集包含更多的传感器多元时间序列特
征和更少的异常样本，损失函数收敛速度要快于

ＳＷａＴ数据集。

·８３·
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表３　ＷＡＤＩ数据集上的实验结果
Ｔａｂ．３　ＥｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｏｎＷＡＤＩｄａｔａｓｅｔ

方法名称 准确率／％ 召回率／％ Ｆ１分数

ＰＣＡ ３１．２１ ５．０５ ０．０８

ＡＥ ３２．８６ ３３．９２ ０．３３

ＬＳＴＭＶＡＥ ７７．６１ １４．３０ ０．２４

ＭＡＤＧＡＮ ４０．３２ ３２．８１ ０．３６

ＤＡＧＭＭ ５３．２２ ２５．４４ ０．３４

ＧＤＮ ９２．１２ ３６．８２ ０．５０

本文方法 ９２．３８ ４１．８１ ０．５７

图９　ＷＡＤＩ数据集上损失函数收敛曲线
Ｆｉｇ．９　Ｃｏｎｖｅｒｇｅｎｃｅｃｕｒｖｅｏｆｌｏｓｓｆｕｎｃｔｉｏｎｏｎ

ＷＡＤＩｄａｔａｓｅｔ

２．４．３　预插值模块对比实验
为了验证基于高斯核函数的 ＧＮＮ预插值模

块的有效性，设计了预插值模块对比实验，将

ＧＮＮ预插值层替换为期望平滑，算法框架和其他
实验环境参数保持不变，在 ＷＡＤＩ数据集下进行
了验证，最终的实验结果如表４所示。

表４　预插值模块对比实验结果
Ｔａｂ．４　Ｃｏｍｐａｒａｔｉｖｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｏｆ

ｐｒｅｉｎｔｅｒｐｏｌａｔｉｏｎｍｏｄｕｌｅ

方法名称 准确率／％ 召回率／％ Ｆ１分数

期望平滑 ８５．７２ ３７．４９ ０．５２

基于高斯核函数

的ＧＮＮ预插值
９２．３８ ４１．８１ ０．５７

从实验结果可以看出，基于高斯核函数的

ＧＮＮ预插值模块对最终的异常检测效果有着非
常大的提升，当将预插值模块替换为期望平滑后，

准确率、召回率出现了明显的下降。

３　结论

提出了融合缺失信息图嵌入的多元时间序

列异常检测算法，设计预插值与异常检测任务

融合的联合学习框架，克服了传统两阶段方法

的不足，能够有效缓解缺失数据对多元时间序

列异常检测任务的影响；设计了缺失信息融合

的图结构学习模块，采用图注意力机制融合缺

失信息掩蔽矩阵和时空特征向量，兼顾了多元

时间序列的时空特征和缺失数据的潜在联系。

在真实物联网传感器数据集对提出算法进行了

实验，与基准方法相比，提出算法在缺失多元时

间序列异常检测任务上更有优势，预插值模块

对比实验结果证明了基于高斯核函数的ＧＮＮ预
插值层设计的有效性。
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