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摘　要：电磁空间作为贯穿传统安全与非传统安全领域的跨域作战空间，已成为国家安全博弈的战略制
高点。电磁空间安全体系能力更是重塑战争形态、决定制胜权的核心变量。在梳理电磁空间安全概念的发

展与演进脉络基础上，凝练其发展过程中呈现的“三维”跃升特征，提出基于多视角的电磁空间安全体系架构

及内涵要义，阐述当前电磁空间安全发展和面临的技术挑战，从多个层次、有针对性地提出电磁空间安全技

术体系发展建议，为捍卫电磁空间主权、维护电磁空间安全提供理论与实践参考。
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　　电磁空间安全是国家新兴安全领域的核心构
成要素，其理论内涵与实践范畴随战争形态的迭

代演进呈现动态拓展趋势。在人工智能、无人系

统等前沿技术与现代战争深度耦合的时代背景

下，战争形态加速向智能化演进，电磁空间已实现

从传统作战保障域跃升为关键机动作战域与战略

博弈空间［１］。２０２０年修订实施的《中华人民共和
国国防法》，将电磁空间界定为新兴重大安全领

域；从空间属性来看，电磁空间凭借其全域渗透

性，贯通陆、海、空、天等传统物理作战域，同时与

网络空间等新型安全领域深度交织，形成“全域

覆盖、跨域联动”的战略格局，成为国家战略博弈

的核心制高点［２］。

近年局部冲突中电子侦察与干扰、无人系统

及其对抗、电磁频谱攻防等典型作战行动案

例［３－４］表明：作战全程高度依赖电磁频谱的有序

运用与高效管控，制电磁权已成为夺取战场综合

优势、实现作战目标的先决条件。未来智能化高

端战争将呈现“智能主导、跨域融合、精确对抗、

速决制胜”的核心特征［５］，电磁空间安全作为作

战体系的“神经中枢”，在作战体系中的先导性与

主导性作用显著增强。
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当前，电磁频谱资源争夺白热化、智能攻防技

术快速普及等多重复合挑战交织叠加，对电磁空

间安全能力建设提出更高要求［６］，深入剖析其现

实挑战与深层困境，科学构建技术体系，对抢占战

略博弈制高点、捍卫国家电磁空间主权，具有长远

战略和现实应用价值。

１　电磁空间安全概念内涵

１．１　概念发展

早在第一次世界大战时期，围绕电磁频谱利

用与控制的对抗便已展开［７］，如图１所示。从历
史演进视角看，早期实践主要围绕电子设备防泄

漏、简易电磁干扰与抗干扰展开［７－８］，核心目标是

保障单一设备用频安全。海湾战争后，战场空间

实现从陆、海、空、天向第五维———电磁空间的拓

展［９］，电磁空间的作战价值初步凸显；２００５年，美
国国防部《国防战略报告》明确将网络电磁空间

纳入国家战略框架［１０］，推动其由辅助保障领域

升级为重要作战域，范畴拓展至频谱管理、关键

用频防护等领域，突破单一设备用频安全的局

限，电磁空间安全逐步受到重视［１１］；２０１１年，我
国明确将电磁空间安全定义为“己方各类电磁

活动能够在特定的电磁空间范围内正常进行，

同时秘密电磁频谱信息不被窃取的状态”，该定

义以电磁活动安全和频谱信息安全为核心，以

被动防护为主要导向。２０２０年，美军首次将电
磁频谱作战纳入术语体系［１２］，我国在法律层面

明确电磁空间为重大安全领域，正式确立其战

略地位，电磁空间安全已发展为全域、主动、战

略层面的体系化安全，涵盖主权维护、全域管

控、用频设施防护、电磁活动保障和攻防对抗等

内容，核心围绕电磁频谱、用频设施、电磁活动

三大要素［２］，标志着电磁空间安全概念进入成

熟定型阶段。

图１　电磁空间安全概念发展历程
Ｆｉｇ．１　Ｅｖｏｌｕｔｉｏｎｏｆｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍｓｅｃｕｒｉｔｙｃｏｎｃｅｐｔｓ

　　近几场局部冲突中，电子侦察、电子干扰、无
人与反无人电磁对抗等实战场景，推动电磁空间

安全加速迈向体系化对抗阶段；６Ｇ通信、低空经
济等新兴产业的兴起，促使电磁空间安全深度融

入多域作战体系，呈现智能化发展特征。在此背

景下，文献［２］提出了电磁空间主权理论，阐述电
磁空间安全和电磁空间主权的法律属性与法理依

据，推动其形成“感知－管控 －利用 －对抗”的全
域体系。电磁空间主权是维护电磁空间安全的前

提和依据，制电磁权是维护电磁空间安全的核心

能力。

通常而言，安全问题源于威胁存在，电磁空间

面临的威胁主要来自外部，因此，电磁空间安全属

于国家安全范畴［２］，主要由外部威胁程度、系统

自身脆弱性、防御与管控能力共同决定，是三者动

态平衡的结果。

综上，电磁空间安全概念与战争形态变革深

度同步，呈现从设备级对抗升级为空间域掌控、从

单装防护发展为全域安全体系、从保障要素跃升

为战场主导要素的“三维”跃升特征，如图 １
所示。

１．２　体系架构

２０１１年电磁空间安全概念已得到认可，但受
技术制约，电磁空间利用不充分，相关矛盾并不突

出。随着人工智能、无线电等技术迭代升级与规

模化应用，频谱需求持续增长，电磁空间对抗日趋

激烈，逐步成为国家安全博弈的战略制高点与重

要作战域［２，１３］。电磁空间安全的核心是电磁空间

保持不受威胁的状态及具备应对各类威胁的能

力［２］，从基于能力形成的内因、外因和外延出发，

·２·
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可从基本要素、价值层级、实践活动等多视角开展

分析。为此，提出多视角的电磁空间安全体系架

构，以系统论、体系论为理论基础，以电磁大数据

和智能计算为技术基石，构建电磁空间安全客观

构成—目标导向—实现路径三者间的逻辑闭环，

如图２所示。

图２　电磁空间安全体系架构
Ｆｉｇ．２　Ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐａｃｅｓｅｃｕｒｉｔｙａｒｃｈｉｔｅｃｔｕｒｅ

１．３　内涵要义

电磁空间安全从不同视角具有不同且相互关

联的内涵。

从基本要素看，电磁空间安全核心涵盖电磁

频谱安全、电磁设施安全和电磁活动安全三大要

素［２］，其中：电磁频谱安全为核心，聚焦频谱资源

的合法占用、有序使用与有效管控；电磁设施安全

侧重电磁发射、接收、传输等核心设施的物理安全

与功能可靠性；电磁活动安全旨在维护电磁活动

的连续性与完整性，防范电磁干扰、欺骗、截获等

威胁，保障电磁活动目标有效实现，电磁活动安全

还包括电磁波生物效应安全，即关注电磁波辐射

对人员身心健康的影响［１４］。

从价值层级看，电磁空间安全可划分为战略

性安全、可用性安全与保密性安全三个层级［１５］，

其中：战略性安全立足国家主权与战略利益，核心

围绕制电磁权争夺，是维护国家电磁空间主权、构

建战略威慑能力、参与国际战略竞争的关键支撑；

可用性安全聚焦电磁活动的基础保障，要求电磁

资源、设施及服务稳定运行、可靠接入，避免因干

扰、故障或攻击导致的功能失效；保密性安全面向

电磁信息传输与处理防护，核心是确保电磁信号

所承载的信息不被非法截获、破译或篡改，防范核

心情报泄露、指挥链路渗透等风险。

从实践活动看，电磁空间安全涉及电磁空间

感知、管控、利用、攻击与防御等关键活动［１６］。其

中：电磁空间感知聚焦电磁环境的实时监测、态势

分析与情报获取，为指挥决策与作战行动提供精

准支撑；电磁空间管控包括频谱管控、设施监管、

违规处置及行动管控等，旨在维护电磁空间整体

运行秩序；电磁空间利用指依托电磁频谱与设施

合法开展通信、导航、探测等电磁活动；电磁空间

攻击是以瘫痪敌方电磁系统、维护己方频谱使用

为目标的主动行为；电磁空间防御是应对各类电

磁威胁实施的综合防护行动。

从技术基座看，电磁大数据实现全域电磁信

号、频谱资源、电磁活动、电磁环境等多源异构、多

模异质数据的汇聚、清洗、存储与关联分析；电磁

智能计算依托人工智能、大模型、云计算、数字孪

生等技术，实现电磁态势快速生成、频谱资源动态

优化、攻防策略自主生成，是支撑体系高效运行、

智能响应的核心引擎。

因此，广义上电磁空间安全涵盖电磁空间感

知、管控、利用、攻击和防御等活动涉及的安全问

题；狭义上电磁空间安全，是从受影响者身份来探

讨安全问题，主要包括电磁空间管控和防御活动。

２　电磁空间安全发展现状

当前，电磁空间安全领域在战略规划、技术发

展、力量布局及实践运用等方面，均呈现稳步发

展、紧贴实战的态势。

２．１　战略规划

世界主要军事强国已将电磁空间安全提升至

国家安全战略高度，明确其贯穿陆、海、空、天多域

的重要作战域属性。美军率先确立电磁频谱的作

战域定位，引领全球电磁频谱作战发展，并持续更

新战略条令，如２０１９年７月美空军发布附录３－
５１《电磁战与电磁频谱作战》［１７］、２０２０年７月美
军发布 ＪＰ３－８５《联合电磁频谱作战》［１８］、２０２０
年１０月美国国防部发布《电磁频谱优势战
略》［１９］、２０２１年８月美国陆军发布新版ＦＭ３－１２
《网络空间与电磁战》［２０］，对国际军事格局产生

深刻影响；美军以《电磁频谱优势战略》为牵引，

统筹推进电磁频谱作战各要素高效协同，全力夺

取全域电磁频谱优势。俄罗斯将电磁空间视为应

对外部安全威胁的关键领域，出台专项战略明确

作战理论与发展路径，将夺取电磁频谱优势作为

维护国家安全的核心目标［２１－２２］。２０２０年版《中
华人民共和国国防法》正式将电磁空间安全纳入

国家安全体系，引发广泛关注。随着电磁空间主

权理论的提出，维护电磁空间安全的法理依据、责

任主体、应对措施等进一步被明确。

·３·
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２．２　技术发展

电磁空间安全技术已形成“感知、管控、利

用、攻击、防御”五大方向，从单一功能突破向体

系化智能协同加速发展，呈现智能化、体系化、分

布式、跨域融合特征，如图３所示。电磁空间感知
聚焦感知高精度、智能化、一体化发展，构建多域

协同感知理论与架构［２３］和ＡＩ驱动的频谱认知理
论［２４－２５］，突破信号智能分选［２６］、辐射源识别［２７］、

电磁频谱大模型［２８－２９］、协同频谱感知［３０］、智能频

谱感知［３１－３２］、智能威胁预警与意图识别［３３］等技

术，并在里德堡原子［３４］和量子传感［３５］等前沿方

向取得进展，呈现由单点监测向全域认知、由单维

处理向多维融合的发展趋势；电磁空间管控主要

围绕电磁空间行动与资源筹划、资源高效配置和

图３　电磁空间安全技术体系
Ｆｉｇ．３　Ｔｅｃｈｎｏｌｏｇｙｓｙｓｔｅｍｏｆｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐａｃｅｓｅｃｕｒｉｔｙ

作战行动协同，建立数智赋能的电磁环境模拟和

跨域频谱协同机制，突破基于多智能体强化学习

的任务筹划［３６］、任务驱动的频谱筹划［３７］、智能频

谱共享［３８－４０］和频谱分布式决策［４１］等技术，以及

轻量化电磁频谱模型［４２］，呈现由静态计划分配向

动态智能筹划、在线管控的发展趋势；电磁空间利

用主要聚焦电磁频谱高效利用、电磁信息可靠传

输和电磁能量精确赋能等，突破通感一体化［４３］、

高功率微波［４４］等理论与技术，整体向智能化、高

效率方向发展；电磁空间攻击主要以认知智能干

扰、软硬一体毁伤和精确制导突防为核心，实现对

敌方电磁感知与利用的精准压制、瘫痪与摧毁，建

立认知电子干扰［４５］、分布式干扰［４６］、跨域协同干

扰、基于软件定义相控阵等理论，突破干扰波形智

能生成、基于群体智能的蜂群干扰策略、高功率微

波武器［４４］、高能激光摧毁和多模复合制导等技

术，向精准化、分布式、一体化方向发展；电磁空间

防御主要聚焦主动自适应防护、频谱参数泄漏管

控等［４７］，构建多层次、全方位、智能化的电磁空间

防御技术体系，突破盲源分离［４８］、自适应波束成

型［４９］、智能抗干扰决策［５０］、智能电磁隐身［５１］、射

频指纹和高性能电磁屏蔽材料［５２］等技术，创新内

生抗干扰［５３－５４］理论。美军在认知电子战［５５］、人

工智能驱动电磁频谱作战［５６］、高功率微波武

器［５７］等前沿方向处于全球领先地位；俄军的高功

率脉冲武器［５７］已形成实战部署能力，呈现由被动

防护向主动自适应、内生抗干扰、智能隐身方向的

发展趋势。

２．３　力量布局

军事强国已构建规模化、专业化的电磁空间

安全力量体系。如：美军从国防部、参联会、各军

种至一级司令部构建全层级电磁频谱作战指挥机

构，注重电磁频谱作战力量与传统作战力量的优

化整合，建立以联合电磁频谱作战中心（如图 ４
所示）［１８，５０］为核心的组织架构，组建专业化的联

合电磁频谱作战部队，整合各军种频谱管理与电

子战力量，形成“感知、管控、利用、攻击、防御”一

体化作战能力，２０２１年６月美国空军组建第３５０
频谱战联队［５９］，２０２３年７月美国战略司令部成立
联合电磁频谱作战中心［６０］。俄军构建了陆、海、

空、天多位一体的电磁空间作战力量布局，列装

“克拉苏哈－４”机动电磁战系统、“摩尔曼斯克 －
ＢＮ”远程干扰机等先进装备［６１］。

图４　美军联合电磁频谱作战中心组织架构
Ｆｉｇ．４　ＯｒｇａｎｉｚａｔｉｏｎｓｔｒｕｃｔｕｒｅｏｆｔｈｅＵ．Ｓ．Ｍｉｌｉｔａｒｙ′ｓＪｏｉｎｔ

ＥｌｅｃｔｒｏｍａｇｎｅｔｉｃＳｐｅｃｔｒｕｍＯｐｅｒａｔｉｏｎｓＣｅｎｔｅｒ

２．４　实践运用

电磁空间安全能力在近期多场局部冲突中得

到充分实战验证。美军大力推动电磁频谱作战融

入全域联合作战实践，在多场军事行动中展现出

成熟的能力体系。如：２０２５年“午夜之锤”行动
中，美军Ｂ－２轰炸机采用电磁静默管控、低功率
通信等电磁频谱精确管控手段，实现信号特征隐

匿与突防［６２］，这充分体现了电磁空间安全管控与

防护能力对作战行动的直接支撑作用。俄军通过

·４·
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电磁战手段锁定乌军阵地、干扰 ＧＰＳ与通信系
统，实现对其作战体系的瘫痪打击；乌军探索形成

电磁防御与反击的创新战法，双方展开快速迭代

的电磁对抗［６３］。此外，美军为本土及海外军事基

地的通信枢纽、核设施等关键目标构建全流程电

磁空间安全保障体系，推动电磁空间安全技术向

新兴军事与民用领域深度渗透，如星链卫星搭载

自适应频谱调整技术［６４］，通过星间频谱动态分

配，降低与地面基站的电磁干扰，为美军海外行动

提供抗干扰通信服务。为无人机配备小型化电磁

静默模块与抗干扰通信设备，使其具备复杂电磁

环境下侦察任务执行能力。

３　电磁空间安全面临的技术挑战

电磁空间安全能力是通过电磁空间感知、管

控、利用、攻击和防御等活动来体现［１６］，如图５所
示。为精准把握电磁空间安全能力生成的核心矛

盾，需要破解其发展过程中面临的技术挑战。

图５　电磁空间安全活动构成
Ｆｉｇ．５　Ｃｏｍｐｏｎｅｎｔｓｏｆｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐａｃｅｓｅｃｕｒｉｔｙａｃｔｉｖｉｔｉｅｓ

３．１　电磁空间感知

电磁空间感知是维护电磁空间安全的基

础，当前面临全维度覆盖、弱信号检测、实时处

理等关键技术瓶颈。在信号环境层面，现代战

场及民用领域电磁信号构成复杂，既包括通信

导航、广播信号等合法电磁辐射，也涵盖工业、

交通等集合无意电磁辐射，还包括电磁干扰、电

磁脉冲等恶意电磁辐射［６５］，信号呈现异构、动

态、密集、交错、种类繁多等特征，传统感知手段

覆盖１００ｋＨｚ～５０ＧＨｚ频段，海上、空中和天基
感知手段弱，难以实现全频段、全时域、全空域覆

盖，难以精确捕获信号特征［６６］；在感知环境层面，

复杂地物地貌导致电磁信号遮挡、反射，形成电磁

空间感知盲区，对低功率、跳频、直扩等特殊信号

的探测难度大；在信号处理层面，非合作电磁信号

故意伪装，大幅降低了信号识别与属性判定的准

确率［６７］，在单个未知电磁信号前提下，识别准确

率为８０％左右。同时，海量电磁信号数据采集、
传输、处理需消耗大量算力，现有算法的运算效率

难以满足电磁态势实时融合与威胁精准研判，导

致电磁空间感知能力滞后于电磁环境动态变化。

３．２　电磁空间管控

电磁空间管控是维护电磁空间安全的核心支

撑，当前面临国际频域博弈、跨域协同、动态适配

等技术瓶颈。从国际博弈层面看，电磁信号传播

具有无国界特征，频谱资源呈现全球共享共用属

性，６ＧＨｚ以下优质可用频谱资源已基本划分完
毕，世界各国在采用动态频谱技术解决６ＧＨｚ以
下频段利用率不高的同时，加大了国际资源争夺，

频谱资源国际争夺更趋激烈，其战略性安全维护

难度显著提升［６８］；从跨域协同层面看，现代战争

及民用领域中，频谱筹划与频谱行动的融合深度

不足，任务需求与资源配置的统筹力度不够，联合

作战区域内陆、海、空、天等多域频谱协同机制尚

不健全；从动态适配层面看，面对频谱使用场景电

磁对抗激烈、电磁环境瞬变、高动态、高密度等特

征，频谱需求实时波动，如侦察无人机在起飞、着

陆、巡航等过程中仅需传输测控信息，用频需求不

超过１ＭＨｚ，而在任务阶段需要传输载荷数据，频
谱需求可到几十 ＭＨｚ，静态管控无法满足，但动

·５·
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态管控在实时性和精确性等方面仍存在明显

短板［６８－６９］。

３．３　电磁空间利用

电磁空间利用是维护电磁空间安全的核心

目标，其关键是电磁频谱利用，当前面临着中低

频谱资源枯竭、高频段技术壁垒、新兴场景需求

爆发等瓶颈。虽然国际电信联盟划分的电磁频

谱覆盖了００３Ｈｚ～３０００ＧＨｚ［７０］，频谱资源理
论上非常丰富，但受技术成熟度约束，毫米波等

高频段存在技术壁垒高、商用成本昂贵等问题，

导致高频段频谱资源开发利用不充分，３００ＧＨｚ
以上频段还未划分，中低段可用频谱资源日趋

稀缺［６８］。随着 ６Ｇ通信、无人智能、低空智联
网、低轨卫星星座等新兴技术的快速迭代与规

模化应用，军民领域频谱需求急剧增长。据统

计，到２０３１年，全球物联网设备连接数量高达
３５０亿，全球移动流量将高达 ４８２ＥＢ／月［７１］，如

何实现频谱资源的高效、灵活、自主使用，已成

为电磁空间安全领域的核心技术挑战。虽然多

址接入［７２］、轨道角动量技术［７３］、同频双全工技

术［７４］等频谱高效利用技术在一定程度上能够缓

解频谱资源紧缺困境，但仍然跟不上频谱需求

爆炸式增长速度，难以适配多样化应用场景需

求。同时，正是由于频谱需求急剧增长，频谱冲

突和无用发射造成电磁环境恶化，电磁环境噪声

电平已从１０年前的 －１４０ｄＢｍ／Ｈｚ上升至 －１２５
ｄＢｍ／Ｈｚ，不仅影响用频系统性能，反过来又限制
了电磁空间的利用［１４］。

３．４　电磁空间攻击

电磁空间攻击是维护电磁空间安全的主动

制衡手段，当前主要面临精准攻击、攻击隐蔽性

与可控性平衡等技术瓶颈。随着人工智能技术

的发展及深度应用，敌智能抗干扰、分布式抗干

扰、反高功率微波武器等能力得到快速提

升［４５，５０，５７］，传统窄带干扰、定向压制干扰和自适

应干扰等手段的效能显著下降，难以实现对敌

指挥、通信、雷达等核心系统的精准干扰。同

时，电磁空间攻击会向外辐射较大信号功率、覆

盖较大区域，极易暴露己方位置，被敌方侦察定

位；且现有功率控制技术的精度不足，难以实现

“精确打击、快速撤离”的战术目标，攻击行动的

可控性与安全性难以保障。

３．５　电磁空间防御

电磁空间防御是应对敌方电磁空间威胁的核

心能力，当前面临着主动防御不足、体系防护薄

弱、民用设施脆弱等难题。从装备防护层面看，现

有雷达站、通信基站和计算机终端等电子设备对

电磁脉冲的防护能力薄弱，核心芯片、电路板等关

键部件易受电磁辐射影响而失效［７５］；５Ｇ基站、电
力网等民用基础设施的电磁防护水平较低，可能

成为电磁空间攻击的重点［７６］；指挥所、导弹发射

阵地等关键目标的电磁设备虽配备基础防护措

施，但针对大功率宽带压制干扰、高功率电磁脉冲

等电磁空间攻击的有效防护技术更新滞后，防护

效能有限。从信号防御层面看，以屏蔽、抗干扰、

静默等传统被动防御为主的防御手段，难以提前

预判敌方攻击意图，无法有效对抗敌方智能化、分

布式电磁干扰和高功率电磁脉冲攻击。从体系协

同层面看，对敌电磁攻击源的精确定位与反制能

力不足，对电磁欺骗信号的实时识别与修正能力

薄弱，且电磁空间防御体系化建设不完善，整体防

御效能受限。

４　电磁空间安全技术体系建设举措建议

电磁空间安全虽已受到国家高度重视，但相

关能力建设还急需加快推进。建议从基础理论探

索、关键技术攻关、交叉融合创新、技术应用落地、

技术支撑基石等维度协同推进，构建全域覆盖、动

态适配、攻防一体的电磁空间安全技术体系，如

图６所示。

图６　电磁空间安全技术体系建设举措
Ｆｉｇ．６　Ｍｅａｓｕｒｅｓｆｏｒｔｈｅｃｏｎｓｔｒｕｃｔｉｏｎｏｆｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ

ｓｐａｃｅｓｅｃｕｒｉｔｙｔｅｃｈｎｏｌｏｇｙｓｙｓｔｅｍ

４．１　夯实电磁空间安全基础理论

结合电磁空间对抗性、隐蔽性、复杂性的领域

特殊性，紧扣核心能力生成需求，补齐理论短板、

强化源头供给，针对性破解理论与实战脱节、前沿

理论落地难的瓶颈。一是深研认知电磁学和电磁

制胜机理，重点探索电磁环境精确建模、内生电磁

空间安全等前沿，突破传统理论在复杂电磁环境
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下建模的精度瓶颈，构建适配电磁空间安全新时

代需求的理论体系；二是加快量子电磁感知、微波

光子抗干扰和超材料电磁伪装等新型理论实用化

探索，挖掘前沿理论潜力，抢占未来发展制高点；

三是强化电磁空间安全理论与人工智能、量子科

技的跨学科机制，推进数据互通、成果共享，提升

基础理论原始创新效能。

４．２　攻坚电磁空间安全核心技术瓶颈

紧扣能力短板，聚力攻坚“卡脖子”技术，推

动成果向实战化转化，实现体系能力整体跃升。

一是攻研基础核心技术，重点突破超宽带一体化、

未知辐射源识别、电磁频谱大模型、跨域频谱协

同、内生抗干扰和功率合成等技术，打破底层器

件、精密传感、能量转换等关键制约，提升核心技

术自主可控水平；二是打通工程化应用堵点，推动

小型化、低功率、高可靠的电磁装备研发，开展强

电磁脉冲环境下装备抗干扰测试与加固设计，深

研强电磁空间对抗环境下技术适配与体系运用，

破解复杂场景装备协同运用难题，推动技术与装

备深度融合；三是强化优势领域技术领跑，持续加

大通感一体化、智能频谱决策和智能抗干扰等攻

关力度，搭建电磁空间数智孪生环境，开展实战化

场景验证，加快关键领域从“跟跑、并跑”向“领

跑”转变。

４．３　激活电磁空间安全创新发展动能

结合电磁空间“跨域、跨学科、智能化升级”

的发展特点，打破领域壁垒，以新兴技术赋能，培

育电磁空间安全创新增长极。一是优化电磁频谱

管理、电磁空间攻防、电磁波生物效应安全等方向

的学科结构，推动设立电磁空间安全一级学科，在

军队院校与一流学科高校增设相关本科专业及研

究生培养方向，建立“理论 －技术 －实战”三位一
体人才培养模式，破解专业人才供给不足、学科支

撑薄弱的难题；二是推动人工智能、大数据、云边

协同等新一代信息技术与电磁空间安全深度融

合，发展数智赋能电磁环境模拟、智能频谱管控、

全域频谱认知等技术，全面提升智能化水平；三是

强化与材料、量子和生物等前沿学科交叉，发展超

材料电磁操控、量子抗干扰通信、智能超表面赋能

通信、电磁能量转化和电磁波生物效应安全管控

等方向，突破传统技术瓶颈。

４．４　推动电磁空间安全技术应用落地

结合电磁空间“实战需求迫切、技术迭代快

速、场景适配性要求高”的特殊性，坚持“研用结

合、以战验技”，推动技术快速转化、迭代升级和

实效落地。一是建强产学研用链条，构建以需求

为导向、企业为主体、科研院所为支撑的成果转化

体系，与部队、企业共建实战化测试基地，开展装

备小批量试装试用，缩短从实验室到战场的周期；

二是健全迭代升级机制，建立实战反馈驱动的动

态迭代机制，紧跟技术前沿和战场需求变化，持续

优化技术方案与适配理论体系，提升战场动态适

配能力；三是畅通成果转化驱动，完善成果转化政

策与平台体系，培育专业化转化人才队伍，建立电

磁空间安全技术成果转化评价标准，推动实验室

技术向实战化产品、产业化项目的高效转化，推动

成果落地生根、发挥实效。

４．５　筑牢电磁空间安全发展支撑根基

结合电磁空间“技术专业性强、测试验证要

求高、标准规范不统一”的特殊性，从人才、标准、

基础设施等方面系统布局，构建全维度支撑体系，

破解支撑能力不足、保障体系不完善的瓶颈。一

是打造高素质专业化人才方阵，引育高层次领军

人才、青年骨干人才及技能型人才，强化人才培养

的技术导向，提升人才供给与核心需求的匹配效

能；二是完善实战化技术标准体系，优化制定理论

应用规范、技术参数标准及测试评估标准，统一术

语与接口规范，推动内生频谱管控、内生抗干扰等

自主成果纳入标准体系，提升国际话语权；三是强

化实战化研发验证条件，统筹布局高水平实验室、

测试外场及仿真平台，完善技术研发、测试与验证

基础设施配套体系。

５　总结与展望

电磁空间作为信息化战争和大国博弈背景下

的新型重要作战域，其安全能力直接关系国家政

治稳定、经济发展及国防安全的核心根基。本文

系统梳理电磁空间安全概念内涵，构建了基于系

统论的多维度电磁空间安全体系架构，分析了电

磁空间安全技术发展现状及挑战，给出了电磁空

间安全技术发展建议。当前，电磁空间安全面临

频谱资源争夺激烈、对抗态势升级、规则体系失衡

等多重挑战。为有效应对电磁空间安全威胁，应

以无人化智能化技术赋能，探索构建数智电磁空

间安全演训场，推动具身智能、大模型等智能技术

在电磁空间安全领域的应用，通过全维度体系建

设，持续提升电磁空间安全能力，筑牢国家电磁空

间安全屏障。
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ＷＡＮＧＨ．ＭｅａｓｕｒｅｓｏｆｔｈｅＵｎｉｔｅｄＳｔａｔｅｓｔｏｓｔｒｅｎｇｔｈｅｎｉｔｓ
ｃｏｍｐｅｔｉｔｉｖｅｓｔｒｅｎｇｔｈｉｎｃｙｂｅｒｓｐａｃｅａｎｄｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐａｃｅ
（Ｐａｒｔ１）［Ｊ］．ＮａｔｉｏｎａｌＤｅｆｅｎｓｅ，２０１１（１１）：７８－７９．（ｉｎ
Ｃｈｉｎｅｓｅ）

［１１］　王之娇．国家电磁空间安全的特点与对策［Ｊ］．国防科技，
２００８，２９（６）：３３－３６．
ＷＡＮＧＺＪ．Ｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｎｄｃｏｕｎｔｅｒｍｅａｓｕｒｅｓｏｆｎａｔｉｏｎａｌ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ ｓｐａｃｅ ｓｅｃｕｒｉｔｙ［Ｊ］． ＮａｔｉｏｎａｌＤｅｆｅｎｓｅ

Ｔｅｃｈｎｏｌｏｇｙ，２００８，２９（６）：３３－３６．（ｉｎＣｈｉｎｅｓｅ）
［１２］　李欣童，杨蔚，郑鹏飞，等．美军电磁频谱领域的发

展［Ｊ］．航天电子对抗，２０２３，３９（５）：５４－５９．
ＬＩＸＴ，ＹＡＮＧＷ，ＺＨＥＮＧＰＦ，ｅｔａｌ．Ｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍｆｉｅｌｄｏｆＵＳｍｉｌｉｔａｒｙ［Ｊ］．Ａｅｒｏｓｐａｃｅ
ＥｌｅｃｔｒｏｎｉｃＷａｒｆａｒｅ，２０２３，３９（５）：５４－５９．（ｉｎＣｈｉｎｅｓｅ）

［１３］　彭进先，桑苗苗，耿丹，等．美军电磁空间作战研究［Ｊ］．
舰船电子对抗，２０２４，４７（３）：３５－３９．
ＰＥＮＧＪＸ，ＳＡＮＧＭＭ，ＧＥＮＧＤ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｉｎｔｏｔｈｅ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐａｃｅｏｐｅｒａｔｉｏｎｏｆＵ．Ｓ．ｍｉｌｉｔａｒｙ［Ｊ］．
ＳｈｉｐｂｏａｒｄＥｌｅｃｔｒｏｎｉｃＣｏｕｎｔｅｒｍｅａｓｕｒｅ，２０２４，４７（３）：３５－
３９．（ｉｎＣｈｉｎｅｓｅ）

［１４］　姚富强，刘忠英，赵杭生．短波电磁环境问题研究：对认
知无线电等通信技术再认识［Ｊ］．中国电子科学研究院学
报，２０１５，１０（２）：１５６－１６１，１７９．
ＹＡＯＦＱ，ＬＩＵＺＹ，ＺＨＡＯＨＳ．ＳｔｕｄｙｏｎｔｈｅｉｓｓｕｅｓｏｆＨＦ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｅｎｖｉｒｏｎｍｅｎｔ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｈｉｎａＡｃａｄｅｍｙ
ｏｆＥｌｅｃｔｒｏｎｉｃｓａｎｄＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２０１５，１０（２）：
１５６－１６１，１７９．（ｉｎＣｈｉｎｅｓｅ）

［１５］　姚富强，张余，柳永祥．电磁频谱安全与控制［Ｊ］．指挥
与控制学报，２０１５，１（３）：２７８－２８３．
ＹＡＯＦＱ，ＺＨＡＮＧＹ，ＬＩＵＹＸ．Ｓｅｃｕｒｉｔｙａｎｄｃｏｎｔｒｏｌｆｏｒ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｍａｎｄａｎｄ
Ｃｏｎｔｒｏｌ，２０１５，１（３）：２７８－２８３．（ｉｎＣｈｉｎｅｓｅ）

［１６］　张余，柳永祥，张涛，等．电磁频谱战作战样式初探［Ｊ］．
航天电子对抗，２０１７，３３（５）：１４－１７，５０．
ＺＨＡＮＧＹ，ＬＩＵＹＸ，ＺＨＡＮＧＴ，ｅｔａｌ．Ｔｈｅｐａｔｔｅｒｎｓｏｆ
ｏｐｅｒａｔｉｏｎｓｆｏｒｔｈｅｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍ ｗａｒｆａｒｅ［Ｊ］．
ＡｅｒｏｓｐａｃｅＥｌｅｃｔｒｏｎｉｃＷａｒｆａｒｅ，２０１７，３３（５）：１４－１７，５０．
（ｉｎＣｈｉｎｅｓｅ）

［１７］　ＣｕｒｔｉｓＥ．ＬｅｍａｙＣｅｎｔｅｒ．Ａｎｎｅｘ３５１ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｗａｒｆａｒｅ
ａｎｄｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍｏｐｅｒａｔｉｏｎｓ［Ｚ／ＯＬ］．（２０１９－０７－
３０）［２０２５－１２－１２］．ｈｔｔｐｓ：／／ｇｌｏｂａｌｉｎｔｅｌｈｕｂ．ｃｏｍ／ｗｐ
ｃｏｎｔｅｎｔ／ｕｐｌｏａｄｓ／２０２２／０３／３５１Ｄ０８ＥＷＥＭＳＳｕｐｐｏｒｔ．ｐｄｆ．　

［１８］　杨心怡，陈昌孝，张逸楠．从ＪＰ３－８５到ＣＪＣＳＭ３３２０．０１Ｄ：
美军电磁频谱作战条令的演变与整合逻辑［Ｊ］．军事文
摘，２０２５（１９）：５７－６０．
ＹＡＮＧＸＹ，ＣＨＥＮＣＸ，ＺＨＡＮＧＹＮ．ＦｒｏｍＪＰ３－８５ｔｏ
ＣＪＣＳＭ ３３２００１Ｄ：ｔｈｅｅｖｏｌｕｔｉｏｎａｎｄｉｎｔｅｇｒａｔｉｏｎｌｏｇｉｃｏｆ
Ｕ．Ｓ． ｍｉｌｉｔａｒｙ ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ ｓｐｅｃｔｒｕｍ ｏｐｅｒａｔｉｏｎｓ
ｄｏｃｔｒｉｎｅ［Ｊ］．ＭｉｌｉｔａｒｙＤｉｇｅｓｔ，２０２５（１９）：５７－６０．（ｉｎ
Ｃｈｉｎｅｓｅ）

［１９］　徐弘良．美国《电磁频谱优势战略》报告解析［Ｊ］．中国无
线电，２０２１（１）：２４－２５，３０．
ＸＵＨＬ．ＡｎａｌｙｓｉｓｏｆｔｈｅＵ．Ｓ．＂ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍ
ｓｕｐｅｒｉｏｒｉｔｙｓｔｒａｔｅｇｙ＂ｒｅｐｏｒｔ［Ｊ］．ＣｈｉｎａＲａｄｉｏ，２０２１（１）：
２４－２５，３０．（ｉｎＣｈｉｎｅｓｅ）

［２０］　美国陆军部总部．ＦＭ３－１２：网络空间作战与电磁战（译
文）［Ｊ］．信息安全与通信保密，２０２１（１０）：５１－６６．
Ｈｅａｄｑｕａｒｔｅｒｓ，ＤｅｐａｒｔｍｅｎｔｏｆｔｈｅＡｒｍｙ． ＦＭ ３－１２：
ｃｙｂｅｒｓｐａｃｅｏｐｅｒａｔｉｏｎｓａｎｄ ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｗａｒｆａｒｅ［Ｊ］．
ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＰｒｉｖａｃｙ，２０２１（１０）：
５１－６６．（ｉｎＣｈｉｎｅｓｅ）

［２１］　刘都群，郭冠宇．俄罗斯电子战领域发展现状与趋势分
析［Ｊ］．飞航导弹，２０１９（１０）：１６－１９．
ＬＩＵＤＱ，ＧＵＯＧＹ．Ａｎａｌｙｓｉｓｏｆｔｈｅｃｕｒｒｅｎｔｄｅｖｅｌｏｐｍｅｎｔ
ｓｔａｔｕｓａｎｄｔｒｅｎｄｓｉｎＲｕｓｓｉａ′ｓｅｌｅｃｔｒｏｎｉｃｗａｒｆａｒｅｄｏｍａｉｎ［Ｊ］．
ＡｅｒｏｄｙｎａｍｉｃＭｉｓｓｉｌｅＪｏｕｒｎａｌ，２０１９（１０）：１６－１９．（ｉｎ
Ｃｈｉｎｅｓｅ）

［２２］　ＴＨＯＭＡＳＴ．Ｒｕｓｓｉａ′ｓｅｌｅｃｔｒｏｎｉｃｗａｒｆａｒｅｆｏｒｃｅ：ｂｌｅｎｄｉｎｇ
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　第３期 陈勇，等：论电磁空间安全

ｃｏｎｃｅｐｔｓｗｉｔｈｃａｐａｂｉｌｉｔｉｅｓ［Ｚ／ＯＬ］．（２０２０－０８－３１）［２０２５－
１２－１２］．ｈｔｔｐｓ：／／ｗｗｗ．ｍｉｔｒｅ．ｏｒｇ／ｎｅｗｓｉｎｓｉｇｈｔｓ／ｐｕｂｌｉｃａｔｉｏｎ／
ｒｕｓｓｉａｓｅｌｅｃｔｒｏｎｉｃｗａｒｆａｒｅｆｏｒｃｅｂｌｅｎｄｉｎｇｃｏｎｃｅｐｔｓｃａｐａｂｉｌｉｔｉｅｓ．

［２３］　张琪玮．２０２４年度信息通信领域十大科技进展出炉［Ｎ］．
中国电子报，２０２５－０５－２０（６）．
ＺＨＡＮＧＱＷ．Ｔｏｐｔｅｎｓｃｉｅｎｔｉｆｉｃａｎｄｔｅｃｈｎｏｌｏｇｉｃａｌａｄｖａｎｃｅｓ
ｉｎ ｔｈｅ ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｉｅｌｄ ｉｎ ２０２４
ａｎｎｏｕｎｃｅｄ［Ｎ］．ＣｈｉｎａＥｌｅｃｔｒｏｎｉｃｓＮｅｗｓ，２０２５－０５－２０（６）．
（ｉｎＣｈｉｎｅｓｅ）

［２４］　董超，经宇骞，屈毓锛，等．面向低空智联网频谱认知与
决策的云边端融合体系架构［Ｊ］．通信学报，２０２３，
４４（１１）：１－１２．
ＤＯＮＧＣ，ＪＩＮＧＹＱ，ＱＵＹＢ，ｅｔａｌ．Ｃｌｏｕｄｅｄｇｅｄｅｖｉｃｅ
ｆｕｓｉｏｎａｒｃｈｉｔｅｃｔｕｒｅｏｒｉｅｎｔｅｄｔｏｓｐｅｃｔｒｕｍｃｏｇｎｉｔｉｏｎａｎｄｄｅｃｉｓｉｏｎ
ｉｎｌｏｗ ａｌｔｉｔｕｄｅ ｉｎｔｅｌｌｉｇｅｎｃｅ ｎｅｔｗｏｒｋ［Ｊ］． Ｊｏｕｒｎａｌｏｎ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２３，４４（１１）：１－１２．（ｉｎＣｈｉｎｅｓｅ）

［２５］　翟振刚．基于生成式人工智能的电磁频谱智能认知体系
研究［Ｊ］．航天电子对抗，２０２５，４１（３）：２８－３３．
ＺＨＡＩＺＧ．Ｔｈｅｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍｉｎｔｅｌｌｉｇｅｎｔｃｏｇｎｉｔｉｖｅ
ｓｙｓｔｅｍｓｂａｓｅｄｏｎｔｈｅｇｅｎｅｒａｔｉｖｅａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅ［Ｊ］．
ＡｅｒｏｓｐａｃｅＥｌｅｃｔｒｏｎｉｃＷａｒｆａｒｅ，２０２５，４１（３）：２８－３３．（ｉｎ
Ｃｈｉｎｅｓｅ）

［２６］　黄程，王盈丰．基于深度聚类的无监督雷达信号智能分
选方法［Ｊ］．舰船电子对抗，２０２５，４８（６）：６０－６５．
ＨＵＡＮＧＣ，ＷＡＮＧＹＦ．Ａｎｕｎｓｕｐｅｒｖｉｓｅｄｉｎｔｅｌｌｉｇｅｎｔｓｏｒｔｉｎｇ
ｍｅｔｈｏｄｏｆｒａｄａｒｓｉｇｎａｌｂａｓｅｄｏｎｄｅｅｐｃｌｕｓｔｅｒｉｎｇ［Ｊ］．
ＳｈｉｐｂｏａｒｄＥｌｅｃｔｒｏｎｉｃＣｏｕｎｔｅｒｍｅａｓｕｒｅ，２０２５，４８（６）：６０－
６５．（ｉｎＣｈｉｎｅｓｅ）

［２７］　ＳＩＮＧＨＭ，ＳＩＮＧＨＳＰ，ＳＡＴＩＪＡＵ．Ｈｉｇｈｍｏｂｉｌｉｔｙｅｍｉｔｔｅｒ
ｉｄｅｎｔｉｆｉｃａｔｉｏｎｆｒａｍｅｗｏｒｋｕｓｉｎｇＲＦｆｉｎｇｅｒｐｒｉｎｔｓｉｎｏｒｔｈｏｇｏｎａｌ
ｔｉｍｅｆｒｅｑｕｅｎｃｙｓｐａｃｅｓｙｓｔｅｍ［Ｊ］．ＩＥＥＥ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ
Ｌｅｔｔｅｒｓ，２０２５，２９（１）：２６－３０．

［２８］　周树德，李春霞．面向智能电磁空间作战的电磁模型体
系构建方法［Ｊ］．舰船电子对抗，２０２５，４８（４）：１－７，１８．
ＺＨＯＵＳＤ，ＬＩＣＸ．Ｃｏｎｓｔｒｕｃｔｉｏｎｍｅｔｈｏｄｏｆｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ
ｍｏｄｅｌ ｓｙｓｔｅｍ ｆｏｒ ｉｎｔｅｌｌｉｇｅｎｔ ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ ｓｐａｃｅ
ｗａｒｆａｒｅ［Ｊ］．ＳｈｉｐｂｏａｒｄＥｌｅｃｔｒｏｎｉｃＣｏｕｎｔｅｒｍｅａｓｕｒｅ，２０２５，
４８（４）：１－７，１８．（ｉｎＣｈｉｎｅｓｅ）

［２９］　杨健，严牧，赵研，等．群体频谱智能理论及架构研
究［Ｊ］．电子科技大学学报，２０２５，５４（６）：８５０－８６５．
ＹＡＮＧＪ，ＹＡＮＭ，ＺＨＡＯＹ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｏｎｔｈｅｏｒｙａｎｄ
ａｒｃｈｉｔｅｃｔｕｒａｌｆｒａｍｅｗｏｒｋｏｆｓｗａｒｍｓｐｅｃｔｒｕｍｉｎｔｅｌｌｉｇｅｎｃｅ［Ｊ］．
ＪｏｕｒｎａｌｏｆＵｎｉｖｅｒｓｉｔｙｏｆＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙｏｆ
Ｃｈｉｎａ，２０２５，５４（６）：８５０－８６５．（ｉｎＣｈｉｎｅｓｅ）

［３０］　ＬＩＵＳ，ＳＨＩＺＰ，ＹＡＮＧＪ，ｅｔａｌ．ＤｏｕｂｌｅＲＩＳａｓｓｉｓｔｅｄ
ｃｏｏｐｅｒａｔｉｖｅｓｐｅｃｔｒｕｍｓｅｎｓｉｎｇｆｏｒｃｏｇｎｉｔｉｖｅｒａｄｉｏｎｅｔｗｏｒｋｓ［Ｊ］．
ＩＥＥＥＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２０２５，１４（４）：
１２５９－１２６３．　

［３１］　郭兰图，姚孟辰，牟伟清，等．天基电磁环境感知星座关
键技术与发展演进［Ｊ／ＯＬ］．国防科技大学学报：１－１７
［２０２６－０４－１６］．ｈｔｔｐｓ：／／ｌｉｎｋ．ｃｎｋｉ．ｎｅｔ／ｕｒｌｉｄ／４３．１０６７．ｔ．
２０２６０１１５．１０１６．００２．
ＧＵＯＬＴ，ＹＡＯＭＣ，ＭＵＷＱ，ｅｔａｌ．Ｋｅｙｔｅｃｈｎｏｌｏｇｉｅｓａｎｄ
ｅｖｏｌｕｔｉｏｎａｒｙｄｅｖｅｌｏｐｍｅｎｔｏｆｓｐａｃｅｂａｓｅｄｃｏｎｓｔｅｌｌａｔｉｏｎｓｆｏｒ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｅｎｖｉｒｏｎｍｅｎｔｓｅｎｓｉｎｇ［Ｊ／ＯＬ］．Ｊｏｕｒｎａｌｏｆ
ＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ：１－１７［２０２６－
０４－１６］．ｈｔｔｐｓ：／／ｌｉｎｋ．ｃｎｋｉ．ｎｅｔ／ｕｒｌｉｄ／４３．１０６７．ｔ．２０２６０１１５．
１０１６．００２．（ｉｎＣｈｉｎｅｓｅ）

［３２］　查淞，夏海洋，黄纪军，等．基于监测数据的电磁频谱地
图构建与验证［Ｊ］．国防科技大学学报，２０２３，４５（３）：

１７１－１７８．
ＺＨＡＳ，ＸＩＡＨＹ，ＨＵＡＮＧＪＪ，ｅｔａｌ．Ｃｏｎｓｔｒｕｃｔｉｏｎａｎｄ
ｖｅｒｉｆｉｃａｔｉｏｎｏｆｓｐｅｃｔｒｕｍｍａｐｂｙｕｓｉｎｇｍｏｎｉｔｏｒｉｎｇｄａｔａ［Ｊ］．
ＪｏｕｒｎａｌｏｆＮａｔｉｏｎａｌＵｎｉｖｅｒｓｉｔｙｏｆＤｅｆｅｎｓｅＴｅｃｈｎｏｌｏｇｙ，２０２３，
４５（３）：１７１－１７８．（ｉｎＣｈｉｎｅｓｅ）

［３３］　ＬＩＸＭ，ＬＩＮＢＪ，ＬＩＨＭ．Ｉｎｔｅｌｌｉｇｅｎｔｄｅｔｅｃｔｉｏｎａｎｄｅａｒｌｙ
ｗａｒｎｉｎｇｏｆｐｏｗｅｒｓｙｓｔｅｍｃｙｂｅｒｓｅｃｕｒｉｔｙｔｈｒｅａｔｓｂａｓｅｄｏｎｍｕｌｔｉ
ｍｏｄａｌｌａｒｇｅｌａｎｇｕａｇｅｍｏｄｅｌｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｙｂｅｒＳｅｃｕｒｉｔｙ
ａｎｄＭｏｂｉｌｉｔｙ，２０２５，１４（６）：１３７５－１４００．

［３４］　ＫＩＭＨ，ＰＡＲＫＨ，ＷＯＮＪ，ｅｔａｌ．Ｍｕｌｔｉｂａｎｄｑｕａｎｔｕｍ
ｗｉｒｅｌｅｓｓｓｅｎｓｉｎｇｆｏｒＲｙｄｂｅｒｇａｔｏｍｉｃｒｅｃｅｉｖｅｒｓ［Ｊ］．ＩＥＥＥ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＬｅｔｔｅｒｓ，２０２５，２９（６）：１４７６－１４８０．

［３５］　ＫＨＡＬＩＤＵ，ＤＵＯＮＧ ＴＱ，ＳＨＩＮ Ｈ．Ａｒｔｉｆｉｃｉａｌｎｅｕｒａｌ
ｎｅｔｗｏｒｋｓｆｏｒｑｕａｎｔｕｍｓｅｎｓｉｎｇ：ｍｅｔｒｏｌｏｇｉｃａｌｌｙｒｅｓｏｕｒｃｅｆｕｌｓｔａｔｅ
ｄｅｔｅｃｔｉｏｎ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
Ｑｕａｎｔｕｍ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ， Ｎｅｔｗｏｒｋｉｎｇ， ａｎｄ Ｃｏｍｐｕｔｉｎｇ
（ＱＣＮＣ），２０２４：２５９－２６４．

［３６］　郑红星．复杂任务／环境下的异构无人机集群全周期任务
筹划与在线规划［Ｄ］．哈尔滨：哈尔滨工业大学，２０２２．
ＺＨＥＮＧ Ｈ Ｘ． Ｆｕｌｌｃｙｃｌｅｍｉｓｓｉｏｎ ｐｌａｎｎｉｎｇａｎｄ ｏｎｌｉｎｅ
ｐｌａｎｎｉｎｇｏｆｈｅｔｅｒｏｇｅｎｅｏｕｓＵＡＶ ｓｗａｒｍ ｕｎｄｅｒｃｏｍｐｌｅｘ
ｍｉｓｓｉｏｎ／ｅｎｖｉｒｏｎｍｅｎｔ［Ｄ］． Ｈａｒｂｉｎ： Ｈａｒｂｉｎ Ｉｎｓｔｉｔｕｔｅｏｆ
Ｔｅｃｈｎｏｌｏｇｙ，２０２２．（ｉｎＣｈｉｎｅｓｅ）

［３７］　廖乃稳，何攀峰，张余，等．面向隐蔽侦察任务的无人机
中继通信频谱资源优化方法［Ｊ］．信息对抗技术，２０２２，
１（２）：６５－７４．
ＬＩＡＯＮＷ，ＨＥＰＦ，ＺＨＡＮＧＹ，ｅｔａｌ．Ｓｐｅｃｔｒｕｍｒｅｓｏｕｒｃｅ
ｏｐｔｉｍｉｚａｔｉｏｎｍｅｔｈｏｄｏｆＵＡＶｒｅｌａｙｉｎｇｃｏｍｍｕｎｉｃａｔｉｏｎｆｏｒｃｏｖｅｒｔ
ｒｅｃｏｎｎａｉｓｓａｎｃｅｍｉｓｓｉｏｎ［Ｊ］．ＩｎｆｏｒｍａｔｉｏｎＣｏｕｎｔｅｒｍｅａｓｕｒｅ
Ｔｅｃｈｎｏｌｏｇｙ，２０２２，１（２）：６５－７４．（ｉｎＣｈｉｎｅｓｅ）

［３８］　葛君刚．面向未来无线网络的智能频谱共享技术研
究［Ｄ］．成都：电子科技大学，２０２４．
ＧＥＪＧ．Ｒｅｓｅａｒｃｈｏｎｉｎｔｅｌｌｉｇｅｎｔｓｐｅｃｔｒｕｍｓｈａｒｉｎｇｔｅｃｈｎｏｌｏｇｙ
ｆｏｒｆｕｔｕｒｅｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｓ［Ｄ］．Ｃｈｅｎｇｄｕ：Ｕｎｉｖｅｒｓｉｔｙｏｆ
ＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙｏｆＣｈｉｎａ，２０２４．（ｉｎ
Ｃｈｉｎｅｓｅ）

［３９］　童乐，梁涛，张余，等．基于多智能体强化学习的动态频
谱分配方法［Ｊ］．太赫兹科学与电子信息学报，２０２１，
１９（４）：５７３－５８０．
ＴＯＮＧＬ，ＬＩＡＮＧＴ，ＺＨＡＮＧＹ，ｅｔａｌ．Ｄｙｎａｍｉｃｓｐｅｃｔｒｕｍ
ａｌｌｏｃａｔｉｏｎ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｍｕｌｔｉａｇｅｎｔ ｒｅｉｎｆｏｒｃｅｍｅｎｔ
ｌｅａｒｎｉｎｇ［Ｊ］．ＪｏｕｒｎａｌｏｆＴｅｒａｈｅｒｔｚＳｃｉｅｎｃｅａｎｄＥｌｅｃｔｒｏｎｉｃ
ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２０２１，１９（４）：５７３－５８０．（ｉｎ
Ｃｈｉｎｅｓｅ）

［４０］　周鑫，何攀峰，陈勇，等．混合频谱共享方式下多用户动
态频谱分配算法［Ｊ］．电波科学学报，２０２１，３６（６）：
９７７－９８５．
ＺＨＯＵＸ，ＨＥＰＦ，ＣＨＥＮＹ，ｅｔａｌ．Ｍｕｌｔｉｕｓｅｒｄｙｎａｍｉｃ
ｓｐｅｃｔｒｕｍａｌｌｏｃａｔｉｏｎａｌｇｏｒｉｔｈｍｕｎｄｅｒｈｙｂｒｉｄｓｐｅｃｔｒｕｍｓｈａｒｉｎｇ
ｍｏｄｅ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＲａｄｉｏＳｃｉｅｎｃｅ，２０２１，３６（６）：
９７７－９８５．（ｉｎＣｈｉｎｅｓｅ）

［４１］　张余，钱鹏智，陈勇，等．面向泛在频谱信息实时更新与
安全传输的动态频谱分配方法［Ｊ］．电波科学学报，
２０２３，３８（３）：４２９－４３７．
ＺＨＡＮＧＹ，ＱＩＡＮＰＺ，ＣＨＥＮＹ，ｅｔａｌ．Ｄｙｎａｍｉｃｓｐｅｃｔｒｕｍ
ａｌｌｏｃａｔｉｏｎｍｅｔｈｏｄｆｏｒｔｈｅｒｅｑｕｉｒｅｍｅｎｔｓｏｆｒｅａｌｔｉｍｅｕｐｄａｔｉｎｇ
ａｎｄ ｓｅｃｕｒｅ ｔｒａｎｓｍｉｓｓｉｏｎ ｏｆ ｔｈｅ ｕｂｉｑｕｉｔｏｕｓ ｓｐｅｃｔｒｕｍ
ｉｎｆｏｒｍａｔｉｏｎ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＲａｄｉｏＳｃｉｅｎｃｅ，２０２３，
３８（３）：４２９－４３７．（ｉｎＣｈｉｎｅｓｅ）

［４２］　ＳＵＹ，ＦＡＮ Ｗ Ｈ，ＭＥＮＧ Ｑ Ｃ，ｅｔａｌ．Ｊｏｉｎｔａｄａｐｔｉｖｅ
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ａｇｇｒｅｇａｔｉｏｎａｎｄｒｅｓｏｕｒｃｅａｌｌｏｃａｔｉｏｎｆｏｒｈｉｅｒａｒｃｈｉｃａｌｆｅｄｅｒａｔｅｄ
ｌｅａｒｎｉｎｇｓｙｓｔｅｍｓｂａｓｅｄｏｎｅｄｇｅｃｌｏｕｄｃｏｌｌａｂｏｒａｔｉｏｎ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓａｃｔｉｏｎｓｏｎＣｌｏｕｄＣｏｍｐｕｔｉｎｇ，２０２５，１３（１）：３６９－３８２．

［４３］　ＷＥＮＤＺ，ＺＨＯＵＹ，ＬＩＸＹ，ｅｔａｌ．Ａｓｕｒｖｅｙｏｎｉｎｔｅｇｒａｔｅｄ
ｓｅｎｓｉｎｇ， ｃｏｍｍｕｎｉｃａｔｉｏｎ， ａｎｄ ｃｏｍｐｕｔａｔｉｏｎ［Ｊ］． ＩＥＥＥ
ＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｕｒｖｅｙｓ＆Ｔｕｔｏｒｉａｌｓ，２０２５，２７（５）：３０５８－
３０９８．　

［４４］　李亚南，王凯，刘得军，等．外军电磁脉冲武器发展综
述［Ｊ］．现代防御技术，２０２５，５３（５）：３９－４８．
ＬＩＹＮ，ＷＡＮＧＫ，ＬＩＵＤＪ，ｅｔａｌ．Ｒｅｖｉｅｗｏｆｄｅｖｅｌｏｐｍｅｎｔｏｆ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｐｕｌｓｅｗｅａｐｏｎｓｉｎｆｏｒｅｉｇｎａｒｍｉｅｓ［Ｊ］．Ｍｏｄｅｒｎ
ＤｅｆｅｎｃｅＴｅｃｈｎｏｌｏｇｙ，２０２５，５３（５）：３９－４８．（ｉｎＣｈｉｎｅｓｅ）

［４５］　章程然．电磁信号感知及智能干扰设计与仿真实现［Ｄ］．
成都：电子科技大学，２０２２．
ＺＨＡＮＧＣＲ．Ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｉｇｎａｌｐｅｒｃｅｐｔｉｏｎａｎｄｄｅｓｉｇｎ
ａｎｄｓｉｍｕｌａｔｉｏｎｏｆｉｎｔｅｌｌｉｇｅｎｔｉｎｔｅｒｆｅｒｅｎｃｅ［Ｄ］．Ｃｈｅｎｇｄｕ：
ＵｎｉｖｅｒｓｉｔｙｏｆＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙｏｆＣｈｉｎａ，
２０２２．（ｉｎＣｈｉｎｅｓｅ）

［４６］　潘继飞，曾芳玲，刘方正，等．分布式电子对抗关键技术
研究综述［Ｊ］．信息对抗技术，２０２６，５（１）：１－１４．
ＰＡＮＪＦ，ＺＥＮＧＦＬ，ＬＩＵＦＺ，ｅｔａｌ．Ａｒｅｖｉｅｗｏｆｋｅｙ
ｔｅｃｈｎｏｌｏｇｉｅｓｏｆｄｉｓｔｒｉｂｕｔｅｄｅｌｅｃｔｒｏｎｉｃｃｏｕｎｔｅｒｍｅａｓｕｒｅｓ［Ｊ］．
ＩｎｆｏｒｍａｔｉｏｎＣｏｕｎｔｅｒｍｅａｓｕｒｅＴｅｃｈｎｏｌｏｇｙ，２０２６，５（１）：１－
１４．（ｉｎＣｈｉｎｅｓｅ）

［４７］　张余，陈勇，柳永祥，等．用频装备电磁频谱参数泄露机
理及防护方法［Ｊ］．太赫兹科学与电子信息学报，２０１８，
１６（６）：１０６６－１０７１，１０７９．
ＺＨＡＮＧＹ，ＣＨＥＮＹ，ＬＩＵＹＸ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｏｎｔｈｅ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍｐａｒａｍｅｔｅｒｓｌｅａｋｉｎｇｍｅｃｈａｎｉｓｍａｎｄ
ｄｅｆｅｎｓｅａｐｐｒｏａｃｈｆｏｒｔｈｅｓｐｅｃｔｒｕｍｄｅｐｅｎｄｅｎｔｅｑｕｉｐｍｅｎｔ［Ｊ］．
ＪｏｕｒｎａｌｏｆＴｅｒａｈｅｒｔｚＳｃｉｅｎｃｅａｎｄ ＥｌｅｃｔｒｏｎｉｃＩｎｆｏｒｍａｔｉｏｎ
Ｔｅｃｈｎｏｌｏｇｙ，２０１８，１６（６）：１０６６－１０７１，１０７９．（ｉｎ
Ｃｈｉｎｅｓｅ）

［４８］　姚富强，于淼，郭鹏程，等．盲源分离通信抗干扰技术与
实践［Ｊ］．通信学报，２０２３，４４（１０）：１－１２．
ＹＡＯＦＱ，ＹＵＭ，ＧＵＯＰＣ，ｅｔａｌ．Ｂｌｉｎｄｓｏｕｒｃｅｓｅｐａｒａｔｉｏｎ
ｃｏｍｍｕｎｉｃａｔｉｏｎａｎｔｉｊａｍｍｉｎｇｔｅｃｈｎｏｌｏｇｙａｎｄｐｒａｃｔｉｃｅ［Ｊ］．
ＪｏｕｒｎａｌｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２３，４４（１０）：１－１２．（ｉｎ
Ｃｈｉｎｅｓｅ）

［４９］　ＡＲＡＮＧＩＤ，ＴＥＪＥＳＷＡＲＩＴ，ＳＡＩＫＩＲＡＮＫ，ｅｔａｌ．Ａｄａｐｔｉｖｅ
ｂｅａｍｆｏｒｍｉｎｇｆｏｒｏｐｔｉｍｉｚｉｎｇｗｉｒｅｌｅｓｓｎｅｔｗｏｒｋｐｅｒｆｏｒｍａｎｃｅｕｓｉｎｇ
ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ［Ｃ］／／ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＩＥＥＥＷｉｒｅｌｅｓｓ
ＡｎｔｅｎｎａａｎｄＭｉｃｒｏｗａｖｅＳｙｍｐｏｓｉｕｍ（ＷＡＭＳ），２０２５：１－３．

［５０］　马松，李黎，黎伟，等．基于近端策略优化的智能抗干扰
决策算法［Ｊ］．通信学报，２０２４，４５（８）：２４９－２５７．
ＭＡＳ，ＬＩＬ，ＬＩＷ，ｅｔａｌ．Ｉｎｔｅｌｌｉｇｅｎｔａｎｔｉｊａｍｍｉｎｇｄｅｃｉｓｉｏｎ
ａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｐｒｏｘｉｍａｌｐｏｌｉｃｙｏｐｔｉｍｉｚａｔｉｏｎ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｎＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２４，４５（８）：２４９－２５７．（ｉｎ
Ｃｈｉｎｅｓｅ）

［５１］　钱超．智能电磁隐身和超散射的实验研究［Ｄ］．杭州：浙
江大学，２０２０．
ＱＩＡＮＣ．Ｅｘｐｅｒｉｍｅｎｔａｌｓｔｕｄｙｏｆｉｎｔｅｌｌｉｇｅｎｔｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ
ｉｎｖｉｓｉｂｉｌｉｔｙｃｌｏａｋｉｎｇａｎｄｓｕｐｅｒｓｃａｔｔｅｒｉｎｇ［Ｄ］．Ｈａｎｇｚｈｏｕ：
ＺｈｅｊｉａｎｇＵｎｉｖｅｒｓｉｔｙ，２０２０．（ｉｎＣｈｉｎｅｓｅ）

［５２］　马源，王函，倪忠强，等．碳纳米管／氧化锌协同增强碳
纤维复合材料的电磁屏蔽性能［Ｊ］．材料研究学报，
２０２４，３８（１）：６１－７０．
ＭＡＹ，ＷＡＮＧＨ，ＮＩＺＱ，ｅｔａｌ．Ｓｙｎｅｒｇｉｓｔｉｃｅｆｆｅｃｔｏｆｃａｒｂｏｎ
ｎａｎｏｔｕｂｅｓ ｗｉｔｈ ｚｉｎｃ ｏｘｉｄｅ ｎａｎｏｗｉｒｅｓ ｆｏｒ ｅｎｈａｎｃｅｄ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｈｉｅｌｄｉｎｇｐｅｒｆｏｒｍａｎｃｅｏｆｈｙｂｒｉｄｃａｒｂｏｎｆｉｂｅｒ／

ｅｐｏｘｙｃｏｍｐｏｓｉｔｅｓ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＭａｔｅｒｉａｌｓＲｅｓｅａｒｃｈ，
２０２４，３８（１）：６１－７０．（ｉｎＣｈｉｎｅｓｅ）

［５３］　ＹＡＯ Ｆ Ｑ，ＺＨＵ Ｙ Ｇ，ＳＵＮ Ｙ Ｆ，ｅｔａｌ．Ｗｉｒｅｌｅｓｓ
ｃｏｍｍｕｎｉｃａｔｉｏｎｓ“Ｎ＋１ｄｉｍｅｎｓｉｏｎａｌｉｔｙ”ｅｎｄｏｇｅｎｏｕｓａｎｔｉ
ｊａｍｍｉｎｇ：ｔｈｅｏｒｙａｎｄｔｅｃｈｎｉｑｕｅｓ［Ｊ］．ＳｅｃｕｒｉｔｙａｎｄＳａｆｅｔｙ，
２０２３，２：２０２３００３．

［５４］　朱勇刚，孙艺夫，姚富强，等．基于多智能超表面的信道
空间内生抗干扰方法［Ｊ］．通信学报，２０２３，４４（１０）：
１３－２２．
ＺＨＵＹＧ，ＳＵＮＹＦ，ＹＡＯＦＱ，ｅｔａｌ．Ｃｈａｎｎｅｌｓｐａｃｅ
ｅｎｄｏｇｅｎｏｕｓ ａｎｔｉｊａｍｍｉｎｇ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｍｕｌｔｉ
ｒｅｃｏｎｆｉｇｕｒａｂｌｅ ｉｎｔｅｌｌｉｇｅｎｔ ｓｕｒｆａｃｅ ［Ｊ］． Ｊｏｕｒｎａｌ ｏｎ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２３，４４（１０）：１３－２２．（ｉｎＣｈｉｎｅｓｅ）

［５５］　苏周，韩俊，刘飞，等．美军认知电子战发展特点和趋势
研究［Ｊ］．中国电子科学研究院学报，２０２２，１７（１１）：
１０５７－１０６４．
ＳＵＺ，ＨＡＮＪ，ＬＩＵＦ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｏｎｃｈａｒａｃｔｅｒｉｓｔｉｃｓａｎｄ
ｔｒｅｎｄｓｏｆｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｃｏｇｎｉｔｉｖｅＥＷ ｉｎｔｈｅＵＳ
ｍｉｌｉｔａｒｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｈｉｎａＡｃａｄｅｍｙｏｆＥｌｅｃｔｒｏｎｉｃｓａｎｄ
ＩｎｆｏｒｍａｔｉｏｎＴｅｃｈｎｏｌｏｇｙ，２０２２，１７（１１）：１０５７－１０６４．（ｉｎ
Ｃｈｉｎｅｓｅ）

［５６］　张乃千，王扬，王方，等．人工智能在美军电磁频谱作战
的发展应用［Ｃ］／／第十届中国指挥控制大会论文集，
２０２２：９３－９７．
ＺＨＡＮＧＮＱ，ＷＡＮＧＹ，ＷＡＮＧＦ，ｅｔａｌ．Ｄｅｖｅｌｏｐｍｅｎｔａｎｄ
ａｐｐｌｉｃａｔｉｏｎ ｏｆ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ ｉｎ ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ
ｓｐｅｃｔｒｕｍｗａｒｆａｒｅｏｆＵＳａｒｍｙ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１０ｔｈ
ＣｈｉｎａＣｏｍｍａｎｄａｎｄＣｏｎｔｒｏｌＣｏｎｆｅｒｅｎｃｅ，２０２２：９３－９７．（ｉｎ
Ｃｈｉｎｅｓｅ）

［５７］　赵鸿燕，周丽．国外高功率微波武器发展研究［Ｊ］．航空
兵器，２０２３，３０（４）：４２－４８．
ＺＨＡＯＨＹ，ＺＨＯＵＬ．Ｒｅｓｅａｒｃｈｏｎｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆｈｉｇｈ
ｐｏｗｅｒｍｉｃｒｏｗａｖｅｗｅａｐｏｎａｂｒｏａｄ［Ｊ］．ＡｅｒｏＷｅａｐｏｎｒｙ，２０２３，
３０（４）：４２－４８．（ｉｎＣｈｉｎｅｓｅ）

［５８］　ＵｎｉｔｅｄＳｔａｔｅｓＧｏｖｅｒｎｍｅｎｔＵＳＡｒｍｙ．Ｊｏｉｎｔｄｏｃｔｒｉｎｅｎｏｔｅｓ３－
１６：ｊｏｉｎｔｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍ ｏｐｅｒａｔｉｏｎｓ［Ｒ／ＯＬ］．
（２０１６－１０－２０）［２０２５－１２－２０］．ｈｔｔｐｓ：／／ｗｗｗ．ｊｅｄｉｓｅｃ．
ｕｓ／ｄｏｗｎｌｏａｄｓ／ＭＩＳＣ＿ＰＤＦ／ｊｄｎ３＿１６．ｐｄｆ．

［５９］　刘澄．美军推进电磁频谱力量建设［Ｎ］．中国国防报，
２０２２－８－１２（４）．
ＬＩＵＣ．Ｕ．Ｓ．ｍｉｌｉｔａｒｙａｄｖａｎｃｅｓｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐｅｃｔｒｕｍ
ｆｏｒｃｅｃｏｎｓｔｒｕｃｔｉｏｎ［Ｎ］．ＣｈｉｎａＮａｔｉｏｎａｌＤｅｆｅｎｓｅＮｅｗｓ，
２０２２－８－１２（４）．（ｉｎＣｈｉｎｅｓｅ）

［６０］　刘燕，汪祥，王涛．浅析美国联合电磁频谱作战中心运作
机制及特点［Ｊ］．中国无线电，２０２５（６）：５４－５６．
ＬＩＵＹ，ＷＡＮＧＸ，ＷＡＮＧＴ．Ｂｒｉｅｆａｎａｌｙｓｉｓｏｎｔｈｅｏｐｅｒａｔｉｏｎ
ｍｅｃｈａｎｉｓｍ ａｎｄ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｔｈｅ Ｕ． Ｓ． Ｊｏｉｎｔ
ＥｌｅｃｔｒｏｍａｇｎｅｔｉｃＳｐｅｃｔｒｕｍ ＯｐｅｒａｔｉｏｎｓＣｅｎｔｅｒ［Ｊ］．Ｃｈｉｎａ
Ｒａｄｉｏ，２０２５（６）：５４－５６．（ｉｎＣｈｉｎｅｓｅ）

［６１］　顾国华，易芳．从克拉苏哈－４摧毁叙无人机看俄军电子
战发展［Ｊ］．军事文摘，２０２０（４）：４２－４６．
ＧＵＧ Ｈ，ＹＩＦ．ＶｉｅｗｉｎｇｔｈｅｄｅｖｅｌｏｐｍｅｎｔｏｆＲｕｓｓｉａｎ
ｅｌｅｃｔｒｏｎｉｃｗａｒｆａｒｅｆｒｏｍｔｈｅｄｅｓｔｒｕｃｔｉｏｎｏｆＳｙｒｉａｎＵＡＶｓｂｙ
Ｋｒａｓｕｋｈａ４［Ｊ］．ＭｉｌｉｔａｒｙＤｉｇｅｓｔ，２０２０（４）：４２－４６．（ｉｎ
Ｃｈｉｎｅｓｅ）

［６２］　李军．“午夜之锤”：一次危险的霸权展示［ＥＢ／ＯＬ］．
（２０２５－０６－２５）［２０２６－０１－０１］．ｈｔｔｐｓ：／／ｗｗｗ．
ｘｉｎｈｕａｎｅｔ．ｃｏｍ／ｗｏｒｌｄ／２０２５０６２５／０９３３２３ｃｂ８９００４ｅａ８８ｆ０６ｅ９
ｅｅ９ｆ７１０１４ｆ／ｃ．ｈｔｍｌ．
ＬＩＪ．“Ｍｉｄｎｉｇｈｔｈａｍｍｅｒ”：ａｄａｎｇｅｒｏｕｓｄｉｓｐｌａｙｏｆｈｅｇｅｍｏｎｙ
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　第３期 陈勇，等：论电磁空间安全

［ＥＢ／ＯＬ］．（２０２５－０６－２５）［２０２６－０１－０１］．ｈｔｔｐｓ：／／
ｗｗｗ．ｘｉｎｈｕａｎｅｔ．ｃｏｍ／ｗｏｒｌｄ／２０２５０６２５／０９３３２３ｃｂ８９００４ｅａ８８ｆ
０６ｅ９ｅｅ９ｆ７１０１４ｆ／ｃ．ｈｔｍｌ．（ｉｎＣｈｉｎｅｓｅ）

［６３］　郭瑾，安永旺，付倩倩．近期局部冲突中要地电磁防护举
措及经验启示［Ｃ］／／第十三届中国指挥控制大会论文集，
２０２５：１３８２－１３８５．
ＧＵＯＪ，ＡＮＹＷ，ＦＵＱＱ．Ｍｅａｓｕｒｅｓａｎｄｉｎｓｐｉｒａｔｉｏｎｏｆ
ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｐｒｏｔｅｃｔｉｏｎ ｆｏｒｃｒｉｔｉｃａｌａｒｅａｓｆｒｏｍ ｒｅｃｅｎｔ
ｌｏｃａｌｉｚｅｄｃｏｎｆｌｉｃｔｓ［Ｃ］／／Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１３ｔｈＣｈｉｎａ
ＣｏｍｍａｎｄａｎｄＣｏｎｔｒｏｌＣｏｎｆｅｒｅｎｃｅ，２０２５：１３８２－１３８５．（ｉｎ
Ｃｈｉｎｅｓｅ）

［６４］　ＰＥＲＳＡＵＤＤ．Ｅｘｔｒａｔｅｒｒｅｓｔｒｉａｌｂｒｏａｄｂａｎｄ：ｎｅｇｏｔｉａｔｉｎｇｔｈｅ
ｓｅａｍｓｏｆｓｔａｒｌｉｎｋｓａｔｅｌｌｉｔｅＩｎｔｅｒｎｅｔｉｎｆｒａｓｔｒｕｃｔｕｒｅ［Ｃ］／／
ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＡＣＭ ＳＩＧＣＡＳ／ＳＩＧＣＨＩＣｏｎｆｅｒｅｎｃｅｏｎ
ＣｏｍｐｕｔｉｎｇａｎｄＳｕｓｔａｉｎａｂｌｅＳｏｃｉｅｔｉｅｓ，２０２５：２１４－２２７．

［６５］　陈志远．基于数字编码超表面的电磁空间安全技术研
究［Ｄ］．南京：东南大学，２０２２．
ＣＨＥＮＺＹ．Ｉｎｖｅｓｔｉｇａｔｉｏｎｓｏｆｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｐａｃｅｓｅｃｕｒｉｔｙ
ｂａｓｅｄｏｎｄｉｇｉｔａｌｃｏｄｉｎｇｍｅｔａｓｕｒｆａｃｅ［Ｄ］．Ｎａｎｊｉｎｇ：Ｓｏｕｔｈｅａｓｔ
Ｕｎｉｖｅｒｓｉｔｙ，２０２２．（ｉｎＣｈｉｎｅｓｅ）

［６６］　谢春茂，张川，黄明，等．电磁频谱空间应用及发展趋势
综述［Ｊ］．电子科技大学学报，２０２４，５３（２）：１６１－１７３．
ＸＩＥＣＭ，ＺＨＡＮＧＣ，ＨＵＡＮＧＭ，ｅｔａｌ．Ａｒｅｖｉｅｗｏｆｔｈｅ
ａｐｐｌｉｃａｔｉｏｎｓａｎｄ ｄｅｖｅｌｏｐｍｅｎｔｔｒｅｎｄｓ ｏｆｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ
ｓｐｅｃｔｒｕｍ ｓｐａｃｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＵｎｉｖｅｒｓｉｔｙｏｆＥｌｅｃｔｒｏｎｉｃ
ＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙｏｆＣｈｉｎａ，２０２４，５３（２）：１６１－１７３．
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［６７］　赵宏佳．基于深度学习的电磁信号智能识别与软件实
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ＺＨＡＯＨＪ．Ｉｎｔｅｌｌｉｇｅｎｔｒｅｃｏｇｎｉｔｉｏｎｏｆｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｓｉｇｎａｌｓ
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管理技术研究［Ｊ］．通信对抗，２０２１，４０（４）：１－６．
ＺＨＡＮＧＹ，ＣＨＥＮＹ，ＺＨＡＮＧＪＺ，ｅｔａｌ．Ｒｅｓｅａｒｃｈｏｎ
ｄｙｎａｍｉｃｓｐｅｃｔｒｕｍｍａｎａｇｅｍｅｎｔｔｅｃｈｎｏｌｏｇｙｆｏｒｈｅｔｅｒｏｇｅｎｅｏｕｓ
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ＳＵＮＧＴ，ＪＩＡＮＧＳＱ．Ｃｈａｌｌｅｎｇｅｓａｎｄｃｏｕｎｔｅｒｍｅａｓｕｒｅｓｏｆ６Ｇ
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［７２］　侯颖智，王伟，陈泳，等．干扰环境下面向ＮＯＭＡ的多无
人机中继通信资源联合优化方法［Ｊ］．信息对抗技术，
２０２４，３（５）：４０－５０．
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ＣｏｕｎｔｅｒｍｅａｓｕｒｅＴｅｃｈｎｏｌｏｇｙ，２０２４，３（５）：４０－５０．（ｉｎ
Ｃｈｉｎｅｓｅ）

［７３］　ＰＡＲＫＷ，ＫＡＭ Ｄ Ｇ，ＢＲＮＳＨ Ｄ，ｅｔａｌ．Ｎｕｍｅｒｉｃａｌ
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Ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ Ｃｏｍｐａｔｉｂｉｌｉｔｙ （ＥＭＣ／ＡＰＥＭＣ）， ２０１８：
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１３８９０１／１７．００．００＿６０／ｔｒ＿１３８９０１ｖ１７００００ｐ．ｐｄｆ．

［７５］　刘文聪，梁圆龙，黄贤俊，等．典型光电系统强电磁脉冲
耦合分析与加固方法［Ｊ］．强激光与粒子束，２０２４，
３６（４）：７３－８４．
ＬＩＵＷ Ｃ，ＬＩＡＮＧＹＬ，ＨＵＡＮＧＸＪ，ｅｔａｌ．Ｃｏｕｐｌｉｎｇ
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ａｎｄＰａｒｔｉｃｌｅＢｅａｍｓ，２０２４，３６（４）：７３－８４．（ｉｎＣｈｉｎｅｓｅ）

［７６］　赵欣洋，尹琦云，杨晨，等．孔缝尺寸参数对腔体的５Ｇ
屏蔽效能影响规律研究［Ｊ］．电子技术应用，２０２３，
４９（４）：１６－２０．
ＺＨＡＯＸＹ，ＹＩＮＱＹ，ＹＡＮＧＣ，ｅｔａｌ．Ｉｎｆｌｕｅｎｃｅｏｆａｐｅｒｔｕｒｅ
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