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[bookmark: _Hlk106631305]Abstract: To optimize the software implementation of block cipher uBlock algorithm, the AVX2（Advanced Vector Extension 2) instruction set supporting 256-bit data width was implemented, the automatic optimization level of the compiler was increased, optimizing the calling process of functions, and the methods of data storage structure optimization, high-level parallelism and low latency instruction logic optimization were used in order to implement parallel computing under the single-thread condition. Using this efficient combination method, the speed values of the software implementation of uBlock-128/128 algorithm, uBlock-128/256 algorithm and uBlock-256/256 algorithm are 269%, 182% and 49% higher than the original code. Based on these optimization methods,，the implementation of single-key scenario and multi-key scenario are given for three algorithm versions of uBlock-128 /128, uBlock-128/256 and uBlock-256/256. 
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[bookmark: _Hlk154086734]2016年，我国发布《国家网络空间安全战略》，其中明确指出我国网络安全正遭遇前从未有的挑战，也进一步确立了我国网络空间安全体系的建设目标和战略任务，同时也明确了国产密码算法在我国建设安全性更加完备的网络空间时代的重要地位。2020年，美国政府相继发布《5G安全国家战略》、《关键与新兴技术国家战略》等重要文件。2021年，欧盟公开了经过修改完善的网络安全相关文件——《欧盟数字十年的网络安全战略》[1]。由此可见，各国已经开始加紧研究，力求在网络空间中占据有利地位。与此同时，全球网络安全博弈频度上升，网络安全问题已成为全领域影响因素。	Comment by 汪 龙昕: 并列列举的书名号之间没有顿号，已删去	Comment by L: 不宜在公开出版物中阐述我国与他国博弈，应保持我国的中立立场。建议修改为：与此同时，全球网络安全博弈频度上升，网络安全问题已成为全领域影响因素。
	Comment by 汪 龙昕: 已进行修改
信息安全是网络空间安全领域的重要部分。在我国信息化进程加速的背景下，各行各业对信息处理速度和数据安全性的要求越来越高。而密码技术作为网络世界最基本、最核心的安全技术之一，在保证协议安全、通信安全、文件安全、实体认证、抗抵赖等方面都具有重要作用[2-43]，其对国家网络安全的支撑作用也日益明显。因此，各国纷纷加紧密码技术的研究，并且制定政策对密码技术及加密产品进行出口管制[5]。其中，美国作为网络强国，掌握大量先进密码技术，向世界各国提供相关产品及服务，几近垄断。但2013年美国国家安全局旨在监视并窃取全球数据的“棱镜计划”被曝光，为世界各国敲响了警钟：拥有自主可控的技术才能从根本上保障国家信息安全[65]。	Comment by L: 不提第一	Comment by 汪 龙昕: 好的，已进行修改
随着我国商用密码技术的应用推广，针对安全性高、可扩展性好、适应性强、可满足多个行业领域应用需求的国产密码算法受到了广泛关注。围绕这些优秀的国产密码算法，一个研究方向是评估它们的安全性，而另一个方向则是研究它们在各种应用环境下的软件优化实现技术。密码算法需要很高的软件实现性能，与面向硬件的设计相比，软件实现具有更好的灵活性和更低的实现成本。
密码算法的软件实现评估主要分为对软件速度的测试和存储空间的测试，在计算资源十分受限的设备上进行密码算法实现时需要评估存储空间。因此，分组密码的软件快速实现有两个研究方向：一是轻量级分组密码算法的多平台软件实现[76]；二是对现有的典型分组密码算法进行快速软件实现，多见于对国外的高级加密标准（advanced encryption standard，AES）等被广泛应用的分组密码的优化实现[87-9]，对于国内分组密码算法的优化工作多见于对我国商用密码SM系列密码算法中的分组密码算法SM4的优化实现。郎欢等[108]在2018年提出了利用x86下的单指令多数据流（single instruction multiple data，SIMD）指令集选取粗粒度并行策略对SM4算法进行软件优化实现，优化后在Intel Core i7-6700处理器上，相较于传统的查表方法性能提高了1.38倍。张笑从等[119]在2020年又提出利用比特切片方法结合SIMD的高级矢量扩展（advanced vector extension 2, AVX2）指令集对SM4算法进行软件优化，相较于已发表的查表优化方法，其性能提高了1.8倍。
分组密码软件实现方法目前主要有3种[120]，即查表实现、切片实现和内部指令实现。查表实现是一种增大存储空间，通过将固定的计算结果进行存储，从而用寻址代替计算的一种很简单的实现技巧，同时容易受到时间攻击和cache攻击等侧信道攻击威胁。于1997年提出的比特切片技术最早用于提升数据加密标准（data encryption standard, DES）算法的软件实现性能[131]，之后受到广泛重视并被用于很多分组密码算法的设计之中。比特切片技术的原理是通过模拟硬件的实现方式来进行软件实现，从而对算法本身的架构进行优化。内部指令实现方法多见于指令集优化。针对不同的中央处理器（central processing unit, CPU）和不同的算法，指令集优化的方式并不唯一。对常见的x86系列CPU而言，目前常用的指令集有SIMD技术的数据流单指令序列扩展 SSE(streaming SIMD extensions, SSE)/AVX指令集等。该项技术可用于在同一操作中并行处理多组数据，分为细粒度并行和粗粒度并行两种，在分组密码特定结构与工作模式下可显著提升运算效率。此外，研究者们将比特切片技术与SIMD技术相结合对分组密码进行软件优化实现也取得了不错的效果。Rebeiro等在2006年提出了结合比特切片和SSE指令集的AES快速实现，其在Intel Core 2处理器上实现了使用135个时钟周期完成一次AES的加密任务的运算速度[142]。Grabher等在2008年提出了一种基于比特切片技术和SIMD指令集的密码学指令集扩展，实现了比特切片技术和SIMD指令集两方优点的融合[153]。	Comment by L: 烦请提供SSE的中文全称。	Comment by 汪 龙昕: 已对SSE进行中文注解
uBlock算法是吴文玲等[164]提出的一族国产分组密码算法，其分组长度和密钥长度分别支持128比特和256比特，根据不同分组长度和密钥长度共分为三种算法，记为uBlock-128/128、uBlock- 128/256和uBlock-256/256。uBlock算法的整体设计实现了安全、效率和适应性的平衡，并且在差分分析、线性分析等多种密码分析下具有足够的安全冗余。同时算法适应各种软硬件平台，可以结合不同的软硬件条件进行高速、轻量化实现[175]。
在uBlock算法公开代码[186]中，其使用了位宽为128比特的SSE指令集进行软件实现。同时该文献提出若使用AVX2指令集，将有望进一步提升uBlock-256/256算法的加解密速度，展现其性能优势。由于uBlock分组密码算法是2019年新提出的算法，目前国内外尚未有公开发表的关于uBlock算法软件快速实现方法的研究成果。提高uBlock国产分组密码算法的软件实现性能，有利于推动我国密码算法产品的研发和应用、促进实现密码算法产品的自主可控。
1  uBlock算法结构
1.1  符号
本文使用的符号如表 1所示。

[bookmark: _Ref10092]表 1  符号
Tab.1  Symbols
	符号
	意义

	X
	n比特明文

	Y
	n比特密文

	K
	k比特密钥

	RKi
	n比特轮密钥

	PLn, PRn, PL-1 n, PL-1 n
	
个字节的向量置换

	s, s-1
	4比特S盒（逆）

	Sn, S -1 n
	
个S盒（逆）的并置

	Sk
	
个S盒的并置

	PK1
	16 个半字节的向量置换

	PK2, PK3
	32 个半字节的向量置换

	⊕
	模2加运算 (异或运算)

	<<< b
	循环左移b比特

	<<<32 b
	分块32比特循环左移b比特

	||
	比特串的连接


1.2  uBlock算法结构
uBlock是一族分组密码算法，包括加密算法、解密算法、密钥扩展算法三个模块。其中，加密算法和解密算法包含r轮迭代，密钥扩展算法用于由初始密钥K生成r+1个轮密钥。uBlock算法的分组长度和密钥长度分别支持128和256比特，记为uBlock-128/128、uBlock-128/256和uBlock- 256/256，它们的迭代轮数r分别为16、24和24。
uBlock算法整体结构为SP结构的一种细化结构——PX结构，全称为Pshufb-Xor，分别指代向量置换和异或运算指令，其整体结构如图 1所示。其中，S盒为4比特的非线性变换层，提供混淆作用；PX结构中选择为分块32的循环移位，利用Feistel结构构造16×16的二元域最优扩散层[197]。
[image: ]
[bookmark: _Ref10748][bookmark: _Ref10738]图 1  PX整体结构
Fig.1  PX framework
1.3  加密算法
加密算法由r轮迭代变换组成，轮变换如图 2所示。
[image: ]
[bookmark: _Ref11150]图 2  加密轮变换
Fig.2  Encrypted round transformation


在具体操作中，输入n比特明文X和轮密钥RK0, RK1,…, RKr，输出n比特密文Y。首先将明文X分为X0、X1两部分，而后进入轮函数。在轮函数内，轮密钥RKi首先分为、两部分，而后X0、X1的值更新为其分别与轮密钥的两部分异或后再经过S盒运算的值。之后，X1的值更新为X0⊕X1。此后X0、X1的值需各经过两次更新，其值变为另一部分的循环左移4、8、8、20比特的值与自身值的异或结果，顺序交错执行。完成后，X0的值更新为X0⊕X1。最后，X0、X1的值分别更新为PLn(X0) 和PRn(X1)。将上述轮函数过程循环r次，RKi中i的值取遍0到r-1中的所有整数，并将RKr与X0、X1拼接后的字串的异或结果输出。其形式化伪代码如算法1。
算法1  加密算法
Alg.1  Encryption algorithm
	输入：n比特明文X，轮密钥RK0, RK1, … , RKr
输出：n比特密文Y

	1.	X0 || X1 ← X
2.	for i=0 to r-1 do
3.	   RK i 0 || RK i 1← RKi
4.	   X0 ← Sn (X0 ⊕ RK i 0)
5.	   X1 ← Sn (X1 ⊕ RK i 1)
6.	   X1 ← X1 ⊕ X0
7.	   X0 ← X0 ⊕ (X1 <<<32 4)
8.	   X1 ← X1 ⊕ (X0 <<<32 8)
9.	   X0 ← X0 ⊕ (X1 <<<32 8)
10.	   X1 ← X1 ⊕ (X0 <<<32 20)
11.	   X0 ← X0 ⊕ X1
12.	   X0 ← PLn(X0)
13.	   X1 ← PRn(X1)
14.	Y ← RKr⊕(X0 || X1)


其中基本模块定义如下：
1) Sn：Sn由n/8个相同的4比特S盒并置而成，定义如下：
	Sn:({0,1}4)n/8→({0,1}4)n/8
	(1)

	(x0, x1,…, x(n/8)-1)→(s(x0), s(x1),…, s(x(n/8)-1))
	


4比特S盒如表 2所示。
[bookmark: _Ref98528043]表 2  4比特S盒(s)
Tab.2  4 bit S-box(s)
	值
	输入输出对应关系

	x
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	a
	b
	c
	d
	e
	f

	s(x)
	7
	4
	9
	c
	b
	a
	d
	8
	f
	e
	1
	6
	0
	3
	2
	5



[bookmark: MTBlankEqn]2) PLn和PRn：PLn和PRn都是个字节的向量置换，具体见表 3。
[bookmark: _Ref98529054]表 3  PLn和PRn
Tab.3  PLn and PRn
	向量
	向量值

	PL128
	{1,3,4,6,0,2,7,5}

	PR128
	{2,7,5,0,1,6,4,3}

	PL256
	{2,7,8,13,3,6,9,12,1,4,15,10,14,11,5,0}

	PR256
	{6,11,1,12,9,4,2,15,7,0,13,10,14,3,8,5}


例如，PL128的表达式为：
	PL128:({0,1}8)8→({0,1}8)8
	(2)

	     (y0,y1,y2,…,y6,y7)→(z0,z1,z2,…,z6,z7)
	

	     z0=y1, z1=y3, z2=y4, z3=y6,
	

	     z4=y0, z5=y2, z6=y7, z7=y5
	


1.4  解密算法
解密算法由r轮迭代变换组成，输入n比特密文Y和轮密钥RKr, RKr-1, … , RK0，输出n比特明文X。解密算法具体步骤与算法1类似，其形式化伪代码如算法2。其中，S -1 n、PL -1 n和PR -1 n分别是Sn、PLn和PRn的逆，具体见表 4和表 5。
算法2  解密算法
Alg.2  Decryption algorithm
	输入：n比特密文Y，倒序轮密钥RKr, RKr-1, … , RK0
输出：n比特明文X

	1.	Y0 || Y1 ← Y
1.	for i=r to 1 do
2.	   RK i 0RK i 0 || RK i 1← RKi
3.	   Y0 ← Y0 ⊕ RK i 0RK i 0 
4.	   Y1 ← Y1 ⊕ RK i 1RK i 1
5.	   Y0 ← PL -1 n(Y0)
6.	   Y1 ← PR -1 n(Y1)
7.	   Y0 ← Y0 ⊕ Y1
8.	   Y1 ← Y1 ⊕ (Y0 <<<32 20)
9.	   Y0 ← Y0 ⊕ (Y1 <<<32 8)
10.	   Y1 ← Y1 ⊕ (Y0 <<<32 8)
11.	   Y0 ← Y0 ⊕ (Y1 <<<32 4)
12.	   Y1 ← Y1 ⊕ Y0
13.	   Y0 ← S -1 n(Y0)
14.	   Y1 ← S -1 n(Y1)
15.	X ← RK0⊕(Y0 || Y1)


[bookmark: _Ref23539][bookmark: _Ref100973973]表 4  4比特S盒的逆(s-1)
Tab.4  Inverse of 4 bit S-box(s-1)
	值
	输入输出对应关系

	x
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	a
	b
	c
	d
	e
	f

	s-1(x)
	c
	a
	e
	d
	1
	f
	b
	0
	7
	2
	5
	4
	3
	6
	9
	8


[bookmark: _Ref23562][bookmark: _Ref100973988][bookmark: _Ref100973974]表 5  PL -1 n和PR -1 n
Tab5.  PL -1 n and PR -1 n
	向量
	向量值

	PL -1 128PL -1 128
	{4,0,5,1,2,7,3,6}

	PR -1 128PR -1 128
	{3,4,0,7,6,2,5,1}

	PL -1 256
	{15,8,0,4,9,14,5,1,2,6,11,13,7,3,12,10}

	PR -1 256
	{9,2,6,13,5,15,0,8,14,4,11,1,3,10,12,7}


1.5  密钥扩展算法
将k比特密钥K放置在k比特寄存器，取寄存器的左n比特作为轮密钥RK0，然后对i = 1, 2, …, r更新寄存器，并取寄存器的左n比特作为轮密钥RK0。首先将密钥K分为K0、K1、K2、K3四个部分，然后将K0 || K1经过PKt运算并更新其值。之后将K0与RCi进行异或后经过S盒运算，再与K2进行异或，得到的结果用于更新K2。接下来，再将K1进行Tk运算，得到的结果与K3进行异或运算，结果用于更新K3。最后将四部分进行连接，输出密钥K。寄存器更新形式化定义伪代码如算法3。
算法3  密钥扩展寄存器更新
Alg.3  Key expansion register update
	输入：k比特密钥 K
输出：k比特密钥 K

	1.	K0 || K1 || K2 || K3 ← K
2.	K0 || K1 ← PKt (K0 || K1)
3.	K2 ← K2 ⊕ Sk (K0⊕RCi)
4.	K3 ← K3 ⊕ Tk (K1)
5.	K ← K0 || K1 || K2 || K3


其中Sk是k/16个4比特S盒的并置，Tk是对K1的每半字节⊗2，有限域GF(24)的不可约多项式m(x) = x4 + x + 1；RCi为32比特常数，作用在K0的左32比特。PKt在t = 1, 2, 3的取值下有三种情况：PK1、PK2和PK3，其分别用于uBlock-128/128、uBlock-128/256和uBlock-256/256的密钥扩展算法。PK1是16个半字节的向量置换，PK2和PK3都是32个半字节的向量置换，具体向量值见表 6。
常数RCi (i = 1,2,…,24)的16进制值如表 7。
[bookmark: _Ref98536098]表 6  PKt
Tab.6  PKt
	向量
	向量值

	PK1
	{6,0,8,13,1,15,5,10,4,9,12,2,11,3,7,14}

	PK2
	{10,5,15,0,2,7,8,13,14,6,4,12,1,3,11,9,24,25, 26,27,28,29,30,31,16,17,18,19,20,21,22,23}

	PK3
	{10,5,15,0,2,7,8,13,1,14,4,12,9,11,3,6,24,25, 26,27,28,29,30,31,16,17,18,19,20,21,22,23}


[bookmark: _Ref98536816]表 7  常数RCi
Tab.7  Constants RCi
	轮常数
	值
	轮常数
	值

	RC1
	988cc9dd
	RC13
	dcc88d99

	RC2
	f0e4a1b5
	RC14
	786c293d

	RC3
	21357064
	RC15
	30246175

	RC4
	8397d2c6
	RC16
	a1b5f0e4

	RC5
	c7d39682
	RC17
	8296d3c7

	RC6
	4f5b1e0a
	RC18
	c5d19480

	RC7
	5e4a0f1b
	RC19
	4a5e1b0f

	RC8
	7c682d39
	RC20
	55410410

	RC9
	392d687c
	RC21
	6b7f3a2e

	RC10
	b3a7e2f6
	RC22
	17034652

	RC11
	a7b3f6e2
	RC23
	effbbeaa

	RC12
	8e9adfcb
	RC24
	1f0b4e5a


2  设计与实现方案
本文的代码实现包括6个版本，即uBlock-128/128、uBlock-128/256和 uBlock-256/256三个uBlock版本和其各自的单密钥和多密钥版本。在此对单密钥和多密钥使用场景进行说明。
单密钥版本指用一个密钥对输入的四个分组进行加解密，在并行计算环境下，可以实现单线程下对四个分组的高效加解密运算；多密钥版本则支持使用多个密钥对输入的四个分组同时进行加解密。当选择的四个分组来源于不同的四个文件时，由于四组运算相互并行，输入输出之间互不干扰，因此此时对于每个分组来说是串行操作，可支持密码块链接方式( cipher block chaining mode, CBC)工作模式。
多密钥版本本质上是对单密钥版本的扩展，因此uBlock-128/128，uBlock-128/256，uBlock-256/256各自的单密钥和多密钥版本所使用相同的优化方法。在本节中，只对单密钥版本的实现进行说明。
2.1  指令集替换
SIMD，即单指令多数据流，其在构造时，设计为将所有数据进行向量化。较大的位宽和统一的向量化的操作使得SIMD指令集与大量数据的相同计算需求具有极高的相适性，较为标准的计算格式也使得SIMD指令集的相关函数计算效率更加优良，从而提升主机的数据处理速度[2018]。
相较于支持128位数据宽度的SSE指令集，AVX2将可操作位宽扩展至其两倍，达到256位。虽然目前Intel处理器中已经存在比AVX2可操作位宽更大、性能更优越的指令集，如AVX512指令集，但考虑到AVX512指令集在密码算法优化应用中普及率低，基于AVX512指令集的相关产品少，同时目前大量密码算法优化相关文献仍选择使用AVX2指令集进行优化工作，并将其优化结果作为性能对比的指标[2119]，因此本文选用AVX2指令集进行优化实现。
本文对uBlock-128/128、uBlock-128/256和uBlock-256/256均采用AVX2指令集来替换原版代码的SSE指令集。由于AVX2指令集相较于SSE指令集的可操作位宽提升了一倍，故对于以128比特分组作为输入的前两个uBlock版本而言，可实现单线程下一次性加解密两个分组；对于256比特分组，可减少加解密过程中使用的寄存器数量。大大体现了了uBlock算法对于AVX2指令集的契合程度。
2.2  数据存储结构的优化
permute系列指令起向量重排作用，其根据一个整形控制常量imm8规定分割后向量各部分重排的顺序。使用的函数决定对输入向量进行分割操作的粒度，最后将结果输出至目标向量dst内。例如在函数 _mm256_permute  2x128_si256 (__m256i a，__m256i b，const int imm8)内，控制常数imm8中的每2比特一组的四个分组分别对应了两输入向量的四个128比特分组，倒序进行输出结果dst的构造，同时可以指定任意一个dst中的128比特分组为全零向量，达到重排输入向量的目的。
注意到在加密轮变换的步骤6与解密轮变换的步骤8均为输入组自身两部分的异或运算。
原代码中使用的SSE指令集数据位宽为128比特，为单线程加解密，无需进行额外permute操作。然而在AVX2系列指令集中，用于计算两个__m256i变量异或的指令仅有_mm256_xor_si256 (__m256i a，__m256i b)，并且只能得到两输入变量的直接异或结果，无法进行自定义分组运算。
对于128比特分组的版本，考虑到AVX2指令集操作均以256比特为单位执行，并且若在多组运算并行运行的场景下将一个完整的明密文分组依照原次序存储至一个__m256i数据结构中，则在处理后续并行分组内的组内异或运算时，必须使用较高延迟的permute系列指令来对两个变量进行两组临时重排，即在运算前进行一次重排，使其错开顺序，满足异或要求，运算完成后，再进行逆重排，恢复顺序排布，具体操作如下。
	

	(3)

	

	

	

	

	

	


此操作发生在轮函数内，高延迟指令与大量循环形成叠加效应，造成严重降速。故在整体数据结构上，从密钥生成到加解密轮函数的数据处理中间过程中，保持“左左+右右”型存储结构，即可避免为异或操作而临时进行的permute操作。由于从始自终顺序统一，运算的正确性不受影响。
对于密钥生成函数，替换示例如公式 (4)，对于加解密轮函数，替换示例如公式 (5)。
	(Subkey1,l, Subkey1,r), (Subkey2,l, Subkey2,r)
	(4)

	→ (Subkey1,l, Subkey2,l), (Subkey1,r, Subkey2,r)
	

	

	(5)

	

	


所有中间计算完成后，利用一组permute操作来更正存储顺序，这样消除了大量中间过程中使用高延迟permute系列指令所带来的降速。
在uBlock-256/256版本中，消息分组为256bit，使用AVX2指令集时会出现组间元素相互运算的情况，故本优化方法仅适用于uBlock-128/128和uBlock-128/256版本。
2.3  低延迟指令构造与等价替换
本文对三个算法版本的代码均进行了部分低延迟指令等价替换。下面以uBlock-128/128为例具体说明替换原理。
在原版代码中，8比特分组内高四位为0，以便直接进行半字节S盒替换。因此需先将读入的128比特分组通过增加高位0的方式“稀释”到两个__m128i中。经过读入、移位以及通过异或初始工作向量con的方式添加高位0后，原版代码中使用了四个排序向量c1-c4来进行顺序调整。
优化工作在数据存储结构改变的基础上使用低延迟指令进行替换，两版本代码片段如表 8。
[bookmark: _Ref16971]表 8  低延迟指令等价替换前后代码片段
Tab.8  Low latency instruction equivalent substitution before and after code snippet
	原版代码片段
	优化代码片段

	t1=_mm_shuffle_epi8
(state1,c1);
t2=_mm_shuffle_epi8
(state1,c2);
t3=_mm_shuffle_epi8
(state1,c3);
t4=_mm_shuffle_epi8
(state1,c4);
state1=_mm_xor_si128
(t1,t2);
state2=_mm_xor_si128
(t3,t4);
	


t1 = _mm256_unpacklo_epi8
(state1, state2);

t2 = _mm256_unpackhi_epi8
(state1, state2);






优化代码片段中的_mm256_unpacklo_epi8 (__m256i a，__m256i b)和_mm256_ unpackhi_epi8 (__m256i a，__m256i b) 函数是针对两个输入向量a和b的组内重排函数。unpacklo函数是将两变量lane左右两侧128比特部分的两个低64位比特进行组合输出，而unpackhi函数是将两变量lane左右两侧128比特部分的两个高64位比特进行组合输出。通过查找Intel® Intrinsics Guide[220]，计算得到如上两代码片段的总延迟如表 9。
[bookmark: _Ref98538970]表 9  低延迟指令等价替换前后代码延迟
Tab.10  Low latency instruction equivalent substitution before and after code delay
	处理器架构
	延迟
（优化前/后）
	吞吐量
（优化前/后）

	Skylake
	6/2
	4.66/1

	Broadwell
	6/2
	4.66/2

	Haswell
	6/2
	4.66/2

	Ivy Bridge
	6/2
	2.66/2


可见优化后，该部分总延迟较优化前降低2/3。
2.4  S盒的优化实现
uBlock算法中的S盒查表操作是由n/8个相同的4比特S盒并置完成（其中n为128比特或256比特的分组长度），故S盒的查表操作可在寄存器允许位宽的基础上使用并行进行优化。基于此思路，本文对三个版本代码的S盒查表操作均进行了优化。
利用AVX2指令集的256比特数据位宽，可将128比特分组使用一个寄存器进行存储，而256比特分组则需分为两部分分别存储。通过将S盒使用一个寄存器单独存储，分组的每部分都可并行进行S盒替换，最后将结果输出至目标向量dst。具体使用的指令为AVX2的向量重排指令_mm256_shuffle_epi8(__m256i a，__m256i b)。在该函数中，当第一个输入的参数为S盒，第二个参数为输入向量时，输出即为依据S盒得到的输出结果。这样只需对分组的左右两部分各使用一条指令即完成一轮的S盒查表工作。
state1 = _mm256_shuffle_epi8(S, state1);
state2 = _mm256_shuffle_epi8(S, state2);
2.5  扩散层的优化实现
2.5.1  向量置换部分
uBlock算法中向量置换P是将输入的256比特向量以字节为单位分组，然后将分组之后的数据位置进行重新排列。
对于__m256i数据，将左右128比特之间的间隔称作为lane。在处理128比特分组时，P置换并不会涉及到跨lane的操作。而处理256比特分组时，分组左半部分将存放在同一个寄存器的两个lane中，右半部分同理。故此时，P置换涉及到跨越lane的操作。由于字节的数据位宽是4比特的倍数，故类似于S盒置换的操作，同样可以使用_mm256_shuffle_epi8 (__m256i a, __m256i b)指令对uBlock-256/256进行优化。但该指令将两个lane分开进行处理，不支持跨越lane的操作，因此相较128比特向量的处理有些不同。
具体地，对于构造出如下的控制掩码。
	pl0 = (4, 5, 14, 15, 16, 17 ,26, 27, 6, 7, 12 ,13, 18, 
	(6)

	19, 24, 25, 2, 3, 8, 9, 30, 31, 20, 21, 28, 29,  
	

	22, 23, 10, 11, 0, 1)
	


之后将数据分为 4 类：
(1) 原位于低128比特，置换至低128比特；
(2) 原位于低128比特，置换至高128比特；
(3) 原位于高128比特，置换至低128比特；
(4) 原位于高128比特，置换至高128比特。
其中，属于(1)(4)类的元素不需要跨越lane，后续运算将其放在一起处理，属于(2)(3)类的元素需要跨越lane，也将其放在一起处理。为了分辨出属于四种不同情况的元素，可利用重排函数_mm256_shuffle_epi8 (__m256i a，__m256i b)的特点，构造如下选择向量进行不同类型元素的处理。
	

	(7)

	

	(8)


其中K0选择出不需要跨越lane的(1)和(4)，K1选择出需要跨越lane的(2)和(3)。对于(2)和(3)，需要将置换之前的向量先交换高低128比特，然后再进行置换操作。将控制数置为0x4E可以实现高低128比特的交换。
整体的256比特向量置换伪代码如算法7。
算法7  256比特向量置换
Alg.7  256-bit vector permutation
	输入：待置换向量__m256i value，控制向量
__m256i shuffle
输出：leftPart, rightPart

	1.	DEFINE Shuffle (__m256i value, __shuffle)
2.	   add0 == _mm256_add_epi8(shuffle, K0);
3.	   add1 == _mm256_add_epi8(shuffle, K1);
4.	   shu0 == _mm256_shuffle_epi8(value, add0);
5.	   per1==_mm256_permute4x64_epi64(value, 0x4E);
6.	   shu1 == _mm256_shuffle_epi8(per1, add1);
7.	   return _mm256_xor_si256(shu0, shu1);
8.	L1 = (4,5,14,15,16,17,26,27,6,7,12,13,18,19,24,25, 2,3,8,9,30,31,20,21,28,29,22,23,10,11,0,1);
9.	L2 = (12,13,22,23,2,3,24,25,18,19,8,9,4,5,30,31,14, 15,0,1,26,27,20,21,28,29,6,7,16,10,11);
10.	leftPart = Shuffle(leftPart, L1);
11.	rightPart = Shuffle(rightPart, L2);


注意到其中加法的部分每次运算都是一样的，可以提前计算出来，故简化算法如算法 8。
算法8  简化后的256比特向量置换
Alg.8  Simplified 256-bit vector permutation
	输入：待置换向量__ m256i state1，__m256i state2
输出：置换后向量state1，state2

	1.	L1_front=(0x74,0x75,0x7e,0x7f,0x80,0x81,0x8a, 0x8b,0x76,0x77,0x7c,0x7d,0x82,0x83,0x88,0x89, 0xf2,0xf3,0xf8,0xf9,0x0e,0x0f,0x04,0x05,0x0c,0x0d,0x06,0x07,0xfa,0xfb,0xf0,0xf1);
2.	L1_rear=(0xf4,0xf5,0xfe,0xff,0x00,0x01,0x0a,0x0b,0xf6,0xf7,0xfc,0xfd,0x02,0x03,0x08,0x09,0x72, 0x73,0x78,0x79,0x8e,0x8f,0x84,0x85,0x8c,0x8d, 0x86,0x87,0x7a,0x7b,0x70,0x71);
3.	L2_front=(0x7c,0x7d,0x86,0x87,0x72,0x73,0x88,0x89,0x82,0x83,0x78,0x79,0x74,0x75,0x8e,0x8f,0xfe,0xff,0xf0,0xf1,0x0a,0x0b,0x04,0x05,0x0c,0x0d,0xf6,0xf7,0x00,0x01,0xfa,0xfb);
4.	L2_rear=(0xfc,0xfd,0x06,0x07,0xf2,0xf3,0x08,0x09,0x02,0x03,0xf8,0xf9,0xf4,0xf5,0x0e,0x0f,0x7e,0x7f,0x70,0x71,0x8a,0x8b,0x84,0x85,0x8c,0x8d,0x76, 0x77,0x80,0x81,0x7a,0x7b);
5.	t1 = _mm256_shuffle_epi8(state1, L1_front);
6.	t3 = _mm256_permute4x64_epi64(state1, 0x4E);
7.	t2 = mm256 shuffle epi8(t3, L1_rear);
8.	state1 =_mm256_xor_si256(t1, t2);
9.	t1 =_mm256_shuffle_epi8(state2, L2_front);
10.	t3 =_mm256_permute4x64_epi64(state2, 0x4E);
11.	t2 =_mm256_shuffl_epi8(t3, L2_rear);
12.	state2 = _mm256_xor_si256(t1, t2);


2.5.2  循环移位部分
三个版本代码中移位位数分别为4位、8位、20位，均为4的倍数。若按4位分组，则输入的每一组在循环移位后会对应到相应的输出组。故循环移位可通过_mm256_shuffle_epi8(__m256i a，__m256i b)实现，其第一个参数为循环移位前的分组，掩模可设置为元素对应输入前的位置，例如使一个元素循环左移四位的掩模A1如下，每轮四次的循环移位操作对应四个向量的四次重排。
	__m256i A1 = _mm256_setr_epi8(1, 2, 3, 4, 5, 6,
	(9)

	          7, 0, 9, 10, 11, 12, 13, 14, 15, 8, 17, 
	

	          18, 19, 20, 21, 22, 22, 16, 25, 26, 27, 
	

	          28, 29, 30, 31, 24)
	


2.5.3  异或部分
使用指令_mm256_xor_si256(__m256i a，__m256i b)快速完成32字节异或，并输出结果。
2.6  并行运算实现
uBlock算法中的所有操作均为半字节操作，故原代码中寄存器每8位只有低4位有值，高四位均为空值0而未被利用。在使用数据位宽加倍的AVX2指令集后，可继续利用高四位存放下一轮待处理的数据，以实现单线程下密钥的并行扩展及分组的并行加解密。三个版本代码均是如此。
(1) 并行密钥扩展
在进行密钥扩展时，在高位中放入下一个待扩展的密钥，以达到同时扩展的目的。需要指出的是，高四位的使用对xor函数、and函数以及普通的shuffle函数等操作均不会有影响。但由于uBlock算法半字节操作的特性，S盒操作和紧接着的Tk操作均会受到影响。因此在每轮变换中，只在S盒操作前将寄存器的当前值又重新分为由高位和低位组成的新的两组半字节数组。在Tk操作之后，再将高、低位数组合并，进行后续的其他运算。在每轮变换中，输入数据只需分开一次即可。另外，由于高位也需要参与到所有的运算中，代码中的常量RCi也需要有所改变，其高位应设置为与低位相同的值，例如：0x09 → 0x99。
(2) 并行加解密
在进行加解密时，在高位中放入后一个或两个分组。对于uBlock-128/128版本，优化后的代码可以同时加解密4个分组；对于uBlock-256/256版本，则可以同时加解密两个分组。而每轮所进行的操作只是少量增加，这样会使加解密性能得到极大提升。需要指出的是，由于涉及到密钥的操作只有明密文和密钥的异或，因此只需要保证将明密文和其所对应的密钥放在相对应的位置即可。在进行S盒运算时依然需要经过先分开、分别查表、最后合并的过程，而其他运算不受影响。
经上述优化后，原先未被利用的高位0现可被利用，在uBlock-128/128、uBlock-128/256中可实现单线程四个分组的加解密运算，uBlock-256/256中可实现单线程两个分组的加解密运算。
2.7  编译优化
2.7.1  针对编译器的优化方案
编译时，编译参数设置为：-Ofast -mfma -mavx2 -funroll-loops -march= native，其可以使编译器在编译时根据CPU型号等情况进行较为完整的优化，提升整体运行速度。
2.7.1  针对函数调用的优化方案
在函数前使用inline内联方式进行加速。在基础实现中，循环内多次调用子函数，存在函数大量调用的问题。故可在函数前加上inline字段，使其成为内联函数，解决频繁调用导致大量消耗栈空间的问题，使程序速度得到明显提升[231-242]。
3  实验及结果
3.1  实验环境和测试数据的选择
测试环境：Microsoft Windows 10 Professional Edition 20H2 Build 19042.1466。
CPU：AMD Ryzen 9 5900X @3.70 GHz。
程序运行内存：32 GBytes。
编译器：gcc (x86_64-win32-seh-rev0，Built by MinGW-W64 project) 8.1.0。
系统测试方案：分别对uBlock-128/128、uBlock-128/256和uBlock-256/256进行测试。每个版本设置了在单/多密钥、短/长消息情景下的加/解密测试，故每个版本测试8轮 (例如单密钥短消息加密测试为1轮)，为保证测试结果有效性，每轮测试进行10次后取平均数值。
测试使用数据量：短消息分组为128或256比特，循环加密1000000轮为一次测试。长消息分组为2Mb数据，循环加密1024轮为一次测试，在普通加解密模式和CBC模式中使用。
3.2  测试数据
按照上述方案进行测试后，uBlock-128/128、uBlock-128/256和uBlock-256/256优化前后速度对比如图3、图4、图5。其中，AVX2平凡实现测试的代码只在原版代码基础上进行了AVX2指令集替换，并未进行其它优化，以此来比较除指令集替换之外其它优化方法的效果。
[image: ]
[bookmark: _Ref12086][bookmark: _Ref12072]图 3  uBlock-128/128 速度对比图
Fig.3  uBlock-128/128 speed comparison figure
[image: ]
[bookmark: _Ref12115]图 4  uBlock-128/256 速度对比图
Fig.4  uBlock-128/256 speed comparison figure
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[bookmark: _Ref12121]图 5  uBlock-256/256 速度对比图
Fig.5  uBlock-256/256 speed comparison figure
分析图表，可以发现：
1）在CBC模式下，uBlock-128/128、uBlock-128/256和uBlock-256/256三个算法版本运行速度较原代码分别提升143%，167%和47%，较AVX2平凡实现分别提升34%，37%和79%；
2）图3显示，在uBlock-128/128版本中，长消息加解密速度慢于短消息。针对这样的反常情况，进行了在不同电脑环境下的反复测试。结果表明，性能较好的电脑普遍更倾向于反常情况。这可能是由于在进行短消息加解密时，每轮使用的数据相同，存储位置未变，因此磁头无需移动；而进行长消息加解密时，每轮需要依次读取多个分组，每个分组存储位置不同，因此磁头需要持续移动。由于uBlock-128/128处理的数据量与另外两个版本相比而言更少，因此磁头的移动对速度的影响成为主导因素。而对于 uBlock-128/256和uBlock-256/256，由于密钥扩展处理的数据量更大，因此密钥扩展对速度的影响成为主导因素，故长消息加解密速度明显快于短消息；
3） 在uBlock-256/256中，平凡实现的速度较原代码慢。这是因为在平凡实现中未使用2.2中改变输入顺序的优化方法，需要使用较多的permute系列指令来保证程序正确性，同时未扩展高位的情况下无法实现两组并行。综合两者原因导致了uBlock-256/256平凡实现的速度较慢。
4  结论
本文通过使用支持256比特数据位宽的AVX2指令集，提高编译器自动优化等级，优化数据存储结构，综合使用高位并行、低延迟指令逻辑优化等方法实现了单线程并行计算，对国产分组密码uBlock算法的软件性能进行了优化。
在AMD Ryzen 9 5900X @ 3.70 GHz环境下进行性能测试，结果显示：
1）uBlock-128/128算法速度达到7205Mbps，较原版代码提升269%；
2）uBlock-128/256算法速度达到4099Mbps，较原版代码提升182%；
3）uBlock-256/256算法速度达到3182Mbps，较原版代码提升49%。
优化后的算法在未来的工程实现中将具有广泛的硬件基础，同时作为国产密码满足了自主可控的需求。最后，对于三个版本的代码，均实现了单密钥与多密钥版本，适应不同的加解密场景。
实验代码见https://github.com/Xenooooooooo	Comment by L: 链接打开404 page not found,请核实，提供正确的链接，如无必要请删除。	Comment by 汪 龙昕: 链接没有问题，已重新编辑超链接
之前打开出现错误应该是word自动在换行处添加了空格导致打开错误，链接本身没有问题
/optimized_uBlock_algorithm。
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