欠定场景下的GNSS欺骗干扰源稀疏测向[footnoteRef:1] [1: 收稿日期：2022-11-20           
基金项目：国家自然科学基金(62203447, 61673128, 61573117)
作者简介：赵雨晴(1996―)，女，黑龙江哈尔滨人，博士研究生， E-mail: zhaoyuqing@hit.edu.cn；
沈  锋(通信者)，男，黑龙江哈尔滨人，教授，博士，博士生导师, E-mail: fshen@hit.edu.cn. ] 

赵雨晴1，沈  锋1，徐定杰1，孟振2
（1. 哈尔滨工业大学 仪器科学与工程学院, 黑龙江 哈尔滨 150001; 
2. 中国矿业大学 信息与控制工程学院, 江苏 徐州 221116）
摘  要：针对传统的子空间类测向算法在欠定场景下失效，且需要信号源数量作为先验信息的问题，提出一种基于互质阵列的GNSS欺骗干扰源测向方法，以提升卫星导航接收机在欺骗环境下的应用安全。该方法通过构建循环相关矩阵以降低噪声对互质阵列信号处理性能的影响，并通过矢量化循环相关矩阵获取虚拟域等效阵列信号。在此基础之上，设计一个基于虚拟域信号稀疏重构的优化问题，通过最小化拟合误差，获得高精度、多自由度测向结果。仿真结果表明，所提算法相比于传统子空间类算法具有更高的测向精度，而且在欠定场景下，依旧可以提供可靠的欺骗源测向结果。
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Sparse Direction Finding for GNSS Spoofing Source in Underdetermined Scenarios
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Abstract: Aiming at the problem that the traditional subspace-like direction finding algorithm fails in underdetermined scenarios and requires the number of signal sources as a priori information, a GNSS spoofing source direction finding method based on coprime array is proposed to improve the application security of satellite navigation receivers in spoofing environment. Specifically, we first construct the cyclic correlation matrix to reduce the impact of noise on the performance of the coprime array signal processing, and the virtual domain equivalent array signal is obtained by vectoring the cyclic correlation matrix. On this basis, an optimization problem based on sparse signal reconstruction in virtual domain is designed to achieve high-precision, multi-degree of freedom direction finding for sources by minimizing the fitting error. Finally, the simulation results show that compared with traditional subspace algorithm, the proposed algorithm has higher estimation accuracy, and the direction finding results are still reliable under the case of underdetermined.
Keywords: satellite navigation; spoofing; direction finding; sparse reconstruction


6
依赖于全球导航卫星系统（Global Navigation Satellite System, GNSS）的定时和定位系统已经在诸多领域的得到广泛应用。然而，GNSS信号到达地面时的功率水平极为微弱，使得卫星导航系统易受到各种干扰的影响，这对卫星导航安全应用提出了严峻的挑战[1-2]。从类别上区分，影响卫星导航安全应用的干扰主要分为压制干扰和欺骗干扰两类[3]。压制干扰机通过发射高功率信号降低目标接收机的载噪比，使其不能正常工作。利用阵列天线的空间处理，已经提出了许多相对成熟的压制干扰抑制技术[4]。与压制干扰相比，欺骗干扰则通过发射一组与真实卫星信号相同或相似的伪GNSS信号，使接收机跟踪到欺骗信号，从而获得错误的位置或时间信息，这无疑会带来更大的危险[5-6]。此外，通过软件定义无线电技术，设计便携式GNSS欺骗器变得更加可行，成本更低[7]。因此，需要一种可靠的抗欺骗技术来提高GNSS应用的安全性。
面对日益严重的欺骗干扰威胁，一些抗欺骗方法应运而生。目前，从技术上来看，GNSS抗欺骗主要包括欺骗干扰检测、欺骗干扰抑制以及欺骗源定位三个方面[8]。其中，欺骗干扰检测技术主要通过密码防御、辅助设备验证、以及信号特征辨识等方式，检测当前接收信号中是否存在欺骗信号[9-10]。欺骗抑制技术是指在欺骗检测的基础之上，通过天线阵调零或子空间投影等方式消除欺骗，使接收信号中只存在真实信号从而为用户恢复正常的定位、测速和授时服务[11]。最好的防御方式是进攻，欺骗源定位技术可通过无源定位方法，反向测量欺骗干扰的方位或位置，为从源头上消除欺骗提供了可能[12]。高精度的欺骗干扰源测向结果不仅为GNSS抗欺骗方法提供先验信息和技术支撑[13-15]，对于提升欺骗干扰检测、抑制以及反向定位的性能也具有重要意义。
目前的GNSS信号源测向技术主要包括单天线法[16]和阵列天线法[17]。其中，单天线法硬件复杂度低，实现方法简单，但在复杂电子对抗情况下的效果受限[18]。基于阵列信号处理的方法对硬件复杂度的要求较高，但是当以抗干扰稳健性为前提时，这是可以接受的。然而，目前的阵列天线测向算法大都采用均匀阵列结构，其估计精度和自由度的提升都要靠增加阵元数量来实现，这意味着更高的成本和体积，而且在欠定场景下，即信号数（干扰和真实信号）多于物理传感器数量时，基于均匀阵列的测向方法无法对信号源的来向进行估计[19]。除此之外，当前基于阵列处理的欺骗干扰源测向方法都属于子空间类方法，其要求信源数已知，且在小样本采样快拍数时估计精度较差。
作为一种新型阵列，稀疏布置的互质阵列在雷达、声呐、无线通信等领域已经有了广泛的应用[20]。与传统阵列抗干扰方法普遍采用的均匀阵列相比，稀疏排布的天线阵列及其虚拟域信号处理的应用使抗干扰的自由度不再受限于物理阵元的个数，而且在相同个数物理阵元的情况下可以获得更高的空间分辨率。文献[21]详细分析了基于稀疏配置的最小冗余阵列在GNSS压制干扰抑制中的作用，为在卫星导航中利用稀疏阵列进行干扰抑制指明了方向。但值得注意的是，该处理框架是针对压制干扰而言的，无法缓解危害性更高的欺骗攻击。通常而言，压制干扰相对于真实卫星信号具有明显的功率优势，而欺骗信号为了成功接管目标接收机而不被检测到，其功率与真实卫星信号保持相当，都淹没于噪声之下，这为在接收机解扩前进行欺骗检测与抑制带了困难。除此之外，传统的最小冗余阵列不具有系统化的阵列结构，需要通过查表或者设计优化问题才能确定物理阵列的结构，而且在部分情况下最优阵列结构设计是不存在的，这严重限制了其应用范围。
针对上述挑战，本文设计了一种基于互质阵列信号稀疏重构的欺骗源测向方法，它无需信号源数量作为先验信息，还可以满足高精度、多自由度、复杂场景下的欺骗干扰防御需求。与最小冗余阵列相比，具有系统化稀疏阵列结构的互质阵列的阵元布设方案较为简单直观且易操作，通过获取其虚拟差分阵列结构同样可以获得比均匀阵列更高的分辨率和更大的自由度。
1  互质阵列接收信号模型
首先根据空间域的互质阵列结构，构建其在卫星导航欺骗背景下的接收信号模型。本文采用了一种广义互质阵列结构——扩展互质阵列[20]，其结构如图1所示，由一对分别具有2M和N个传感器阵元的均匀线性阵列组成，其中M和N是互质整数。

图1 扩展互质阵列结构
Fig. 1 Extended coprime array geometry


如图1所示，第一个均匀线性阵列由间距为Nd的2M个天线阵元组成，而另一个均匀线性阵列由间距为Md的N个传感器阵元组成。通常参数 ，其中表示信号波长。由于质数的特质，除第一个作为参考的传感器阵元之外，当两个子阵对齐时，其他阵元不会相互重叠。因此，扩展互质阵列共包含2M+N-1个物理传感器用于GNSS信号接收。

[bookmark: _GoBack]由于技术上的限制，目前的欺骗干扰机大部分都是利用单天线发射欺骗信号，即多个虚假的PRN信号都具有相同的入射方向。在不失一般性的情况下，存在L个真实信号、Q个欺骗信号从方向 入射到互质阵列。由于所有欺骗信号都来自同一方向，即K= L +1，互质阵列接收到的中频信号可表示为：
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式中，是复高斯噪声矢量。 表示第l个真实信号， 表示第q个欺骗信号。以GPS L1的C/A码为例，和可以分别表示为：

		   (2)
其中，fIF表示中频频率，参数φ、 P、f 和 τ 分别表示每个信号的相位、功率、多普勒频率和码延迟。C(t)是C/A码，D(t)是导航数据码。上标A和S分别表示真实信号和欺骗信号。



在式（1）中， 和 分别是第l个真实信号和欺骗信号的导向矢量，它描述了从不同天线单元接收到的信号在某一方向上的载波相位差。由于Q个欺骗信号的入射方向相同，所以欺骗信号都具有相同的导向矢量。对于入射方向为的信号，其对应的导向矢量可以表示为：

 (3)

其中，  表示实际物理阵元的位置。
值得注意的是，上述模型基于广泛使用的GPS L1 C/A信号。然而，由于不同GNSS信号的相似性，本文提出的方法可以很容易地推广到其他卫星定位系统。
2  所提欺骗干扰源测向算法
2.1  循环相关协方差矩阵构建


在GNSS接收机解扩之前，欺骗信号和真实信号都被掩埋在噪声层之下。通常情况下真实信号的信噪比为-20 dB左右，而欺骗信号仅比真实信号高1.1 dB就可以成功诱导目标接收机产生错误的导航和定位结果，这为欺骗信号的测向带来挑战。为了解决这个问题，充分利用了GNSS信号的自相干特性来估计协方差矩阵，从而消除或者显著降低协方差矩阵中的噪声分量。具体而言，公式（2）中的C/A码是周期重复的，因此每个真实信号和欺骗信号在码周期TC/A处具有循环平稳性，定义接收信号与其对应的参考信号 之间的循环相关协方差矩阵：

 (4)


其中， 和分别表示TC/A处第l个真实信号和第q个欺骗信号的循环自相关函数。根据文献[14]，

  		       (5)


其中是一个范数为1的复常数，是具有相同PRN码的真实信号和欺骗信号之间的互相关结果，可以表示为

   		   (6)


其中 表示二者间的相关系数。一般情况下，欺骗信号与真实信号的码相位差大于一个码片，即 认为是0。因此，式（4）可以重写为：

 (7)




从式（7）中可以看出，由于假设为高斯噪声，所以中的噪声得到有效抑制。在实际中无法精确地得到，通常用采样协方差矩阵代替：

          (8)


其中代表采样数据块，是对应的参考数据块：

	  (9)
其中D表示一个码周期内的采样点数，N表示数据块采样点长度。为了提高采样协方差矩阵的估计精度，采用G对数据块XN和XNref循环相关结果的平均值：

      		(10)



其中，和分别为：

	  (11)
2.2  虚拟信号稀疏重构


为了充分利用互质阵列提供的自由度，突破物理阵元个数对自由度的限制，本文通过虚拟域信号处理以实现自由度性能的提升。具体而言，扩展互质阵列的原始接收信号与虚拟域等价信号之间的映射关系可通过对循环相关协方差矩阵向量化实现，其数学表示为：

         (12)




其中为向量化操作，即将矩阵中的各列堆叠以形成一个列向量。向量可视为虚拟阵列对应的等价信号，其对应的阵列流型矩阵为，信号源为，具体表示为：
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其中，为克罗内克积，为共轭操作。的列向量代表虚拟阵列对应的导向矢量。由于中含有多个相同的相位延迟，因此将去冗余处理，即去除中的重复行构成一个新的阵列流型矩阵，对应得到的新等价虚拟阵列信号。也就是说，可以看做由个虚拟阵元接收的等价信号，其阵元数由原始互质阵列的增加到，利用该虚拟阵列信号进行统计信号处理能够扩展测向的自由度，克服实际物理阵元个数对自由度的限制。值得注意的是，为二阶统计量，与一阶统计量中所包含的信号波形信息所不同的是，表征的是信号源的功率特征。

然后，本文将根据虚拟阵列信号稀疏重建的思想设计优化问题，以获得用于测向的稀疏空间谱。其核心思想是将信号稀疏重建的思想推广至虚拟域，在稀疏性约束条件下，最小化虚拟域等价信号和其理论值之间的拟合误差:

   	(15)







其中，和分别表示l0范数和l2范数，[image: ]为拟合误差上限。可见，所构造的优化问题旨在寻找能够使虚拟域等价信号和重建的理论值之间拟合误差最小的最优化稀疏空间谱。然而，式（15）中包含非凸项l0范数，使其成为一个NP难（NP hard）问题。为了解决这一问题，考虑将l0凸松弛替换l1范数，通过最小绝对收缩和选择算子（Least Absolute Shrinkage and Selection Operator, LASSO）进行求解。进一步，利用入射信号相对于整个空间域的稀疏性，将波达方向进行过完备表示，可以得到对应于过完备基的增广矩阵，则LASSO目标函数可表示为：

	  (16)




其中，l2范数项表示虚拟阵列等价信号的拟合误差，l1范数项为重建的空间谱凸松弛化稀疏约束，是正则化参数，用于权衡拟合误差和稀疏度。求解上述的凸优化问题，可获得过完备表示的对应的空间谱，通过搜索其谱峰值对应的角度即可获得所有信号的到达角。由于空间谱响应的大小可以表征空间信号的功率强弱，在检测到欺骗信号的基础之上，最大空间谱响应值对应的信号来向即为欺骗信号的来向。由于式（16）设计的优化问题是基于二阶虚拟域等价信号构建的，所以测向的自由度可以有效的提升。
3  仿真验证



在已检测到欺骗信号存在的基础之上，对所提基于虚拟信号稀疏重构的欺骗源测向方法的有效性进行验证。具体而言，选用目前典型的子空间类欺骗源测向方法：Cyclic MUSIC算法[14]和ESMUSIC算法[22]为对比算法，分别从空间谱特性和精度这两方面，对所提算法性能进行验证。在仿真实验中，使用的扩展互质阵列由一对包含个阵元和个阵元的均匀线性阵列(uniform linear array, ULA)构成，因此，实际阵列一共包含个物理阵元，这些阵元传感器分别位于[0, 3, 5, 6, 9, 10 ,12, 15, 20, 25]d的位置处。预定义的空间网格点以0.1°的间隔均匀分布于-90°到90°的范围内。正则化参数设置为0.8。选取20 ms数据进行仿真分析，数据块长度为37000，每个码周期的样本数为37个，此外，使用了2对数据块和参考数据块估计采样循环相关协方差矩阵。采样频率为37.851 MHz，中频频率为4.092 MHz。假设噪声为零均值高斯白噪声，真实卫星信号的信噪比（signal-to-noise ratio, SNR）设为-20 dB，而欺骗信号的SNR可以根据不同的仿真场景而改变。欺骗信号和真实信号码相位对齐在第100个采样点处。
3.1  空间谱特性比较

本小节将针对两种不同的场景，对所提估计算法的空间谱特性进行仿真分析。为了公平比较，Cyclic MUSIC算法和ESMUSIC算法都采用和互质阵列相同阵元数（10个物理阵元）的ULA。其中，ULA的阵元间距d设置为半波长，即。由于子空间类算法需要信号源数量的先验信息，所以假设执行Cyclic MUSIC算法和ESMUSIC算法时信号源的个数是精确已知的。
(1)场景1：在第一个仿真实验中，假设五个真实的卫星信号PRN2、PRN6、PRN8、PRN13和PRN19分别从-40°、-20°、-10°、10°和20°的方向入射。一个欺骗源来自40°方向，欺骗信号的PRN码与真实信号相同。为了成功欺骗目标接收机，欺骗信号相比于真实信号具有功率优势，但为了欺骗过程的隐蔽性，过高的欺骗功率会导致欺骗信号容易被接收机检测。因此，在本小节中，假设每个欺骗信号的SNR比真实信号高3 dB。而不同欺骗信号功率下的测向效果将在3.2小节进行进一步分析。图2给出了所提基于虚拟阵列信号稀疏重建算法和基于ULA的Cyclic MUSIC算法和ESMUSIC算法的归一化空间谱估计结果，其中黑色虚线表示理论值。从图2可以看出，三种算法都可以对所有信号来向进行估计，但两种对比算法峰值响应不如所提算法那样尖锐。此外，三种算法都显示40°方向对应空间谱响应的最大值，所以欺骗信号的波达角为40°，这与仿真设置一致。
[image: ]
图2 场景1的空间谱比较
Fig. 2 Spatial spectrum comparison in scenario 1
(2)场景2：在这一场景下，假设信号源的数量大于天线传感器的数量即欠定场景，随着可见卫星数量的增加和日益复杂的电磁环境，这更符合实际的GNSS应用场景。十个真实信号PRN1、PRN2、PRN5、PRN8、PRN9、PRN13、PRN19、PRN21、PRN26和PRN29分别来自-50°、-40°、-30°、-20°、-10°、0°、10°、30°、40°和50°方向。欺骗源发送四个伪信号，伪信号的PRN与真实卫星信号PRN2、PRN5、PRN8、PRN9相同。假设每个欺骗信号的信噪比SNR比真实信号高2dB, 欺骗信号的来向为20°。由于采用ULA的Cyclic MUSIC算法和ESMUSIC算法的空间谱自由度受限于实际物理阵元的个数，10个物理阵元的ULA其自由度为9，无法对11个信号源进行有效分辨，所以图3中无法绘制两种基于ULA的对比算法的空间谱；相反地，如图3所示，所提算法能够在使用10个物理阵元的情况下对11个入射信号源进行有效分辨，这显示了其在自由度提升上的优势。除此之外，根据所提算法的空间谱估计结果，可以看出欺骗源的方向为20°。因此，所提算法在实际物理传感器数量不足的情况下，仍可以对欺骗源的来向进行准确估计。
[image: ]
图3 场景2的空间谱比较
Fig. 3 Spatial spectrum comparison in scenario 2
3.2  测向精度比较
本小节将比较所提算法与两种对比算法的测向性能，测向性能由均方根误差（Root Mean Square Error，RMSE）进行评估, 性能结果均通过1000次Monte-Carlo试验求平均值获得。三种算法RMSE随数据块采样点长度N的变化曲线如图4所示，其中每个欺骗信号的SNR为-17 dB，其他参数设置与3.1小节中的仿真场景1一致。图5则给出了三种算法RMSE随欺骗信号信噪比的变化曲线，以考察欺骗信号的信噪比对测向精度的影响。其中N=37000, 其他参数与3.1小节中的仿真场景1一致。
图4和图5显示了本文所提算法在测向精度上的优越性。具体而言，如图4所示，三种算法的RMSE随着N的增加均表现出下降的趋势，但所提算法在N较小时也可以具有较为理想的性能，当N=500时，所提测向算法的RMSE优于Cyclic MUSIC算法和ESMUSIC约10°。由图5可知，本文所提算法的测向性能在所考虑的整个SNR范围内均优于Cyclic MUSIC算法和ESMUSIC算法。以上仿真对比结果表明，通过求解式（16）所构建的优化问题，测向精度得到了有效的提升。
[image: ]
图4 RMSE与N的关系曲线
Fig. 4 RMSE versus N curve 
[image: ]
图5 RMSE与SNR的关系曲线
Fig. 5 RMSE versus SNR curve 
4  结论
本文从稀疏重建的角度提出了一种欠定场景下的欺骗源测向方法，该方法无需信号源数作为先验信息，在自由度增加的同时，可以实现高精度欺骗源测向。所提方法首先构造循环相关矩阵以去除协方差矩阵中的噪声信号，然后对去噪后的协方差矩阵矢量化处理获得等效虚拟阵列信号，利用GNSS信号相对于整个空间域的稀疏特性，通过预定义网格点对虚拟阵列信号进行过完备表示，将信号稀疏重建的思想扩展到虚拟域，设计了一个优化问题，在保证最小化拟合误差的同时实现对虚拟域等效信号进行稀疏化重建，通过空间谱分析对欺骗信号源的来向进行了有效估计。仿真结果结果表明，本文提出的方法不仅适用于入射信号总数大于阵元数目的欺骗场景，而且具有较高精度的测向结果。
虽然所提算法具有明显的性能优势，在一定程度上可以推动新型天线在卫星导航领域的应用。但稀疏配置的互质阵列必然会导致天线体积增大，从而限制其使用范围。因此，在接下来的研究中，需要进一步优化阵列结构，突破阵列天线尺寸和体积的限制，使其有望应用于小型化的导航场景中。
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