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摘  要：基于杀伤链的武器目标分配方法旨在改变传统方法对作战过程中的情报侦察、指挥控制以及信息传递过程考虑不足的现状，其将杀伤链中的情报侦察、指挥控制以及信息传递过程融入传统的武器目标分配方法中，通过杀伤链搜索和修正毁伤概率矩阵，结合Gurobi求解器，实现了更精准的武器目标分配。实验部分采用模拟数据验证方法有效性，结果表明，Johnson-KC算法在杀伤链搜索效率上显著优于传统DFS、BFS算法以及A*算法，且相较于传统的武器目标分配方法，基于杀伤链的武器目标分配方法将目标威胁度降低了近2倍，并将杀伤网剩余边数量精简了近5倍。
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Weapon target assignment method based on kill chain
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Abstract: Weapon target allocation method based on kill chain aims to change the status quo of the traditional method that does not consider enough the process of intelligence reconnaissance, command and control as well as information transfer in the combat process, which integrates the process of intelligence reconnaissance, command and control as well as information transfer in the kill chain into the traditional method of weapon target allocation, and searches and corrects the probability-of-destruction matrix through the kill chain and combines with the Gurobi solver to realize a more accurate weapon target allocation. The experimental part uses simulation data to verify the effectiveness of the method, and the results show that the Johnson-KC algorithm significantly outperforms the traditional DFS, BFS algorithm, and A* algorithm in terms of the efficiency of the kill chain search, and compared with the traditional weapon target allocation method, the kill chain-based weapon target allocation method reduces the target threat by nearly two times, and streamlines the number of the remaining edges of the kill net by nearly five times.
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武器目标分配（Weapon Target Assignment,WTA）问题发源于军事运筹学，其主要目标是解决战场环境下武器和目标的组合优化问题，以满足最大毁伤值或最小敌方威胁等作战目标[1]。传统的武器目标分配问题建模方法主要分为六类：数学规划、博弈论、图论、动态规划、多智能体建模以及网络流[2]，这些方法经过多年的研究发展已逐渐趋于成熟，对于解决传统的武器目标分配问题各有优劣，在合适的情况下能够起到较好的效果，例如，周玉虎等基于数学规划方法，提出了一种改进的多目标武器目标分配模型，并通过改进的自适应离散多目标人工蜂群算法进行求解，在保证时效性的前提下能够得到质量更好的Pareto解集[3]；林雕等基于多智能体建模方法，提出了一种基于深度强化学习的武器目标分配求解方法，该方法在目标价值和毁伤概率动态变化的情况下仍然能够得到较好的求解结果，具有良好的拓展性[4]；吕娜等基于图论方法，提出了二分图匹配模型下的武器目标分配问题，并通过结合了贪心策略的Kuhn-Munkres算法进行求解，实验结果表明，提出的模型与算法求解精度高、求解速度快，可以满足武器目标分配问题快速做出最优决策的要求[5]；Sadegh Tashakori等开发了基于仿真优化算法和基于价值迭代的强化学习方法来解决动态武器分配问题[6]；Lu等将WTA问题建模为一个整数线性规划模型，并采用列枚举和分支定界技术来求解，通过引入武器数量限制和武器支配关系等方法，显著减少了需要枚举的列数[7]。
但是，这些传统方法在研究武器目标分配问题时主要聚焦于武器对目标的火力打击过程，对于实际作战过程中确切存在且不可忽视的侦察单元对目标的情报侦察过程、指控单元对目标如何打击的指挥决策过程以及情报单元和侦察单元之间的信息传递过程并没有进行重点考虑，缺少对这些因素的考虑，可能会出现目标在武器打击范围内，武器被分配打击目标，但是由于缺少目标情报信息导致武器无法打击目标的情况，这种情况出现会对作战过程产生不利影响，甚至会打乱全局作战规划，因此，有必要将情报侦察、信息传递及指挥决策过程融入到武器目标分配问题的建模方法中，从而完善武器目标分配过程，使其能够更好地贴合真实作战环境。
为了弥补传统的武器目标分配方法的不足，可以引入“杀伤链”的概念。“杀伤链”是指在作战行动中，以己方作战单元为基础，通过情报侦察、信息传递、指挥决策、火力打击等一系列交互关系实现对敌方作战单元的毁伤的链路，这一完整的对敌方目标进行打击的闭合回路，即“杀伤链”[8]。“杀伤链”是对实际作战过程的抽象建模，完美地描述了实际作战过程中的必要因素，其中所包含的情报侦察、信息传递以及指挥决策过程又恰好是传统的武器目标分配方法所欠缺的。因此，有必要将“杀伤链”同传统的武器目标分配方法相结合，从而将情报侦察、信息传递以及指挥决策过程融入到武器目标分配过程中，使其能够更加适应当前信息化、智能化战争的需要。
为了实现杀伤链同武器目标分配方法的结合，本文首先对作战体系进行建模，将作战体系中的各种作战单元抽象为目标节点、情报侦察节点、指挥控制节点以及火力打击节点四类节点[9]，将作战体系中各作战单元之间的交互关系抽象为情报侦察、信息传递、指挥决策以及火力打击四种类型，从而建立“杀伤网”。
在建立杀伤网的基础上，本文以静态武器目标分配（static WTA,SWTA）问题为背景，进行武器目标分配方法的研究。本文以传统的武器目标分配数学模型为基础，首先对杀伤网中的目标节点和火力打击节点之间的杀伤链进行搜索，在搜索后，对目标节点和火力打击节点之间的多条杀伤链进行条件筛选，得出满足打击时间约束的最大毁伤概率杀伤链，从而修正火力打击节点同目标节点的毁伤概率矩阵，最后通过修正后的毁伤概率矩阵进行武器目标分配求解，形成基于杀伤链的武器目标分配方法。
1  基于杀伤链的武器目标分配问题建模
本节首先实际作战过程进行抽象概括，将作战单元抽象为情报侦察、指挥控制、火力打击以及目标四类节点，并通过情报侦察、信息传递、指挥决策以及火力打击四种交互关系将整个作战体系建模为杀伤网。在此基础上，进行武器目标分配问题的建模，通过引入杀伤链建立新的毁伤概率矩阵，从而完成基于杀伤链的武器目标分配问题建模。
1.1  杀伤网建模
将作战体系建模为杀伤网，具体表示如下：

		（1）



其中，代表杀伤网，代表作战节点集合，代表作战节点之间的交互关系。

在中，包含以下四类作战节点[10]：
（1）情报侦察节点（I）：红方作战实体中对蓝方目标执行情报侦察任务的作战单元，主要包括雷达、侦察机和预警机等。
（2）指挥控制节点（C）：红方作战实体中对己方目标进行指挥控制的作战实体，主要包括指挥所、预警机和作战中心等。
（3）火力打击节点（F）：红方作战实体中对蓝方目标执行火力打击任务的作战单元，主要包括火炮、导弹车和战斗机等。
（4）目标节点（T）：蓝方作战实体中可以被红方打击毁伤的作战单元，主要包括蓝方重要设施、武器装备和大型工厂等。

在中，包含以下四种交互关系[10]：
（1）情报侦察边（T→I）：目标节点→情报侦察节点。主要描述红方情报侦察节点通过红外、声波、光电等形式对蓝方目标节点进行的情报侦察活动。
（2）信息传递边（I→C）：情报侦察节点→指挥控制节点。主要描述红方情报侦察节点通过己方通信链路将得到战场情报传递给指挥控制节点的过程。
（3）指挥决策边（C→F）：指挥控制节点→火力打击节点。主要描述红方指挥控制节点通过分析研判战场态势后对火力打击节点下达具体作战指令的过程。
（4）火力打击边（F→T）：火力打击节点→目标节点。主要描述红方火力打击节点根据己方传来的蓝方目标节点方位、坐标等信息对其实施火力打击和毁伤评估的过程。
将上述四类作战节点通过四种交互关系进行耦合，即可得到杀伤链。“杀伤链”概念最早可以追溯到OODA作战环理论，后续经过不断的发展，已经出现了多种对“杀伤链”进行描述的新理论，如D3A和F5等“杀伤链”理论[11]。简单来说，杀伤链是指在作战行动中，以己方作战单元为基础，通过情报侦察、信息传递、指挥决策、火力打击等一系列交互关系实现对敌方作战单元的毁伤的链路，这一完整的对敌方目标进行打击的闭合回路，即“杀伤链”。其示意图如图1所示。
[image: C:/Users/10944/Desktop/杀伤链示意图.png杀伤链示意图]
图1  “杀伤链”示意图
Fig.1  Schematic diagram of kill chain
在作战体系中，作战节点数量繁多，通过交互关系耦合后形成数量庞大的杀伤链，各杀伤链互相交织形成的网络即杀伤网（参考文献）。基于杀伤链的武器目标分配问题实际上就是从杀伤网中针对敌方目标选择最合适的杀伤链进行打击，其本质是在杀伤网络中选取一个子网络，因此可以看作一种组合优化问题。
1.2  武器目标分配问题建模
基于杀伤链的武器目标分配问题可以看作由火力打击节点和目标节点构成的节点对之间的杀伤链补全问题，即在确定两节点的配对关系后，为两节点间选取最优的杀伤链。因此，在对杀伤链进行搜索后，可以先对杀伤链进行择优筛选，再进行武器目标分配。因此，将基于杀伤链的武器目标分配问题描述如下[12]：
假设有m个火力打击节点：

		（2）
n个目标节点：

		（3）
对火力打击节点和目标节点之间建立毁伤概率矩阵如下：

		（4）













式中，表示第i个火力打击节点对第j个目标节点的最优杀伤链毁伤概率，取值在0到1之间。这与传统的武器目标分配过程的毁伤概率矩阵有所不同，原因在于，火力打击节点和目标节点之间一般存在多条符合条件的杀伤链，由于杀伤链中存在情报侦察、信息传递以及指挥决策过程，所以火力打击节点对目标节点的毁伤概率不单由火力打击过程决定，因此，火力打击节点对目标节点通过不同的杀伤链进行打击具有不同的毁伤概率。当火力打击节点打击的目标节点确定后，若它们之间存在满足时间约束的杀伤链，则必定有最优杀伤链，为了提高打击收益，火力打击节点对于目标节点的打击应当通过最优杀伤链进行打击，因此，最优杀伤链的毁伤概率才是火力打击节点对于目标节点的毁伤概率；同时，若两者之间不存在满足时间约束的杀伤链，则火力打击节点无法对目标节点实施打击，此时的毁伤概率修正为0。
每个火力打击节点携带的弹药数为：

		（5）
不同的目标节点具有不同的威胁度：

		（6）

式中，表示第j个目标节点的威胁度。
在此情境下，结合约束条件和评价函数求解出m个火力打击节点通过杀伤链对n个目标节点进行武器目标分配的最优方案。

基于杀伤链的武器目标分配问题，可看成WTA中的整数规划问题，首先建立武器和目标之间阶的决策变量矩阵[13]：

		（7）




式中：取0或者正整数，表示火力打击节点对目标节点通过杀伤链分配2发弹药。
约束条件主要包括弹药约束、杀伤链存在约束以及杀伤链长度约束等：
（1） 弹药约束


每个火力打击节点的弹药数有限，若火力打击节点的弹药数量为，则弹药数量约束为：

		（8）
（2） 杀伤链存在约束
火力打击节点对于目标节点的打击必须通过完整有效的杀伤链，至少包含情报侦察、情报上传、指挥决策和火力打击四项基本流程，即T—>I—>C—>F—>T。
（3） 杀伤链长度约束
杀伤链经过的节点数越多，则杀伤链越长，其进行信息传递的链路也将增长。若要构成杀伤链，至少需要目标、情报侦察、指挥控制以及火力打击4个节点，同时由于节点间存在上下级关系，杀伤链将在此基础上不可避免的加长，过长的杀伤链由于信息传递延迟较高，将难以对目标进行有效杀伤，为适应当前扁平化指挥结构[14]，缩短决策时间，我们将杀伤链包含的节点数量限制在5个及以下，以保证杀伤链的杀伤效能能够正常发挥。
（4） 目标节点承受弹药数约束

为了防止出现由于目标节点价值过高导致火力打击节点对其进行过度集中打击情况的出现，添加目标节点承受弹药数量约束，若目标节点承受最大弹药数为，则该约束可写为：

		（9）
目标函数以火力打击节点对目标节点进行打击后的目标威胁值最小为目标：

		（10）



式中，表示第j个目标节点的威胁度，表示第i个火力打击节点对第j个目标节点的毁伤概率，表示第i个火力打击节点对第j个目标节点分配的弹药数目。
2  基于杀伤链的武器目标分配问题求解
在问题建模基础上，基于杀伤链的武器目标分配问题求解框架如图2所示，该框架主要包含两个部分，一是杀伤链搜索，二是武器目标分配。
（1）杀伤链搜索。基于杀伤链搜索算法对杀伤网中的杀伤链进行搜索。并根据预设指标，对各杀伤链进行评估排序，以筛选出各火力打击节点和目标节点之间的满足打击时间约束的最优杀伤链。





（2）武器目标分配。在杀伤链搜索的基础上，筛选满足打击时间约束的最优杀伤链并修正毁伤概率矩阵，之后使用Gurobi求解器进行武器目标分配，匹配各火力打击节点和目标节点。例如，当火力打击节点被分配打击目标节点,若毁伤概率矩阵对应的值不为0，则火力打击节点将通过对应的杀伤链对目标节点实施打击。
[image: 模型求解框架（新）]
图2  基于杀伤链的武器目标分配方法求解框架
Fig.2  A framework for solving the weapon target assignment method based on the kill chain
2.1  杀伤链搜索
在杀伤网中，各节点之间的边都是有向的，如火力打击边是由火力打击节点对目标节点进行打击；同时，由于杀伤链是闭合的，其起始节点和终止节点均为蓝方目标节点，而其他节点均为互不相同的红方节点，因此，杀伤网可以看作一个存在有向环路的复杂网络，杀伤链搜索问题即是在杀伤网中搜索到“杀伤链”这个有向环路。
Johnson算法是有向环路搜索领域最为先进的算法[15]，其基本思想是通过对有向图的顶点进行排序，并从每个顶点作为起点构建基本路径（即不重复顶点的路径），来寻找所有基本环路（即除了首尾顶点外，没有其他重复顶点的回路）。算法通过维护一个栈来保存当前的基本路径，并使用阻塞（blocked）来避免重复寻找相同的环路。当找到一个环路时，算法会输出该环路，并更新阻塞状态以确保每个回路只被找到一次。算法的时间复杂度为O((n + e)(c + 1))，空间复杂度为O(n + e)，其中n是顶点数，e是边数，c是有向图中基本环路的数量。
[bookmark: _GoBack]本节以Johnson算法为基础，考虑杀伤链搜索问题所具有的军事背景特殊性，对Johnson算法进行改进，提出适用于杀伤链搜索的Johnson（Johnson For Kill Chain,Johnson-KC）算法，Johnson-KC算法相较于Johnson算法具体做出了如下改进[16]：
（1）杀伤链节点数量限制。为了满足基于杀伤链的武器目标分配模型的杀伤链存在以及杀伤链长度约束，在进行杀伤链搜索时，将杀伤链节点数量限制在4到5个，并且其中只能包含一个蓝方节点。这一约束可以避免杀伤链过长带来的信息传递损耗增多，保证了杀伤链的实际作战效能。同时，这样的约束也确保了所构建的杀伤链包含情报侦察、指挥控制、火力打击和敌方目标四种基本节点，从而更加贴合实际作战需求并保证了杀伤链的合法性。
（2）删除包含“决策-侦察-决策”子链的杀伤链。在真实杀伤链中，指挥控制信息可以通过指挥协同关系由决策节点直接共享，不需要从决策节点经过侦察节点再传递到另一个决策节点。因此，包含此类子链的杀伤链是不合法的。尽管在杀伤网中，这种子链是被允许的，但在杀伤链的构建中必须被排除。
（3）搜索顶点约束。由于杀伤链必须包含目标节点，因此，只需要将目标节点作为顶点进行遍历搜索环路即可，不需要对杀伤网中全部的节点进行遍历，此举可以大大减小搜索时间。
通过上述改进，可以构建出既符合实际作战流程又逻辑准确的杀伤链，为进一步的分析和决策提供坚实的基础。这种方法不仅提高了杀伤链构建的效率，也有助于更深入地理解和优化作战流程。
该算法主要流程如图3所示：
[image: C:/Users/10944/Desktop/Johnson-KC算法流程图.pngJohnson-KC算法流程图]
图3  Johnson-KC算法流程图
Fig.3  Flowchart of Johnson-KC algorithm
2.2 武器目标分配
在杀伤链搜索后，对目标节点和火力打击节点之间的多条杀伤链进行条件筛选，得出满足打击时间约束的最大毁伤概率杀伤链，从而修正火力打击节点同目标节点的毁伤概率矩阵，最后通过修正后的毁伤概率矩阵进行武器目标分配求解。
武器目标分配问题本质上是一个整数规划问题，其精确求解可以采用分支定界法，因此，本节采用基于分支定界的商业Gurobi求解器进行武器目标分配，以得到精确求解结果。
Gurobi是由美国Gurobi Optimization公司开发的新一代大规模数学规划优化器，在求解连续和混合整数规划问题上表现良好，其求解的基本原理是分支定界法。
分支定界法由 A. Land 和 G. Doig 于 1960 年首次提出，主要用于求解一般混合或纯整数线性规划模型。分支定界是一种搜索与枚举的方法，通过选择不同的分支变量和子问题进行搜索。
其主要思想是在松弛问题的可行域中寻找使目标函数值达到最优的整数解。具体来说，通过将全部可行解空间反复地分割为越来越小的子集（称为分支），并对每个子集内的解集计算一个目标下界（对于最小化问题），称为定界。在每次分支后，凡是界限超出已知最优可行解目标值的子集将不再进一步分支，因此许多子集可不予考虑，称为剪枝。算法通过不断分支和剪枝，逐步缩小搜索空间，直到找到最优解或确定问题无解为止。最终的最优解是满足所有约束条件的整数解，且其目标函数值是所有可行解中最优的。
但是，Gurobi求解器也有其局限性，由于其使用分支定界法作为求解基础，这就限制了其求解规模，使其在大多情况下主要适用于小规模场景，且求解时间会随着问题复杂度的提升呈指数级增长。
3  实验分析
本节首先生成实验数据，根据实验数据进行杀伤链搜索和基于杀伤链的武器目标分配，最后通过对比不同的杀伤链搜索算法和武器目标分配方法来展现本文所提出方法的实用性和有效性，并对算法的时间复杂度和空间复杂度进行了分析。
3.1  实验设置
3.1.1  实验数据
由于真实的基于杀伤链的武器目标分配数据难以获取，实验所用数据通过设置超参数模拟生成，模拟生成的数据主要聚焦于两个方面：一是杀伤链和杀伤网构建方面，为了能够构建完整的杀伤链和杀伤网，通过设置各类型节点数量以及节点间连边概率模拟生成随机杀伤链和杀伤网；二是武器目标分配方面，为了衡量武器目标分配的效果，通过设置节点威胁度、打击时限以及节点耗费时间等模拟生成武器目标分配数据。主要目的在于检验本文所提出基于杀伤链的武器目标分配方法的真实性和有效性，涉及的相关符号如表1和表2所示。
3.1.2  符号说明
表1  杀伤链和杀伤网符号
Tab.1  Kill chain and kill network symbol
	符号
	含义

	

	目标节点数量

	

	情报侦察节点数量

	

	指挥控制节点数量

	

	火力打击节点数量

	

	节点连边概率


表2  武器目标分配符号
Tab.2  Weapon target assignment symbol
	符号
	含义

	

	目标节点威胁度

	

	目标节点打击时限

	

	目标节点弹药最大承受量

	

	火力打击节点弹药数

	

	连边任务成功概率

	

	情报侦察节点耗费时间

	

	指挥控制节点耗费时间

	

	火力打击节点耗费时间


3.1.3  实验环境
表3  仿真实验软硬件环境
Tab.3  Simulation experiment software and hardware environment
	硬件
	[bookmark: _Toc30179][bookmark: _Toc26679]实验平台

	
	Lenovo Legion Y9000P2021H

	[bookmark: _Toc15989][bookmark: _Toc26482]CPU
	11th Gen Intel®Corem i7-11800H@2.30GHz

	[bookmark: _Toc10162][bookmark: _Toc10887]内存
	[bookmark: _Toc19524][bookmark: _Toc17127]16GB

	[bookmark: _Toc19807][bookmark: _Toc30050]显卡
	NVIDIA GeForce RTX 3060 Laptop GPU

	[bookmark: _Toc5126][bookmark: _Toc20272]软件环境
	[bookmark: _Toc17692][bookmark: _Toc14291]Python 3.9+PyCharm 2020.1
+Gephi 0.9.6+Win11+Gurobi 11.0.3


3.1.4  对比方法
（1）杀伤链搜索算法优劣对比：在不同规模杀伤网中对比DFS算法、BFS算法以及本文所提出的Johnson-KC算法搜索全部杀伤链所需的时间。
（2）武器目标分配方法对比：对比传统武器目标分配方法和本文所提出的基于杀伤链的武器目标分配方法方法在目标威胁度以及杀伤网剩余边数量。
3.1.5  评价指标

（1）杀伤链搜索时间。对于杀伤链搜索算法，其搜索杀伤网中全部杀伤链所需要的时间越少，算法搜索效率越高。

（2）目标威胁度。目标威胁度衡量的是敌方作战体系对我方所造成的战场风险大小，目标威胁度越小，则战场风险越小。因此，对于武器目标分配方法，在分配完成后目标威胁度越低，分配方法越有效。

（3）杀伤网剩余边数量。杀伤网剩余边数量衡量的是敌方作战网络的整体连通性，整体连通性越差，则敌方的作战反应速度越慢；杀伤网剩余边数量越少，则敌方作战网络整体连通性越差，作战反应速度越慢。因此，对于武器目标分配方法，在分配完成后杀伤网剩余边数量越少，分配方法越有效。
3.1.6  超参数设置
在真实作战环境中，一般以目标节点和火力打击节点居多，情报侦察节点和指挥控制节点作为辅助和决策节点数量相对偏少，且各节点之间并非全联通，一般是具有明确的上下级指挥关系的节点之间才有联系。因此，设置节点数量比为：目标节点：情报侦察节点：指挥控制节点：火力打击节点=2：1：1：2。再进行杀伤链搜索时，为了增加网络中杀伤链数量以充分检验杀伤链搜索算法的有效性，设置节点连边概率为1；在进行基于杀伤链的武器目标分配时，由于存在通信干扰等不可控情况以及节点指挥通联能力存在上限，杀伤网中的各节点间不可能全连边；同时，为了更好的验证本文所提出的方法在较高连通性杀伤网中的效果，因此设置节点连边概率为0.6，具体如下表所示：
表4  杀伤链搜索超参数设置
Tab.4  Kill chain search hyperparameter settings
	变量
	数值

	

	2/4/6/8/10/20

	

	1/2/3/4/5/10

	

	1/2/3/4/5/10

	

	2/4/6/8/10/20

	

	0.6/1


在设置目标节点威胁度时，应使得不同类型的节点具有不同的威胁度，但不宜差距过大，这里采用10级量表制对目标威胁度进行衡量；设置目标节点打击时限时，应考虑情报侦察节点、指挥控制节点以及火力打击节点的耗费时间生成范围，保证目标节点的打击需要通过合理规划杀伤链控制打击时限进行；设置火力打击节点弹药数量生成范围以及目标节点最大承受弹药量时，两者应具有相近的数量，避免因差距过大导致约束不起作用；设置情报侦察边、信息传递边、指挥控制边以及火力打击边的成功概率生成范围时，应使其单个差距小，在总体上体现较大差距，以避免出现某条杀伤链杀伤概率相较过大的问题，具体设置如下表所示：
表5  武器目标分配超参数设置
Tab.5  Weapon target assignment hyperparameter settings
	变量
	数值

	

	1-10

	

	15-20

	

	2

	

	2

	

	0.8-1

	

	5-9

	

	6-8

	

	4-6


3.2  实验结果
本文的实验主要从两个方面展开：
一是杀伤链搜索算法有效性分析。在该部分，将基于不同节点规模的杀伤网络，分别使用DFS（Depth First Search）算法、BFS（Breadth First Search）算法、A*算法以及本文所提出的Johnson-KC算法进行杀伤链搜索，通过对比不同算法搜索到全部杀伤链所用时间，展现算法优劣。
二是基于杀伤链的武器目标分配有效性分析。在该部分，将基于60节点规模的杀伤网络，分别进行传统武器目标分配以及本文所提出的基于杀伤链的武器目标分配，通过对比分配后的目标威胁度以及杀伤网络剩余边的数量，展现方法优劣。
3.2.1  杀伤链搜索算法有效性分析
本节分别通过DFS、BFS、A*以及Johnson-KC算法进行杀伤链搜索，并对比不同算法在不同规模杀伤网络中的杀伤链搜索耗时。
各算法将目标节点作为搜索起点，在搜索过程中，当经过情报侦察、指挥控制以及火力打击节点回到作为搜索起点的目标节点时，即认为完成了搜索并找到了一条杀伤链，通过不断地递归，直至搜索到全部的杀伤链。
为了显示本文所使用的杀伤链搜索算法（Johnson-KC）算法的优势，设置节点数量比为：目标节点：情报侦察节点：指挥控制节点：火力打击节点=2：1：1：2，并使各节点之间全连边，在此情况下分别生成不同规模节点数量的杀伤网。分别使用DFS、BFS、A*以及Johnson-KC算法搜索杀伤网中的全部杀伤链，四种算法的耗费时间对比如图4所示：
[image: C:/Users/10944/Desktop/myplot.pngmyplot]
图4  算法耗费时间对比
Fig.4  Comparison of Algorithm Time Consumption
从图中不难看出，相比于DFS和BFS算法，Johnson-KC算法在杀伤网中进行杀伤链搜索时具有显著的优势，当节点规模达到30时，DFS和BFS算法已经很难在正常时间内求解，而本文所提出的Johnson-KC算法所花费时间仍不超过0.1s，当节点规模达到90时，A*算法耗费时间也出现了高增长，而本文所提出的Johnson-KC算法所花费时间为0.1s，随着节点规模的不断增加，DFS、BFS以及A*算法的耗费时间呈指数级增长，而Johnson-KC算法耗费时间的增长仍比较平稳，这证明了本文所提出的Johnson-KC算法进行杀伤链搜索的优势，为本文所研究的基于杀伤链的武器目标分配方法提供了基础支撑。
3.2.2  基于杀伤链的武器目标分配有效性分析
为了展示基于杀伤链的武器目标分配方法相较于传统武器目标分配方法的优越性，本节从目标威胁度和杀伤网剩余边数两个方面进行对比分析。
（1）目标威胁度对比
首先，我们不考虑杀伤网中其他节点的影响，单纯考虑火力打击节点和目标节点的武器目标分配情况，得到传统武器目标分配结果如下表所示：
表6  传统武器目标分配结果
Tab.6  Traditional weapon target assignment results
	火力打击节点
	目标节点
	杀伤链可行性

	F1
	T10
	√

	F2
	T4
	×

	F3
	T13
	√

	F4
	T12
	√

	F5
	T15
	√

	F6
	T18
	√

	F7
	T7
	√

	F8
	T16
	√

	F9
	T3
	√

	F10
	T11
	×

	F11
	T5
	√

	F12
	T8
	×

	F13
	T20
	×

	F14
	T1
	√

	F15
	T6
	×

	F16
	T9
	×

	F17
	T19
	×

	F18
	T14
	×

	F19
	T17
	×

	F20
	T2
	√


进一步，考虑杀伤网中情报侦察节点以及指挥控制节点的影响，得到基于杀伤链的武器目标分配结果如下表所示：
表7  基于杀伤链的武器目标分配结果
Tab.7  Results of weapon target assignment based on the kill chain
	火力打击节点
	目标节点
	杀伤链

	F1
	T14
	T14→I4→C1→F1

	F2
	T4
	T4→I5→C5→F2

	F3
	T2
	T2→I6→C4→F3

	F4
	T15
	T15→I2→C9→F4

	F5
	T18
	T18→I9→C7→F5

	F6
	T19
	×

	F7
	T11
	T11→I6→C4→F7

	F8
	T7
	T7→I3→C1→F8

	F9
	T13
	T13→I10→C1→F9

	F10
	T9
	×

	F11
	T10
	T10→I2→C8→F11

	F12
	T17
	T17→I2→C5→F12

	F13
	T6
	T6→I1→C3→F13

	F14
	T1
	T1→I5→C5→F14

	F15
	T3
	T3→I6→C3→F15

	F16
	T20
	T20→I5→C5→F16

	F17
	T5
	T5→I4→C10→F17

	F18
	T12
	T12→I9→C4→F18

	F19
	T16
	T16→I5→C5→F19

	F20
	T8
	T8→I9→C4→F20


对传统武器目标分配结果的杀伤链可行性进行分析发现，部分火力打击节点由于杀伤链不满足时间约束，实际上是无法对目标节点实施打击的；同时，由于没有考虑杀伤链因素，传统武器目标分配模型中所使用的毁伤概率矩阵相较于实际的毁伤概率矩阵更为乐观，这在实际作战过程中可能会影响后续的指挥决策。将上述两因素考虑到目标威胁度的计算中，得到传统武器目标分配方法的实际目标威胁度为47.66290，这大于于其理论目标威胁度0.09467近500倍，如果在真实作战环境中，这会导致后续的作战决策出现重大失误。
由表8可以得出结论，在基于杀伤链的武器目标分配方法中，当火力打击节点和目标节点之间存在杀伤链时，火力打击节点将通过最优杀伤链对目标节点实施打击；当火力打击节点和目标节点之间不存在杀伤链或杀伤链时间约束不满足时，即使火力打击节点被分配打击目标节点，也无法实施打击；由于提前考虑的杀伤链因素，基于杀伤链的武器目标分配方法较少出现无可行杀伤链的情况，能够很好地完成打击任务。
最终，基于杀伤链的武器目标分配方法得出的目标威胁度为27.30594，低于传统武器目标分配方法的目标威胁度47.66290，表明该方法相较于传统的武器目标分配能够更加贴近真实情况，得到更加符合真实作战过程的分配结果。
（2）杀伤网剩余边数对比
红方共设置个40作战单元，其中担任情报侦察节点的有10个，担任指挥控制节点的有110个，担任火力打击节点的有20个。蓝方共设置20个作战单元，全部作为目标节点。
基于杀伤链的武器目标分配问题是在红蓝双方所形成的杀伤网的基础上，针对蓝方20个目标节点，选择最合适的杀伤链进行打击，初始杀伤网络如图5中（a）所示。
在进行传统武器目标分配后，火力打击节点和目标节点间已经存在匹配关系，因此可以将火力打击节点和未匹配的目标节点之间的火力打击边去除，得到新的杀伤网如图5中（b）所示。
在进行基于杀伤链的武器目标分配后，各节点间的交互关系已经得到充分筛选利用，所需保留的信息只有目标节点和火力打击节点之间的杀伤链，因此，得到新的杀伤网如图5中（c）所示。
将三种情况下的杀伤网中剩余边数量统计如下表所示：
表8  不同杀伤网剩余边数量
Tab.8  Number of remaining edges of different kill nets
	杀伤网
	剩余边数量

	初始杀伤网
	543

	传统武器目标分配后杀伤网
	325

	基于杀伤链的武器目标分配后的杀伤网
	73


同初始杀伤网相比，尽管传统武器目标分配后的杀伤网去除了火力打击节点和目标节点之间的冗余信息，但传统的武器目标分配仍然没有充分利用杀伤网信息，导致杀伤网中存在情报侦察、信息传递以及指挥控制冗余信息。不能充分利用这些信息，会出现目标在武器打击范围内，武器被分配打击目标，但是由于缺少目标情报信息导致武器无法打击目标的情况，这种情况出现会对作战过程产生不利影响，甚至打乱全局作战规划。
同初始杀伤网以及传统武器目标分配后得到的杀伤网相比，基于杀伤网的武器目标分配后得到的杀伤网充分利用了情报侦察、信息传递以及指挥控制等杀伤网信息，从而去除了杀伤网中的冗余信息，得到了简洁明了的打击方案。
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（a）初始杀伤网
（a）Initial kill net
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（b）传统武器目标分配后杀伤网
（b）Conventional weapon target-assigned kill nets
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（c）基于杀伤链的武器目标分配后杀伤网
（c）Kill chain based kill network after weapon target assignment


图5  不同情况下的杀伤网示意图
Fig.5  Schematic diagram of the kill net in different scenarios

3.3  算法可拓展性分析
3.3.1  时间复杂度
算法的时间复杂度主要来源于Johnson-KC算法和Gurobi求解两部分：
Johnson-KC算法用于寻找杀伤网中的所有杀伤链。其时间复杂度为O((V+E)*(K+1))，其中：V是杀伤网节点数，E是杀伤网边数，K是杀伤链数量。
Gurobi求解整数规划问题的时间复杂度通常是指数级的，取决于变量数量和约束条件。具体为O(2^(f_number*t_number))，其中，f_number是火力打击节点数量，t_number是目标节点数量。但在实际中，Gurobi会使用启发式和优化技术加速求解，因此实际时间可能远低于理论值。
综上所述，算法的时间复杂度主要来源于Gurobi求解部分，该部分的时间复杂度呈指数级增长，因此主要适合于中小规模杀伤网场景，在大规模杀伤网场景中可能会出现求解时间过长的问题。
3.3.2  空间复杂度
算法的空间复杂度主要来源于Johnson-KC算法、杀伤链存储以及Gurobi求解三部分：
Johnson-KC算法的空间复杂度为O(V+E)，其中V为杀伤网节点数，E是杀伤网边数。
杀伤链存储的空间复杂度为O(t_number*f_number*K)，其中，t_number是目标节点数量，f_number是火力打击节点数量，K为杀伤链数量。
Gurobi求解的空间复杂度为O(f_number*t_number)，其中，t_number是目标节点数量，f_number是火力打击节点数量。
综上所述，算法的空间复杂度主要来源于杀伤链的存储，但非指数级增长，尚在可接受范围内。
4  结论
本文针对基于杀伤链的武器目标分配问题，进行了深入的理论分析和方法研究，将杀伤链搜索和武器目标分配结合起来，并利用Gurobi求解器解决了该问题。
尽管本文取得了一定的研究成果，但仍存在一些需要进一步研究和改进的地方：
（1）实际应用验证：本文的研究成果需要在实际战场环境中进行验证和测试，以评估其在实际操作中的有效性和可行性。
（2）技术融合：随着人工智能、大数据等技术的迅速发展，未来的研究可以探索如何将这些先进技术与杀伤链分配优化方法相结合，以进一步提高作战效能。
（3）动态武器目标分配：本文的研究成果是基于静态武器目标分配问题得出的，未来需要进一步在动态武器目标分配问题中进行验证，以增强其普适性。
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