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时空归一化流的鲁棒多元时间序列异常检测方法 
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摘  要：针对现有的多元时间序列异常检测模型容易受到训练集污染的影响，且难以有效建模多元时间序列中复

杂的时空依赖关系的问题，提出了一种基于时空归一化流的异常检测模型。该模型利用条件归一化流，对多元时间序

列中的模式进行密度估计，从而实现对训练集污染鲁棒的异常检测。同时，提出了分块长短期记忆网络来学习多元时

间序列中的长时时序依赖，并提出了一种基于注意力机制的动态图学习模块，用于建模多元时间序列不同维度间的动

态关系。在三个真实物理信息系统数据集上的实验结果表明，提出的模型在检测性能和鲁棒性方面均优于当前最先进

的基准方法。 
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Spatial-temporal normalizing flow for robust multivariate time 

series anomaly detection 

Dai Chaofan, Tang Qideng*, Yuan Wenbo, Ma Wubin, Zhou Haohao, Wu Yahui  

(National University of Defense Technology, National Key Laboratory of Information Systems Engineering, Changsha 410073, 

China) 

Abstract: To address the susceptibility of existing MTS (multivariate time series) anomaly detection models to training set 

contamination and their limited ability to capture complex spatial-temporal correlations in MTS, a novel anomaly detection 

model based on spatial-temporal normalizing flow was proposed. This model employed the conditional normalizing flow to 

estimate the density of patterns in MTS, enabling robust anomaly detection even in the presence of contaminated training data. 

Additionally, a patched long short-term memory module was introduced to effectively learn long-term temporal dependencies 

within MTS, and a dynamic graph learning module based on attention mechanisms was devised to model the evolving 

correlations among different dimensions of MTS. Experimental results on three real-world cyber-physical system datasets 

demonstrated that the proposed model significantly outperforms state-of-the-art baselines in both detection accuracy and 

robustness. 
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随着物联网技术的快速发展，物理信息系统

的复杂性和规模持续扩大，导致系统故障频率显

著上升。为确保系统运行的可靠性和稳定性，运

维人员部署了大量传感器设备来监控系统状态，

并采集了海量多元时间序列数据。通过对这些时

间序列数据进行自动化快速异常检测，能够有效

预防系统故障并降低系统维护成本。多年来，研

究者们提出了很多用于多元时间序列异常检测

的方法。早期研究主要采用传统的机器学习方法，

如孤立森林（isolation forest）[1]、单类支持向量

机（OCSVM）[2]和 K 近邻（KNN）[3]。然而，

这些方法由于表达能力有限，难以有效建模多元

时间序列中复杂的时空依赖关系，导致检测性能

欠佳。近年来，随着深度学习在文本、图像等高

维数据处理中的成功应用，研究者开始将其引入

多元时间序列异常检测领域。现有的深度学习方

法主要分为基于预测的方法[4-6]和基于重构的方

法[7-9]两类。由于实际场景中异常种类多样且发

生概率低，获取充分的异常标注数据极为困难，

因此当前方法主要采用无监督学习范式。这些方

法通常假设训练数据仅包含正常样本，模型通过

学习正常模式来识别测试集中偏离正常模式的

异常样本。尽管深度学习方法在该领域取得了显

著进展，但仍存在两个关键问题制约其实际应用

效果： 

问题 1：构建对训练集污染鲁棒的模型。现

有的无监督学习异常检测方法通常假设训练集

是无污染的，即训练集中仅包含正常样本。然而，

实际场景中训练集不可避免地包含未标注的异

常样本。当训练数据集被异常样本污染时，模型

不仅会学习正常数据的模式，还会学习异常数据

的模式。已有研究表明，当训练集中存在异常样

本污染时，基于重构的模型和基于预测的模型都

容易过拟合训练集中的异常样本[10-12]，导致模型

性能显著下降。基于密度估计的方法为解决该问

题提供了可行方案。这类方法将数据建模为概率
 

 

 
（a）点异常 

(a) Point anomalies 

 
（b）集合异常 

(b) Collective anomalies 

 
（c）上下文异常 

(c) Contextual anomalies 

 
（d）关联关系异常 

(d) Correlation anomalies 
图 1 多元时间序列中存在的多类异常 

Fig.1 Illustration of different types of anomalies in MTS

分布，并将位于低密度区域的样本识别为异常。

由于异常样本的数量远少于正常样本，即使训练

集中存在异常污染，异常仍然分布在低密度区域，

从而保证了检测的有效性。将这类方法应用于多

元时间序列的主要挑战在于如何将多元时间序

列中的时空依赖融入密度估计，以实现对多元时

间序列准确的密度估计。 

问题 2：建模多元时间中复杂的时空关系。

如图 1 所示，多元时间序列中可能存在多种类型

的异常[13]。图 1（a）和（c）中的点异常和上下

文异常可通过局部时序依赖建模实现有效检测。

然而，图 1（b）中集合异常的检测更为困难，

因其需要准确建模长期时序依赖。基于循环神经

网络（recurrent neural network，RNN）的模型难

以有效学习长期时序依赖，限制了其检测持续时

间较长异常的能力[14]。Transformer 架构能提取

长序列中的全局依赖关系，但由于自注意力机制

的排列不变特性，会不可避免地损失关键时序信

息[15]。此外，多元时间序列的维度之间存在线性

或非线性关系，称为空间依赖性，这对于检测图

1（d）中的关联关系异常至关重要。现有技术未

能充分捕捉这些复杂且随时间变化的关系。总之，

目前仍然缺乏一种能够学习多元时间序列中复

杂时空依赖关系并能检测上述所有类型异常的

模型。 

为了解决上述两个问题，本文提出了一种基

于时空归一化流（spatial-temporal normalizing 

flow, STNF）的无监督多元时间序列异常检测模
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型。归一化流（normalizing flow, NF）是一类广

泛应用于计算机视觉领域的生成模型，能够准确

估计样本的概率密度[16]。本文将归一化流拓展到

多元时间序列，基于时空依赖关系估算多元时间

序列中样本的条件概率密度，实现鲁棒的多元时

间序列异常检测。在时空依赖建模阶段，提出了

一种基于分块长短期记忆网络（long short-term 

memory，LSTM）的模块，以学习多元时间序列

中的长期依赖关系。其次，提出了一种基于注意

力机制的图结构学习模块，建模多元时间序列中

维度间的动态关系。在异常决策阶段，采用条件

归一化流，结合获得的时空依赖，实现对时间序

列中模式的细粒度密度估计。最后，根据密度估

计的结果，将位于低密度区域的样本判定为异常。 

1  问题描述 

给定一组长度为 N 的多元时间序列：

1 2[ , ,..., ]Nx x xX ，其中  1M

t t Nx   是维度

为  1M M  的向量，代表 t 时刻的观测值。考

虑到时间序列的上下文属性，采用滑动窗口方法

将原始时间序列 切分为一系列长度为T 的窗

口：   1 2, ,...,t t T t T tW Nx x x T t      。所有子

序列的集合表示为  | , 1,...,t t T T NW  W 。对

W 中的每一个子序列 tW ，异常检测模型需要给

出对应的异常标签  0,1ty  ，其中 1ty  代表该

窗口为异常， 0ty  代表该窗口为正常。 

2  归一化流 

归一化流是一种无监督密度估计方法，通过

一系列可逆仿射变换将原始分布映射到任意目

标分布。当原始数据分布Y 的概率密度难以求解

时，一种可行的方法是将其映射为简单的目标分

布（如高斯分布）进行求解。假定 Dy Y 为

原始分布，归一化流映射方程为   :f y Y Z ，

将 y 转化为目标分布 Dz Z 。假设目标分布

的概率密度函数为  Zq z ，根据换元公式，原始

分 布 的 概 率 密 度 可 以 表 示 为

   
 

detY Z

f y
p y q z

y

 
  

 
。在归一化流中进一

步引入额外的条件 C 可以实现更准确的密度估

计 [16] ，由此引申得出的条件归一化流为

   
 |

| detY Z

f y C
p y C q z

y

 
    

。 

3  时空归一化流异常检测方法 

3.1  总体结构 

STNF的核心思想在于准确建模多元时间序

列中的时空依赖关系，进而实现对多元时间序列

模式的细粒度密度估计。这种准确的估计能够有

效识别低密度区域，即使在训练数据集中存在异

常污染的情况下，仍能保持稳定的异常检测性能。

STNF 的整体框架如图 2 所示。第一部分是时间

依赖学习层，将原始的多元时间序列被划分为不

重叠的时间块，并采用分块 LSTM 来学习这些

时间块之间的时序依赖。第二部分是空间依赖学

习层，采用自注意力模块建模维度间的动态关联，

并采用图卷积聚合时间块的特征向量。该步骤的

输出被视为时空条件，并输入到条件归一化流中

实现细粒度的密度估计。在训练阶段，整个模型

通 过 最 大 似 然 估 计 （ maximum likelihood 

estimation, MLE）进行优化。在测试阶段，将低

概率密度的样本判定为异常。 

3.2  基于分块 LSTM 的时间依赖建模 

分块：不同于已有的时间序列异常检测模型

将单个数据点作为基本的输入单元，STNF 将时

间块作为基本的输入单元。时间块输入有以下三

个方面的优势：1）单个数据点缺乏足够的语义

信息，只有一段数据点（时间块）才包含足够的

语义信息，如上升或下降趋势；2）时间序列数

据通常包含由测量仪器或环境干扰引入的噪声。

采用时间块可以表征整体信息，增强对局部噪声

的鲁棒性；3）分块处理显著降低了模型输入序

列长度，在保持较大输入窗口的同时减少了计算

负担，有助于建模长期时序依赖。STNF 将多元

时间序列中的每个窗口 tW 切分为 P 个不重叠且

长度为 L 的时间块：  , 1,2,...,t is i PW   ，其中

第 i 个时间块表示为 L M

is
 。 

时序依赖学习：考虑窗口 tW 中的一个维度

j ，  1 2, ,..., |j j j j j L

t iPW s ss s  为单元输入。通过连

续条件化， j

tW 的条件概率密度表示为： 

        1 2 1 1 2 1| | ,..., ,P
jj j j j j jj

t Pp p p s p s sW s s ss   (1) 

STNF 采用 LSTM 模型建模连续概率密度

 1 2 1| , ,...j j j j

ii ip ss s s 
，并将  1 2 1| , ,...j j j j

ii ip ss s s 
表示

为  1| j

i

j

ip hs 
，其中 1

j

ih 为 LSTM 模型在 1i  时刻

的隐变量，包含了 i 时刻之前的所有信息。STNF

使用特征向量 j

ih 表征每一个时间块 j

is ，并将所

有特征向量沿时间维度和空间维度连接成特征

向量矩阵 P M d

tH   ，其中 P 代表时间块的个

数，M 代表维度数， d 代表 LSTM 的隐变量维

度。 tH 进一步输入到空间依赖学习层，建模多

元时间序列不同维度间的依赖关系。 

3.3  基于自注意力机制的空间依赖建模 



 

 

密度估计中引入空间依赖：为了在密度估计

过程中引入空间依赖条件，本节用有向图A 表示

维度间的关联关系。在有向图A 中，节点表示多

元时间序列的维度，边表示维度间的关系，则多

维时间块  1 2, ,..., M

i i issp s 的联合概率密度表示为： 

      1 2

1

, ,.. |., M

i i i

j

i i i

M
j

j

s sp as s ss p p p


   (2) 

其中    : 0i i

j k

kjp sa s A 代表存在有向边指向

维度 j 的维度集合。 

空间依赖学习：STNF 采用自注意力机制自

动学习多元时间序列维度间的关联关系图（有向

图）A 。该方法可以准确建模多元时间序列各维

度间的动态依赖关系。STNF 首先将特征向量矩

阵 P M d

tH   沿时间维度展平得到 M d

t

PH  ，

再将 tH 通过线性变换得到查询矩阵 M d

tQ 

和键值矩阵 M d

tK  。接着，STNF 对 tQ 和 tK

进行矩阵乘，得到自注意力矩阵 M M

tA  ： 

 Softm x
( )

a
T

t t
tA

KQ

d

 
   

 
 (3) 

上式中 Softmax 函数对自注意力矩阵的每一行

进行归一化处理，使得自注意力矩阵的每一行为

一个和为 1 的离散分布。自注意力矩阵 tA 表征了

不同维度间的依赖强度关系，可以直接作为不同

维度间的关联关系图A 。考虑到维度间的关系通

常是稀疏的，进一步将 A 中的较小值重置为 0，

以减少无关维度噪声的影响。 

3.4  基于归一化流的密度估计   

将时空依赖引入归一化流的概率密度计算

过程，可以实现对多元时间序列中的模式的细粒

度密度估计。这种准确的密度估计可以有效分辨

出位于低概率密度处的异常模式，进而实现鲁棒

的异常检测。根据上文得到的时间依赖和空间依

赖，窗口 tW 的条件概率密度可以表示为： 

     1 2 1: 1

1 1

, ,..., | pa ,i

M P
j j j

t i t i

j i

p sW sp p ss s s 

 

 
   

   (4) 

为了同时处理时间依赖和空间依赖，STNF 将时

空条件转化为一个条件向量 d

i

jc  。

 
图 2 时空归一化流模型整体框架 

Fig.2 The proposed architecture of the STNF 

接着，窗口的条件概率密度转化为  | j

i i

jp s c ，与

  1: 1| pa ,j j j

i i issp s  等价。为了获取条件向量 j

ic ，

STNF采用一个图卷积层汇聚学习到的空间依赖

关系（ spatial condition ）和时间依赖关系

（temporal condition），该步骤如下式所示： 

1 1 2 3

spatial condition temporal condition

ReLU ,1|t i ii t iC c AhW h W Wc i P

 
 




 
 

   
 

 
 



 (5) 

其中 1 2, d dW W  分别为对空间依赖和时间依赖

的线性变换， 3W 是用来提高条件向量的表达能

力。根据参考文献[16]，STNF 将时间块 L

i

js 

与条件向量 dj

ic  拼接作为条件归一化流的输

入。由此，时间块 j

is 的条件概率密度可以表示为： 
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[ ;

 
:

]

[| pa , ; det
1

]
1

si i
s s si q

c

i i i

j j
f

j j j j j
p s f c

i j
si

  
                           

 
 

 (6) 

其中    | 0,q z N z I 为正态分布，方程 f 为掩

码自回归流（masked autoregressive flow，MAF）
[16],[ ];  代表拼接操作。结合方程（4）和方程（6），

窗口 tW 的条件概率密度为： 

    
 

1 1

;

; det

j jP
j j

t j

M
i i

i

j ii

i

f c

p q f c
s

s

W s

 

  
   

     
   

   

  (7) 

3.5  训练与测试 

STNF通过集成LSTM和自注意力机制来学

习多元时间序列中的时空依赖特征。这些学习到

的时空依赖特征随后被用作归一化流的输入，以

实现对时间窗口的准确密度估计。为确保模型全

局最优，采用端到端的联合优化策略，其目标函

数遵循归一化流的经典训练范式，即最大化已观

测数据的条件概率密度： 

  MLE

1

1
log

N

t

t

L p W
N



    (8) 

在测试阶段，STNF 基于公式（7）计算样

本的条件概率密度，并将样本的负对数密度

 log tp W 作为异常分数。异常分数越高表明对

应的窗口处于较低密度区域，异常的可能性越大，

当样本的异常分数超过预设阈值时，模型即判定

该样本为异常。需要说明的是，阈值设定可采用

多种方法，如极值理论[17]和非参数扫描统计[18]。

这意味着同一模型在不同阈值下会有不同的检

测结果。为确保评估一致性，本研究采用文献

[10-12]的方法：通过网格搜索遍历所有可能阈值，

最终采用最高 F1 值所对应的阈值。 

4  实验 

4.1  数据集 

本节在 3个现实数据集上评估 STNF模型的

性能。这些数据集包括 WADI，SMD 和 PSM，

这些数据集的统计信息如表 1 所示，对这些数据

集的详细介绍如下所示： 

表 1  数据集统计信息 

Tab.1  Datasets statistics 

数据集 维度 训练集点数 测试集点数 
异常点比

例/% 

WADI 123 784517 172801 5.77 

SMD 38 304168 304174 5.84 

PSM 25 132481 87841 27.76 

1）WADI 供水系统运维数据集[19]：该数据

集采集自一个专为网络安全研究设计的水处理

实验平台。该数据集包含 14 天系统在正常运行

场景下采集的数据（训练集）和 2 天在攻击场景

下采集的数据（测试集）。测试集中的异常主要

包括 PLC 装置故障、网络攻击、管道泄漏和恶

意化学注入。 

2）SMD 云际运维数据集[20]：该数据集采集

自某大型互联网公司。该数据集包含 28 个服务

器连续 5 周的数据，每个服务器采集 38 个指标

以描述服务器的状态（包括 CPU 负载、内存使

用量、网络状态等）。测试集中的异常由系统操

作员根据事件报告和领域知识进行标记。 

3）PSM 服务器集群数据集[21]：该数据集采

集自 eBay 的多个应用程序服务器节点。与 SMD

类似，该数据集的维度包含 CPU 利用率、内存

使用率等服务器性能指标。 

4.2  对比方法 

本文将所提出的 STNF方法与 7个当前最先

进的多元时间序列异常检测方法进行对比，以验

证 STNF 方法的有效性： 

1）DeepSVDD[22]：该方法将多元时序数据

映射到低维空间，然后在该空间内找到一个最佳

的超球体，使所有正常数据尽可能在该超球体内，

任何远离这个球心的数据点则被视为异常。 

2）ALOCC[23]：该方法采用生成对抗网络

（generative adversarial networks，GAN）提升异

常检测的性能。GAN 中的生成器采用自编码器

模型，学习重构正常样本，判别器被当作单类分

类器，区分正常数据和异常数据。 

3）DROCC[24]：该方法假设正常数据点分布

于一个局部线性的低维流形，显著偏离该流形结

构的数据被视为异常。 

4）USAD[25]：该方法假设正常时序数据可

以被很好重构，而异常时序数据很难重构。该方

法基于共享编码器的双自编码器架构，通过对抗

训练学习正常数据的重构过程，在测试时将数据

的重构误差作为异常分数。 

5）MTGFlow[26]：该方法基于贝叶斯网络来

学习多元时间序列维度间的相关性信息，并对多

元时间序列进行密度估计。 

6）DeepSAD[27]：该方法在 DeepSVDD 上添

加了半监督损失函数来引入外部异常标注信息，

提升异常检测效果。为了保证公平比较，本文通

过在原始数据中添加高斯噪声来模拟异常样本。 

7）MemAugUTransAD[28]：该方法将基于

Transformer 的 U-net 与记忆力模块结合，提高了

模型的表征能力与对异常样本的鉴别能力。 

4.3  评估指标 

本文使用时间序列异常检测领域最常用的

三个指标来评估模型的性能：1）AUC-ROC

（receiver operating characteristic curve）曲线下



 

 

的面积；2）AUC-PRC（precision recall curve）

曲线下的面积；3）F1 值。 

4.4  实验设置 

本实验基于PyTorch 1.13.1框架（CUDA 11.6

版本）实现了所提出的 STNF 模型和所有对比模

型。所有实验均在 NVIDIA GeForce RTX 3090

显卡上完成。STNF 模型的输入窗口大小在

WADI 数据集为 256，SMD 数据集为 512，PSM

数据集为 64。分块的长度设置为 16（PSM 数据

集为 8）。LSTM、自注意力层和归一化流的隐

藏层维度均设为 32。在模型训练阶段，设置样

本批量训练大小为 256，学习轮次为 20，采用初

始学习率为 0.001 的 ADAM 优化器对模型进行

优化。为了进一步确保实验的可信性以及稳定性，

所有的实验均在随机数种子 16至 20的范围内重

复 5 次，最终报告的结果是 5 次重复实验结果的

平均值和方差。 

4.5  总体性能 

对比实验的结果见表 2，最优结果以加粗字

体标出，次优结果以下划线标出。表 2 的实验结

果表明，本文所提出的 STNF 方法在 3 个多元时

间序列集上都优于 7 种对比方法。多数对比方法

在 SMD 数据集上表现最佳，这是因为 SMD 数

据集包含模式明显的异常（例如多个指标同时出

现大幅突增或者降低）。然而，部分服务器，如

1-6 号、2-7 号服务器的时间序列数据具有较强

误导性，因为其中包含了大量噪声（如局部小幅

波动）。这些噪声属于动态系统的固有特征，不

应被判定为异常。STNF 采用的分块处理设计使

模型能够聚焦全局模式而非局部波动，从而提升

了对噪声的鲁棒性，降低了误报率。对比的基线

方法在 PSM 数据集上表现相对较差，这是因为

PSM训练数据集中存在较多的异常污染。然而，

STNF与MTGFlow在该数据集上的性能很稳定，

表明基于密度估计的方法对训练数据污染具有

更强的鲁棒性。大多数基线方法在 WADI 数据集

上的效果最差，主要原因是该数据集有 123 个维

度，且维度间存在动态变化的关联关系，而基线

方法不能有效学习这些动态关系。相比之下，

STNF通过自注意力机制可以建模这些复杂的关

联关系，因此在性能方面较最优对比方法提高了

3.2%的 ROC-AUC、3.0%的 PRC-AUC 和 6.2%

的 F1 值。 

表 2  真实数据集上的平均性能（±标准差）对比结果 

Tab.2  Average performance (± standard deviation) on three datasets 
% 

方法 

WADI SMD PSM 

ROC PRC F1 ROC PRC F1 ROC PRC F1 

DeepSVDD 79.1(6.9) 30.5(8.3) 39.0(8.8) 86.0(5.4) 72.2(4.4) 66.9(3.4) 74.3(3.6) 64.8(8.1) 64.4(3.8) 

ALOCC 85.3(3.2) 30.1(4.3) 30.1(5.4) 52.6(6.8) 52.8(11.2) 36.6(3.3) 71.2(8.9) 57.0(8.2) 59.6(1.7) 

DROCC 85.9(9.2) 38.9(10.8) 43.9(13.1) 74.3(2.0) 51.1(1.2) 52.3(2.5) 76.3(3.6) 67.2(6.6) 67.2(4.0) 

USAD 86.2(0.6) 49.2(2.3) 59.1(4.3) 88.9(7.3) 67.3(3.2) 68.3(2.7) 78.3(0.2) 67.7(1.3) 65.3(2.1) 

MTGFlow 88.1(0.4) 37.3(2.3) 47.6(5.5) 88.2(2.6) 65.4(4.5) 69.4(4.4) 81.4(3.0) 71.2(4.5) 69.7(2.5) 

DeepSAD 69.0(8.8) 17.8(7.3) 23.1(9.1) 88.7(1.7) 76.1(1.4) 68.0(2.9) 73.1.(2.7) 67.9(4.1) 61.9(2.2) 

MemAug 

UUSTransAD 
89.8(0.7) 32.1(0.8) 49.6(1.6) 78.6(1.1) 52.3(1.5) 55.4(1.9) 71.4(1.2) 55.3(1.6) 64.2(1.3) 

STNF（本文方法） 91.3(0.8) 52.2(1.0) 65.3(0.5) 92.2(0.9) 72.3(2.0) 74.1(2.2) 83.1(1.6) 73.7(3.4) 71.6(2.0) 

进一步，为了探究模型分辨异常的能力，本

实验在 PSM 数据集上绘制了 USAD、MTGFlow

和 STNF 最大最小标准化后的异常分数的核密

度估计（kernel density estimation，KDE）图。如

图 3 所示，STNF 为异常窗口赋给了较大的异常

值，使异常窗口和正常窗口的异常分数的重叠区

域较小。这种较大的异常分数差异降低了误报率，

证实了 STNF 具有更强的异常检测性能。 

4.6  鲁棒性验证 

本节进一步向训练集注入异常数据来评估

模型的鲁棒性。参照已有的鲁棒性验证方法[12,25] 

实 验 中 向 训 练 集 随 机 注 入 高 斯 分 布

( 0.1, 0.3)   值来模拟异常，注入异常的比例

从 2%逐渐增加到 10%。选取表 3 中表现最好的

四 个 模 型 ： STNF 、 MTGFlow 、 USAD 和

DeepSVDD 进行对比分析。实验结果如图 4 所示，

总体而言，随着训练集污染程度的增加，模型的

性能下降程度越严重。然而，与对比模型相比，

STNF在不同污染水平下均表现出最强的鲁棒性。 

这是因为 STNF 采用模式密度估计的方法来检

测异常，即使训练集中存在异常污染，异常的数

量仍然远少于正常样本，始终分布在低密度区域，

因此 STNF 能用样本的密度估计值来分辨正常

样本与异常样本。即使训练集中的异常污染比例
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增加到 10%，STNF 的性能下降幅度始终在 3%

以内。在实际生产环境中，训练集中的异常污染

比例超过 10%的情况很罕见，因此本文提出的

STNF 模型能适用于绝大多数的现实环境。 

 
（a）USAD 生成的异常分数 

(a) Anomaly scores produced by USAD 

 
（b）MTGFlow 生成的异常分数 

(b) Anomaly scores produced by MTGFlow 

 
（c）STNF 生成的异常分数 

(c) Anomaly scores produced by STNF 

图 3 PSM 数据集上的异常分数分布对比图 

Fig.3 Comparison of anomaly scores distribution on PSM 

4.7  消融实验 

为验证本文设计的各个模块的有效性，本节

在全部数据集上进行了系统的消融实验。三种消

融模型结构分别为： STNF/P 、 STNF/G 和

STNF/(P,G）。其中，STNF/P 将分块密度估计替

换为单点密度估计；STNF/G 假设各维度相互独

立，移除了用于图结构学习的自注意力模块；

STNF/(P,G）同时移除了分块处理机制和自注意

力模块。消融实验的实验结果如表 3 所示。

STNF/(P,G）的性能最差，因其对噪声敏感且无

法建模维度间的关系。STNF/P 在 PSM 数据集上

的性能下降较 WADI 数据集更加明显，这是因为

PSM 数据集包含更多噪声，而分块策略有助于

学习更鲁棒的全局表征。WADI 数据集单一维度

的异常，会影响其关联的维度，而图结构学习模

块能捕捉到正常与异常状态下的关联关系变化，

因此有助于区分异常与正常模式

表 3  STNF 各消融结构的平均性能（±标准差） 

Tab.3 Average performance (± standard deviation) of variants of STNF 

模型种类 分块 
图结

构 

WADI SMD PSM 

ROC(%) PRC(%) F1(%) ROC(%) PRC(%) F1(%) ROC(%) PRC(%) F1(%) 

STNF ✓ ✓ 
91.3 

(0.8) 

52.2 

(1.0) 

65.3 

(0.5) 

92.2 

(0.9) 

72.3 

(2.0) 

74.1 

(2.2) 

83.1 

(1.6) 

73.7 

(3.4) 

71.6 

(2.0) 

STNF/P ✗ ✓ 
90.3 

(0.9) 

49.9 

(6.6) 

64.4 

(3.6) 

89.1 

(1.3) 

66.1 

(2.5) 

70.6 

(3.2) 

80.7 

(2.8) 

72.5 

(3.3) 

66.7 

(2.1) 

STNF/G ✓ ✗ 
90.9 

(3.2) 

45.1 

(14.0) 

58.8 

(13.1) 

88.8 

(1.3) 

66.4 

(2.3) 

70.8 

(3.0) 

81.2 

(3.1) 

73.0 

(4.2) 

70.2 

(4.0) 

STNF/(P, G) ✗ ✗ 
89.8 

(0.4) 

37.3 

(2.3) 

47.6 

(5.5) 

88.2 

(2.6) 

64.3 

(4.4) 

67.4 

(4.4) 

79.2 

(4.1) 

68.2 

(4.3) 

63.8 

(3.5) 

 

 
（a）WADI 数据集上的 F1 值下降 

(a) F1-score drop on the WADI dataset 

 
（b）SMD 数据集上的 F1 值下降 

(b) F1-score drop on the SMD dataset 

 
（c）PSM 数据集上的 F1 值下降 

(c) F1-score drop on the PSM dataset 

图 4 模型在三个数据集不同污染比例下的 F1 值下降情况 

Fig. 4 F1 score drop w.r.t different contamination rates on three datasets

4.8  图结构学习的可视化 
从隐变量学习到的图结构增强了本文提出

的模型的可解释性。图 5 展示了通过注意力机制



 

 

学习到的维度间关联关系图。图 5 中每个子图的

左侧表示各维度的时间序列窗口，右侧为构建的

维度间关系图，其中边颜色代表维度间关系的强

度，异常区域以红色高亮标注。从图 5 中可以看

出，呈现相似模式的维度倾向于形成更强的连接

关系。具体而言，在正常状态下，如图 5(a）所

示，维度 20、21、24、27、30、34 和 35 形成一

个聚类，而维度 8、9、10、11 和 12 形成另一个

聚类，维度 5 与两个聚类中的维度均存在连接。

在异常状态下，如图 5(b）所示，维度 5 与维度

20、21、24、27、30、34 和 35 之间的连接中断，

而维度 9、10、11 和 12 之间建立了更强的连接。

这种关联模式在数据集中较为罕见，位于低密度

区域，因此会有更高的异常分数。 

4.9 参数敏感实验 

本节分析了 STNF 关键超参数对模型性能

的影响。STNF 的关键参数包括窗口长度、分块

长度、隐藏层维度和归一化流的层数。如图 6(a）

所示，与传统基于 LSTM 的模型[7,10]随窗口长度

增加，性能表现出先上升后下降的趋势不同，

STNF 的性能随窗口长度增加而持续上升。这证

明了分块 LSTM 模块在建模长时时序依赖的优

越性。更大的窗口长度包含了更丰富的上下文信

息，因此有助于检测持续时间较长的异常，如集

合异常。图 6(b）展示了分块长度对模型性能的

影响，当分块长度为 8 时，模型的性能最佳。这

是因为过短的分块不能包含足够的语义信息，而

过长的分块使时间块的模式过于复杂。图 6(c）

展示了隐藏层维度对模型性能的影响，当维度设

置为 32 时，模型的性能最佳，当隐藏层的维度

较小时，模型难以学习多元时序数据中复杂的时

空依赖关系，而维度设置过大时，由于参数量的

增加，学习条件向量的过程变得更为困难。最后，

本节研究了归一化流的层数对模型性能的影响，

如图 6(d）所示，归一化流的层数设置为 2 时，

模型的性能最好。当归一化流从层数超过 2 时，

模型的性能逐渐下降，这是因为过多的归一化流

层数会增加对整个分布的过拟合风险，导致异常

样本也被映射到分布的高密度区域。

 
（a）在正常情况下学习到的图结构 

(a) The graph structure learned under normal conditions 

 
（b）在异常情况下学习到的图结构 

(b) The graph structure learned under abnormal conditions 
图 5 STNF 在正常情况和异常情况下学习的图结构 

Fig. 5 Illustration of the learned graph structures by STNF under normal and abnormal conditions 

 
（a）窗口长度 

(a) Window length 

 
（b）分块长度 
(b) Patch length 

 
（c）隐藏层维度 

 
（d）归一化流层数 
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(c) Hidden dimension (d) Number of normalizing flow blocks 

图 6 在 PSM 数据集上的参数敏感实验 

Fig. 6 Hyperparameter sensitivity analysis on the PSM dataset

5  结论 

本文提出了一种新颖的无监督多变量时间

序列异常检测方法 STNF。该方法通过条件归一

化流估计时间序列中模式的密度，并将低密度的

样本识别为异常。本文提出的分块 LSTM 模块

与动态图构建模块，有效建模了时间序列中复杂

的时空依赖关系，实现了对时间序列中的模式的

准确密度估计，进而显著提升了检测性能。在真

实物理信息系统数据集上的大量实验表明，即使

在训练数据存在高度异常污染的情况下，STNF

能保持优异的检测性能。在未来的研究中，计划

进一步探索半监督异常检测算法，在实际生产环

境中，获取少量标注的异常数据通常是可行的，

希望利用少量的外部知识，进一步提升异常检测

算法的性能。 
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