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面向无人机集群的通信与组网技术
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摘  要：无人机集群在军民领域应用前景广阔，发展迅速，面向集群的通信与组网技术是支撑其生成体系、发挥协同效能的关键，为此，系统梳理了面向无人机集群通信与组网的关键技术、研究现状和发展趋势。分析了无人机集群的典型应用场景和组网需求；从物理层、数据链路层和网络层分别深入论述关键问题和解决方案；结合无人机的信息物理融合特性，分析总结了通信、计算与控制的深度耦合效应及其联合优化方法；针对智能化赋能，剖析了“意图理解-环境适配-资源调度”三位一体的智能架构和最新研究进展，并面向工程化应用，探讨了高频段通信硬件优化、天线轻量化等关键问题；展望了无人机集群融入未来空天地一体化网络的前景和下一步发展方向，旨在为无人机集群通信与组网领域的顶层规划设计与未来关键技术攻关方向提供参考。
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Communication and networking technologies for unmanned aerial vehicle swarms
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Abstract: UAV (Unmanned aerial vehicle) swarms hold broad application prospects in both military and civilian domains, and are developing rapidly. Communication and networking technologies tailored for swarms are crucial for enabling their formation systems and synergistic effectiveness. To this end, key technologies, research status, and development trends in UAV swarm communication and networking were systematically reviewed. Specifically, typical application scenarios and networking requirements of UAV swarms were analyzed. Key challenges and corresponding solutions were thoroughly discussed at the physical layer, data link layer, and network layer, respectively. Furthermore, leveraging the cyber-physical fusion characteristics of UAVs, the deep coupling effects among communication, computation, and control, along with their joint optimization methods, were analyzed and summarized. Regarding intelligent empowerment, the intelligent architecture integrating "intent understanding, environment adaptation, and resource scheduling" as a trinity, alongside the latest research progress, were examined. For engineering applications, critical issues such as high-frequency band communication hardware optimization and antenna lightweighting were explored. The prospects for integrating UAV swarms into future integrated space-air-ground networks and the directions for next-step development were outlined. This review aimed to provide references for top-level planning and design, as well as for future research directions regarding key technological breakthroughs in the field of UAV swarm communication and networking.
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随着相关学科和支撑技术的迅速发展，无人机在军民领域的应用越来越普遍，特别是凭借其高机动性、低成本和灵活部署能力，在军事侦察、灾害救援、环境监测、智慧城市等领域展现出巨大潜力和颠覆性影响[1]。相较于单架无人机，由多架无人机构成的无人机群具有更鲁棒的分布式体系架构、更高的效费比、更广的作用范围，因此无人机群也越来越受到人们的关注，如军事场景中的协同电子对抗与精确打击、灾害现场的快速搜救与应急通信重建、电网巡检中的分布式故障诊断等[2]。为了使无人机群形成一个协同工作的整体[3]，必须首先解决无人机群的部署与组网问题。特别是在万物智联的趋势下，未来更多无人机将接入移动通信网络中，或者在一定区域内构建独立的专用通信网络。无论是学术界还是工业界都已形成共识，无人机将在未来空天地一体化网络中充当重要的角色[4]。
无人机接入或者构建通信网络，有其突出优势，因为无人机的空中飞行使其能够尽可能与地面用户建立视距传输链路，而且无人机移动的灵活性也能够实现快速和按需部署[5]。与此同时，也必须认识到无人机的通信与传统地面装备的通信有很大区别，无人机自身设计和工作环境的动态性都为通信网络的设计带来挑战。一方面，从无人机自身看，与地面通信装备相比，其移动和悬停抖动会带来信道动态性[6-7]，其对功耗和实时性等方面的需求会带来通信波形设计的独特之处[8]，其执行任务的无人化和强自主性导致其数据传输和组网大部分都需要通过自主决策来完成；另一方面，从无人机的工作环境来看，在很多突发事件应用中，其无人机的工作场景往往具有环境高复杂性、博弈强对抗性、信息不完整性等特点[9]，无人机集群的行为无法像诸多无人机商业表演那样事先彩排，难以集中控制，遇到紧急情况更是无法预先规划，只能自组织完成。
在需求牵引和技术进步的双轮驱动下，无人机的形态越来越多样化，个体的传感、计算等能力和飞控性能等都在不断增强，但受限于工作环境和可用的通信频段，承担无人机个体间联系纽带作用的通信和组网已成为严重制约无人机集群形成生产力的瓶颈问题[10]。一个重要原因就是其通信模块设计还是基于地面装备的思路，缺乏对无人机所处的通信环境的深入理解，因此也难以针对性地对其适用的射频天线、通信波形和组网机制进行设计。
自2016年CCF-CAIR全球人工智能与机器人峰会首次提出无人机发展的“5S（small，safe，smart，speed，swarm）”趋势，国内外就无人机集群的通信与组网技术分别进行了不同方面的研究。在起步探索期(2010年前)，国外研究主要依托专用短程通信（dedicated short range communication，DSRC）及Wi-Fi协议等近距技术实现无人机集群的通信，而国内同期则重点突破了复杂电磁干扰下的跳频抗干扰技术；在发展成型期（2010年~2022年），国外探索4G长期演进技术（4G long term evolution，4G-LTE）在无人机集群通信中的应用[11]，而国内主要侧重4G网络在城市环境中的适应性[12]；以3GPP Release 17/18为代表[13-14]，相关技术发展逐步进入融合加速阶段，国际上开始探索星空地一体化网络（space-air-ground integrated network，SAGIN）的一体化架构[15]；而我国凭借5G基础设施的领先地位，在蜂窝辅助无人机组网的干扰协同与垂直切换算法上形成了独特的理论体系。同时国内外围绕5G-Advanced在无人机集群通信中的巨大优势引发了各主要阵营有关标准制定的争夺战，我国凭借新基建优势，展现了强大的后发优势[16]。然而，深度分析发现，受限于无人机集群高度动态与资源受限的本质属性，现有研究在“通信-组网-应用”的垂直跨层维度仍存在亟待突破的科学空白：

1)高动态下的非平稳拓扑与信道演进：不同于传统地面网络，无人机的高速机动导致空间信道呈现剧烈的“时-空-频”三域非平稳特性，传统的准平稳信道假设在3D高动态场景下失效，导致拓扑演进与物理层链路状态高度解耦，难以实现确定性的连接保障[17]；2)资源极度受限下的跨层效能瓶颈：集群在面临严苛的机载能量限制时，物理层的能量调度与网络层的路由开销存在天然冲突。现有的跨层协同优化多处于“弱耦合”阶段，缺乏一种能够统一描述能量效率、频谱效率与时延抖动的全局优化框架[18]；
3)通-算-控三位一体的深度耦合机理：无人机集群作为一个典型的信息物理系统，其通信延迟直接影响控制回路的稳定性。目前研究对通-算-控融合机理与集群协同控制精度的映射关系探讨不足，尤其在异构集群执行多目标任务分配时，由于通信开销与计算负载的非线性叠加，如何实现任务驱动的动态资源适配仍是当前的研究盲区[19]。

综上，当前无人机通信网络领域仍存在诸多基础性理论与关键技术问题亟待解决，本文撰写的初衷就是期望通过总结与梳理前期研究成果和问题，为读者提供有益启示。本文围绕未来无人机集群协同作业的发展趋势，致力于构建面向无人机集群的通信与组网技术体系，整体架构如图1所示。具体而言，首先，剖析无人机集群的典型应用场景及其组网需求；然后，深入解构关键技术体系：在物理层，从通信波形、通感一体化波形、抗干扰传输技术及智能无线传输技术四个角度，系统总结了适用于无人机集群的先进通信波形与无线传输技术；在数据链路与网络层，探讨全向与定向混合通信与组网、媒体接入控制协议设计、通信多维资源优化调度、高动态路由协议及异构集群组网等关键问题与解决方案。进一步，结合无人机的信息物理融合特性，分析通信、计算与控制三者的耦合效应及联合优化方法；针对智能化赋能，基于“意图理解-环境适配-资源调度”三位一体的智能架构调研了最新的进展，并面向轻量化与弱连接环境下的通信需求，提出智能协同方案。围绕集群通信与网络安全问题，总结了无人机集群通信安全与智能防护技术。此外，为推动通信载荷的工程化应用，探讨高频段通信硬件优化、天线轻量化、通信芯片及协议组件化等关键问题。最后，展望无人机集群通信与组网融入未来空天地一体化网络的前景，包括网络架构、关键技术、智能化发展趋势及应用需求，以期为该领域的顶层架构规划与关键技术实现提供参考。
1  无人机集群通信组网需求

1.1  无人机在网络中的角色分析
无人机在空天地一体化网络中承担的角色大致可以分为空中基站、空中中继和空中终端节点。另外，无人机也可以在某个区域独立构建自组网，不依赖于其他网络。如图2所示，图中用了不同的图标来表示不同类型的无人机。随着无人机集群任务复杂度的提升，其在网络中所承担的角色已呈现出多元化特征。为了清晰呈现各要素间的逻辑关联，表1综合对比了无人机在不同典型应用场景下的功能角色、物理链路特性以及核心通信指标要求。
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Fig.1  Analysis and prospects of the overall architecture for UAV swarm communication and networking
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图2 无人机通信网络整体架构示意图
Fig.2  Overall architecture of the UAV communication network
表1无人机在不同场景下的角色、链路以及通信要求

Tab 1  UAV Roles, connectivity patterns, and communication requirements under different scenarios
	应用
场景
	无人机角色
	链路
	业务
	通信需求

	
	
	
	
	带宽
	时延
	可靠性

	通信保障
	空中基站或空中中继
	地面基站到无人机
	飞控指令和任务指令
	小
	高
	高

	
	
	无人机到地面基站
	状态监测数据
	小
	中
	中

	
	
	无人机到无人机
	控制和协同信息
	小
	高
	高

	
	
	
	转发地面终端业务
	中
	中
	中

	
	
	无人机到地面用户
	转发地面终端业务
	中
	中
	中

	
	
	卫星到无人机
	任务指令
	小
	低
	高

	
	
	无人机到卫星
	状态监测数据
	小
	低
	中

	侦察、监视等
	空中终端
	地面基站到无人机
	飞控指令和任务指令
	小
	高
	高

	
	
	无人机到地面基站
	状态监测数据和载荷数据回传
	大
	中
	中

	集群远程作业
	自组网节点
	无人机到无人机
	控制和协同信息
	小
	高
	高

	
	
	
	载荷数据
	大
	中
	中


1.1.1  空中基站

作为空中基础设施节点，无人机空中基站（UAV aerial base station）通过搭载通信载荷，在地面通信基础设施受损或覆盖不足的场景中提供空中接入与扩展通信范围的能力[5]。借助其灵活部署优势，空中基站可根据地面用户分布和业务需求进行动态位置调整，实现空-地协同的通信增强。同时，其部署策略需要综合考虑信道特性、外部干扰与能量效率等因素，以保障多用户接入与稳定覆盖[20]。
1.1.2  空中中继

在复杂地形或受遮挡环境中，直连链路往往难以建立，空中中继通过构建多跳链路实现通信范围扩展，从而有效提升系统的连接可靠性与服务范围[21]。与传统地面中继相比，无人机中继可根据网络拓扑与信道状态进行位置或通信资源的调整，从而获得更优的视距传播条件与信号增益。此外，在应急通信或灾害救援场景中，中继无人机可快速构建临时通信网络，恢复被破坏的基础设施连接。

1.1.3  空中终端

空中用户通常指在空域中执行侦察、信息采集或特定任务的无人机节点。与地面终端不同，空中用户的高速移动特性与三维拓扑动态性导致通信链路频繁变化，从而对信道估计、资源分配及干扰协调提出更高要求[22]。为了保障空中用户间以及与地面节点间的稳定通信，需利用拓扑重构、波束跟踪与动态频谱管理等技术实现高效接入与干扰抑制。

1.1.4  独立自组网节点
不同于作为中继或终端依附于蜂窝系统或空天地一体化网络，无人机可通过全对等（peer-to-peer）的无中心自组织范式摆脱对基础设施的依赖，独立构建飞行自组网（flying ad hoc networks，FANET）。在此架构下，无人机不仅是信息传递的载体，更是网络的基本组成实体与自主决策单元，其核心使命在于支撑集群的协同控制与作业。为保障高动态环境下的稳健信息交互，节点必须突破多重技术挑战：首先，需具备在三维高速移动模型下实现毫秒级邻居发现与链路快速重构的能力，以维系动态拓扑的实时健壮性；其次，需满足关键态势共享与协同指令的确定性低时延交互（端到端时延通常控制在数百毫秒以内），从而保障大规模集群任务的一致性决策；最后，在无中心干预的受限环境中，节点必须具备自主的分布式资源调配、信道冲突规避及抗干扰传输能力。这些底层机制的协同，最终为无人机集群的规模化扩展与群体智能的稳健涌现提供了坚实的网络基座。
除了网络协议之外，由于无人机的灵活移动性，其网络的部署相较于传统自组网技术有很大的区别。因此，无人机自组织网络的部署研究，吸引了大量学者的关注，也做出了很多创新性工作，现有的工作大致可分为最大化覆盖范围、拓扑控制以及目标追踪三类。其中，最大化覆盖范围的这类研究主要解决的问题通常是，给定无人机实现地面覆盖面积的最大化；拓扑控制方面要解决的问题主要和应用场景有关，比如为了构建更加可靠的网络，在网络的部署中需要同时维持无人机之间的互联互通，而在一些特殊的应用中，引导移动自组网形成规则的拓扑也十分有意义；在目标追踪方面的研究，主要考虑多个无人机在空中如何协同飞行追踪移动目标。当然，在一些场景中，无人机网络可能需要同时满足上述的多种需求。比如在构建空中骨干网时，既需要能实现最大化覆盖范围，也需要保持空中无人机间的互联互通。

1.2 无人机通信组网的需求分析

无人机集群中无人机间的协同通信需依托无线网络构建，其技术基础为移动自组网络。移动自组织网络是由一组配备无线收发装置的通信节点所构成的无中心、具备自组织能力的通信网络。该网络无需预设基础设施，可于需要时按需临时组建。网络节点兼具终端主机与路由转发功能，通信范围外的节点可通过中间节点中继实现多跳通信。网络规模可根据实际需求动态扩展或收缩，具备较强的抗毁能力与灵活性。由于无人机群系统应用场景的多样性，其对组网性能需求也各不相同，这里从以下六个方面对无人机通信组网需求进行分析。

1）规模化可靠组网需求

虽然不能单纯的追求无人机集群的规模，但根据兰切斯特模型，当无人机规模超过一定数量，并且无人机可相互紧密协同时，可带来非常显著的性能增益。无人机集群规模化可靠组网对通信资源提出了更高要求，随着集群规模的扩大，节点数量增多、信息交互频繁，导致频谱资源紧张、功率分配复杂、空间部署优化难度加大。高动态的拓扑变化和强异构的业务需求进一步加剧了资源竞争的复杂性，使得资源分配必须兼顾能效、频谱利用率、链路稳定性与全局满意度[23]。因此，如何在资源受限条件下实现功率、频谱、轨迹等多维资源的协同优化，成为保障大规模无人机集群可靠组网与高效通信的核心挑战。

2）实时高速传输需求

在侦察-打击一体化军事应用中，无人机需实现传感器数据、指挥指令与态势信息的实时交互，其通信链路的高速率与低时延对任务决策至关重要。通过无人机构建高速空中骨干网络，可有效支撑空天一体化作战体系中的实时信息传递，成为实现跨域协同的关键基础设施。进一步地，在有人-无人协同作战体系中，高速实时的信息传输是实现人机智能融合的基础，使得无人机能够充当指挥员的态势感知延伸，辅助其实时掌握战场动态，提升决策效率与任务执行效能[3]。

3）无人机集群通信智能化需求

无人机集群通信的智能化需求，核心在于实现无人集群从“机械联动”到“自主协同”的演变。这要求通信网络不再是简单、静态的数据传输管道，而需具备自主感知、智能决策与动态重构的能力[24]。具体而言，系统需要能智能感知复杂的任务环境，通过内置的算法自主决策，动态地、分布式地调配通信与计算资源、优化网络拓扑、选择最佳路由，并具备智能抗干扰与自愈合能力，从而在极端环境下仍能为整个集群提供高可靠、低延时、高吞吐的通信保障，最终支撑集群涌现出高度自主、协同紧密的群体智能。

4）抗干扰性能需求

在无人集群通信组网的需求分析中，具备良好的抗干扰性能是保障任务成功的关键。在复杂电磁环境下，集群节点间的通信链路极易成为敌方侦察与干扰的重点目标，其通信质量与抗干扰能力直接决定了整个系统的任务效能与生存能力。与此同时，无线电信号的广播特性使其链路极易遭受针对性干扰。尽管基于频域、时域、功率域与空域的传统抗干扰技术（如跳频、扩频、突发通信、自适应功率控制及波束成形等）已得到广泛应用，能够在相当程度上提升通信韧性，但对抗环境正日趋动态与智能。无人机通过“感知-学习-决策”的智能抗干扰闭环，使得抗干扰设计不再局限于静态的技术堆叠，而必须发展为具备主动感知、智能决策与动态规避能力的协同防御体系[25]。

5）低成本与演进发展需求

任务多样化正促使无人机集群的作战环境更趋复杂多变，这对其低成本与演进发展提出了核心需求：一方面，必须通过架构标准化、模块化和核心元器件商用化来大幅降低单机成本与维护保障代价，确保在复杂对抗和消耗战中能承受得起、可大规模部署；另一方面，更需要一个具备高度开放性和扩展性的技术架构，支持通过软件定义、硬件插拔和智能算法在线升级等方式，使集群能够像智能生命体一样持续进化，从而在未来不断变化的战场环境中保持持续的生命力和强大的任务适应性。
6）6G演进下低空经济应用的新需求

随着低空经济纳入新质生产力范畴并向大规模、高密度的城市级协同演进，6G技术的深度赋能催生了无人机集群组网异于传统军事场景的全新需求。在感知维度，网络需具备通感算一体化（integrated sensing and communication，ISAC）支撑的内生感知能力，通过物理层波形设计实现“通信即感知”，在不增加硬件载荷的前提下满足密集城区动态路由与冲突避让的安全需求。在覆盖维度，依托6G非地面网络（non-terrestrial network，NTN）星空地跨域融合架构，组网需提供全时全域的泛在立体覆盖与高度的服务连续性，以支撑远程物流与广域搜救等长航时业务。在传输维度，面对未来城市空域海量异构终端接入的挑战，系统需引入6G确定性网络技术（deterministic networking，DetNet）与动态切片，为载人飞行器等高等级任务提供具备确定性上界的极低时延与抖动保障，从底层杜绝飞控失稳风险。最后，在监管维度，集群通信需依托6G零信任架构与分布式认证构建内生安全机制，实现节点实时鉴权与飞行轨迹的不可篡改记录，从而在兼顾社会化应用高效性的同时，构筑闭环的规范化低空安全防务体系。

2 无人机集群无线传输技术
由于高空与高机动性，无人机集群通信容易面临复杂电磁环境暴露风险，信道特性变化更加剧烈，以及无人机本身的资源受限等问题。物理层波形作为通信的基石，需要为构建高效可靠的通信网络提供坚实支撑。无人集群目标参数感知能力需要满足网络覆盖率需求。抗干扰传输技术需要提供通信安全保障。智能化传输技术的应用进一步带来了无线通信的革新。本节将从通信波形、通感一体化波形、抗干扰传输技术和智能化无线传输技术等方面介绍无人机集群通信无线传输技术。
2.1 通信波形
为满足无人机高速数据传输的需求，常采用多载波系列波形，如在低速移动场景下目前大多采用正交频分复用（orthogonal frequency division multiplexing，OFDM）波形。该波形可以有效抵抗多径效应、易实现频域信道均衡、灵活调整子载波参数增强波形适应性，并且易与多输入多输出（multiple-input multiple-output，MIMO）技术结合，提升系统的空间分集与复用能力。然而，无人机高速移动下带来的高多普勒频移会破坏子载波的正交性，导致载波间干扰（inter-carrier interference，ICI）失真。OFDM波形具有高峰均比（peak-to-average power ratio，PAPR）和强烈的带外辐射（out-of-band emission，OOBE），易导致功率放大器非线性失真。基于此，现有研究利用DFT-s-OFDM波形来降低PAPR，其对功放非线性失真更具鲁棒性[26]。研究也表明滤波正交频分复用（filtered ofdm，F-OFDM）[27]和滤波器组多载波（filter bank multi-carrier，FBMC）[28]以及加窗正交频分复用（window OFDM，W-OFDM）[29]波形能够有效抑制OOBE，在高残余多普勒频偏、多径信道与非线性失真条件下具有更好的性能。
面对无人机的高速移动，传统OFDM难以适应高多普勒带来的ICI，正交时频空域（orthogonal time frequency space，OTFS）调制将时频域扩展到时延—多普勒（delay-doppler，DD）域二维调制，DD域信道具有稀疏性，在时频双色散信道下具有良好的鲁棒性。然而，OTFS信号的检测需要在DD域利用消息传递（message passing，MP）算法进行迭代检测，检测复杂度随调制块尺寸指数增长，并且基于块检测会导致更高的计算延迟，因此OTFS需要解决复杂度与时延权衡问题。文献[30]提出利用Gram矩阵优化计算的低复杂MP算法，相较于原始MP算法降低了93%的计算复杂度。此外，利用非正交多址（non-orthogonal multiple access，NOMA）辅助OTFS，可处理无人机运动下的速率分配问题[31]。
仿射频分复用（affine frequency division multiplexing，AFDM）技术考虑与OFDM的兼容性，基于离散仿射傅里叶变换（discrete affine fourier transform，DAFT）可调整的系统参数对OFDM系统进行预编码实现，满足不同的用户移动性，在选定的参数下，AFDM能够实现线性时变（linear time-varying，LTV）信道的全分集[32]。现阶段研究中，相较于OTFS引入二维调制带来的高复杂度问题，AFDM仍在时频域进行一维调制，具有更低的解调复杂度和信道估计开销，针对MIMO-AFDM系统，文献[33]提出基于变分推断检测与低密度奇偶校验解码构建联合稀疏图的检测译码方法，降低了计算复杂度与译码延迟；文献[34]研究AFDM子信道矩阵的对角可重建性，并提出低复杂度嵌入导频辅助对角重建信道估计方案。
无人机群通信链路通常要至少能够支持以下三种业务的传输需求：控制站与无人机之间的测控信息、无人机之间维持编队的协同信息，以及视频、图像等数据回传的业务信息。其中，前两者可以统称为控制链路，其数据量相对较小，但对可靠性的要求高，因为它们直接关系到无人机群的可控性；而后者的数据量较大，对传输带宽需求较宽，但对传输可靠性的要求可以适当降低。在传统无人机群通信链路设计过程中，通常采用不同的通信波形分别满足控制链路和业务链路的需要，考虑到上述波形的实际应用范围不同，利用控制数传一体化波形设计兼顾控制链路与业务链路的通信需求显得尤为重要。文献[35]介绍了一种基于单载波频域均衡（single carrier frequency domain equalization，SCFDE）的新型直接序列扩频（direct sequence spread spectrum，DSSS）方法。SCFDE核心是将传统单载波的时域均衡替换为频域均衡，结合FFT/IFFT将时域卷积转化为频域乘积，以低复杂度对抗宽带多径信道中的码间干扰。它保留了单载波低峰PAPR的优势，同时在抗多径性能上与OFDM相当。在此基础上，引入多模式扩频和认知跳频等机制，使其通过选择不同模式兼具良好的多径适应能力、抗干扰性能以及大带宽业务传输能力，实现控制数传一体化通信波形设计。表2对比了上述典型通信波形在不同能力指标方面的性能。
2.2 通感一体化波形
由于无人机的机动性，集成感知与通信波形在无人机网络中将提供更好的覆盖范围与增强的传感和通信服务[36]。在波形设计方面也需要有新的思路，一方面无人机平台的尺寸、重量与功耗（size, weight, and power，SWAP）要求严格限制通信与传感的相关能力，新颖波形能力更加匹配应用场景，OTFS/AFDM本质上能够更加有效地估计环境参数（如散射体的距离和速度），直接从信道状态信息提取可解析路径的延迟和多普勒参数，这些技术已被证明能与OFDM和调频连续波(frequency-modulated continuous-wave，FMCW）雷达的传感性能竞争，而不带来额外的硬件负担[37]。另一方面无人机集群分布为ISAC提供了新的自由度，单一专注于通信速率最大化或者感知精度最大化不一定满足集群协作要求，因此实现高性能ISAC与无人机有效协调使系统设计更加复杂。文献[38]针对无人机轨迹周期性的感测任务，将时段划分为多个ISAC帧，并利用一个ISAC帧构建其他ISAC，平衡了感知开销与复杂度。文献[39]提出了一种信道与数据联合估计和雷达参数估计的通信感知一体化方案，采用统一模型兼顾OFDM、OTFS、AFDM系统特征，建立不同波形统一算法框架，并具有优异的参数感知能力，且该方案优势不受所用波形影响。表3对比了通感一体波形在不同能力指标方面的性能。
表 2 典型通信波形能力比较
Tab.2 Capability comparison of typical waveforms 

	能力指标
	波形

	
	OFDM[26]
	F-OFDM[27]/FBMC[28]
	OTFS[30]
	AFDM[32]
	SCFDE[35]

	时变信道鲁棒性
	低
	中
	高
	高
	低

	峰均/dB
	8~12
	6~8
	8~12
	8~12
	3~6

	导频开销
	高
	中
	高
	低
	低

	计算复杂度
	低
	高
	高
	中
	低

	频谱效率/(bps/Hz)
	1.0(基准)
	1.05~1.25
	1.0~1.15
	1.0~1.15
	0.95~1

	吞吐量（高速移动）
	低
	低
	高
	高
	低


表 3 通感一体波形能力比较
Tab.3 Capability comparison of ISAC waveforms
	能力指标
	波形

	
	OFDM[26]
	OTFS[30]
	AFDM[32]
	SCFDE[35]
	FMCW[37]

	时延-多普勒模糊度
	1
	0.5~0.7
	0.1~0.9
	1
	0.1(基准)

	峰旁瓣比/dB
	中
	低
	可变
	低
	低

	复杂度
	低
	高
	中
	低
	低


2.3 抗干扰传输技术
无人集群面临复杂电磁环境干扰，目前通信链路抗干扰传输技术按对通信干扰的处理方式可分为以下两类：一是通信波形抗干扰技术，以直接序列扩频与跳频扩频技术（frequency-hopping spread spectrum，FHSS）为代表，通过扩展信号带宽或快速切换载波频率，显著降低了窄带干扰的功率谱密度，使通信链路具备较强的隐蔽性与抗截获能力。还包括突发通信、跳时通信、脉冲调制等技术。二是信号处理干扰抑制技术，对时、频、空域的信号进行采集与干扰抑制。如频域抗干扰技术通过频域信号变换进行窄带干扰抑制；功率控制技术则通过动态调整发射功率以维持接收端信干噪比，从而在强干扰环境下保障链路连通性。还包括时域干扰预测与抑制、空域自适应干扰对消等技术[40]。

定向通信技术天然具有优越的抗方向性干扰性能。毫米波（millimeter-wave，mmWave）因其丰富的频谱资源与窄波束成型性得到广泛应用，其可用带宽超过150 GHz，峰值速率可达40 Gbps。然而，毫米波信号存在严重的传播损耗，相较于微波链路（L/S/C波段）的大气损耗通常低于0.1 dB/km，保证了极高的全天候可用性；相比之下，毫米波（30-100 GHz）在降雨环境下的损耗可激增至10-20 dB/km，因此在毫米波系统中使用定向天线或天线阵列来获得高波束增益[41]。同时，毫米波天线尺寸较小、器件小型集成化，能够适应无人机的SWAP需求，无人机的机动性也能为毫米波通信提供强视距和高指向性波束对准条件。然而，无人机毫米波通信需要解决两个关键问题：一是稳健性波束成型，克服角度偏差敏感、波束实时追踪、高频段多普勒频移影响严重等问题；二是集群通信场景下空间自由度高、节点变化快，如何实现空域节点快速搜索波束对准与毫米波频谱资源分配、空分复用等也面临挑战[42]。
无人集群一体化通信体制目前已经朝着射频（radio frequency，RF）/自由空间光（free space optical，FSO）[43]通信发展。FSO采用可见光点对点定向通信，能够有效抵抗干扰且满足信息安全传输需求。FSO激光束波长在微米范围，传输速率处于Gbps级，波束宽度通常小于0.1°，FSO相较RF通信频段不受限制、超大带宽、高传输速率，且激光设备成本低廉便于维护。但光束的方向性导致通信链路难以快速建立，无人机高动态条件下难以光束对准建立通信链路，集群覆盖难以应用于非视距条件。同时，可见光易受大气环境和天气因素影响（晴天环境下损耗5-15 dB/km、雨雪环境可达20-150 dB/km），传输距离与信号质量的矛盾非常突出。因此研究FSO链路的捕获、跟踪和瞄准仍是关键[24]，这对无人机平台的波束对准提出了毫弧度（milliradian，mrad）级的控制精度要求。定向通信技术利用RF穿透性强、频段适应性强与FSO抗干扰能力强的特点，构建无线电与可见光的异构融合通信，能够发挥不同谱段通信系统的优势，为无人集群通信与组网提供高效可靠的信息传输。

2.4 智能化无线传输技术
人工智能（artificial intelligence，AI）技术（尤其是深度学习和强化学习）在无线通信物理层的应用，正从单纯的“黑盒模型”替代向“模型驱动”与“数据驱动”结合的方向发展，在无线通信波形设计、抗干扰传输领域展现出显著潜力。

传统的波形设计基于固定的数学模型，难以在复杂动态多变的信道环境下保持最优，AI技术引入了“端到端学习”和“动态生成”的理念：基于深度学习的端到端通信采用自编码器结构[44]，将通信系统视为一个端到端的神经网络，发射机作为编码器，接收机作为解码器，信道作为噪声层。基于对抗生成网络（generative adversarial network，GAN）[45]的端到端通信利用GAN来模拟真实的信道分布，辅助发射机学习如何生成能够更好适应信道的波形，从而提升抗干扰能力。基于强化学习（reinforcement learning, RL）[46]的端到端通信在缺失信道信息时，根据发送信号的状态与动作，最大化信道与接收机构成的环境的累计奖励，优化端到端损失，无需依赖信道与波形。目前，AI广泛应用于通信物理层设计基础任务中（如信道估计、信号检测与均衡、信道编译码等）。文献[7]提出了一种基于连续学习的信道估计方案，在OFDM系统中仅利用少量在线样本能高效适应动态信道环境，缓解了迁移学习的“灾难性遗忘”问题。文献[47]提出了一种基于神经网络的OTFS信号均衡监督学习框架，无需显式信道状态信息，在同一帧内进行单次在线学习，能够应对不同帧间信道变化。同时，AI也用于ISAC波形设计，文献[48]考虑发射功率和用户最小感测率的约束条件下通信速率最大化问题，开发了一个深度学习算法框架，为ISAC波束成形提供低复杂度可迁移的解决方案。
传统抗干扰手段（扩频、跳频、突发通信、自适应功率控制及波束成形）面临日益智能化、动态化的干扰威胁逐渐失效，AI赋能抗干扰技术向“认知智能”转变。在干扰感知方面，利用卷积神经网络（convolutional neural networks，CNN）等深度学习模型对频谱瀑布图或I/Q数据进行特征提取，实现了高精度的干扰检测与样式识别，显著优于传统基于能量检测的方法；在抗干扰决策方面，基于深度强化学习（deep reinforcement learning，DRL）的智能决策引擎被引入，使通信节点能够作为智能体与环境交互，在缺乏先验信道信息的情况下，通过奖励反馈学习自动优化功率控制、信道选择（如智能跳频）及波形参数，从而在动态干扰下实现长期吞吐量最大化与低时延传输[49]。在隐蔽通信方面，基于GAN生成拟态噪声信号或欺骗信号，在低截获概率下干扰放获得数据量小或者无法还原出原始信息[50]。这些研究表明，AI赋能的抗干扰技术正从单一维度的参数调整向多域联合、认知驱动的智能化方向演进。

3 大规模无人机集群组网技术
无人机集群网络一般具有节点数量庞大、拓扑结构动态变化、业务类型多样（从低速传感控制到高速视频回传）等核心特征。传统的无线网络技术（如Wi-Fi、ZigBee）在面对如此规模和动态性的场景时，在吞吐量、时延、可靠性和可扩展性方面面临严峻挑战。因此，研究专为大规模集群设计的新型组网技术至关重要。需要明确的是，无人机集群网络是一个涵盖物理层波形表征、网络层协议演进、系统层智能决策及载荷层硬件落地的综合体系，其本质是以任务协同为目标的异构信息交互系统。作为该体系的底层架构模型与核心分支范式，飞行自组网与无人机集群网络呈现出“体系需求牵引、关键范式支撑”的深度耦合关系。相比于传统的移动自组网（mobile ad hoc network, MANET）或车载自组网（vehicle ad-hoc networks, VANET），FANET专注于解决高动态、弱中心环境下的节点自组织互联问题，并在三维空间移动模型、拓扑快速演变以及链路异构非对称性方面表现出更显著的随机性与不确定性。因此，FANET被视为是支撑大规模集群实现“局部自治、全局协同”及规模化可靠组网的核心技术基座，需要展开深度讨论与研究。

传统自组网主要是地面通信装备的自组织组网，近年来随着无线技术的发展和万物互联需求的提出，又展现出了车载自组网、飞行自组网（等新形态，三者之间既有联系又有区别。飞行自组网既有作为移动自组网的共性特点，也有其自身特性，为了更好地研究飞行自组网，有必要对三个概念进行区分对比。为此，从以下五个方面进行分析：

1）节点移动性，这是飞行自组网最显著的一个特点，相比于移动自组网和车载自组网，无人机一般飞行速度要大得多；

2）移动模型，移动自组网中节点移动方向和速度具有随机性，车载自组网中节点沿道路移动，飞行自组网中节点在三维空间移动，其运动轨迹根据任务变化有很强的灵活性；

3）拓扑变化，相比于移动自组网和车载自组网，飞行自组网中节点拓扑变化更频繁，节点位置变化、节点失效、新节点加入都会影响通信网络拓扑；

4）电波传播模型，无人机远离地面，无人机之间为视距通信，其他类型自组网节点大部分在地面，受地形影响较大，收发节点之间电磁波可能无法直线传播；

5）能耗和生存时间，微小型无人机大部分为电池供电，同车载自组网相比，需要更加重视选用节能通信协议以延长生存时间。

本章将从全向与定向混合通信与组网、媒体接入控制、多维资源优化调度、路由协议和异构集群组网五个核心层面，梳理当前的研究进展与关键技术。

3.1 全向与定向混合通信与组网
为克服单一通信体制在覆盖范围与传输容量之间的折中限制，构建全向与定向通信融合的混合架构已成为平衡链路稳健性与传输带宽的关键策略。该架构的核心思想在于实施控制平面与数据平面的解耦（control and data planes decoupling，CDPD）。如图3所示，在此异构双频网络中，Sub-6 GHz频段利用全向天线的广覆盖与非视距传播优势，承载控制平面，负责链路维护、邻居发现及粗粒度的波束导引；而毫米波频段则利用定向天线的高增益与丰富的频谱资源，承载数据平面，为网络提供高速数据回传与低时延业务支撑。这一架构本质上通过带外辅助的方式，有效规避了毫米波通信中因“耳聋”问题导致的波束对准高时延与控制链路脆弱性，同时也突破了传统Sub-6 GHz频段的带宽瓶颈与干扰受限问题。然而，在基于全向-定向协作的异构网络中，如何设计高效的跨频段协作协议以及联合资源分配策略，以实现控制流与数据流的无缝协同，仍是当前面临的关键挑战。
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图3 控制面与数据面解耦的网络架构
Fig.3  Network architecture with decoupled control and data planes

为了解决异构频谱资源在不同网络架构下的高效协同问题，设计低开销、高并发的混合媒体接入控制（medium access control，MAC）协议成为研究的关键。文献[51]针对毫米波网络在分布式环境下管理低效及鲁棒性不足的问题，提出了一种兼容Sub-6 GHz与毫米波通信的MAC协议。基于CDPD网络架构，该方案采用集中式控制策略，由中心节点通过全向控制链路对周围的接入点（AP）与站点（STA）进行统一调度，而数据业务则被分流至高增益的定向链路。当定向链路因遮挡或移动性导致质量恶化甚至中断时，全向链路能够维持基本的网络拓扑连接，为定向波束的快速恢复与重连提供信令保障。针对分布式无人机群这一更具挑战性的场景，文献[52]设计了一种基于CSMA/CA的双频协作协议。UAV节点利用全向信道广播位置坐标、通信请求及波束配置等控制信息，动态构建本地邻居状态表，从而有效规避了盲目定向传输带来的碰撞风险。此外，为了量化双频协作机制带来的并行传输增益，定义了“空间复用系数”指标，实现了对网络饱和吞吐量的近似估计。进一步地，为了解决全向控制与定向传输的时域资源竞争问题，挖掘异构链路的并行传输增益，文献[22]提出了面向无人机群的并行传输MAC协议。该协议将超帧划分为“交互-接入-传输”三个阶段，采用“当前超帧预约，下一超帧传输”的机制，实现了全向控制与定向数据传输的无缝衔接，显著提升了时隙利用率。在此基础上，该文还提出了迭代搜索算法，对角度域、时域及功率域资源进行联合优化。通过协议流程与资源分配的协同设计，该方案有效抑制了链路间干扰，最大化了网络容量。

现有研究虽在优化网络传输效能方面取得了显著进展，但其设计准则大多局限于通信链路层的性能提升。面对无人机群任务的多样性（如侦察、中继、打击）及复杂的时变信道环境，仅依赖传统的通用化传输机制已难以适应动态多变的业务需求。未来的研究仍需在实时信道状态感知的基础上，深度融合任务特征与用户意图，实现任务驱动的全向定向融合通信方案。
3.2 媒体接入控制协议设计
媒体接入控制协议的主要目标是在多个无人机节点共享信道资源时[53]，通过合理的调度与控制机制，实现高效、公平、可靠的数据传输。在设计过程中需综合考虑接入时延、公平性、能效、吞吐量、功耗与拥塞控制等关键指标。根据信道接入策略的不同，现有无人机集群组网MAC协议主要可分为三类：竞争型、无竞争型与混合型。其中，竞争型协议可进一步划分为随机接入、控制接入与握手机制等[54]。基于竞争的随机接入机制，其优点是简单、灵活，但在网络负载高、节点移动性强时，冲突剧烈且延迟不可控，无法满足关键任务指令的传输需求。基于调度的方案，如时分多址（time division multiple access，TDMA），能提供无冲突和确定性延迟，但又存在系统复杂、需要严格同步、难以快速自适应拓扑变化的问题，灵活性不足。混合式接入协议结合了竞争和调度二者的优点，以TDMA为基础架构保证关键业务，嵌入竞争机制适应突发业务。
无人机集群网络中节点的高移动性使得维护网络可靠性与安全性比传统基础设施网络更为困难。此外，隐藏节点问题常导致多个节点在未感知彼此存在的情况下同时竞争信道，引发频繁的信号冲突。无线链路因路径损耗、抗干扰能力弱及节点移动而极不稳定，造成网络拓扑高度动态变化。因此，智能MAC协议研究成为提升无线自组网适应性、可扩展性与通信效率的关键方向。近年来，随着深度强化学习和多智能体强化学习（multi-agent reinforcement learning，MARL）技术的引入，智能MAC协议的设计逐渐成为无人机集群网络中的研究热点[55]。传统的MAC协议，如CSMA/CA，主要依赖固定的退避算法和竞争窗口来避免信道冲突。然而，这些传统协议在无人机集群这种高动态、无中心控制的环境中存在明显的局限性。特别是节点的高移动性和网络拓扑的动态变化使得这些协议无法灵活应对频繁的信道冲突和网络波动，导致系统吞吐量下降和碰撞率上升。深度强化学习和多智能体强化学习为智能MAC协议的设计提供了全新的解决方案。通过MARL，多个无人机节点能够自主学习和适应信道竞争模式，动态调整退避算法、竞争窗口大小及时隙分配策略，以优化网络性能[56]。与传统的基于规则的协议不同，DRL通过不断地自我学习和调整，能够在无人机节点的高移动性和网络拓扑频繁变化的情况下，最大化系统吞吐量，降低碰撞概率[57]。具体而言，MARL允许节点在无需中央控制的情况下，通过与其他节点的交互逐步形成最优的信道访问策略，从而提升了网络的适应性、可扩展性和稳定性。此外，MARL技术的引入不仅提高了单一节点的通信效率，还增强了无人机集群在高负载环境下的协作能力[58]。在信道资源紧张或网络负载较高时，MARL可以通过分布式学习来有效避免信道冲突，并协调多个节点的通信行为，有效应对了节点规模扩张带来的信令冲突，支撑了集群的规模化可靠组网，确保整体网络性能的提升。这种基于智能算法的自适应调节能力，是传统协议无法实现的，尤其是在高动态和非稳态环境中。

3.3 通信多维资源优化调度
通信多维资源优化调度将时间、频率和空间等维度的资源视为一个整体进行联合优化，是实现频谱效率最大化的核心技术[59-60]。时域通过时分多址接入将时间划分为时隙或帧，频域则通过频分复用划分可用频谱为多个正交子信道，空域则利用智能天线、大规模MIMO和波束成形技术实现空间复用。联合优化问题通常建模为复杂的混合整数非线性规划，优化目标包括最大化吞吐量、最小化能耗、提升用户公平性或最小化时延等[61-63]。关键技术挑战包括干扰管理、资源块划分与映射以及可扩展性问题。干扰管理需要精确建模，通过波束成形减少同频干扰，而资源块的划分和映射则需根据信道质量和业务需求进行动态分配，图4给出了一种三维资源分配的示例。由于集中式优化计算复杂度高，分布式、启发式算法（如基于图着色、博弈论和强化学习的方法）在大规模动态网络中的应用至关重要。时、频、空等多维联合优化尽管提升了网络容量，但算法复杂性和硬件需求仍是实际部署中的主要挑战，特别是在分布式网络架构中，这一难题尤为突出[64-65]。
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（a）时频资源复用条件
(a) Time-frequency resource reuse conditions
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（b） 分配示例

(b) Allocation example
图4 三维资源分配示例
Fig.4  Three-Dimensional resource allocation example

3.4 高动态路由协议

无线自组网的协同任务需要可靠、稳健的数据传输，因此，保持无人机之间的通信链路对网络具有至关重要的影响。 路由选择是网络层最重要的功能，通过路由协议实现合理、高效的路由选择。 路由协议决定了数据包从源节点到目的节点的传输路径。一般来说，在设计无人机网络路由协议时，必须考虑网络延迟、丢包、流量负载、动态拓扑、带宽、通信稳定性、信令开销等问题。 根据路由决策过程，现有的无人机网络路由协议主要分为基于拓扑的、基于位置的和基于层次的路由协议。
基于拓扑的协议根据设计原则又分为主动、被动和混合三种类型。 代表性协议包括优化链路状态路由[66]、动态源路由[67]和按需距离矢量路由[68]。这些主动和被动路由协议依赖于网络拓扑信息，需要建立和维护路由表，不适合带宽有限、动态性强的无线自组网。基于位置的协议由于其高动态性和不稳定的拓扑结构而不适用于大型无线自组网。一种常用的基于位置的协议是贪婪周边无状态路由，它利用相邻节点的位置信息来转发数据包。传统的路由协议由于缺乏自主的路由决策和自适应性，不适合高度动态的无线自组网。因此，也有学者研究了智能和自适应路由协议，特别是数据驱动的路由协议，可以有效地管理频繁的拓扑变化和重路由任务，而无需人工干预。传统的路由协议在无人机集群网络中面临着拓扑频繁变化时的信令压力巨大问题。尤其是在三维空间中的动态环境下，传统协议常常难以准确描述和实时更新网络拓扑，导致路径选择过程存在盲目性，无法有效应对节点间的复杂相对运动关系和链路稳定性问题[69]。为了解决这些问题，图神经网络（graph neural networks，GNN）在自适应路由协议中得到了广泛应用，成为了一种有效的技术手段。通过将无人机集群的网络拓扑抽象为动态图结构，GNN能够高效捕捉节点间的相对运动、链路的稳定性和时空演变特征。GNN通过其消息传递机制，不仅能够从邻近节点获取信息，还能够动态更新拓扑结构，显著提高了路由决策的前瞻性和准确性[70]。在此基础上，结合深度强化学习的路由寻址算法，可以将端到端时延、链路容量、节点剩余能量等多维大数据作为输入，实时进行优化路径的生成。该方法有效克服了传统路由协议中基于“贪婪转发”策略的局限，尤其是在三维复杂场景中的空洞效应，提升了路由协议在高度动态环境中的适应性和效率[71]。为了最大程度利用观测图中蕴含的信息，文献[72]设计了一种基于图神经网络的策略模型结构，通过消息传递的方式处理每一步决策中周围节点和链路的特征数据。所设计的图网络结构支持多变量组合动作的不固定动作维度。
根据典型仿真场景数据对比，在高动态无人机集群网络中采用智能优化路由协议可显著提升网络性能。文献中的OPAR协议[73]在模拟中对比传统AODV、DSDV和OLSR协议表明，智能预测路由能够使包成功传输率提高约30%、网络吞吐量平均提高约25%，并使流完成时间平均减少约35%，反映了在动态三维拓扑下更快的网络适应能力和更高的稳定性。此外，其负载平衡扩展协议LB‑OPAR[74]相较于传统协议实现了约20%的流完成时间降低、30%的成功率提升及最高400%的吞吐量增长，进一步验证了智能路由策略对于高负载、高移动性场景的优势。
为了解决大规模组网问题，基于层次结构的协议越来越受到人们的关注，它可以把大规模的无人机分解到不同的簇内，这样每个簇内的节点数就大大减少，这种分层次的组网方式可以显著缓解大规模组网和资源调度带来的困难。在这类协议中，代表的协议例如基于分簇的路由协议[75]以及基于“图表征感知+强化学习决策”分层路由架构[70]。总体而言，无论是引入智能预测机制还是采用分簇拓扑架构，现有集群路由协议的演进核心均在于提升网络对高动态环境及庞大节点规模的适应能力。这些优化策略有效控制了全网的信令开销与端到端时延，为未来超大规模无人机集群的可靠协同与高效信息交互提供了关键的网络层支撑。
3.5 异构集群组网
无人机集群作战具有战场环境复杂多变、使命任务多种多样、集群规模参差不一、作战要素多元异构的特点，所采用的通信制式也因场景和需求变化而各不相同乃至异构网络并存，涵盖专用数据链、自组网协议、4/5G、星闪和卫星通信等。由此可见，异构集群组网涵盖了无人机平台物理特性的异构（如载荷、功耗、飞行性能及任务分工的差异，即集群异构）以及由此产生的通信制式与组网协议的异构（即组网异构）。因此，需要通过参数动态调整、协议栈智能适配、波形按需重构等手段，实现不同特性无人机节点在多种异构通信链路下的互联互通，进而实现无人集群从信号层到任务层的深度互操作[76]。

基于软件定义无线电技术，发展智能无线电体系架构，为形态和功能各异的集群通信终端提供波形与协议动态适配能力，使网络能够在运行时认知环境、理解意图、智能决策，从而实现异构网络从物理层到应用层的深度融合与无缝互操作[77]。这种智能化的网络融合将使各类无人平台如同一个有机整体般协同行动，动态共享频谱与网络资源，自主优化通信路径与服务保障，最终形成一个通透、可靠、抗毁的战场物联网体系。可支撑海量作战要素互联互通互操作，实现态势感知、指挥控制、火力打击与综合保障的全要素实时联动，真正达成跨域协同、即插即用、弹性自愈的泛在智能作战愿景。
4 通信、计算、控制联合优化
无人机集群系统作为典型的多智能体自主系统，其核心特征在于多类型无人机平台在动态环境中通过通信、计算与控制的深度耦合实现协同感知与任务执行。传统的研究模式往往将这三部分独立设计：通信层侧重于链路可靠性与容量优化，计算层关注任务分配与资源调度，而控制层则负责运动与姿态的精确控制。然而在高动态拓扑、复杂任务与异构资源约束下，这种分离式设计难以满足系统的实时性与鲁棒性需求。联合规划思想的提出，为无人集群提供了一种系统级优化方案。通过在决策层面融合通信信道状态、计算资源负载与控制动态约束，系统能够实现全局资源最优分配与任务自适应执行。这不仅能够提升无人集群的通信可靠性与计算能效，也可以增强系统在突发任务与环境变化下的自组织能力与稳定性。
4.1 无人机集群中通信、计算、控制耦合效应
图5展示了无人集群各组件之间的耦合效应。具体来说，通信是获得计算所需数据并形成一致决策的必要手段；恰当的移动控制不仅有助于完成特定的任务，也可为无人集群的通信和计算带来巨大的增益，包括利用移动性保持网络的联通性和最大化网络覆盖范围，或者构造规则的网络拓扑以简化网络协议和优化算法等；计算可以用于决策传输哪些信息、优化通信波形和协议以及提升飞行控制效率，而且可以基于人工智能算法为通信和控制赋能。此外，无人集群着力构建一个从环境感知、信息交互、计算决策到精准执行的反馈闭环。该闭环通过传感器从物理域采集数据信息，经信息域的通信交互和计算决策生成控制指令，最后通过执行器作用于物理域，从而实现信息域和物理域的深度融合。因此，将通信和计算所主导的信息域与感知和控制主导的物理域联结起来，可为无人集群的深化研究提供新的视角。
4.2 基于优化理论的通算控联合规划方法
优化理论[78]是通信、计算与控制联合规划的基础性方法之一，其核心思想是通过建立系统整体性能指标（如时延、能耗、可靠性、稳定性等）的数学模型，并对通信资源、计算资源与控制变量进行联合求解。传统优化方法主要包括凸优化、非凸优化、拉格朗日对偶分解与分布式协调优化等。在早期研究中，学者通常通过分层优化[79]的思路将复杂的联合问题分解为可求解子问题，即上层负责通信与计算资源的全局调度，下层完成控制环路内的实时反馈与修正。这类方法的优势在于理论严谨、可解释性强，能够获得确定性最优解。例如，利用凸优化求解带宽分配与任务卸载问题，可实现系统平均时延的最小化。然而，在非凸与动态约束场景下，这类方法的计算复杂度迅速上升，且难以应对高动态拓扑与非线性控制模型。为解决这一问题，近年来出现了基于交替方向乘子法（alternating direction method of multipliers，ADMM）的分布式优化框架[80]，通过多节点并行求解实现复杂系统的近似最优决策。此外，还涌现出基于鲁棒优化与随机优化的联合建模方法，用于应对无线信道不确定性与节点状态波动，从而在保证系统稳定性的前提下实现通信、计算、控制的实时协同优化。总体来看，优化理论方法构建了通算控联合规划的数学基础，是后续学习驱动与智能化方法的理论支撑。
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图5 无人机集群中通信、计算、控制耦合作用示意图
Fig.5 Schematic of the coupling effect of communication, computing, and control in UAV swarms

4.3基于模型预测的通算控联合规划方法
模型预测控制（model predictive control，MPC）[81]作为控制理论中的重要分支，已广泛用于无人集群的动态规划与实时控制中。其思想是通过系统模型预测未来状态演化，优化控制输入序列以最小化未来代价函数。在通信、计算与控制联合规划中，MPC为三者的协同提供了自然的统一框架。具体而言，通信模块可利用预测信息提前分配信道与功率资源，实现通信负载的时域平滑化；计算模块可通过预测任务到达率与能耗水平，动态规划任务分配策略；而控制模块则可结合预测信道状态信息（channel status information，CSI）与计算延迟，进行路径规划与姿态调整，从而保证系统的闭环稳定性。例如，在无人集群协同任务中，研究者提出通信感知的MPC框架[82]，通过实时更新通信链路模型，将信道约束直接引入控制优化过程，实现飞行轨迹与网络连通度的联合最优。此外，近年来提出的分布式MPC（distributed model predictive control，DMPC）[83]可在多无人节点之间并行计算局部预测控制策略，并通过邻域通信实现全局协调，显著提高了系统的可扩展性与实时性。尽管MPC类方法具备良好的解释性与实时性，但仍面临模型精度依赖与计算复杂度高的问题。为此，结合深度学习与强化学习的学习增强型预测控制（learning-enhanced MPC）[84]成为研究热点，通过在线学习修正预测模型参数，实现通信、计算与控制的动态协同优化。
4.4 基于信息物理融合的通算控联合规划方法
基于信息物理融合的联合规划方法以信息物理系统（cyber physical system，CPS）[85]理论为基础，通过紧密耦合信息空间与物理空间，实现通信、计算与控制三者的动态协同优化。其核心思想是构建一个涵盖物理层、通信层、信息处理层与决策层的多层闭环系统，实现从数据感知、信息处理到控制执行的全流程融合。在CPS框架下，无人集群的通信、计算与控制不再是独立模块，而是通过跨域建模实现统一描述。通信层提供实时状态信息与网络连通性保障；计算层通过边缘与分布式处理进行任务分解与资源调度；控制层则依据物理模型和信息反馈生成最优动作指令。各层间的信息流与能量流相互作用，形成一个动态闭环系统，使系统能够在复杂环境中维持高效、稳定运行。在联合规划机制上，该方法通常采用跨域耦合建模与协同反馈优化。通过将信道模型、任务负载与控制方程整合到统一状态空间中，可实现通信资源、计算算力与控制律的同步优化。例如，在无人集群协同任务中，可依据通信时延与能耗约束动态调整路径规划与控制增益，从而兼顾实时性与能效。此外，引入事件触发机制与信息驱动控制可使系统根据信息价值主动调节通信频度，有效降低带宽占用并提升资源利用率。
目前，CPS理念已被应用于空地协同无人系统、智能制造集群与分布式感知控制等领域。其主要优势在于实现了信息域与物理域的双向映射与协同优化，为复杂系统提供可预测与可控的运行机制。然而，该方法仍面临跨域建模复杂、时空同步困难及信息安全性不足等挑战。未来研究将聚焦于基于因果建模的CPS优化框架与融合数字孪生的虚实协同决策体系，以推动无人集群联合规划向自适应、自演化与高可信方向发展。
5 通信与组网的智能化
无人集群的智能化演进正从连接保障向能力赋能跃迁，其核心在于构建"意图-环境-资源"三位一体的协同架构：上层通过任务语义理解驱动网络自主决策，底层依托物理层实时适变应对动态干扰与环境变化，全局层面融合信息与物理资源实现跨域优化。该框架不仅解决高移动性、弱基础设施下的拓扑剧变与资源碎片化难题，更通过智能涌现机制提升集群在军事侦察、灾害救援等高风险场景的生存能力与任务效能。在此背景下，基于上述三层技术内涵，系统阐述意图驱动组网、智能适变通信与信息物理融合资源调度的研究进展，揭示智能通信与组网如何从理论概念转化为集群协同的底层支撑，旨在构建一种具备自理解、自进化、自协同的无人集群智能通信网络架构。
5.1 基于意图驱动的无人集群组网技术
在当前无人集群系统中，高层任务意图与底层网络微观指标（如接收信号强度、丢包率）之间存在显著的语义鸿沟，导致传统静态优化的网络沦为被动传输通道，无法主动赋能集群协同任务[86]。此外，传统网络优化方法多依赖静态目标函数，面对高动态任务需求时缺乏实时性与适应性，已成为制约无人集群智能化演进的关键瓶颈。

意图驱动网络（intent-driven networking，IDN）通过抽象化、声明式的“意图”表达任务目标，使网络具备语义理解与自主决策能力[87]。IDN的核心在于构建“需求-执行-验证”的动态闭环，涵盖意图表达、编译与实现三层自动化框架，从而有效弥合高层任务与底层资源间的鸿沟。通过这种闭环机制，IDN能够主动感知任务需求变化并实时调整资源分配策略，实现意图的全生命周期管理，为自适应的智能通信奠定理论基础。

在无人集群高动态场景中，IDN通过人工智能重构控制逻辑，使无人机从被动转发节点升级为具备意图感知能力的智能体。当指挥层下达区域覆盖或协同侦察等宏观意图时，网络可将其自动拆解为群组具体行动策略，实现从人工配置向自主导航的跃迁[88]。同时，结合数字孪生技术构建的预验证机制，可在虚拟空间评估组网配置与路径规划的安全性，大幅降低试错成本[89]。在安全维度，系统以路由稳定性为安全意图基线，引入深度强化学习实时监测流量特征并主动防御异常行为，增强了集群在受限环境中的生存能力[90]。未来，多域环境下的意图协商机制与跨层优化模型将是进一步应对复杂异构网络演进挑战的研究重点。
意图驱动组网的核心在于构建一种自适应的“意图-资源”映射机制，以弥合高层任务语义与底层物理约束之间的鸿沟。该机制的运行逻辑由三个递进环节构成：首先，通过自然语言处理或本体模型进行语义解析与形式化定义，将宏观模糊的任务意图转化为具体的网络服务质量（quality of service，QOS）指标约束，完成任务逻辑向网络逻辑的初步转换；其次，依托人工智能或启发式优化算法实现跨层策略编排与资源映射，将QoS指标精准解构为频段选择、带宽预留及功率分配等底层硬件资源配置指令；最后，基于实时感知与闭环自愈反馈机制，系统持续监测底层运行状态并与预设意图进行偏差比对。当环境异变或资源受限导致支撑乏力时，网络能够自主触发策略调优与动态重构，从而确保高层任务意图在复杂异构条件下的持续可靠达成。

5.2 面向环境适变的智能接收技术

要完成对通信环境的智能适变是个复杂的问题，因为影响性能的环境因素包括网络空间用户行为、频谱利用情况和信号传输路径周围的物理信道环境等等。与之对应，通信系统需要对网络路由、使用频段、射频控制，以及传输的调制、编码、功率等多维参数做出调整。近年来人工智能技术的快速发展和广泛验证，为解决上述问题提供了可能的解决途径。
在无人系统所处的复杂未知通信场景下，智能接收技术主要面临在线信道数据分布变化带来的模型性能损失问题。对此，现有研究主要考虑迁移学习和在线学习两类途径。
1）基于迁移学习的智能接收机
迁移学习的思路是对已经训练好的信道估计或符号检测等模型的参数进行微小的调整，以提高其在新任务或新数据集上的准确性[91-92]。在此基础上，为了进一步减小对在线训练数据的需求，加快在线微调的速度，已有研究提出小样本学习[93]、元学习[94]等信道估计方案。目前，针对符号检测问题的元学习研究仍处于起步阶段。相比于信道估计对信道环境的敏感，符号检测问题更受到调制方式、编码方式等系统自身参数的制约。在MCS可变的现代通信系统中，针对调制方式提出可适变的AI符号检测方案，是确保智能网络对于通信场景的稳定性和鲁棒性的切实问题。

2）基于在线学习的可适变接收机
在线学习完全摈弃了离线训练阶段，通过快速的在线训练适应信道变化，避免了泛化误差带来的接收性能损失。在线学习方案的复杂度很低[95]，且可以适应符号定时偏差（symbol timing offset，STO）和非线性失真等实际非理想因素[96]。然而，在线学习方案极度简化的网络结构，也限制了其学习与拟合潜力，为此，文献[97]设计了一种在线学习的适变通信架构，如图6所示，无人系统可以将物理层的接收信号与设备对内容的理解相结合，完成对通信环境的准确认知和理解，并自主完成对通信环境的适配。更可进一步扩展，使无人系统具备学习能力，能不断扩充知识图谱，对遇到过的场景迅速甄别和适配，对未遇到过的场景能通过推理快速适变。


[image: image7.emf]感知

推理

决策

执行

应用 通信波形 协议栈

智能引擎

知识图谱

算法库

传感器

处理器 存储器

收发器

信道特征提取

可用频谱

信道建模

地

理

信

息

波形库

智能进化

通信适变

节点平台

环境理解

信道库


图6 面向环境智能适变的通信架构[71]
Fig.6  Intelligence-enabled environment-adaptive communication architecture[71]
5.3 基于信息物理融合的资源调度技术
信息物理融合组网的深层意义在于打破通信、计算与感知资源的孤岛效应，通过全局调度引擎实现异构载荷的效用最大化，驱动集群从“连接网络”向“能力网络”的角色跃迁。该技术的核心功能是解决大规模集群在长时复杂任务中的资源碎片化与负载失衡难题，通过动态解耦并按需分配异构节点能力（如边缘算力、感知维度），实现资源在空间与时间维度的精准对齐。例如，在协同侦察/打击任务中，调度引擎可指派高算力节点承担高负荷的AI推理与态势理解工作，而将低功耗节点调度为通信中继或基础环境监控，从而在保障任务效能的同时显著降低集群整体能耗。
当前，该领域的研究主要聚焦于攻克异构资源建模复杂性、跨域协同实时性约束及资源-任务精准匹配三大挑战，现有研究主要沿着数字孪生驱动[98]与联邦协同优化[99]两条核心技术路径演进。数字孪生技术通过构建物理集群的实时全息映射，实现对资源状态的预测性调度。基于模型预测控制的协同算法，结合信息年龄（age of information，AOI）优化理论与Lyapunov框架[64]，能够精准平衡“时延-能耗-精度”之间的三角约束，实现有限资源下的帕累托最优配置；然而，其高昂的实时计算开销在一定程度上制约了资源受限节点的部署灵活性。相比之下，联邦协同优化路径利用联邦学习框架在隐私保护前提下实现分布式调度，如文献[100]提出的基于图神经网络的联邦调度器（federated gnn scheduler），通过知识迁移机制聚合局部优化策略，在降低通信开销的同时显著提升了资源利用率。尽管自适应聚合策略在应对数据异构性方面表现出色，但在高动态拓扑场景下的收敛速度仍是当前研究的攻坚难点。未来研究将深度集成数字孪生的精准建模能力与联邦学习的隐私协同优势，构建“轻量建模-分布式协同-动态演进”三位一体的架构。这种深层次的资源调控模式将赋予无人集群在极端复杂环境下更强的韧性与环境适应力，为全域无人化作业的智能化演进提供核心支撑。

5.4 轻量化通信与弱通信下的智能协同

无人机集群协同系统具有节点资源受限、网络动态拓扑多变、任务复杂多样等核心特点，这对通信系统的传输效率、实时性及可靠性提出了极高要求。因此，发展轻量化的智能无人通信技术成为必然趋势。在这一背景下，语义通信通过从“传输数据”向“传输语义与意图”的模式转变，为实现轻量化通信提供了可行的技术路径[101-103]。

具体而言，语义通信利用注意力机制能够有效捕捉通信场景、历史交互与任务目标等长距离上下文信息，通过对数据进行任务导向的语义特征提取与压缩处理，直接传输信息的语义特征而非全部数据，从而在相同信道容量条件下相较于传统通信方式能够实现以更少数据量传递更多信息，有效提升信息传输速率[104-105]。此外，依赖于收发双方共享的上下文知识与通信背景，即使在信道条件较差或发生部分信息丢失的情况下，语义通信系统的接收端仍可借助背景知识对缺失语义进行智能重建与纠错，显著增强传输过程的鲁棒性，降低因数据重传所造成的额外资源占用。同时，由于语义理解与任务场景高度相关，相同语义内容对于具备共同背景的接收方而言信息价值更高，进一步提高了通信的精准性与效率，为无人机集群实现高效、轻量化通信提供了有效支撑。
无人集群的可用频段毕竟受限，随着集群规模的增大，其频谱资源会愈发匮乏。此外，复杂环境中可能出现的强对抗、通信压制等情况也为集群协作通信与组网带来了严重的威胁。因此，以频谱受限、电磁干扰、强对抗等为典型特征的弱通信环境成为无人集群协作的掣肘。为了缓解这个问题，现有研究主要从三个方面来增强弱通信条件下的集群协作能力：一是通过主动减少通信的方式来降低多智能体通信的频率和限制冗余信息的交互，减少带宽占用[106-107]；二是从信息熵的角度衡量所构建消息的信息量，通过信息压缩的方式使得智能体构建的消息低于可用信道容量，提升传输效率[108-109]；三是增强无人机作为智能体的自主决策和状态维持能力，从而减少对信息交互的依赖[110-113]。
值得注意的是，意图驱动网络与语义通信在无人机集群智能组网中呈现出顶层指引与底层使能的深度耦合关系。在架构协同层面，意图驱动网络作为控制层，负责将宏观任务意图解构为微观的网络资源配额；而处于信息表征层的语义通信，则通过提取任务相关特征来实现物理层带宽的高效利用。在此过程中，任务意图对语义提取发挥着关键的约束作用，意图驱动网络通过实时解析任务目标，为语义编码器提供明确语境（如在目标跟踪任务中引导系统聚焦运动特征而非背景纹理），从而促使通信资源向核心任务高度聚焦。此外，两者在闭环管控中实现了功能互补：意图驱动网络构建了“意图-状态”的监测闭环，语义通信则充当该闭环中的高效信息回传通道，显著降低了反馈时延。这种跨层融合使无人机集群网络成功从传统的“透明比特传输”跨越至“任务目标对标”的新型范式，构筑了实现群体智能涌现的关键技术路径。
5.5 无人机集群通信安全与智能防护技术

随着无人机集群应用向低空经济与军事高对抗场景快速拓展，集群通信网络的安全问题已成为制约系统可靠运行的关键瓶颈。由于集群具备节点规模大、拓扑快速演变、异构去中心化等特征，其在开放环境下的通信暴露面显著增大，极易遭受身份伪装、导航诱骗与智能干扰等威胁[114]。面对攻击手段从强功率压制向低可探测、智能化与自适应方向演进的趋势，集群通信安全防护亟需从传统反应式防御向内生安全与动态对抗并重的技术体系转型[115]。

在身份认证层面，传统依赖固定中心与预分发密钥的机制难以适应高动态分布式集群，面临扩展性差与单点失效风险。为此，需构建持续认证与动态授权机制：一方面，利用射频指纹技术提取发射机硬件（如功放、振荡器）独有的瞬态特征与频偏等物理层属性，为识别伪装节点提供不可克隆的硬件级依据[116-117]；另一方面，引入区块链等轻量级分布式安全技术，实现节点身份、授权状态与行为轨迹的防篡改存证，强化协同环境下的信任管理与可追溯性[118]。同时，针对受限的小型无人机平台，需进一步优化低复杂度、低时延的轻量化认证协议。

在抗欺骗干扰层面，当前威胁已转向“欺骗优先、压制辅助”的复合攻击模式，隐蔽性更强且极易破坏集群协同一致性。针对此挑战，需构建多域特征联合感知的检测与抑制机制。在空间域，利用到达角、空间谱及多节点观测的一致性，精准定位空间分布异常的可疑发射源；在信号域，通过对瞬态特征、调制模式及时频纹理进行波形指纹建模，精准剥离假冒信号；在系统层，融合通信、导航与感知数据进行跨层交叉验证，通过多维信息的一致性核验，全面提升对高逼真诱骗攻击的识别与防御能力。

面对攻击方广泛应用机器学习技术带来的“智能对抗智能”新趋势[119]，基于静态规则的传统防护已趋于失效，亟需构建具备自学习与演化能力的动态博弈防御体系。具体而言，可利用生成对抗网络深度学习并模拟高逼真攻击特征，扩充训练样本以提升检测模型对未知威胁的泛化能力；同时，借助深度强化学习赋能频谱接入、功率控制与编队重构等关键环节，使系统在不完全信息条件下能够基于环境反馈进行实时防御决策。该体系本质上将网络攻防重构为围绕通信资源、认知优势与决策时机展开的智能化动态博弈过程。

6 通信载荷轻量化
无人机平台，尤其是多旋翼型无人机，受限于载荷容量、功耗与空间尺寸，对通信设备的重量、体积和能效提出了严格要求。近年来，随着微电子技术、柔性电子技术与自由空间光通信技术的发展，通信载荷在集成度、重量、功耗及适应性方面取得了显著突破。本节从高频段通信硬件优化、天线轻量化、专用芯片设计、协议组件化等方面，综述面向无人机集群的通信载荷轻小型集成化关键技术研究进展。
6.1高频段通信的硬件优化与能效提升
高频段因其丰富的频谱资源和高数据速率潜力，被广泛应用于无人机通信中，如毫米波通信、自由空间光通信技术等。毫米波设备通常需要多天线阵列和射频链，导致硬件复杂度高、功耗大，不利于无人机轻量化设计。针对这一问题，Varshney等人[120]提出了一种基于子阵列的混合预编码器设计，通过用户分组和波束优化，在保证服务质量的前提下，最小化射频链数量，从而显著降低硬件功耗和重量。此外，该研究优化太阳能板尺寸和电池容量，通过算法与硬件协同设计，兼顾了通信性能与载荷轻量化需求，为毫米波通信在无人机集群中的集成化应用提供了可行路径。
自由空间光通信技术以其高带宽和强抗干扰能力，成为无人机集群通信的重要选择。然而，传统FSO终端需配备激光器、调制器和精密跟踪系统，导致设备笨重，难以部署于小型无人机。调制反射镜技术对进入的光信号进行调制，然后将其反射回发射端，这一特性使其无需自身发射光功率，实现了无人机端的轻量化。Dabiri等人[121]研究了基于调制后向反射器（modulating retro-reflector, MRR）的FSO链路，其中无人机仅携带小型反射镜，用于调制并反射地面站发射的激光信号。
6.2 天线轻量化与多频段设计

天线作为通信系统的前端，其重量与尺寸直接影响无人机的气动性能与续航能力。传统鞭状天线体积大、频段单一，难以满足多频段、高隔离需求。为此，研究人员提出了基于超材料与MIMO技术的轻量化天线方案。Zhang等[122]人设计了一款紧凑型多频MIMO共形天线，其柔性聚酰亚胺基板使其可贴合于无人机机身，兼顾气动布局与辐射性能。So与Maruta[123]等人提出一种基于木堆结构超材料的轻量化反射器天线，该结构由一系列具有特定堆叠顺序的介电棒层组成，通过在介电棒中心开孔，降低重量，节省功耗，同时保持辐射方向图与增益基本不变，适用于无人机中继网络中的定向通信。此类天线结构通过材料与拓扑优化，在保证性能的同时实现了显著的轻量化效果。

6.3 无人机通信专用芯片
随着无人机应用场景向超视距、规模化、自主化深度演进，其通信系统所承载的数据量、实时性及可靠性需求将呈指数级增长。无人机对尺寸、重量和功耗的苛刻限制，与日益复杂的高清图传、大规模集群协作、自主避障等任务形成了根本性矛盾。通用处理器虽功能全面，但能效低下，无法满足未来“实时智能”通信的算力需求。现有的基于通用处理平台的通信架构在性能、功耗与集成度上已逐渐逼近瓶颈。因此，无人机通信组网技术的发展和实用化过程中，专用芯片的定制与研发是无法避免的。

专用芯片通过为无人机通信核心算法量身定制专用集成电路或片上系统，能将通信协议栈在硬件层面固化，彻底摆脱软件处理的冗余开销，可实现数十倍的能效提升与极致的处理速度，为长航时、大带宽任务奠定硬件基础。此外，专用芯片的高度集成化将推动无人机平台向更深层次的“感知-通信-计算”一体化融合。在芯片上集成5G/6G通信模块、人工智能处理单元与飞行控制器，可优化了空间结构与系统功耗，更使得复杂的协同感知、分布式决策等前沿技术得以在资源受限的机载平台上高效运行。通过研制定制化的通信专用片上系统（system on a chip，SOC）芯片，不仅提升了系统集成度与能效比，更是实现无人机集群低成本规模化部署、对标SWAP约束的必由之路。
6.4 协议组件化技术

鉴于网络功能的复杂性以及信道接入协议和网络路由协议的多样性，基于软件无线电技术，采用组件化设计原则能够显著缩短协议设计开发与搭载部署的周期[124]。通过将数据封装、差错校验、接入调度、路由寻址等协议核心功能模块化封装[125]，并定义标准化的交互接口与组件粒度，可实现协议组件的即插即用与快速迭代[126]。该方法不仅显著缩短网络协议从设计开发到搭载部署的全周期，更通过组件库的持续积累形成技术复用生态，为协议持续演进奠定基础[127]。
协议的组件化设计提供了以下五项优点[128]，包括：①提升开发敏捷性。通过将协议波形拆解为一系列可复用的标准化组件，能够实现高效的集成与迭代开发，从而显著缩短新算法和新协议从组件开发到测试验证再到实际部署的完整周期；②增强灵活性与可扩展性。各组件之间基于明确定义的接口进行通信，组件化设计不仅支持组件的动态加载、替换和组合，还便于轻松扩展新的功能组件，从而实现了高度的灵活性与可扩展性；③提高可维护性与可靠性。组件的独立性和封装性不仅使得调试、优化和升级过程更加简便高效，还显著提升了整体系统的稳定性和可靠性，同时有效降低了系统的复杂度；④支持协议波形自适应重构。系统可在运行过程中动态调整波形组合结构及组件参数配置，实现协议行为的按需重构，从而支持波形根据网络流量、信道状态或业务需求自主适配；⑤降低研发与部署成本。通过复用经过验证的组件，能够减少重复开发工作以显著提高研发效率。同时，通过在通用硬件平台上搭载不同组件波形，可以有效降低对专用硬件的依赖，进而大幅降低部署成本。
基于轻量化和组件化的思路，国防科技大学研制了多型无人通信终端，如图7所示，与美国Silvus和加拿大P900等国际主流通信产品进行了实地对比测试，在接收机灵敏度、复杂环境适应能力等方面具有显著优势，支撑了大规模无人机群协同态势感知。协议组件化技术支持通信功能的在线升级与波形按需重构，赋予了集群持续学习与功能迭代的能力，深度契合了无人机集群可持续演进发展需求。
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(a) 窄带通信终端
(a) Narrowband communication terminal
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(b) 宽带单天线终端
(b) Broadband single-antenna terminal
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(c) 宽带多天线终端
(c) Broadband multi-antenna terminal
图7 基于软件定义的小型化无人通信终端
Fig.7  Software-defined miniaturized communication terminals for unmanned systems

7 总结与展望
空天地一体化网络架构，被国际电信联盟列为未来七大关键网络需求之一。在无人集群内部及近距空-空/空-地通信中，太赫兹通信与激光中继可实现高带宽、强抗干扰与低截获等特性，为高密度、低延迟协同提供新型链路支撑[129]，同时也为相关技术的发展提供了强大的需求牵引。
从网络架构看：未来亟需加强通信、感知与计算的深度融合，构建“智慧连接、泛在连接[130]”的无人系统通信架构是未来通信网络发展的重要方向。未来应重点研究面向无人系统任务特点的跨层感知控制架构、抗干扰调度策略与动态重配置机制，以构建具备任务持续性、环境适应性与网络韧性的无人集群通信体系。
从关键技术看：软件定义的可持续发展架构使无人机具备通信协议、频谱资源与发射参数的可重构能力，为系统在干扰规避、频段切换和异构多制式接入等复杂任务下提供动态适应基础。此外，通导一体、通感控一体的波形设计将通信功能与导航定位、环境感知及控制指令传输深度融合，在复杂电磁环境下实现高精度数据交互与实时状态反馈，也是适应未来无人机多样化任务的关键支撑。
从智能化趋势看：具身智能、生物启发等组网方法，跟无人机集群属性具有天然的互通性，通过模拟生物群体的自感知、自协同、自组织、自修复特性[131]，可实现无人机系统的自主组网与协同决策。例如，借鉴蚁群算法的路径优化思想，使无人节点在动态环境中自主规划最优通信路径；利用神经网络模型学习历史通信数据，预测网络拥塞风险并提前调整资源分配，提升网络的整体智能水平与响应速度。
从应用需求看：无人机集群将面临复杂电磁环境与高对抗通信场景，存在对抗干扰能力提升的不懈追求，重点需要研究抗毁韧性增强相关工作，聚焦于高动态环境下的拓扑演化建模、自愈合机制的收敛性与稳定性分析，以及局部信息感知条件下的全局优化策略设计。
虽然同等条件下，无人机集群规模越大其带来的灵活性和整体能力必然也越高，但在很多受限环境和资源下，未来不宜单纯追求无人机集群规模的增长，而应该以适配任务的整体效能发挥为核心。
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