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ＧＮＳＳ阵列接收机信号解扩前的欺骗干扰检测算法

耿正霖，李峥嵘，聂俊伟，王飞雪
（国防科技大学 电子科学学院，湖南 长沙　４１００７３）

摘　要：为了降低天线阵接收机欺骗干扰检测方法的计算量，提出一种信号解扩前的欺骗干扰检测方
法。该方法利用不同天线上信号和噪声相关性的差异，在信号解扩前估计其功率，从而进行欺骗干扰检测。

仿真结果表明，该方法在降低运算量的同时，具有良好的检测性能。
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　 　 近 年 来，全 球 导 航 卫 星 系 统 （Ｇｌｏｂａｌ
ＮａｖｉｇａｔｉｏｎＳａｔｅｌｌｉｔｅＳｙｓｔｅｍ，ＧＮＳＳ）欺骗干扰因其隐
蔽性强、危害性大而备受关注，ＧＮＳＳ欺骗干扰检
测成了ＧＮＳＳ抗干扰研究的一大重点，各国学者
提出了多种欺骗干扰检测算法，从信号功率［１－４］、

到达时间［２，７］、到达角度［２，７－９］、电文校验［１０］、定位

结果［１１－１２］等方面对欺骗干扰进行检测。

对于单天线接收机，功率检测是一种常用方

法，但目前基于功率的欺骗干扰检测方法通常是

在信号解扩之后实现［１－３］，这样才能从噪声中将

功率相对小的欺骗干扰提取出来，故需要捕获和

跟踪接收到的所有信号，包括真实信号和欺骗干

扰，这通常需要改变接收机捕获跟踪策略，增加信

号跟踪通道，运算量和硬件复杂度较高。文

献［４］提出了一种解扩前的欺骗干扰检测方法，
通过接收信号与其延迟整数码片的信号共轭相乘

以剔除多普勒及调制电文，再利用了信号伪码的

周期性，经过两个梳状滤波器，分别估计出信号和

噪声功率，以此实现欺骗干扰的检测。不过该方

法只适用于伪码具有周期性的民用信号。此外，

还可根据自动增益控制（ＡｕｔｏｍａｔｉｃＧａｉｎＣｏｎｔｒｏｌ，
ＡＧＣ）增益［５］和信号相关峰［６］实现欺骗干扰的检

测，但通常欺骗信号功率较低，ＡＧＣ变化不明显。
对于阵列接收机，其可从信号到达角进行欺

骗干扰的检测，根据信号相位差实现欺骗干扰检

测和判决，包括相位单差检测和相位双差检

测［１３－１５］。一方面，通过比较信号到达两个天线的

相位差与根据星历计算得到的估计值，进行欺骗

干扰判别［１３］；另一方面，基于欺骗信号从同一天

线发射的假设，不同欺骗信号到达两个天线的相

位差相同，故可通过不同信号到达两固定天线的

相位差的差值进行欺骗干扰的检测［１４－１５］。不过

要得到信号相位及其差值，需要各个通道分别捕

获和跟踪各颗卫星信号，运算量较大。针对上述

问题，本文提出一种阵列接收机解扩前的欺骗干

扰检测算法，利用不同天线接收信号和通道噪声

相关性的差异，在信号解扩前实现欺骗干扰的功

率检测。
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１　信号接收模型

欺骗干扰发射接收模型如图１所示，通常认
为由于欺骗干扰分离发射的成本和实现代价较

高，欺骗干扰大多通过单个天线发射［１６］，所以不

同卫星的欺骗干扰信号到达接收机的角度相同。

图１　欺骗干扰场景
Ｆｉｇ．１　Ｓｐｏｏｆｉｎｇｓｃｅｎａｒｉｏ

存在欺骗干扰情况下，解扩之前单个天线接

收到的信号可表示为：

ｒ（ｎＴｓ）＝∑
ＮＡ

ｍ＝１
ｐａ槡ｍＦ

ａ
ｍ（ｎＴｓ）＋∑

ＮＳ

ｑ＝１
ｐｓ槡ｑＦ

ｓ
ｑ（ｎＴｓ）＋

η（ｎＴｓ） （１）
其中，

Ｆａｍ（ｎＴｓ）＝ｄ
ａ
ｍ（ｎＴｓ－τ

ａ
ｍ）ｃ

ａ
ｍ（ｎＴｓ－τ

ａ
ｍ）ｅ

ｊφａｍ＋ｊ２πｆａｍｎＴｓ

（２）
Ｆｓｑ（ｎＴｓ）＝ｄ

ｓ
ｑ（ｎＴｓ－τ

ｓ
ｑ）ｃ

ｓ
ｑ（ｎＴｓ－τ

ｓ
ｑ）ｅ

ｊφｓｑ＋ｊ２πｆｓｑｎＴｓ

（３）
其中：ＮＡ和 ＮＳ分别表示真实信号和欺骗干扰信
号的个数，Ｔｓ为采样间隔，ｐ、φ、ｆ和 τ分别表示接
收信号的功率、载波相位、多普勒频率和码延迟。

ｄ和 ｃ表示数据比特和伪随机噪声码（Ｐｓｅｕｄｏ
ＲａｎｄｏｍＮｏｉｓｅｃｏｄｅ，ＰＲＮｃｏｄｅ）。上标ａ和ｓ分别
表示真实信号和欺骗干扰信号，下标 ｍ和 ｑ表示
第ｍ个真实信号和第 ｑ个欺骗信号。η（ｎＴｓ）表
示方差为σ２的高斯白噪声。

对于 Ｎ元的天线阵接收信号可用阵列表
示为：

ｒ（ｎＴｓ）＝∑
ＮＡ

ｍ＝１
ａｍ ｐａ槡ｍＦ

ａ
ｍ（ｎＴｓ）＋

∑
ＮＳ

ｑ＝１
ｂ ｐｓ槡ｑＦ

ｓ
ｑ（ｎＴｓ）＋η（ｎＴｓ） （４）

其中，ａｍ 和 ｂ称为空间特征矢量［１７］（Ｓｐａｔｉａｌ
ＳｉｇｎａｔｕｒｅＶｅｃｔｏｒ，ＳＳＶ），其包含了阵列的所有空域
信息。由于欺骗信号来向相同，其空间特征矢量

相同为ｂ，η是方差为σ２Ｉ的复加性高斯白噪声矩

阵。

η（ｎＴｓ）＝
η１（ｎＴｓ）



ηＮ（ｎＴｓ









）

（５）

空间特征矢量又可用天线阵的导向矢量 ａ^ｍ
和 ｂ^和通道失配矩阵Ｃ表示。

ａｍ＝Ｃ^ａｍ （６）
ｂ＝Ｃ^ｂ （７）

以天线１（见图２中 ｒ１）位置为参考位置（坐
标原点），则有：
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（１０）

其中，ｄａｎｔｉ１表示原点指向第 ｉ个天线相位中心的矢
量，^ｄｓａｔｍ 表示原点指向第 ｍ颗卫星的单位矢量，
ｄ^ｓｐｏｏｆ表示原点指向欺骗干扰源的单位矢量。各矢
量如图２标注所示。

图２　天线阵布局
Ｆｉｇ．２　Ａｎｔｅｎｎａａｒｒａｙｃｏｎｆｉｇｕｒａｔｉｏｎ

因为多普勒造成的波长差可忽略，统一用 λ
表示信号的载波波长。Δφｓｉ和 Δφ

ａ
ｍ，ｉ分别为欺骗

信号和第ｍ个真实信号的载波相位在第ｉ个天线

·２９·
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处和原点处的差值。

因此，空间特征矢量可表示为：
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（１２）

２　算法原理

为避免相位模糊，ＧＮＳＳ阵列接收机天线间
距通常小于半波长，这样信号在两天线之间的电

文和码片的差异基本可以忽略，而不同天线热噪

声不同，相关性很小，利用这一特点，将两个天线

接收信号共轭相乘累加，可以消除噪声的影响，估

计出接收信号的功率。用 ｒｉ（ｎＴｓ）表示第 ｉ个天
线接收到的信号，则有：

∑
Ｋ－１

ｎ＝０
ｒｉ（ｎＴｓ）ｒ１（ｎＴｓ）

≈Ｃｉ∑
Ｋ－１

ｎ＝０
ｂ^ｉ∑

ＮＳ

ｑ＝１
ｐｓｑ＋∑

ＮＡ

ｍ＝１
ｐａｍａ^ｍ，( )ｉ

＝ＫＣｉ ∑
ＮＳ

ｑ＝１
ｐｓ( )ｑｅｊΔφ

ｓｉ＋∑
ＮＡ

ｍ＝１
ｐａｍｅ

ｊΔφａｍ，[ ]ｉ （１３）

不同ＰＲＮ信号互相关约为０，相同ＰＲＮ的真
实信号和欺骗信号由于码相位存在差异，互相关

也近似为０，所以式（１３）中取“≈”。因为真实信
号来向不同，难以在空间上功率叠加；相反，欺骗

干扰通常由单个天线发射，其功率发生空间叠加。

所以式（１３）中括号第一项通常远大于第二项，故
可依此从功率上对欺骗干扰进行检测。

为简化分析，假设真实信号功率相近，差异可

忽略，真实信号功率统一用 ｐａ表示，欺骗信号总

功率用ｐｓ表示，ｐｓ＝∑
ＮＳ

ｋ＝１
ｐｓｑ＝ＮＳＲｐａ，Ｒ表示欺骗信

号平均功率和真实信号的比值。式（１３）可写为：

∑
Ｋ－１

ｎ＝０
ｒｉ（ｎＴｓ）ｒ１（ｎＴｓ）≈ＫＣｉｐａ ＮＳＲｅ

ｊΔφｓｉ＋∑
ＮＡ

ｍ＝１
ｅｊΔφａｍ，( )ｉ

（１４）

令ｚ＝ＮＳＲｅ
ｊΔφｓｉ＋∑

ＮＡ

ｍ＝１
ｅｊΔφａｍ，ｉ，可分为实部与虚部：

ｚｒｅａｌ＝ＮＳＲｃｏｓ（Δφ
ｓ
ｉ）＋∑

ＮＡ

ｍ＝１
ｃｏｓ（Δφａｍ，ｉ）（１５）

ｚｉｍａｇ＝ＮＳＲｓｉｎ（Δφ
ｓ
ｉ）＋∑

ＮＡ

ｍ＝１
ｓｉｎ（Δφａｍ，ｉ）（１６）

假设天线阵水平放置，方位随机，那么认为信

号在两个天线之间的相位差 Δφｓｉ和 Δφ
ａ
ｍ，ｉ均服从

Ｕ（－π，π）。可以推导得，若令 ｘ＝ｃｏｓ（Δφａｍ，ｉ），ｘ
的概率密度函数为：

ｆＸ（ｘ）＝
１
π

１
１－ｘ槡

２
，－１≤ｘ≤１ （１７）

均值为 ０，方差为 １／２。另推导得，虚部 ｘ＝
ｓｉｎ（Δφａｍ，ｉ）具有相同的概率分布。

若令ｚ１＝ＮＳＲｃｏｓ（Δφ
ｓ
ｉ），则

ｆＺ１（ｚ１）＝
１
π

１
ＮＳＲ １－（ｚ１／ＮＳＲ）槡

２
，－ＮＳＲ≤ｚ１≤ＮＳＲ

（１８）

均值为０，方差为１２（ＮＳＲ）
２。

令 ｚ０ ＝∑
ＮＡ

ｍ＝１
ｃｏｓ（Δφａｍ，ｉ），对于单个信号，

ｃｏｓ（Δφａｍ，ｉ）、ｓｉｎ（Δφ
ａ
ｍ，ｉ）分别具有相同的概率分

布，根据中心极限定理，随着ＮＡ的增加，ｚ０趋近于

均值为０，方差为１２ＮＡ的正态分布 Ｎ０，
１
２Ｎ( )Ａ 。

为简化分析，用正态分布进行近似。那么 ｚ２ ＝

∑
ＮＡ

ｍ＝１
ｃｏｓ（Δφｍ，ｉ）～Ｎ０，

１
２Ｎ( )Ａ

令ｚｒｅａｌ＝ＮＳＲｃｏｓ（Δφ
ｓ
ｉ）＋∑

ＮＡ

ｍ＝１
ｃｏｓ（Δφｍ，ｉ）＝ｚ１＋

ｚ２，则

ｐ（ｚｒｅａｌｚ１）＝Ｎ０，
１
２Ｎ( )Ａ （１９）

ｆＺ（ｚｒｅａｌ）＝∫
ＮＳＲ

－ＮＳＲ
ｐ（ｚｒｅａｌｚ１）·ｆＹ（ｚ１）ｄｚ１（２０）

所以，在存在欺骗干扰时，ｚｒｅａｌ的概率分布为
ｆＺ（ｚｒｅａｌ），而没有欺骗干扰时，ｚｒｅａｌ的概率分布为
Ｎ（０，ＮＡ／２）。同理，可以推导得出，ｚｉｍａｇ和 ｚｒｅａｌ具
有相同的概率分布。

故进行二元假设，即 Ｈ０：无欺骗干扰；Ｈ１：存
在欺骗干扰。不同条件下 ｚｒｅａｌ的概率函数可表
示为：

Ｈ０：ｐ（ｚｒｅａｌ；Ｈ０）＝Ｎ（０，ＮＡ／２）
Ｈ１：ｐ（ｚｒｅａｌ；Ｈ１）＝ｆＺ（ｚｒｅａｌ）
不失一般性，取欺骗信号和真实信号个数

ＮＡ＝ＮＳ＝９，欺骗信号与真实信号功率比 Ｒ取不
同数值，得到 ｚｒｅａｌ不同条件下的概率密度函数如

·３９·
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图３所示。可以证明，ｚｉｍａｇ具有相同的概率密度函
数。

图３　ｚｒｅａｌ的概率密度函数曲线

Ｆｉｇ．３　Ｐｒｏｂａｂｉｌｉｔｙｄｉｓｔｒｉｂｕｔｉｏｎｆｕｎｃｔｉｏｎｃｕｒｖｅｏｆｚｒｅａｌ

考虑到式（１５）和式（１６）中 ｃｏｓ（Δφｓｉ）和
ｓｉｎ（Δφｓｉ）的联系，当存在欺骗干扰时， ｚｒｅａｌ、
ｚｉｍａｇ同时较小的概率将比两者中单个值较小的
概率明显下降，故为减小漏警概率。对ｚｒｅａｌ和ｚｉｍａｇ
同时进行判决：

ｚｒｅａｌ ＞Ｔｈ或 ｚｉｍａｇ ＞Ｔｈ判为存在欺骗
干扰；

ｚｒｅａｌ ＜Ｔｈ且 ｚｉｍａｇ ＜Ｔｈ判为无欺骗干扰。
此外，若采用多天线的阵列，则可以在多对天

线上都进行欺骗干扰的检测，减小虚警概率。

算法检测步骤如下：

１）阵列天线接收信号，经过正交下变频得到
基带或中频复信号；

２）不同天线接收的基带信号对应相乘累加，
得到互相关结果，互相关结果包含实部虚部；

３）将得到的相关结果实部和虚部与门限进
行比较，若其中一个大于门限，判决为存在欺骗干

扰，否则认为无欺骗干扰；

４）若阵列包含多个天线，可分别对不同天线
接收信号进行互相关，进行判决。

通过数值计算得到，当 Ｒ取不同值时对两个
（一对）天线接收数据检测的受试者工作特征

（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃ，ＲＯＣ）曲线，如
图４所示。

可以看出，当欺骗干扰功率小于真实信号功

率时，检测性能不佳，但仍具有一定的检测能力，

随着Ｒ的增加，检测性能逐渐改善。
在算法计算量方面，因为信号捕获是一个对

信号多普勒和码相位搜索的过程，需要遍历搜索

范围内的搜索单元。对于串行搜索，若频率搜索

图４　不同Ｒ条件下的ＲＯＣ曲线
Ｆｉｇ．４　ＲＯＣｃｕｒｖｅｕｎｄｅｒｄｉｆｆｅｒｅｎｔＲ

范围为±５ｋＨｚ，码相位搜索范围为１０２３个码片，
采用５００Ｈｚ的频率搜索步长和０．５码片的码相
位搜索步长，搜索单元数达到４２９６６个，每个搜
索单元内都要对信号进行相关计算，而且这只是

对单个信号的捕获过程，而通常可见卫星数为

４～１１颗，加上欺骗干扰信号，需要进行捕获的信
号数更多。若进行并行搜索，则可分为并行频率

搜索和并行相位搜索，但这需要增加相关器数量，

会增加硬件复杂度；或者对数据进行傅里叶变换，

分别实现对频率和码相位的并行搜索，但对每一

个频率搜索点或每一个码相位都要进行一次傅里

叶变换。对于 Ｎ点离散傅里叶变换，需要 Ｎ２次
乘法和加法，运算量和时域相关法运算量相当；若

Ｎ是以２为底的幂，离散傅里叶变换可用快速傅
里叶变换实现，运算量降低到 ＮｌｂＮ次加法和
ＮｌｂＮ／２次乘法，其中，ｌｂ表示求以２为底的对数，
但这只是对单个信号的捕获运算量，对不同信号

的捕获运算量还需乘以信号个数。而本文的方法

不用进行信号捕获和跟踪，对 Ｎ点数据，只需进
行Ｎ次乘法和Ｎ次加法，计算量远小于进行捕获
跟踪以后的方法。

３　仿真分析

采用ＭＡＴＬＡＢ进行仿真分析，生成中频的真
实信号和欺骗干扰信号，随机设置其入射方向，采

用水平放置阵元间距为半波长的４元中心圆阵进
行信号接收，如图５所示。

生成数据经过中频滤波后用于欺骗干扰检测

性能的仿真验证。仿真中固定真实信号的载噪比

（ＣａｒｒｉｅｒｔｏＮｏｉｓｅＲａｔｉｏ，ＣＮＲ），分析在不同Ｒ下算
法的检测性能，并与解扩后的功率检测算法性能

进行比较，每组仿真进行１０００次。具体仿真参数

·４９·



　第２期 耿正霖，等：ＧＮＳＳ阵列接收机信号解扩前的欺骗干扰检测算法

如表１所示。

图５　４元中心圆阵
Ｆｉｇ．５　４ｅｌｅｍｅｎｔｃｉｒｃｌｅａｎｔｅｎｎａａｒｒａｙ

表１　仿真参数设置
Ｔａｂ．１　Ｓｉｍｕｌａｔｉｏｎｐａｒａｍｅｔｅｒｓ

参数 设置值

真实信号个数 ９

欺骗干扰个数 ９

采样率 ３８．１９２ＭＨｚ

码率 １．０２３ＭＨｚ

射频频率 １５７５．４２ＭＨｚ

中频频率 ９．５４８ＭＨｚ

中频滤波器带宽 ８．１８４ＭＨｚ

互相关积累时间 ０．０１ｓ

真实信号ＣＮＲ ４５ｄＢＨｚ

欺骗信号和真实信号功率比 ０．５，１，２

仿真得到 Ｒ在不同取值时对其中两个天线
接收数据检测的ＲＯＣ曲线，如图６所示。

图６　不同Ｒ条件下仿真结果（ＲＯＣ曲线）
Ｆｉｇ．６　Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓ（ＲＯＣｃｕｒｖｅ）ｕｎｄｅｒｄｉｆｆｅｒｅｎｔＲ

图６中，①，②，③和④，⑤，⑥分别为本文方
法和解扩后的欺骗干扰功率检测算法在 Ｒ＝０５，

Ｒ＝１和 Ｒ＝２条件下的 ＲＯＣ曲线，其中①，②，
④，⑤可以较好区分，而③和⑥则大部分重合。
从仿真结果可以看出，解扩后的方法由于只采

用一个信号的功率，当欺骗信号功率小于或等

于真实信号功率时，算法失效，只有当欺骗信号

功率大于真实信号时，才具有一定的检测性能。

而本文提出的方法利用了不同欺骗信号功率的

叠加性，在 Ｒ＝０５、Ｒ＝１和 Ｒ＝２时都具有一定
的干扰检测能力，检测性能随着 Ｒ的增大逐渐
改善。由于噪声和信号间互相关性的影响，仿

真出的检测性能比理论结果稍差，对此，可通过

不同天线接收数据的联合判决提升算法的检测

性能。以位于天线阵中心的天线为参考，同时

判决３组天线接收数据得到的 ＲＯＣ曲线如图７
所示。

图７　不同Ｒ条件下３次判决的仿真结果（ＲＯＣ曲线）
Ｆｉｇ．７　Ｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓ（ＲＯＣｃｕｒｖｅ）ｏｆｔｒｅｂｌｅ

ｄｅｃｉｓｉｏｎｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔＲ

可以看出，相对于１组数据的检测性能，同时
对３组数据进行判决时，检测性能显著提升。当
Ｒ＝１时，实现 ９５％的检测概率，虚警概率不到
１％；而当 Ｒ＝２时，可以很好地区分有无欺骗
信号。

４　结论

本文利用了不同天线噪声和信号相关性的差

异，近似估计出接收信号的功率，又鉴于欺骗干扰

功率在空间上叠加的特点，从功率上进行欺骗干

扰的检测。该方法可在信号解扩前实现，避免了

对各个接收信号的捕获和跟踪，计算量较小。从

分析和仿真结果看，只要欺骗干扰信号功率与真

实信号功率相当，该方法就能较好地检测出欺骗

干扰信号，而且该方法对伪码周期性并无要求，因

此对军码信号也同样适用。

·５９·
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