
书书书

第４０卷 第５期 国　防　科　技　大　学　学　报 Ｖｏｌ．４０Ｎｏ．５
２０１８年１０月 ＪＯＵＲＮＡＬＯＦＮＡＴＩＯＮＡＬＵＮＩＶＥＲＳＩＴＹＯＦＤＥＦＥＮＳＥＴＥＣＨＮＯＬＯＧＹ Ｏｃｔ．２０１８

ｄｏｉ：１０．１１８８７／ｊ．ｃｎ．２０１８０５０１７ ｈｔｔｐ：／／ｊｏｕｒｎａｌ．ｎｕｄｔ．ｅｄｕ．ｃｎ

网络安全实验平台 Ｋ－划分映射方法

王会梅１，刘　建１，荣　宏１，欧阳红军２，鲜　明１

（１．国防科技大学 电子科学学院，湖南 长沙　４１００７３；２．国防科技大学 教学科研保障中心，湖南 长沙　４１００７３）

摘　要：对网络安全实验平台映射问题进行形式化描述，提出基于Ｋ－划分的映射方法，其核心思想是为
了尽量减少占用网络资源，尽可能将逻辑拓扑紧密连接的节点映射到同一台交换机上。基于Ｋ－划分的映射
方法采用贪心法确定初始划分状态，根据评价函数进行节点移动，对生成的子图进行算法迭代，直到所有子

图的节点数量不大于物理拓扑端口容量为止。基于Ｋ－划分的映射方法弥补了ＫＬ算法中初始划分状态选
取的任意性对最终结果产生较大影响的缺陷，实验结果表明该算法的求解时间远小于遗传算法，能在较短的

时间内得到映射结果。
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　　在进行网络安全新理论、新方法、新技术的研
究过程中，需要开展实验验证。目前绝大部分网

络信息安全只是在小规模的专用研究环境中进行

测试和评估，很难具有代表性。除了规模限制外，

进行网络信息安全实验面临的问题有：

１）不能满足真实网络对准确度和细致程度
的要求；

２）缺乏有代表性的真实网络数据；
３）缺乏足够的网络防御机制模型；
４）缺乏足够的网络拓扑模型和背景流量、攻

击流量数据。

为了解决这些问题，国内外研究人员正在建

立干净、合法且封闭的网络安全实验平台来进行

网络实验验证，现在实际运作的实验平台主要有

Ｅｍｕｌａｂ Ｔｅｓｔｂｅｄ［１］、ＰｌａｎｅｔＬａｂ［２］、ＤＥＴＥＲ［３－４］、
ＦＩＲＥ［５］、ＣｏｒｅＬａｂ［６］、Ｔｅｓｔｂｅｄ＠ＴＷＩＳＣ［７］等。在这
些平台上开展实验的核心问题之一是在一个规模

较小的网络中模拟出实验者所需要的网络环境，

即利用较少真实的物理网络资源来构建实验者所

需要的网络拓扑，从而使更多的实验者在实验平

台上并行实验。

为了更好地将实验者要求的逻辑拓扑映射到

实验平台的物理拓扑之上，本文基于尽可能将逻

辑拓扑紧密连接的节点映射到同一台交换机上，

从而尽量减少网络资源的占用的核心思想，对网

络安全实验平台映射问题进行了形式化描述，定

义了评价函数，提出了基于Ｋ－划分的映射方法。
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１　问题描述

网络安全实验平台通常由多台交换机互连而

成，每台交换机连接多个主机节点。在开展实验

时，将实验者要求的逻辑拓扑映射到网络安全实

验平台的物理拓扑上的瓶颈是交换机之间的链路

带宽无法满足实验者的资源请求。为了充分利用

实验平台资源，一个好的映射应该在满足实验者

节点、链路、虚拟局域网 （ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａ
Ｎｅｔｗｏｒｋ，ＶＬＡＮ）等资源需求的前提下，占用较少
的交换机之间的链路带宽资源，即尽可能地将实

验者要求的逻辑拓扑中连接紧密的节点映射到同

一台交换机上，从而满足更多的实验者的资源

需求。

在研究网络安全实验平台映射问题时，为了

简化，进行如下假设［８］：

１）所有的节点是同构的，从而可以将节点映
射到任何一个交换机上；

２）交换机之间以一定的带宽互联，忽略交换
机之间详细的连接结构。

例如，可以通过把交换机的容量从标量转换

为矢量，得到异构的节点；交换机之间带宽的独立

性假设是对问题的简化，但是在进行实验床映射

问题的研究时没必要引入更加复杂的模型。

下面给出了网络实验平台映射问题及其约束

条件的形式化描述：

假设有一个物理网络拓扑，包含 ｎ个交换机
（ｓ１，ｓ２，…，ｓｎ），每个交换机对应的容量分别为
Ｃ１，Ｃ２，…，Ｃｎ，交换机之间的链路带宽分别为
Ｂ１１，…，Ｂ１ｎ，Ｂ２１，…，Ｂｎｎ；又有这样一个逻辑拓扑，
包含ｍ个节点（Ｎ１，Ｎ２，…，Ｎｍ），节点之间的链路
带宽需求为ｂ１１，…，ｂｍｍ。寻找映射φ：Ｎ→ｓ满足：

φ（ｕ）＝ｉ≤Ｃｉ　ｉ，１≤ｉ≤ｎ，ｕ∈Ｎ （１）

∑
φ（ｕ）＝ｉ，φ（ｖ）＝ｊ

ｂｕｖ≤Ｂｉｊ　ｕ∈Ｎ，ｖ∈Ｎ （２）

任意满足式（１）、式（２）两个约束条件的映射
都是合理的、可行的［８］。

其中，交换机的容量是指此交换机可以连接

的主机节点数目，一对交换机之间的带宽容量是

指交换机之间的所有带宽。式（１）表示映射到交
换机 ｓｉ上的节点个数不应大于该交换机的端口
容量；式（２）表示映射到交换机 ｓｉ和 ｓｊ上的节点
之间的带宽不大于交换机之间的链路带宽。

图１给出了一个简单的映射示例，图１（ａ）中
实验者要求的逻辑拓扑包含４个主机节点和１个
路由器节点，其中主机１、２、３直接连接路由器，而

主机４与主机３通过低速链路相连；图１（ｂ）中物
理拓扑由６台主机节点和１台交换机构成，每台
主机拥有４个网络接口。图１（ｃ）为映射结果，逻
辑拓扑中的所有节点都被映射到物理节点上，图

中的虚线为空闲链路，实线为实验占用的链路，节

点３和节点４之间的低速链路映射可通过增加中
间节点的方式解决［９］。

（ａ）逻辑拓扑
（ａ）Ｖｉｒｔｕａｌｔｏｐｏｌｏｇｙ

（ｂ）物理拓扑
（ｂ）Ｐｈｙｓｉｃａｌｔｏｐｏｌｏｇｙ

（ｃ）映射结构
（ｃ）Ｍａｐｐｉｎｇｉｎｓｔａｎｃｅ

图１　网络实验平台映射示例
Ｆｉｇ．１　Ｎｅｔｗｏｒｋｔｅｓｔｂｅｄｍａｐｐｉｎｇｉｎｓｔａｎｃｅ

２　相关研究

网络安全实验平台映射问题与虚拟网络映射

问题类似，均是在共享的底层网络中为带有资源

约束的逻辑拓扑分配相应资源。但不同的是，在

虚拟网络映射过程中，底层网络允许不同的虚拟

网络共享相同的底层节点［１０］。网络安全实验平

台映射主要是集中映射，现有的典型的集中映射

算法［１１］主要包括节点、链路不协同两步映射［１２］，

节点链路一步映射［１３］，基于启发式算法映

射［１４－１５］，基于链路规划映射［１６］，基于路径规划映

·０１１·
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射［１７］以及基于图的分割的映射［８］等。

文献［８］通过把网络仿真测试床的映射问题
转化为图的最小二分，证明了该问题为 ＮＰ完全
问题。对于该类复杂问题，可用穷举法求得最优

解，但运算的时间复杂度呈指数型增长，在实际中

是不可取的。一般情况下，可以运用启发式算法

求得该类问题的近优解。比较有代表性的３种算
法概述如下。

１）网络安全实验平台映射问题的模拟退火
算法。模拟退火算法最初由Ｍｅｔｒｏｐｏｌｉｓ在１９５３年
提出，Ｋｉｒｋｐａｔｒｉｃｋ在１９８３年成功地将其应用在组
合最优化问题中。用固体退火模拟组合优化问

题，将内能Ｅ模拟为目标函数值 ｆ，温度 Ｔ演化成
控制参数ｔ，即得到解组合优化问题的模拟退火算
法：由初始解ｉ和控制参数初值 ｔ开始，对当前解
重复“产生新解→计算目标函数差→接受或舍
弃”的迭代，并逐步衰减 ｔ值，算法终止时的当前
解为近似最优解。这是基于蒙特卡洛迭代求解法

的一种启发式随机搜索过程。

利用模拟退火算法解决网络实验平台映射问

题时，在初始时刻，映射程序维护一个虚拟节点列

表，选取一个空的映射方案作为初始解决方案，不

断地从虚拟节点列表中选取新节点映射到物理节

点上，直至列表为空。在映射的过程中，根据链路

类型、物理节点等价类等定义了评价函数（ｃｏｓｔ
ｆｕｎｃｔｉｏｎ），用来评价一个拓扑映射方案的好坏［９］；

利用对节点的替换、置换等方式定义新映射方案

的生成函数（ｇｅｎｅｒａｔｉｏｎｆｕｎｃｔｉｏｎ），用来实现映射
方案的变迁。

２）网络测试床映射问题的图分割算法。文
献［８］将网络测试床映射问题等价于图的分割问
题，即将图分为两个部分，且保证连接两部分的边

权重之和最小，基本思想是通过将两部分的节点

相向移动，寻找使增益函数 Ｑ值最大的划分方
法，其中Ｑ定义为两部分内部边数之和减去两部
分外部连接边数之和。

当将网络拓扑图转换为 ｌｅａｆＤＡＧ（ｌｅａｆ
ｄｉｒｅｃｔｅｄａｃｙｃｌｉｃｇｒａｐｈ）时，采用图的２－划分问题
的经 典 算 法 ＫＬ（ＫｅｒｎｉｇｈａｎＬｉｎ）算 法、ＦＭ
（ＦｉｄｕｃｃｉａＭａｔｔｈｅｙｓｅｓ）算法对网络测试床映射问
题进行分析，存在如下问题：

①由于拓扑图中边的权重表示链路的带宽，
有可能会很大，从而导致增益序列索引的规模巨

大，增加了算法的计算复杂度；

②传统ＦＭ算法假设一个节点只能位于图的
一个部分，而在ｌｅａｆＤＡＧ中这个结论并不成立，最优

划分结果有可能某些节点同时属于两个部分。

因此文献［８］对 ＦＭ算法进行了相应的改
进，使之适用于网络实验平台的映射问题。主要

改进有：

①使用指数型 Ｔｒｉｅ树结构代替传统算法中
的增益序列索引；

②增加 ｃｌｏｎｅ节点的概念，该类型的节点同
时部署在图的左右两个部分。

３）基于子图划分的启发式算法。国内刘轶
等提出了一种基于子图划分的启发式算法，用以

解决网络安全实验平台的映射问题［１８］。其算法

思想是：为尽量少地占用实验平台的网络资源，应

尽可能地将实验者要求的逻辑拓扑中连接紧密的

节点映射到同一台交换机上。为此，将实验平台

的物理拓扑以交换机为单位分成若干子图，之后

在实验者要求的逻辑拓扑上进行迭代，每次迭代

按边和权值选取节点进行子图划分，最终得到的

划分图即为逻辑拓扑到实验平台物理拓扑的映射

结果。

３　基于Ｋ－划分的网络安全实验平台映射
算法

　　ＫＬ算法是解决网络安全实验平台映射问题
的一个近似贪婪算法，这个算法对于网络拓扑图

中顶点的平均度大于３的图有着比较令人满意的
运行结果和运行时间［１９］，但是对于稀疏图来说，

它所得到的运算结果往往是局部最优值，和实际

的最优结果相差较大。另外，ＫＬ算法最终结果
的好坏一定程度上取决于初始划分状态的选择，

运算结果也会因初始值的不同相差较大。为了解

决这些问题，本文提出了一种基于 Ｋ－划分的网
络安全实验平台映射算法。

３．１　算法思路

基于Ｋ－划分的网络安全实验平台映射方法
的算法思路为：

１）根据网络安全实验平台映射问题及其约
束条件的形式化描述，对逻辑拓扑进行划分的原

则是将尽可能多的节点和带宽资源划分在一个子

图中，同时要求划分子图之间带宽资源占用最少。

２）将物理拓扑以交换机为单位划分成若干
个子图，每个子图包含一台交换机及与交换机相

连的节点。为了简化问题，在此假设物理拓扑是

同构的，即每台交换机所连接的节点的个数相同。

３）将逻辑拓扑分成若干子图，每个子图对应
于物理拓扑中的一个子图，并且逻辑拓扑子图中

节点的个数不大于物理拓扑中子图节点的个数。

·１１１·
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３．２　问题描述

用无向图ＧＬ＝（ＶＬ，ＥＬ）表示逻辑网络拓扑结
构，点集 ＶＬ和边集 ＥＬ分别代表网络中的节点和
节点之间的通信链路，边的权重 ω（ｅＬ）表示链路
带宽。网络安全实验平台映射问题简化为无向图

ＧＬ的Ｋ－划分问题。
下面给出网络安全实验平台映射问题的Ｋ－

最优划分的精确定义。

定义１　给定一个网络拓扑图 Ｇ＝（Ｖ，Ｅ），Ｖ
和Ｅ分别为顶点集和边集。ｅ∈Ｅ，ω（ｅ）为 ｅ的
权重。将顶点集 Ｖ划分成 Ｋ个子集 Ｖ１，Ｖ２，…，
ＶＫ，使得该划分之间割边集的权重和最小，其中
Ｖ１∩Ｖ２∩…∩ＶＫ＝，Ｖ１∪Ｖ２∪…∪ＶＫ＝Ｖ。

Ｋ－划分之间割边集权重和表示为：

Ｃｏｓｔ＝ ∑
ｘ∈Ｖｉ，ｙ∈Ｖｊ
１≤ｉ≤Ｋ，
ｉ≠ｊ

１≤ｊ≤Ｋ，
　

ω（ｘ，ｙ） （３）

式中，ω（ｘ，ｙ）表示连接顶点ｘ，ｙ边的权重。
为了解决无向图 Ｇ的 Ｋ－划分问题，根据图

论相关知识［２０－２１］，定义评价函数。

定义２　ｘ∈Ｖｉ（１≤ｉ≤Ｋ），若ｙ∈Ｖｊ（１≤ｊ≤
Ｋ，ｊ≠ｉ），有 ｅ＝（ｘ，ｙ），则边 ｅ称作点 ｘ相对于 Ｖｉ
的外部连接边。点 ｘ相对于 Ｖｉ的外部连接边的
权重和记为Ｅｘ。

Ｅｘ ＝ ∑
ｅ＝（ｘ，ｙ），ｙ∈Ｖｊ

ω（ｅ） （４）

定义３　ｘ∈Ｖｉ（１≤ｉ≤Ｋ），若ｙ∈Ｖｉ，有
ｅ＝（ｘ，ｙ），则边ｅ称作点 ｘ相对于 Ｖｉ的内部连接
边。点ｘ相对于 Ｖｉ的内部连接边的权重和记
为Ｉｘ。

Ｉｘ ＝ ∑
ｅ＝（ｘ，ｙ），ｙ∈Ｖｉ

ω（ｅ） （５）

定义４　ｘ∈Ｖｉ（１≤ｉ≤Ｋ），Ｅｘ和 Ｉｘ分别为
点ｘ相对于 Ｖｉ的外部连接边权重和和内部连接
边权重和，定义ｘ的评价函数为：

Ｄ（ｘ）＝Ｉｘ－Ｅｘ
３．３　具体算法

整个算法如算法１所示，令逻辑拓扑结构为
ＧＬ＝（ＶＬ，ＥＬ），物理子图中交换机端口容量为 Ｐ。
算法主要包括两个阶段：

第一阶段：采用贪心法来确定逻辑拓扑划分

的初始状态。逐步去掉权重最小的边，直至ＧＬ不
再连通为止。ＶＬ被划分成两个子集，这两个子集
之间的连边即为割边集，此时为初始划分状态。

在划分时应遵循以下规则：

１）在去边的过程中，不考虑叶子节点，这主

要是因为如果边 ｅ的其中一个顶点为叶子节点，
则去掉边 ｅ得到的两个子图顶点的个数相差太
大，影响网络拓扑的平衡。

２）如果有多条边符合选取条件，即这几条边
的权重相等，并且去掉它们当中的任何一条边，图

都会不连通，则依据以下优先性：

①去掉某条边后，ＶＬ被划分的子图中至少有
一个的节点数不大于物理子图的节点个数；

②如果没有边满足条件①，则在这些权重相
等的边中，随机选取一条。

算法１　基于Ｋ－划分的网络安全实验平台映射算法

Ａｌｇ．１　Ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｔｅｓｔｂｅｄｍａｐｐｉｎｇｈｅｕｒｉｓｔｉｃｓ

ｂａｓｅｄｏｎＫ－ｐａｒｔｉｔｉｏｎ

Ｉｎｐｕｔ：逻辑拓扑ＧＬ＝（ＶＬ，ＥＬ），交换机端口容量Ｐ。
Ｏｕｔｐｕｔ：Ｋ－划分结果

Ｓｔａｇｅ１　令Ｓ＝，Ｅ′为图 ＧＬ中两个端点均非叶子节
点的边组成的集合。

Ｓｔｅｐ１　若 ＶＬ ＞Ｐ，Ｅ′≠，Ｅ′ｍｉｎ＝｛ｅｅ∈Ｅ′，ｍｉｎω（ｅ）｝。

　　Ｃａｓｅ１：ＥｓＥ′ｍｉｎ（去掉Ｅｓ中任何一条边，图

ＧＬ的连通度大于１），ｅ∈Ｅｓ，去掉ｅ后Ｇ
Ｌ划分的

两个子图ＧＬ１和Ｇ
Ｌ
２的节点个数都小于物理子图的

端口容量Ｐ，则选择 ｅ进行操作，子图 ＧＬ１和 Ｇ
Ｌ
２为

划分的最终结果，结束算法；

否则，选择ＧＬ１和Ｇ
Ｌ
２中有一个节点个数小于Ｐ

的边ｅ，进行Ｓｔａｇｅ２；
如果上述两种情况都不满足，则随机选择一

条边，进行Ｓｔａｇｅ２。

Ｃａｓｅ２：ｅ∈Ｅ′ｍｉｎ，Ｇ
Ｌ－｛ｅ｝后的图仍连通，则

任取一条边ｅ∈Ｅ′ｍｉｎ从Ｇ
Ｌ中去掉。

Ｓｔｅｐ２　Ｓ＝Ｓ＋｛ｅ｝，ＧＬ＝ＧＬ－｛ｅ｝，并更新Ｅ′，进行
Ｓｔｅｐ１。

Ｓｔａｇｅ２　ＧＬ１和Ｇ
Ｌ
２为 Ｓｔａｇｅ１确定的初始划分，Ｖ

Ｌ
１，Ｖ

Ｌ
２为

其顶点集，其中 ＶＬ１∩ Ｖ
Ｌ
２ ＝，Ｖ

Ｌ
１∪ Ｖ

Ｌ
２ ＝Ｖ

Ｌ。设

ＶＬ１ ≤ ＶＬ２ 。

　　若 ＶＬ１ ≤Ｐ，Ｖ
Ｌ
２ ＞Ｐ，则从 Ｖ

Ｌ
２中采用 ＭｏｖｅＮｏｄｅ

算法移动Ｐ－ ＶＬ１ 个节点到Ｖ
Ｌ
１中，设移动节点集合为

ＶＭ，则Ｖ
Ｌ
１＝Ｖ

Ｌ
１＋ＶＭ，Ｖ

Ｌ
２＝Ｖ

Ｌ
２－ＶＭ。

若 ＶＬ１ ＝Ｐ，Ｖ
Ｌ
２ ＞Ｐ，则令Ｖ

Ｌ＝ＶＬ２，从Ｓｔａｇｅ１开始

迭代划分。

若 ＶＬ２ ≤Ｐ，算法终止。

　　第二阶段：根据评价函数进行节点移动。假
如子图的节点个数仍大于端口容量 Ｐ，则进行算
法迭代，直到所有子图的节点个数不大于端口容

·２１１·
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量Ｐ为止。
在经过第一阶段后，ＶＬ被划分成两个子集ＶＬ１

和 ＶＬ２，其中 ＶＬ１∩ Ｖ
Ｌ
２ ＝，Ｖ

Ｌ
１∪ Ｖ

Ｌ
２ ＝Ｖ

Ｌ。设

ＶＬ１ ≤ ＶＬ２ 。

如果两个子集ＶＬ１、Ｖ
Ｌ
２中节点个数均小于物理

拓扑子图中节点的个数，则不需要移动任何点，即

ＶＬ１、Ｖ
Ｌ
２为划分结果。

如果子集ＶＬ１的节点个数小于物理拓扑子图

中节点的个数，ＶＬ２的节点个数大于物理拓扑子图

中节点的个数，则从ＶＬ２中移动节点到Ｖ
Ｌ
１中，直到

ＶＬ１或Ｖ
Ｌ
２中的节点个数等于物理拓扑子图中节点

的个数。如果此时 ＶＬ２中节点个数仍大于物理拓

扑子图中节点的个数，则令 ＶＬ＝ＶＬ２进行算法迭

代，即对ＶＬ２进行划分。
在第二阶段中进行节点移动（如算法 ２所

示）。首先计算ＶＬ２中所有节点的评价函数 Ｄ（ｘ）

值，选择最小的点ｘ进行移动，ＶＬ２＝Ｖ
Ｌ
２－｛ｘ｝，Ｖ

Ｌ
１＝

ＶＬ１＋｛ｘ｝。然后更新 Ｖ
Ｌ
２中所有节点的 Ｄ（ｘ）值，

选择使Ｄ（ｘ）值最小的点进行移动直到满足终止
条件。

算法２　基于Ｋ－划分的节点移动算法
Ａｌｇ．２　ＮｏｄｅｍｏｖｉｎｇａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＫ－ｐａｒｔｉｔｉｏｎ

节点移动算法：ＭｏｖｅＮｏｄｅ

Ｉｎｐｕｔ：移动前的ＶＬ１和Ｖ
Ｌ
２，Ｐ

Ｏｕｔｐｕｔ：移动后的ＶＬ１和Ｖ
Ｌ
２

１）计算ＶＬ２中所有点的Ｄ（ｘ）值（ｘ∈Ｖ
Ｌ
２）。

２）选取ｘ∈ＶＬ２｜ｍｉｎＤ（ｘ），令Ｑ＝Ｑ＋｛ｘ｝，Ｖ
Ｌ
１＝Ｖ

Ｌ
１＋｛ｘ｝，

ＶＬ２＝Ｖ
Ｌ
２－｛ｘ｝；

３）若 ＶＬ１ ＝Ｐ，算法停止；否则回到步骤１。

４　评价与分析

从定性分析和实验评价两个方面对本文提出

的算法进行分析。定性分析方面主要选取了较新

的几种典型集中映射方法进行了对比分析［１１－１６］；

在开展实验分析时，选取映射领域最基本的映射

算法［９］和启发式算法［１８］进行了比较。

４．１　定性分析

基于Ｋ－划分的网络安全实验平台映射方法
属于集中式映射，需要有一个专门的中心实体负

责整个映射过程。表１对几种典型的映射算法进
行了分析。

表１　典型映射算法分析
Ｔａｂ．１　Ｔｙｐｉｃａｌｍａｐｐｉｎｇａｌｇｏｒｉｔｈｍｓ

典型算法 参考文献 对比分析

节点、链路不协

同两步映射
［１１］

采用贪婪算法、多商品流

算法，两步映射独立，收益

较低

节点链路一步

映射
［１２］

转化为混合整数求解，需

要较少的物理资源，但只

能应用于小型网络场景

基于启发式算

法映射

本文

算法

基于Ｋ－划分的子图划分
方法，可以减少物理资源

利用，缩短映射时间

基于链路规划

映射
［１５］

整数规划，多商品流算法，

可以获得最优解，但计算

复杂度高

基于路径规划

映射
［１６］

列生成法求解整数规划，

映射时间大大减少

４．２　实验评价与分析

对网络安全实验平台映射方法的评价主要从

两个方面进行———映射算法的运行时间和映射算

法的质量，采用实验实例的误差比例来进行映射

算法质量的比较。

利用ＢＲＩＴＥ拓扑生成器，采用 Ｗａｘｍａｎ模型
随机动态生成网络拓扑来验证基于Ｋ－划分问题
的网络安全实验平台映射算法。

测试用的物理拓扑主要包括两种：

１）一种包含１２０个节点，分别连接到３个交
换机上，用于测试 １０～１００个节点的网络拓扑
映射；

２）一种包含５２５个节点，分别连接到７个交
换机上，用来测试 １００～５００个节点的网络拓扑
映射。

４２１　求解时间
图２和图３给出了基于 Ｋ－划分问题的映

射、启发式算法以及模拟退火算法最优解［９］之

间的求解时间对比（纵坐标中 ｔｒｕｎ为运行时间，
其单位为 ｍｓ），可以看出本文算法的计算开销
要比模拟退火算法小得多，并且随着节点个数

增加也很明显，说明本文算法的可扩展性更

好。启发式算法的求解时间跟本文算法基本

差不多。

４２２　误差比例
为了对映射问题求解质量进行比较，采用如

式（７）所示公式进行误差比例的求解：

·３１１·
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图２　ＢＲＩＴＥ１２０测试集的运行时间
Ｆｉｇ．２　ＲｕｎｔｉｍｅｆｏｒｔｈｅＢＲＩＴＥ１２０ｔｅｓｔｓｅｔ

图３　ＢＲＩＴＥ５２５测试集的运行时间
Ｆｉｇ．３　ＲｕｎｔｉｍｅｆｏｒｔｈｅＢＲＩＴＥ５２５ｔｅｓｔｓｅｔ

Ｅｒｒｏｒ＝（ｍｅｄｉａｎ－ｏｐｔ）／ｏｐｔ （７）
式中，ｍｅｄｉａｎ为实验算法映射结果的平均值，ｏｐｔ
为映射结果的最优值。评价值为Ｋ－划分割边集
的权重和，由式（３）进行计算。在实际计算中，最
优值无法得到时，采用近优解来代替。

在网络安全实验平台规模较小时，用穷举算法

求出最优解；随着规模的增大，由于穷举算法的求解

时间过长，用遗传算法求出的近优解代替最优解。

图４给出了基于 Ｋ－划分问题的映射算法、
启发式算法与最优解的误差比例，可以看出本文

算法可以得到近优解，启发式算法的误差比例稍

大。节点个数小于４０时，误差没有是因为此时所
有节点分配到一个交换机上，同时算法能够很好

地完成分配。

５　结论

基于网络安全实验平台开展实验时，一个重

图４　误差比例
Ｆｉｇ．４　Ｅｒｒｏｒｒａｔｉｏ

要的问题是将实验者需要的网络拓扑映射到实验

平台上。本文对网络安全实验平台映射问题进行

了形式化描述，定义了评价函数，提出了基于Ｋ－
划分的映射方法。该算法采用贪心法确定初始划

分状态，根据评价函数进行节点移动，对生成的子

图进行算法迭代，直到所有子图的节点数量不大

于物理拓扑端口容量为止。基于Ｋ－划分的映射
方法解决了 ＫＬ算法中初始划分状态选取的任
意性对最终结果产生较大影响的缺陷，实验结果

表明该算法的求解时间远小于遗传算法，能在较

短的时间内得到映射结果。

下一步研究基于Ｋ－划分的映射方法在虚拟
网络映射、无线网络映射中的应用，为开展网络安

全实验提供更好的实验平台。
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