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全球导航卫星系统诱导式欺骗检测
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摘　要：随着全球导航卫星系统的广泛应用，其安全性问题也逐渐成为人们关注的焦点。为了对目前最
具隐蔽性的诱导式欺骗技术进行检测，提出一种对两路导航信号同时进行处理的 ｃｏｍｂｏｓｉｇｎａｌ模型，并提出
基于这种信号处理模型来对诱导式欺骗信号进行检测的方法；分析了该方法的检测门限；采用北斗的 Ｂ１Ｉ和
Ｂ１Ｃ信号在实现了ｃｏｍｂｏｓｉｇｎａｌ处理模型的软件接收机上对该检测方法进行了验证，实验结果证明该方法可
以有效地对诱导式欺骗进行检测，统计得到的检测概率跟前面的分析结果一致。
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　 　 全球导航卫星系统 （ＧｌｏｂａｌＮａｖｉｇａｔｉｏｎ
ＳａｔｅｌｌｉｔｅＳｙｓｔｅｍ，ＧＮＳＳ）的安全性研究已经成为导
航系统发展的重点研究问题。在社会经济领域，

ＧＮＳＳ的应用涉及交通、电力、通信、金融等各方
各面。ＧＮＳＳ的安全性和可用性关系着巨大的产
业价值。如果ＧＮＳＳ信号被干扰，轻则导致ＧＮＳＳ
用户体验下降，重则造成无法弥补的经济损失。

而ＧＮＳＳ欺骗，不同于其他类型的干扰，它是一种
恶意的破坏，有可能带来灾难性的后果，甚至威胁

到人们的人身安全。

为了证明 ＧＮＳＳ脆弱性［１－３］，越来越多的研

究机构开始利用 ＧＮＳＳ欺骗设备对依赖 ＧＮＳＳ进
行授时或导航的终端进行欺骗实验。其中，公开

发表文献资料较多的有 Ｈｕｍｐｈｒｅｙｓ及其研究小
组，他们成功利用研制的全球定位系统（Ｇｌｏｂａｌ
ＰｏｓｉｔｉｏｎＳｙｓｔｅｍ，ＧＰＳ）欺骗设备［４－５］对电网相位测

量单元（ＰｈａｓｏｒＭｅａｓｕｒｅｍｅｎｔＵｎｉｔ，ＰＭＵ）进行欺

骗，在开始发送欺骗信号的１７００ｍｓ后将 ＰＭＵ的
相位解算结果拉偏７０°。并且，该团队在意大利
附近的国际水域上同样通过伪造的 ＧＰＳ信号将
一艘价值达８０００万美元的私人游艇引导上偏离
计划航线的方向，且航线的偏离并没有触发船舶

导航设备的告警。

ＧＮＳＳ欺骗技术通常有自主生成式、转发式
和诱导式三种。自主生成式欺骗［６］利用公开的

导航信号接口文件，自主生成导航信号，类似信号

模拟源，并用较大的功率夺取接收机的控制权，这

种欺骗方式成本低，实现简单，但是生成的欺骗信

号与真实信号相差甚远，因此很容易被检测出来。

转发式欺骗［７］将接收到的真实信号复制加上延

迟后作为欺骗信号转发出来，这种欺骗主要针对

接口文件不公开的导航信号，但为了夺取控制权，

依然需要提高欺骗信号的功率，并打断接收机的

跟踪状态，使其重新进入捕获状态，可以采用功率
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检测法对其进行检测。诱导式欺骗技术是现有的

欺骗技术里唯一可以不改变接收机跟踪状态夺取

控制权的一种欺骗方式，所以极具隐蔽性，很难用

功率检测法等常规方法检测出来，目前对它的检

测方法主要有 ＤｅｌｔａＭｅｔｒｉｃ、ＲａｔｉｏＭｅｔｒｉｃ等［８－９］，

其基本思想是检测其在欺骗过程中引起的码环信

号畸变，但是这种检测手段很难将多径信号与欺

骗信号区分开来，因此虚警概率较高。

本文提出一种对两路ＧＮＳＳ信号同时进行处
理的ｃｏｍｂｏｓｉｇｎａｌ模型，这种模型把两路信号等
价成一个二进制偏移载波（ＢｉｎａｒｙＯｆｆｓｅｔＣａｒｒｉｅｒ，
ＢＯＣ）信号，对新的ＢＯＣ信号进行处理，这使得接
收机能够获得比单独处理一路信号更多的观测

量，并据此对诱导式欺骗信号固有的载波频率变

化进行检测。

１　ｃｏｍｂｏｓｉｇｎａｌ处理模型

现代ＧＮＳＳ的每颗卫星通常都能利用频率复
用技术发射多个中心频率不一样的导航信号，接

收机可以通过同时处理这些信号来获得更为精准

的定位授时结果，例如：利用载波通过电离层的延

时与频率平方成反比的特性来设计多频接收机，

准确地消除电离层延迟［６－７］；或者是对多个频点

的测量值进行组合，进行双差或三差定位，消除接

收机钟差和载波测量的整周模糊度，提高定位解

算和授时精度［１０－１２］。然而这些处理方式都是对

每个频点的信号单独进行处理，无法利用信号之

间的相互关系来检测欺骗信号。

如果一对导航信号的时钟源同步，则其载

波频率和相位之间的相对关系是已知的，充分

利用两者之间的频率和相位关系可以检测到诱

导式欺骗信号引起的载波环变化。设这样一组

同步的导航信号为（ｓ１，ｓ２），且 ｓ１，ｓ２可以用
式（１）表示：
ｓ１（ｔ）＝Ａ１ｃ１（ｔ－τ）ｃｏｓ（２πｆ１ｔ－２πｆ１τ＋１）

ｓ２（ｔ）＝Ａ２ｃ２（ｔ－τ）ｃｏｓ（２πｆ２ｔ－２πｆ２τ＋２{ ）

（１）
其中：ｔ－τ代表信号传输时间；ｆ１、ｆ２分别代表两
个信号到达接收机时载波的中心频率；Ａ１、Ａ２分
别代表两个信号的幅度；１、２分别代表两个信
号到达接收机时的载波相位；ｃ１、ｃ２分别代表两路
信号上面加载的伪码。

如果令ｆ′１＝（ｆ１＋ｆ２）／２，′１＝（１＋２）／２，
ｆ′２＝（ｆ１－ｆ２）／２，′２＝（１－２）／２，则式（１）与
式（２）等价。

ｓ１（ｔ）＝Ａ１ｃ１（ｔ－τ）ｃｏｓ［２π（ｆ′１＋ｆ′２）ｔ－

　　　２π（ｆ′１＋ｆ′２）τ＋′１＋′２］

ｓ２（ｔ）＝Ａ２ｃ２（ｔ－τ）ｃｏｓ［２π（ｆ′１－ｆ′２）ｔ－

　　　２π（ｆ′１－ｆ′２）τ＋′１－′２










］

（２）

所以 接 收 机 接 收 到 的 信 号 可 以 表 示

成式（３）。
ｓ（ｔ）＝Ａ１ｃ１（ｔ－τ）ｃｏｓ［２π（ｆ′１＋ｆ′２）（ｔ－τ）＋′１＋

′２］＋Ａ２ｃ２（ｔ－τ）ｃｏｓ［２π（ｆ′１－ｆ′２）（ｔ－τ）＋
′１－′２］ （３）
如果将式（３）中前后两项的系数进行归一处

理，就可以构造出一个新的ＢＯＣ信号，如式（４）所
示，其主载波的中心频率为 ｆ′１，副载波的中心频
率为ｆ′２。

ｓ（ｔ）＝ｃｏｓ（２πｆ′１ｔ－２πｆ′１τ＋′１）＋
ｃｏｓ（２πｆ′２ｔ－２πｆ′２τ＋′２） （４）

将可以这样处理的一组导航信号称为一组

ｃｏｍｂｏｓｉｇｎａｌ，这种处理技巧使得接收机只要能同
时获取两路同步信号，就可以当成ＢＯＣ信号来处
理，从而利用 ＢＯＣ调制和解调的优势，对欺骗信
号进行检测。实际上，ＧＮＳＳ中，这样的同步信号
有很多，而最适合当成 ＢＯＣ信号来处理的有：
ＧＰＳ的Ｌ１Ｃ与 Ｌ１Ｉ，Ｇａｌｉｌｅｏ的 Ｅ５Ａ与 Ｅ５Ｂ，ＢＤ的
Ｂ１Ｃ与Ｂ１Ｉ等。这些信号由同一颗卫星的相同时
钟源产生，并经过同样的传播路径到达接收机，因

此信号的传播延迟也相同。

对比传统的双路二进制相移键控跟踪 （Ｄｕａｌ
ＢｉｎａｒｙｐｈａｓｅｓｈｉｆｔｋｅｙｉｎｇＴｒａｃｋｉｎｇ，ＤＢＴ）算法，
ｃｏｍｂｏｓｉｇｎａｌ信号的上下两个边带有明显的非对
称性，其功率和伪随机码都不相同，因此需要增加

归一化处理。对式（３）做相关后，可以得到上下
边带的相关值如式（５）：

Ｒｄｕ＝Ｒｕ（Δτ）ｅｘｐ［ｊ（Δθ＋Δφ）］

Ｒｄｌ＝Ｒｌ（Δτ）ｅｘｐ［ｊ（Δθ－Δφ{ ）］
（５）

其中，Δθ代表载波相位差，Δφ代表副载波相位
差，Ｒｕ、Ｒｌ分别代表上下边带相关函数，Ｒ

ｄ
ｕ、Ｒ

ｄ
ｌ分

别代表上下边带相关积分结果。设ｗｕ和ｗｌ分别
为上下两个边带的功率占比。式（５）中，载波和
副载波相位差耦合在一起，可以将式中的相关值

对功率分别归一化后，分别求和求差，得到解耦后

的载波和副载波相关值表达式为：

Ｒｃ＝［ｗｕＲｕ（Δτ）＋ｗｌＲｌ（Δτ）］ｃｏｓ（Δφ）ｅｘｐ（ｊΔθ）

Ｒｓ＝［ｗｕＲｕ（Δτ）＋ｗｌＲｌ（Δτ）］ｃｏｓ（Δθ）ｅｘｐ（ｊΔφ{ ）

（６）
由式（６）可以看出，通过上下边带的功率倒

数对相关值加权，实现了载波和副载波相位差的

·０３１·
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解耦，然后使用四象限反正弦鉴相器实现独立鉴

相和跟踪，表达式如下所示：

Δθ＝ａｒｃｔａｎ２（Ｉｍ（Ｒｃ），Ｒｅ（Ｒｃ）） （７）
Δφ＝ａｒｃｔａｎ２（Ｉｍ（Ｒｓ），Ｒｅ（Ｒｓ）） （８）

综上，通过单独的载波环和副载波环分别驱

动载波相位和副载波相位的估计值，使之与同相

支路对齐，此时上下两个边带的相位也分别对齐，

从而实现双边带的载波相位的锁定与跟踪，而且

可以得到两路信号的载波相位值和频率值。在这

种处理模式下，如果检测到欺骗信号，可以切换到

单边带模式，达到反欺骗的效果；而不存在欺骗信

号时，可以同时处理双边带信号，从而提高定位

精度。

２　基于ｃｏｍｂｏｓｉｇｎａｌ模型的诱导式欺骗
检测技术

２．１　诱导式欺骗过程分析

典型的诱导式欺骗方法过程如图１所示。欺
骗信号首先会以极低的功率进入接收机处理环

路，使其隐藏在噪声和多径信号中，如图１（ａ）所
示。然后缓慢地接近真实信号，直到载波相位和

码相位跟真实信号对齐。在对齐之后，增加欺骗

信号功率，使其略高于真实信号，占据接收机处理

环路的主导权，如图１（ｂ）所示。最后，缓慢地偏
离真实信号，使得接收机的载波环路和码环产生

的本地码相位逐渐偏离真实信号的相位，如

图１（ｃ）所示，当真实信号与本地码的相位偏差超
过环路鉴相器的牵引范围后，接收机的控制权就

会完全转移到欺骗信号上，此时，欺骗信号可以随

意篡改伪距和导航电文，使得接收机得到错误的

定位解算结果。

通过对诱导式欺骗过程的分析可以发现，典

型的诱导型欺骗信号在欺骗过程中，为了使本地

码的相位发生偏移，它的相位会发生规律性的改

变。对于同时接收一对 ｃｏｍｂｏｓｉｇｎａｌ的接收机来
说，如果欺骗信号仅对其中一路信号进行攻击，那

么这种规律性的改变可以通过两路信号之间固有

的频率和相位相关性检测出来，这就为欺骗信号

的检测提供了思路和方法。下面将对此进行详细

分析。

２．２　检测模型

假设：攻击方可以准确获得目标机的速度

信息，这对于大多数欺骗场景是可以实现的，例

如静态接收机、匀速行进的轮船车辆等；欺骗发

生时，接收机是处于对真实信号的稳定跟踪状

（ａ）假信号低功率接近真实信号
（ａ）Ｓｐｏｏｆｉｎｇｓｉｇｎａｌｃｌｏｓｅｓｒｅａｌｓｉｇｎａｌｗｉｔｈｌｏｗｐｏｗｅｒ

（ｂ）假信号与真信号对齐并提高功率
（ｂ）Ｓｐｏｏｆｉｎｇｓｉｇｎａｌａｌｉｇｎｓｗｉｔｈｒｅａｌｓｉｇｎａｌａｎｄ

ｉｎｃｒｅａｓｅｓｐｏｗｅｒ

（ｃ）假信号远离真实信号
（ｃ）Ｓｐｏｏｆｉｎｇｓｉｇｎａｌａｗａｙｓｆｒｏｍｒｅａｌｓｉｇｎａｌ

图１　诱导式欺骗过程示意
Ｆｉｇ．１　Ｐｒｏｃｅｓｓｏｆｉｎｄｕｃｅｄｓｐｏｏｆｉｎｇ

态下。因此，在欺骗初始阶段，真实信号的载波

频率、欺骗信号的载波频率与接收机产生的本

地载波频率，三者一致。但是，通常情况下，欺

骗信号的载波相位很难做到跟真实信号的载波

相位对齐，两者之间的相位存在差异，将真实信

号到达接收机时的载波相位记为 θｒ，欺骗信号
到达接收机时的载波相位记为 θｓ，接收机复制
的本地载波相位记为 θ０。锁相环的鉴相结果如
式（９）所示：
ｕｄ（ｔ）＝［ｕｒ（ｔ）＋ｕｓ（ｔ）］ｕ０（ｔ）

＝Ｕ０ｃｏｓ（ω０ｔ＋θ０）［Ｕｒｓｉｎ（ωｒｔ＋θｒ）＋
　Ｕｓｓｉｎ（ωｓｔ＋θｓ）］

＝１２ＵｒＵ０｛ｓｉｎ［（ωｒ＋ω０）ｔ＋θｒ＋θ０］＋

　ｓｉｎ［（ωｒ－ω０）ｔ＋θｒ－θ０］｝＋

　１２ＵｓＵ０｛ｓｉｎ［（ωｓ＋ω０）ｔ＋θｓ＋θ０］＋

　ｓｉｎ［（ωｓ－ω０）ｔ＋θｓ－θ０］｝ （９）
其中，ｕｒ（ｔ）、ｕｓ（ｔ）和ｕ０（ｔ）分别代表真实信号、欺
骗信号和本地复现信号，Ｕ０、Ｕｒ和 Ｕｓ分别代表本
地复现信号、真信号和假信号的振幅，ω０、ωｒ和ωｓ
分别代表三个信号的频率。

信号ｕｄ（ｔ）经过环路滤波器后，高频信号被

·１３１·
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滤除，此时输出信号为：

ｕｆ（ｔ）＝
１
２ＵｒＵ０ｓｉｎ［（ωｒ－ω０）ｔ＋θｒ－θ０］＋

１
２ＵｓＵ０ｓｉｎ［（ωｓ－ω０）ｔ＋θｓ－θ０］ （１０）

数控振荡器（ＮｕｍｅｒｉｃａｌｌｙＣｏｎｔｒｏｌｌｅｄＯｓｃｉｌｌａｔｏｒ，
ＮＣＯ）将根据ｕｆ（ｔ）调整本地复制载波 ｕ０（ｔ）的频
率，最终使得 ｕｆ（ｔ）趋近于０，此时接收机进入锁
定状态。当载波环里只有真实信号存在时，根据

式（１０），ｕｆ（ｔ）＝０时，θｒ＝θ０，本地载波对齐，完成
锁相。而在真实信号与欺骗信号同时存在时，根

据式（１０），ｕｆ（ｔ）＝０时会有：
Ｕｒｓｉｎ［（ωｒ－ω０）ｔ＋θｒ－θ０］＋
Ｕｓｓｉｎ［（ωｓ－ω０）ｔ＋θｓ－θ０］＝０ （１１）

根据前面的假设，欺骗信号、真实信号的载波

频率都与本地信号的载波频率一致，即 ωｒ＝ωｓ＝
ω０，式（１１）可以进一步简化为：

Ｕｒｓｉｎ（θｒ－θ０）＋Ｕｓｓｉｎ（θｓ－θ０）＝０ （１２）
此时，本地载波将不再与真实信号对齐，其相

位将是θｒ与θｓ之间的一个值。如果 θｒ－θ０，θｓ－
θ０足够小，则ｓｉｎ（θｒ－θ０）≈θｒ－θ０，ｓｉｎ（θｓ－θ０）≈
θｓ－θ０，可以得到：

θ０＝
Ｕｒθｒ＋Ｕｓθｓ
Ｕｒ＋Ｕｓ

＝
θｒ＋ηθｓ
１＋η

（１３）

其中，η＝Ｕｓ／Ｕｒ为欺信比。
由于一组 ｃｏｍｂｏｓｉｇｎａｌ产生的时钟源一致，

而且两路导航信号到接收机的传输路径基本相

同，因此，这两路信号的相位可以表述如下：

θ２（ｔ）＝ｇ（θ１（ｔ））＝（ｆ２－ｆ１）ｔ＋θ２（０）－θ１（０）－２πＮ

（１４）
其中：ｆ１，ｆ２分别表示组成 ｃｏｍｂｏｓｉｇｎａｌ的两路信
号的中心频率；θ１（０），θ２（０）分别表示两路信号
的初始相位，因为两路信号同源，所以可以认为

θ２（０）－θ１（０）约等于０；Ｎ代表整周模糊度。
在接收机同时处理这两路信号的情况下，假

设欺骗信号对中心频率为 ｆ１的信号进行了攻击，
将这两路信号的锁相结果做差将得到：

θ２－θ′１＝ｇ（θ１）－
θ１＋ηθｓ
１＋η

θ２－θ１＝ｇ（θ１）－θ
{

１

（１５）

可以发现，当欺骗信号进入载波环后，这个差

值将发生跳变。另外，诱导式欺骗信号的特征是，

为了夺取接收机的控制权，其信号会慢慢迁移，表

现在载波信号上就是载波相位会以一定速率发生

变化，如式（１６）所示。
θｓ（ｔ）＝θｓ（０）＋ｆ１ｔ＋ｆｅｔ

θ′１（ｔ）＝
θ１（ｔ）＋η［θｓ（０）＋ｆｅｔ］

１＋η
θ２（ｔ）－θ１（ｔ）＝（ｆ２－ｆ１）ｔ－２πＮ

θ２（ｔ）－θ′１（ｔ）＝θ２（ｔ）－
θ１（ｔ）＋η［θｓ（０）＋ｖｔ］

１＋η

＝（ｆ２－ｆ１）ｔ＋
η
１＋η

ｆｅｔ－２πＮ＋η
θ１（０）－θｓ（０）
１＋

















η
（１６）

对式（１６）中最后一个等式求导得到
ｄ［θ２（ｔ）－θ１′（ｔ）］

ｄｔ ＝（ｆ２－ｆ１）＋
η
１＋η

ｆｅ（１７）

其中，ｆｅ代表欺骗信号的牵引速度。式（１７）表明
下边带的载波相位差在出现开始的跳变之后，其

斜率也会发生变化，由之前的ｆ２－ｆ１变成（ｆ２－ｆ１）＋
η
１＋η

ｆｅ，叠加了一个欺骗信号牵引速度的加权值。

如果欺骗的是上边带信号，同样会有类似的结果。

因此，如果上下边带的载波相位差出现跳变，且相

位差的变化率同时出现跳变，可以初步判定受到

了诱导式欺骗攻击。以北斗系统的 Ｂ１Ｉ和 Ｂ１Ｃ
信号为例进行仿真，在仿真时刻 ｔ＝３００ｎｓ时，加
入针对Ｂ１Ｃ信号的诱导式欺骗信号，图２展示了
欺骗攻击发生时两路信号载波相位差所发生的变

化。从图２中可以明显地看到两路信号的载波相
位差在仿真时刻ｔ＝３００ｎｓ的地方出现了跳变，且
相位差的斜率在此之后也发生了改变。

图２　欺骗攻击过程中两路载波相位差变化
Ｆｉｇ．２　Ｐｈａｓｅｄｉｆｆｅｒｅｎｃｅｃｈａｎｇｅｏｆｔｗｏｃａｒｒｉｅｒｓｉｎ

ｓｐｏｏｆｉｎｇａｔｔａｃｋ

ｆ２－ｆ１对于一对 ｃｏｍｂｏｓｉｇｎａｌ来说是已知，因
此可以采用 ＮＰ（ＮｅｙｍａｎＰｅａｒｓｏｎ）检测［１３］来检测

诱导式欺骗攻击是否存在。检测模型如式（１８）
所示。

·２３１·
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Ｈ０：
ｄ［θ２（ｔ）－θ１（ｔ）］

ｄｔ ＝ｆ２－ｆ１

Ｈ１：
ｄ［θ２（ｔ）－θ１（ｔ）］

ｄｔ ＝ｆ２－ｆ１＋
η
１＋η

ｆ{
ｅ

（１８）

其中，Ｈ０代表欺骗攻击不存在，Ｈ１代表欺骗攻击
存在。

２．３　检测门限

根据第１节提出的 ｃｏｍｂｏｓｉｇｎａｌ处理模型可
以知道ｆ１，ｆ２是采用独立的载波环进行跟踪，因此
可以认为两者的观测量分别为相互独立的、满足

均值为ｆ１和ｆ２、方差为 σＦＬＬ的高斯分布。ｆ１和ｆ２为
上下边带载波的理论中心频率。σＦＬＬ为锁频环导
致的热噪声频率抖动，根据文献［１４］其可以由
式（１９）进行估算。

　　σＦＬＬ＝
１

２πＴｃｏｈ
４ＦＢＬ
Ｃ／Ｎ０

１＋ １
Ｔｃｏｈ·Ｃ／Ｎ( )槡 ０

（１９）

其中：Ｃ／Ｎ０代表载噪比；Ｆ在 Ｃ／Ｎ０高时取值为
１，否则取值为２；ＢＬ代表锁频环的噪声带宽；Ｔｃｏｈ
代表预检相干积分时间。

所以，欺骗信号不存在时，ｆ２－ｆ１的观测量服

从Ｎ（ｆ２－ｆ１，２σ
２
ＦＬＬ）的正态分布；欺骗信号存在

时，ｆ２－ｆ１的观测量服从Ｎ（ｆ２－ｆ１＋
η
１＋η

ｆｅ，２σ
２
ＦＬＬ）

的正态分布。根据第２．２节提出的检测模型，有
两种方法确定检测门限：一种是根据式（２０），将
观测值在两种假设下的概率比 γ作为判决量；一
种是给定虚警概率Ｐｆａ，确定检测门限。下面分别
计算两种方法得到的检测门限。

Ｌ（ｘ）＝
ｐ（ｘ；Ｈ１）
ｐ（ｘ；Ｈ０）

＞γ （２０）

式（２０）等效为：

ｐ（ｘ；Ｈ１）
ｐ（ｘ；Ｈ０）

＝

１
２槡π
ｅｘｐ｛－ １

４σ２ＦＬＬ
ｘ－ ｆ２－ｆ１＋

η
１＋η

ｆ( )[ ]ｅ

２

｝

１
２槡π
ｅｘｐ｛－ １

４σ２ＦＬＬ
［ｘ－（ｆ２－ｆ１）］

２｝

＞γ

（２１）
因此，判决最终等价于：

ｅｘｐ １
４σ２ＦＬＬ

η
１＋η

ｆｅ ２ｘ－２（ｆ２－ｆ１）－
η
１＋η

ｆ[ ]{ }ｅ ＞γ

（２２）
等式两边取对数得到：

１
４σ２ＦＬＬ

η
１＋η

ｆｅ ２ｘ－２（ｆ２－ｆ１）－
η
１＋η

ｆ[ ]ｅ ＞ｌｎγ
（２３）

即

ｘ＞
２（１＋η）σ２ＦＬＬ

ηｆｅ
ｌｎγ＋

ηｆｅ
２（１＋η）

＋（ｆ２－ｆ１）

（２４）
令

γ′＝
２（１＋η）σ２ＦＬＬ

ηｆｅ
ｌｎγ＋

ηｆｅ
２（１＋η）

＋（ｆ２－ｆ１）

当ｆ２－ｆ１的观测量大于γ′时，判定欺骗信号存在。
此时虚警概率和检测概率如式（２５）、式（２６）
所示。

Ｐｆａ＝Ｐｒ｛ｘ＞γ′；Ｈ０｝＝
１

２槡πσＦＬＬ
∫
∞

γ′

ｅ－
［ｆ－（ｆ２－ｆ１）］２

４σ２
ＦＬＬ ｄｆ

（２５）

Ｐｄ ＝∫
∞

γ′

ｘ＞γ′；Ｈ{ }
１ ＝

１
２槡πσＦＬＬ

∫
∞

γ′

ｅ－
［ｆ－（ｆ２－ｆ１＋

η
１＋ηｆｅ）］

２

４σ２
ＦＬＬ ｄｆ

（２６）
在实际应用中，通常用给定的虚警概率来确

定检测门限。利用式（２５）即可反解出检测门限
γ′，再由式（２６）计算检测概率。

从式（２６）可以看出，在虚警概率固定情况
下，检测概率成为欺信比 η和欺骗信号牵引速度
ｆｅ及环路噪声均方差σＦＬＬ的函数。检测概率会随
着η和ｆｅ的增加而增加。而且，载噪比 Ｃ／Ｎ０越
大，锁频环的噪声带宽 ＢＬ越小，预检相干积分时
间Ｔｃｏｈ越大，将导致均方差 σＦＬＬ越小，同样会使得
检测概率增大。

３　实验设计与结果

为了验证 ｃｏｍｂｏｓｉｇｎａｌ模型的欺骗检测性
能，采用北斗的Ｂ１Ｉ和Ｂ１Ｃ信号对其进行了仿真
验证。北斗系统的 Ｂ１Ｉ和 Ｂ１Ｃ信号正是一组中
心频点相近的ｃｏｍｂｏｓｉｇｎａｌ，Ｂ１Ｃ信号的中心频点
为 １５７５４２ ＭＨｚ，Ｂ１Ｉ信 号 的 中 心 频 点 为
１５６１０９８ＭＨｚ，两者同时处理时，等价于一个
ＢＯＣ（ｍ，ｎ）信号。其中，ｍ＝７为Ｂ１Ｃ和Ｂ１Ｉ信号
中心频点之差的二分之一；ｎ＝２为扩频码速率。
由于Ｂ１Ｉ和Ｂ１Ｃ信号还在实验验证阶段，无法使
用真实的卫星信号进行试验，所以采用 ＭＡＴＲＩＸ
ＧＮＳＳ－８４４０多标准信号发生器作为 ＧＮＳＳ信号
模拟源对Ｂ１Ｉ和Ｂ１Ｃ信号进行仿真。

实验在清华大学软件接收机平台上进行，该

平台实现了对 ｃｏｍｂｏｓｉｇｎａｌ模型的处理。接收器
设备配置包括：Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７－６７００Ｋ
ＣＰＵ，主频 ４００ＧＨｚ，内存 １６０ＧＢ，ＮＶＩＤＩＡ
ＧｅＦｏｒｃｅＧＴＸＴＩＴＡＮＸＧＰＵ。另外，使用定制的
信号采集器来实现下变频、采样和滤波，信号采样

·３３１·
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率为１２０ＭＨｚ，前端带宽为５０ＭＨｚ；预检测积分
时间为１００ｍｓ；载波环路的等效噪声带宽设置为
１Ｈｚ，载噪比为３０ｄＢ。

３．１　检测概率验证与分析

通过一组实验对前面分析得到的检测概率进

行验证。在实验开始阶段，模拟源只产生一路信

号，将其视为真实信号。当接收机收到这路信号

并进入稳定跟踪状态后，模拟源开始发射欺骗信

号。真假信号的载波相位之间有一个差值，而且

此时欺骗信号的功率远低于真实信号。慢慢调整

欺骗信号的载波相位使其与真实信号对齐；在对

齐后，增加欺骗信号的功率，使其大于真实信号；

再次调整欺骗信号的载波相位使其慢慢远离真实

信号。这样就模拟了诱导式欺骗信号夺取接收机

处理环路的整个过程。

设定虚警概率为１×１０－６，根据式（２５）计算
得到的检测门限为γ′＝１８８３Ｈｚ。固定欺信比为
１５，欺骗信号牵引速度即真假信号相对频率差ｆｅ
设置为８～１２５Ｈｚ，间隔０５Ｈｚ。绘制与检测门
限γ′对应的检测概率曲线，如图３（ａ）中的实线所
示。在相同设置下用模拟信号重复１００次得到检
测概率的统计结果，如图３（ａ）中的带方框的折线
所示。再将ｆｅ固定为１０Ｈｚ，欺信比设置为１１～
２，间隔０１。绘制与检测门限γ′对应的检测概率
曲线，如图３（ｂ）中的实线所示，在相同设置下用
模拟信号重复１００次得到检测概率的统计结果，
如带方框的折线所示。

比较实验统计结果和理论曲线发现实验结果

与理论曲线基本吻合。从图中可以看到，欺骗信号

的牵引速度对检测概率的影响很大，欺信比取值为

１５、ｆｅ等于８Ｈｚ时，检测概率只有６２％；一旦 ｆｅ
达到１０Ｈｚ以上，检测概率明显提高，可以达到
９０％以上。如果牵引速度取值为１０Ｈｚ，欺信比只
要大于１４，就可以有９０％以上的检测概率。综上
所述，该方法可以对欺信比大于１４或牵引速度大
于１０Ｈｚ的诱导式欺骗信号进行有效检测。

３．２　多径信号虚警概率改进验证

通过实验验证该检测算法在特定环境下可以

将多径与欺骗信号区分开来，降低虚警概率。模

拟源产生两路信号，一路作为真实信号，另一路为

多径信号。多径信号与真实信号的载波相位之间

存在一个固定差值，且功率低于真实信号，但频率

与真实信号一致。分别采用基于 ｃｏｍｂｏｓｉｇｎａｌ模
型的检测算法、ＤｅｌｔａＭｅｔｒｉｃ和ＲａｔｉｏＭｅｔｒｉｃ算法对
信号进行检测，三种算法对欺骗信号的检测概率

（ａ）牵引速度对检测概率的影响
（ａ）Ｉｎｆｌｕｅｎｃｅｓｏｆｔｒａｃｔｉｏｎｓｐｅｅｄｏｎｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙ

（ｂ）欺信比对检测概率的影响
（ｂ）Ｉｎｆｌｕｅｎｃｅｓｏｆｓｐｏｏｆｓｉｇｎａｌｒａｔｉｏｏｎｄｅｔｅｃｔｉｏｎｐｒｏｂａｂｉｌｉｔｙ

图３　仿真结果与理论值比对
Ｆｉｇ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｓｉｍｕｌａｔｉｏｎｒｅｓｕｌｔｓｗｉｔｈ

ｔｈｅｏｒｅｔｉｃａｌｖａｌｕｅｓ

设定为９５％，在此条件下统计三种算法将多径信
号误判为欺骗信号的概率。实验结果如图４所
示，横坐标代表多径信号与真实信号的振幅比，纵

坐标代表将多径信号误判为欺骗信号的概率。

分析实验结果得到结论：本文提出的检测算

法将多径信号误判为欺骗信号的概率远低于

ＤｅｌｔａＭｅｔｒｉｃ算法和 ＲａｔｉｏＭｅｔｒｉｃ算法。这是由于
多径信号与真实信号的载波相位差一直维持不变

（在接收机和多径信号源之间的相对距离不发生

改变的情况下成立），因此两路信号之间的频率

差不会出现变化，检测算法不会发出预警。因此

本文的算法对于改善该环境下的检测虚警概率显

然是有效的。但在接收机和多径信号源之间的相

对距离发生改变时，多径信号与真实信号之间也

会出现频率差，本文所提出的检测算法就很难进

行有效的区分了。在今后的工作中，可以进一步
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图４多径虚警概率对比
Ｆｉｇ．４　Ｃｏｍｐａｒｉｓｏｎｏｆｆａｌｓｅａｌａｒｍｐｒｏｂａｂｉｌｉｔｙ

ｃａｕｓｅｄｂｙｍｕｌｔｉｐａｔｈ

研究该情况下算法的改进。

４　结论

本文提出的基于 ｃｏｍｂｏｓｉｇｎａｌ处理模型的检
测方法，有效利用了两路同源 ＧＮＳＳ信号载波频
率和相位的相对关系来检测诱导式欺骗攻击。实

验结果表明该检测方法可以对大部分诱导式欺骗

攻击进行有效检测，而且当接收机和多径信号源

之间的相对距离不发生改变时，可以有效地将多

径信号与欺骗信号区分开来，降低虚警概率。
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