
第４２卷 第４期 国　防　科　技　大　学　学　报 Ｖｏｌ．４２Ｎｏ．４
２０２０年８月 ＪＯＵＲＮＡＬＯＦＮＡＴＩＯＮＡＬＵＮＩＶＥＲＳＩＴＹＯＦＤＥＦＥＮＳＥＴＥＣＨＮＯＬＯＧＹ Ａｕｇ．２０２０

ｄｏｉ：１０．１１８８７／ｊ．ｃｎ．２０２００４００６ ｈｔｔｐ：／／ｊｏｕｒｎａｌ．ｎｕｄｔ．ｅｄｕ．ｃｎ

基于深度森林的网络流量分类方法
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摘　要：随着网络应用的迅猛发展，流量分类在网络资源分配、流量调度和网络安全等诸多研究领域受
到广泛关注。现有的机器学习流量分类方法对流量数据特征的选取和分布要求苛刻，导致在实际应用中的

复杂流量场景下分类精确度和稳定度难以提高。为了解决样本特征属性的复杂性给分类性能带来的不利影

响，引入了基于深度森林的流量分类方法。该算法通过级联森林和多粒度扫描机制，能够在样本数量规模和

特征属性选取规模有限的情况下，有效地提高流量整体分类性能。通过网络流量公开数据集Ｍｏｏｒｅ对支持向
量机、随机森林和深度森林机器学习算法进行训练和测试，结果表明基于深度森林的网络流量分类器的分类

听
语
音
　







聊
科
研

















与
作
者
互
动

准确率能够达到９６３６％，性能优于其他机器学习模型。
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　　随着 Ｉｎｔｅｒｎｅｔ的发展，各种网络应用不断涌
现，导致网络流量的复杂性快速增长［１］。网络流

量复杂性的增加，本质上是网络中运行业务的复

杂性不断增加而造成的。目前的网络业务主要来

源于以下几个方面：一方面，随着生活和无线业务

的互联网化，媒体、零售和金融等传统业务通过从

线下搬到线上，逐步加入互联网；另一方面，随着

人们学习生活需求的变化，不断有像慕课、电子支

付和电子导航等新型的网络业务加入互联网；此

外，随着５Ｇ时代的来临，大量基于增强移动宽带
（ｅｎｈａｎｃｅＭｏｂｉｌｅＢｒｏａｄＢａｎｄ，ｅＭＢＢ）的３Ｄ、超高清
视频等大流量移动宽带业务，基于海量机器类通

信 （ｍａｓｓｉｖｅＭａｃｈｉｎｅＴｙｐｅｏｆＣｏｍｍｕｎｉｃａｔｉｏｎ，
ｍＭＴＣ）的智慧城市、环境监测、智能农业等大规
模物联网业务，以及基于超高可靠超低时延通信
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ＵＲＬＬＣ）的无人驾驶、工业自动化等新兴网络业
务将会充斥整个互联网。如何有效地从海量的网

络数据中识别出应用类型，如何从流量数据中分

析提取有价值的信息，已经成为人们关注的重要

技术领域。因此，网络流量分类作为增强网络可

控性的关键技术，在网络资源分配、流量调度和网

络安全等诸多研究领域受到广泛关注［２］。

网络实际应用中流量数据具有结构复杂、数

量庞大和属性随着网络状态动态变化的特性［３］，

机器学习算法在解决诸如此类规模大、复杂性高

的网络流量分类问题中表现出先天的优势。目前

研究使用的基于机器学习的流量分类方法主要包

括支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）、卷
积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，ＣＮＮ）
和 随机森林（ＲａｎｄｏｍＦｏｒｅｓｔ，ＲＦ）算法。在文
献［４］中，作者采用了基于流的分析方法，使用
ＳＶＭ分类算法对动态端口和加密应用程序按流
量进行分类，流量分类算法的精度为 ８８７８５％。
文献［５］将流量分别处理为时间序列、图片和视
频，模型训练前将网络流预处理成为灰度图，把

ＣＮＮ对图像识别的能力应用到网络流量分类中，
其分类精度可达到９３％。文献［６］提出将 ＲＦ方
法应用到网络流量分类问题中，随机森林通过综

合多个决策树的预测和样本属性的随机选取，能

较好地解决网络流量样本种类数量失衡而产生的

过拟合问题。

目前的网络流量分类方法依然存在准确率不

高、开销大且应用领域受限等问题。其中单一机

器学习分类方法在复杂多变的网络环境下，分类

性能往往会迅速下降。例如：ＳＶＭ分类器更利于
对线性属性的数据样本的处理，处理离散的、大规

模的数据分类处理时，分类准确率低；ＣＮＮ分类
器擅长解决图像样本的分类问题，网络数据流需

要经过烦琐的预处理过程生成图像，当网络层数

过多时，会出现计算复杂度高、运行速度慢等问

题。在文献［７］中比较了 １２１个数据集上的数
百个分类，结果表明基于 ＲＦ分类器解决网络流
量分类问题是最适合的方法，分类精度可达到

９４１％，但 ＲＦ在处理多分类、样本规模小、噪音
较大的流量样本时，依然容易出现过拟合的

现象。

针对上述问题，本文提出基于多粒度级联森

林（ｍｕｌｔｉｇｒａｉｎｅｄｃａｓｃａｄｅＦｏｒｅｓｔ，ｇｃＦｏｒｅｓｔ）算法来
构建网络流量分类器。ｇｃＦｏｒｅｓｔ是一种决策树的
深度监督网络算法，该算法采用多粒度扫描样本

和级联多种分类器的设计思想，使分类模型不受

样本数量规模和特征向量规模的限制［８］。

ｇｃＦｏｒｅｓｔ在解决商品分类、手部运动识别、情感分
类以及垃圾邮件发送者检测等多分类问题中均表

现出了优越的性能［９］。

１　数据集

研究中利用了经典的Ｍｏｏｒｅ网络流量集训练
和测试分类模型，它是 Ｍｏｏｒｅ等采集并经过统计
处理的剑桥大学的流量数据。Ｍｏｏｒｅ数据集曾被
用于众多网络流量识别和分类等领域［１０］。

１．１　定义

Ｍｏｏｒｅ＿ｓｅｔ网络流数据集是通过采集主干网
上的数据，经过基于流的分析方法处理获得［１１］。

数据集中的样本数据包含了大量在会话规模尺度

上统计处理网络层和传输层的消息生成的特征属

性，包括流量持续时间的分布、流量空闲时间、数

据包到达时间、数据包长度等。数据集中的每个

样本均由一组统计信息和一个定义网络应用程序

的类别来描述。

数据集中每一个样本都是以特征属性描述

的一条完整的传输控制协议（Ｔｒａｎｓｍｉｓｓｉｏｎ
ＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ，ＴＣＰ）流。在 Ｉｎｔｅｒｎｅｔ中，ＴＣＰ流
可以定义为在两个计算机地址之间传播的一个

或多个数据包。ＴＣＰ作为一种有状态的协议，
对 ＴＣＰ流定义了明确的开始标志和结束标志。
因此，研究者能够有效地从纷乱的网络数据包

中提取出完整的 ＴＣＰ流，也称之为会话。进一
步对 ＴＣＰ流中每个数据包提供的信息进行分类
统计，统计结果就是标识流样本的特征属性。

本研究中选用的 Ｍｏｏｒｅ＿ｓｅｔ数据集，就是由剑桥
大学的高性能网络监测器在不丢失数据包的情

况下，全速率捕获和统计处理数据包而生成的

完整 ＴＣＰ流的样本数据集合。该数据集中包含
的１１种不同应用类型的分布情况如表１所示。
其中由于 ＩＮＴＥＲＡＣＴＩＶＥ类型的样本在数据集中
的数量太少，仅有３条流样本，无法正常参与训
练，因此本文所使用的模型训练和测试的数据子

集不包含此分类，实验中训练的是１０种网络流量
的分类模型。

在本问题中，流集合被定义为 Ｄ＝｛ｄ１，
ｄ２，…，ｄｎ，…，ｄＮ，｝，其中每个样本 ｄｎ包含２４８
个特征属性，Ｎ为基于流的数据样本的数目，Ｎ＝
２４８６３。定义类别属性集合 Ｃ＝｛ｃ１，ｃ２，…，
ｃｍ，…，ｃＭ｝，其中 Ｍ＝１１表示有 １１个不同的类
别。流量分类问题可以定义为构造从流集合 Ｄ

·１３·
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到类别集合Ｃ的映射关系：ｃｍ＝ｆ（ｄｎ）。

表１　ＴＣＰ流数据集的应用类型分布
Ｔａｂ．１　ＡｐｐｌｉｃａｔｉｏｎｃｌａｓｓｄｉｓｔｒｉｂｕｔｉｏｎｏｆＴＣＰｆｌｏｗｄａｔａｓｅｔ

分类 流数 占比／％ 应用说明

ＷＷＷ １８２１１ ７３．２５ ｗｅｂ

ＭＡＩＬ ４１４６ １６．６８ ＳＭＴＰ、ＰＯＰ、ＩＭＡＰ

ＦＴＰＣＯＮＴＲＯＬ １４９ ０．６０ ＦＴＰ

ＦＴＰＰＡＳＶ ４３ ０．１７ ＦＴＰ

ＡＴＴＡＣＫ １２２ ０．４９ Ｐｏｒｔｓｃａｎｓ、ｖｉｒｕｓｅｓ

Ｐ２Ｐ ３３９ １．３６
ＧｎｕＴｅｌｌａ、Ｎａｐｓｔｅｒ、

ｋａｚａａ

ＤＡＴＡＢＡＳＥ ２３８ ０．９６ ＭｙＳＱＬ、Ｏｒａｃｌｅ

ＦＴＰＤＡＴＡ １３１９ ５．３０ ＦＴＰ

ＳＥＲＶＩＣＥＳ ２０６ ０．８３ ＤＮＳ、ＬＤＡＰ、ＮＴＰ

ＩＮＴＥＲＡＣＴＩＶＥ ３ ０．０１ ＳＳＨ、ＴＥＬＮＥＴ

ＭＵＬＴＩＭＥＤＩＡ ８７ ０．３５
ＭｅｄｉａＰｌａｙｅｒ、Ｒｅａｌ、

Ｉｔｕｎｅｓ

合计 ２４８６３ １００

１．２　特征选取

在监督分类的机器学习中，无关和冗余的

特征属性往往会给分类的准确性带来负面影

响。通过选择出能高度区分不同流类别的特征

向量来降低样本维度，对于模型训练的速度以

及分类的准确性是至关重要的。因此，本文采

用人工选取加算法测试的方法从 Ｍｏｏｒｅ＿ｓｅｔ的
２４８个特征属性中选出１３个特征属性用于分类
模型的训练和测试，样本的特征属性及描述如

表２所示。

２　模型描述

本文提出的网络流量分类器是基于 ｇｃＦｏｒｅｓｔ
深度机器学习算法，其核心思想是优化的决策森

林。算法所采用的多粒度扫描和级联森林两种关

键技术在流量分类中发挥了重要的作用。

ｇｃＦｏｒｅｓｔ分类器组织结构如图１所示。

２．１　级联森林

在 ｇｃＦｏｒｅｓｔ算法中，森林是由决策树构成的
决策树森林，即森林中的每棵树都是由决策树

的节点分裂生长而成，每个决策森林中又包含

了许多棵决策树。其中决策树的种类和棵数是

算法的超参数，可根据解决问题的规模进行适

表２　选取的流特征属性及其描述
Ｔａｂ．２　Ｓｅｌｅｃｔｅｄｆｌｏｗｆｅａｔｕｒｅｓａｎｄｄｅｓｃｒｉｐｔｉｏｎｓ

序号 特征属性 描述

１ ｓｅｒｖｅｒ＿ｐｏｒｔ 服务器端口

２ ｃｌｉｅｎｔ＿ｐｏｒｔ 客户机端口

３
ａｃｔｕａｌ＿ｄａｔａ＿ｐｋｔｓ＿
ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ

至少有一个字节有效负

载ＴＣＰ包的数目（客户
机→服务器）

４
ｐｕｓｈｅｄ＿ｄａｔａ＿ｐｋｔｓ＿
ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ

ＴＣＰ头部 ＰＵＳＨ位为 １
的数据包的数目（客户

端→服务器）

５
ｐｕｓｈｅｄ＿ｄａｔａ＿ｐｋｔｓ＿
ｓｅｒｖｅｒＴＯｃｌｉｅｎｔ

ＴＣＰ头部 ＰＵＳＨ位为 １
的数据包的数目（服务

器→客户端）

６
ｍｉｎ＿ｓｅｇｍ＿ｓｉｚｅ＿
ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ

连接生存期内最小段的

大小（客户机→服务器）

７
ａｖｇ＿ｓｅｇｍ＿ｓｉｚｅ＿
ｓｅｒｖｅｒＴＯｃｌｉｅｎｔ

连接生存期内平均段的

大小（客户机→服务器）

８
ｉｎｉｔｉａｌ＿ｗｉｎｄｏｗ＿ｂｙｔｅｓ＿
ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ

初始窗口中发送的字节

数（客户机→服务器）

９
ｉｎｉｔｉａｌ＿ｗｉｎｄｏｗ＿ｂｙｔｅｓ＿
ｓｅｒｖｅｒＴＯｃｌｉｅｎｔ

初始窗口中发送的字节

数（服务器→客户机）

１０
ＲＴＴ＿ｓａｍｐｌｅｓ＿
ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ

有效往返时间大小（客

户机→服务器）

１１
ｍｅｄ＿ｄａｔａ＿ｉｐ＿
ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ

ＩＰ包中总字节的中等
位数

１２
ｍｅａｎ＿ＩＡＴ＿
ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ

分组到达时间的平均值

（客户机→服务器）

１３ ｄｕｒａｔｉｏｎ 连接持续时间

当的调整。在解决本文中的流量分类问题中，可

设置为４个决策森林：２个随机森林和２个完全
随机森林。

级联森林拥有多个网络层，每个森林将产生

一个类向量，分别代表检测的网络应用的分布概

率，如图１所示。在这个网络流量分类问题中，每
个森林会产生一个１０维的类向量，每层输出的结
果和原始输入属性相连接构成了级联森林下一层

的输入。训练过程中，层级将会不断深入，直到某

层触发终止条件，停止层级的增长。终止条件为

达到所需精度或达到最大层数。在最后一层上，

ｇｃＦｏｒｅｓｔ算法计算求得四类向量的平均值，并从
中选出概率最大的类作为最终的分类结果。由此

可见，这种级联机制可以实现样本特征向量的跨

层级处理，且层数根据计算规模自动调整，有效减

少了算法的复杂度。

·２３·
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图１　ｇｃＦｏｒｅｓｔ结构
Ｆｉｇ．１　ＣｏｎｓｔｒｕｃｔｕｒｅｏｆｇｃＦｏｒｅｓｔ

２．２　多粒度扫描

在深度学习模型的启发下，ｇｃＦｏｒｅｓｔ还利用
多粒度扫描技术对级联森林进行增强。多粒度

扫描是在模型中引入了类似卷积神经网络的多

个滑动窗口。如图 １所示，在一个具有多分类
能力的深度森林分类器中，输入一个完整的 Ｘ
维样本，首先通过长度为 Ｗ的滑动窗口进行采
样，得到Ｘ－Ｗ＋１个 Ｗ维特征向量的子样本集
合；随后子样本集合分别送入完全随机森林和

普通随机森林进行训练，每个子样本从每个森

林中分别获得一个长度为分类个数的概率向

量；然后把每层所得所有森林的结果拼接在一

起，得到该层输出。ｇｃＦｏｒｅｓｔ通过多粒度扫描，
实现了对同一个样本不同规模的局部特征的选

取，有效地增强了样本的维度和样本特征属性

之间的关联。

３　实验结果和分析

３．１　ｇｃＦｏｒｅｓｔ分类模型

在本实验中，采用了人工选取特征结合模型

测试的数据预处理方法。根据常用 ＴＣＰ流量统
计特征预选出１７个特征属性，逐一剔除特征属性
构建训练数据集，输入 ｇｃＦｏｒｅｓｔ算法训练模型并
测试分类准确率。当某项特征属性去除后，准确

率没有变化或有微弱的上升，表明它属于冗余、相

关性极弱的特征，可以剔除。数据集经过预处理

后，剔除了 ４个特征属性———ｐｕｒｅ＿ａｃｋｓ＿ｓｅｎｔ＿
ｓｅｒｖｅｒＴＯｃｌｉｅｎｔ、ｐｕｒｅ＿ａｃｋｓ＿ｓｅｎｔ＿ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ、

ｍｓｓ＿ｒｅｑｕｅｓｔｅｄ＿ｓｅｒｖｅｒＴＯｃｌｉｅｎｔ和 ｍｓｓ＿ｒｅｑｕｅｓｔｅｄ＿
ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ，最终确定在样本中引入了 ｓｅｒｖｅｒ＿
ｐｏｒｔ、ｃｌｉｅｎｔ＿ｐｏｒｔ、ａｃｔｕａｌ＿ｄａｔａ＿ｐｋｔｓ＿ｃｌｉｅｎｔＴＯｓｅｒｖｅｒ、
ｄｕｒａｔｉｏｎ等１３种特征属性，详细内容见表２。

实验训练数据利用Ｍｏｏｒｅ＿ｓｅｔ的 ２４８６３个样
本，从中选出２５％的样本共６２２６条网络流用于
ｇｃＦｏｒｅｓｔ算法分类模型训练和测试数据子集，其
中４９８０条网络流用于模型训练，占数据子集的
８０％；剩余的２０％（包含样本１２４６条网络流）作
为测试集，用于模型的精度测试。样本集中包含

了ＷＷＷ、ＭＡＩＬ、ＤＡＴＡＢＡＳＥ、ＦＴＰＤＡＴＡ等１０种
网络应用类别。

使用多分类查全率和查准率对分类器的性能

进行评估。第 ｉ分类的查全率定义为 Ｒｉ＝
ＴＰｉ

ＴＰｉ＋ＦＮｉ
，第 ｉ分类的查准率定义为 Ｐｉ＝

ＴＰｉ
ＴＰｉ＋ＦＰｉ

。其中，ＴＰｉ是第ｉ分类的样本中分类模

型预测正确的样本数量；ＦＮｉ是第 ｉ分类样本中
被错误预测为其他分类的样本数量；ＦＰｉ是非ｉ分
类的样本中被错误预测为类型ｉ的样本数量。如
表３所示，ｇｃＦｏｒｅｓｔ网络流量分类器在 ＷＷＷ、
ＭＡＩＬ、ＤＡＴＡＢＡＳＥ、ＦＴＰＣＯＮＴＲＯＬ、ＦＴＰＤＡＴＡ、
ＳＥＲＶＩＣＥＳ分类上查全率和查准率均高于９５％，
分类的准确性高。ＡＴＴＡＣＫ分类上查全率和查准
率均较低于０１，原因在于 ＡＴＴＡＣＫ分类的流样
本数量较少，且和 ＷＷＷ分类统计流的特征属性
相似度极高，ＡＴＴＡＣＫ分类的大多数样本被误判
为ＷＷＷ分类。

·３３·
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表３　各类样本的查全率和查准率
Ｔａｂ．３　Ｒｅｃａｌｌａｎｄｐｒｅｃｉｓｉｏｎｏｆａｌｌｋｉｎｄｓｏｆｓａｍｐｌｅｓ

分类 查全率 查准率

ＷＷＷ １．００００ ０．９５８５

ＭＡＩＬ ０．９９８２ ０．９９６４

ＤＡＴＡＢＡＳＥ ０．９６７２ ０．９８３３

ＦＴＰＣＯＮＴＲＯＬ １．００００ １．００００

ＦＴＰＰＡＳＶ ０．９１６７ ０．７３３３

ＡＴＴＡＣＫ ０．０８３３ ０．０６２５

Ｐ２Ｐ ０．２４０７ １．００００

ＦＴＰＤＡＴＡ ０．９９３０ １．００００

ＳＥＲＶＩＣＥＳ ０．９５１６ １．００００

ＭＵＬＴＩＭＥＤＩＡ ０．６９２３ ０．７２００

３．２　模型性能

在相同测试集上，将 ｇｃＦｏｒｅｓｔ分类器同传统
的ＳＶＭ和ＲＦ分类器在分类正确率和测试时间
两个方面进行了比较，如表４所示。实验设备采
用主频１６ＧＨｚ的ＩｎｔｅｌＣｏｒｅｉ５－８２５０Ｕ处理器，
内存容量４０ＧＢ的单机。实验数据显示，基于
ＲＢＦ核函数的 ＳＶＭ的准确率为４９．１４％；基于线
性核函数的ＳＶＭ的准确率为８８１７％；ＲＦ的准确
率是９６１５％；ｇｃＦｏｒｅｓｔ准确率最高，为 ９６３６％。
然而，ｇｃＦｏｒｅｓｔ分类模型在线预测１０００条流量数
据的时间为０９０２ｓ，计算速度低于基于线性核函
数的 ＳＶＭ分类器和 ＲＦ分类器，但略高于基于
ＲＢＦ核函数的ＳＶＭ分类器。

实验结果表明，尽管在测试时间的效率上

ｇｃＦｏｒｅｓｔ分类器没有表现出绝对的优势，但就模
型分类准确率而言，ｇｃＦｏｒｅｓｔ流量分类器远高于
传统的 ＳＶＭ单分类算法，甚至比目前公认最适
宜解决流量分类问题的 ＲＦ算法的性能更好。

表４　不同分类模型的性能比较
Ｔａｂ．４　Ｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｄｉｆｆｅｒｅｎｔ

ｃｌａｓｓｉｆｉｃａｔｉｏｎｍｏｄｅｌｓ

模型 准确率／％
每１０００条流量
数据的计算

时间／ｓ

基于ＲＢＦ核函数的ＳＶＭ ４９．１４ １．０００

基于线性核函数的ＳＶＭ ８８．１７ ０．０２３

ＲＦ ９６．１５ ０．１８２

ｇｃＦｏｒｅｓｔ ９６．３６ ０．９０２

４　结论

对网络流量进行准确的识别是网络资源分配

和网络安全保障的重要依据，也是提高网络应用

服务质量的重要手段。为了进一步提高网络流量

识别的正确性和稳定性，提出基于 ｇｃＦｏｒｅｓｔ的网
络流量分类方法，并在 Ｍｏｏｒｅ数据集上进行了训
练和测试，最终结果表明该分类器对网络流量分

类的整体准确率达到了９６３６％，网络流量分类
的性能好于传统ＳＶＭ和ＲＦ机器学习分类方法。
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