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D SE 算法中 S一盒的输入输出周期性祝开究
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摘 要
D邵应用于序列密码体制

,

其周期性问题没有一般的结论
。

文中证明了
:

D E S中最关键

部分一 S盒对输入输出周期具有一 个下界
。

关镇词
:

密码通信
,

D E S算沈
,

周期性

1 引 言

众所周知
,

序列密码体制的保密性取决 于密码序列的

的周期长短
、

随机性等
。

即判断一个序列密码体制是否

保密
,

存在一些包括上述两个问题在内的必要条件
。

但

对于 一个任意给定的体制
,

现在没有成熟的
、

严格的理

论去证实它是否满足这一系列的必要条件
,

这不能不说

是密码学理论中的一个不足 匕处
。

本文 作者对此问题作
一

了
~

、

一

些 上作 〔` o]

可以把举世闻名的 D E S算法经过改造
、

组合后产生

一个序列密码体制所需的密码序列
,

如 图 1所示
:

工作原理
: 仍 序列相邻的 6 4比特作为 D E s 的钊位输

一系列特性
,

其中包括
:

序列

入
,

经过 D E s 算法得到相应的 6 4 比特输出
, : , , : 2 ,

换
,

得到系统的串行输出 力的 6 4 位
。

在下一时间单位

图 1

九。 , z 。 。

然 后再 经过并串转
,

阴序列右移一位
,

再 对 此时的

6 4比特
,

重复以 七过程
,

又得 D 的 6 4比特
·

… …
。

如此循环不已
,

则得密码序列 D
。

在研究 D 的周期性之前
.

注意到以下的已知事实
: D E s 的刹位输出是相互统计独立

的
。

即
:

若把 D E S 的每一个输出头的输出看成一个序列
,

记为 {礼
。

}
,

佃
2
衬

, …
,

丁二。 3 ,

小 不:
。 , 、

少
,

D 为这 6 j 个序#l1 依比特位
“

嵌 套
” ,

即 D
,

二 : m o d ( , , 。 ; ) , I
, 一 工 · 。 , 1

、 : ,

则

这 6 4个序列互相统计独立
。

若把这脚个序列看成一个
一

二值平面
.

并
二

记它们 l为周期分别为 d : , d Z , … ,

心
3 , 星。 ,

则二值平面的周期为 id
l ,

…
,

心
3 ,

心〕
。

故由统计独立性知
,

D 的周期为 6 4
·

Ld
, ,

d Z ,

… ,

心
, ,

心!
。

此处 L }表示最小公倍数
。

故 D 的周期性问题转化为各个序列 冲
: 。 ,

一

的周期性问题
。
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显而易见
,

D E s 中的初始排列
、

逆初始排列
、

左右交换 32 位和 E 扩展 等过 程对输

入
、

输出周期的影响很容易决定
,

而影响最大
、

最关键的是其非线性变换
,

即 s 一盒
。

故

我们将注意力集中于 S 一盒的研究上
。

同理
, s 一盒的 4 位输出在统计上也是独立的

,

故我们可将问题简化为只用如下简单

模型
,

来研究输入
、

输出的周期性
。

内外如
,`̀̀ -了t尹.`̀

{
。 , , J

t
。 。 ,少

变变变
’’

换换
TTTTT

, ,
飞

-

图 2 图 3

2 理 论 模 型

在进行研究 s 一盒对输人周期性的影响之前
,

为叙述简便
,

使用一些术语
。

这些概念

及结论是作者在文 t l] 中提出及得到的
。

为方便阅读此文
,

摘抄于此
。

一般理论模型
:

如图 3
。

此处 {山 ,
}

, , 艺二 1
,

2
,

…
, 。 为 。 个相互统计独立的序列

,

它们作为系统的 输人
,

{ b
` } `为系统的输出

, T 为具有
:
个变元的变换

,

并且

召 i `

口 2 ￡

) 一 1
,

2
, ”

’

汀了了...吸、、

少一ǔ
ù

白

在本文 中所述的序列都为 。 , l 序列
。

把输人看成如右边所示的退化的二值平面 (即纵轴方向有限 )
。

乃̀a

( 借
’ 2

al几…

口” i a ” 2 )
记行序列周期分别为` , , d Z , … ,

d
。 ,

二值平面周期为 d
,

则 d 二 上d
l ,

d Z ,

…
,

心1
。

定义 1
:

二值平面中连续 t 列所成
, x 芯阶 O , 1矩阵称之为一个 (n

,

t) 一状态
。

定义 2
:

二值平面称为 l 一遍历平面
,

若对任意引弓
,

l < d
,

满足
:

( i ) 若 d `牢 l
, ` = z , 2 , …

, ; ,

则当 落跑遍 1 , 2 ,
3

, … , d 时
,

( 2 ; , z )一状态
:

厂
a “ {

今
`

|
.

|
.||fll

了

召 l ￡+ z

口 。 ` + `

跑遍所有 2 “ ”

种不同的 ( 2n
,

劝一状态
;
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( 11 )若d ` , } l
,

J l , 2 -

d 时
,

… , P
,

而 d。 } l
, h矢公

, , 公2 , … , 落, , h = l , 2 , … , 儿 。

( 2 。 ,

l )
一 状态

:
-

21ù臼忍则当 艺跑遍 1 , 2

尽 l 乙+ 艺 (此时 a ` , ` = a 、 , , + ` ,

j = 一
,

2
,

… 户 )

} a ` 矛 一 碳 {

、 叮。 ` + 不 厂

跑遍所有可能的形如上述状态的 2 , ” 一”
种 ( 2 : ,

1) 一状态
。

结论 111[
:

在模型图 3 中
,

若 { a
` ,

} ,都为 叨 一
序列

,

艺二 1
,

2
,

…
, n ,

并且其阶数两两互

素
,

则它们所构成的二值平面必为 1一 遍历平 面
。

定义 3
:

若变换 T 为具有 : 个变元的变换
。

如果任意取定 j 个变元的值后所得的 , 一 j

元变换不为常数
,

并且 j 为满足此条件的最大值
,

则称 少为 j一变元变换
。

定理 11[
:

对模型图 3 来说
,

不妨记 d ,

< d
Z

< … < 心
。 。

若 l a
` ,
少

,

都为阴
一
序列

,

￡一 ` ,

2
,

…
, , ,

并且 d , ,

d Z ,

…
,

d
,

两两互素
,

犷为 j
一 变元变换

,

则系统的输出 序 列 周期 l 必满

足
: l 》 d

,
d Z… 岔

, 。

3 5 盒的输入
、

输出周期性

在以 上理论基础上
,

我们利用计算机
,

即可研究 s 一盒对输人周期的影响
,

解决所提

出的问题
。

此时
, : 二 6

。

s 一盒的结构
:

s 一盒为一个 6 进 4 出的变换
,

它把 6 位输人变成 4 位输出
,

它可由一个 4 行 16列的

表来说明
,

举例如下川
:

列 数

行数 1 0 1 2 3 4 5 6 7 8 0 10 1 一 1 2 1 3 1生 15

0 } 14 4 13 1 2 15 1 1 8 3 1 0 6 1 2 5 9 0 7

1 } 0 1 5 7 4 14 2 1 3 1 10 6 12 1 1 9 5 3 8

名 { 4 1 14 8 1 3 6 2 1 1 15 12 9 7 3 1 0 5 0

3 } 飞5 1 2 8 2 4 9 1 7 5 1 1 3 14 10 0 6 1 3

如果S ,

是这个表规定的函数
, B 是一个 6 比特组

,

则 5 1

( B ) 确定如下
: B 的第一位

及最后一位以 2 进制数代表 0 到 3 中间的一个数
,

假定为 `
。

B 的中间 4 位以 2 进制数

代表 。 到 15 中的某个数
,

假设为 j
。

然后在表上查找第 ` 行
、

第夕列的这个数
,

它是 。

到 15 中的某数
,

用一个 4 比特组来唯一表示这个数
,

即为输入为 B 时的输出 S 、
( B )

。

在研究 s 一盒的输人与输出周期性时
,

由第一节知
,

可将 S一盒分解成 4 个如模型图 2

的变换少 来研究
。

对于 D E s 中的 8 个非线性变换
,

即 8 个 S 一盒
,

可以应用计算机来研究它们的性质
。

此时
,

D E S中 8 个 S 一盒总共有 32 个如图 2 所示的变换
。

得到本文的结论
:

定理
: D E S中 8 个s 一盒所具有的 32 个如图 2所示的变换都为 3 一 变元变换

。
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证明
:

从定义 3可知
,

只需对 32 个变换验证
:

任意取定 3 个变元的值后所得的 3 元变

换不为常数
,

而对某 4 个变元取定某些值后所得 2 元变换为常数即可
。

故定理的证明从

本质上来说
,

只需对 32 个变换逐个进行计算
、

验证即 可
。

作者 用 计 算机来完成这一工

作
。

作者一次同时对一个 s 一 盒所具有的 4 个变换进行验证
。

在用计算 机 进行以上验证

时
,

是对定义 3 中的 夕采取逐步计算的方法来完成的
。

在此
,

8 个 s 一盒的数据表是以一

个数据文件来存放
、

读取的
。

对于 j 二 1时的计算框 图如下
:

打打印 s 一盒不不

为为 1 一变元变换换

SSSSS

盆盆
---

图 5

图 盛

对于另外的 J 值
,

同理
,

在此省略
。

程序运行结果对 j 二 3为肯定
。

即得定理结论
。

结合第二节中的理论及 以上定理
,

得最终结果
,

也即本文的主要结论
:

定理
: s 一盒如图 4 模型所示

。

记 6 个输入序列周期分别 为` ; .

d
Z ,

… d。
,

不妨设`

< d Z
< … < d 。 。

若 6 个输人序列都为 。 一 序列
,

并且 d
, , d Z , …

,

心两两互素
,

则 s 一盒

的输出平面的周期 d 必满足
: d > d ; d Z d : 。

4 结 束 语

从本文所得结论可以看出
,

s 一盒的非线性对输入序列的周期性影响很大
,

完备的结

论难以得到
,

本文所作的工作也仅仅是这一密码学中理论难题的初步探索
。
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