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1 传统的网络功能实现一般结构及通信开销

(1) 传统网络协议处理

网络功能一般通过网络硬件控制器接 口 (简称网络控制器 )和主机网络协议处理软件

实现
。

网络硬件连接在某种 1/ 0 B U S 上
,

实现数据向介质上发送及从介质上接收
,

而协

议软件处理应用程序的请求
,

并管理硬件控制器
,

处理 中断等
。

对于 U N IX 系统的应用程序发送数据
,

S O C K E T 层将数据从用户空间拷 贝到系统

‘
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缓冲区
,

并启动网络传输协议
。

如果用户要求实现可靠的流协议
,

一般采用 T CP /I P
。

协

议处理包括打包
、

错误处理
、

端端的流控
、

路由及拥挤控制
。

为了效率更高
,

但功能要求不

完整的应用一般采用 U D P /I P 协议
。

协议处理结束时
,

产生了输向数据链路层的多个数

据包
。

对于接收方
,

动作是类似的
,

次序与发送方相反
,

数据链路层将数据放到接收缓冲

区
,

并启动协议处理
,

协议处理完成后将数据拷贝到用户空间
。

错误处理通常由可靠传输协议处理
,

大多数协议通常采用端端检查和的方式验证数

据完整性
,

并通过超时机制检测丢失的数据包
。

在 T CP /l P 处理中
,

SO CK E T 将应用程序用户空间的数据拷贝到系统缓冲区
,

传输

协议读入数据并计算检查和
,

最后数据链路层将数据拷 贝到网络适配器
。

总计起来
,

数

据六次经过存贮器总线
。

有时候
,

CPU 还需将零散的数据拷 贝到单个设备缓冲区
,

又增

加 了总线的传输
。

从主机方向来看
,

网络适配器类似一个带有若干控制寄存器的缓冲区
。

写入缓冲的

报文由网络控制器传输
,

进来的数据由网络控制器拷 贝到主存中
,

最简单的情况是将数

据按 F’I FO 方式组织缓冲
。

缓冲区的大小取决于网络传输的速度
,

增加缓冲区可以减少

控制器与主机的交互
,

从而提高性能
。

(2) 通信开销

关于网络的通信开销
,

许多研究者对不同的体系结构
、

不同的协议作过严格的数学

分析或模拟
,

得出许多有益的结论
,

在此不作过多的分析说明
,

只引述结论
。

纵观各种观

点可知
,

开销不存在唯一的主要因素
,

而是 由多个因素综合而成
。

要实现高效的网络功

能
,

需要考虑各种相关的因素
,

而不仅是网络协议处理
。

网络的流量往往受限于发送和接收数据的主机软件开销的限制
。

减少这些开销可以

改进应用程序的吞 吐量
,

降低延迟以及提高受通信开销影响的应用程序速度
。

网络开销

的主要影响因素来自三个方面
:

¹ 通信协议
,

º应用程 序设计接口
,

» 网络接 口硬件体

系结构
。

高性能网络控制器的设计就是要分析上述 因素如何影响通信性能
,

在哪些条件下
,

网络控制器的硬件能够减少开销
、

改善性能
。

就通信协议本身而言
,

报文接收与发送的操 作主要是
:

¹ 传输协议处理 ; º上下文

切换 (线程或进程
一

切换与中断处理 ) ; »数据链路协议处理 ;
¼ 缓冲管理

。

2 高性能网络的设计考虑

( l) 高带宽的处理

网络通信的处理给主机带来沉重的压力
,

直接结果是应用一应用通信的峰值只能支

持每秒 JL 十兆位
,

即使网络的带宽是 l o oM bp s
或更高 (如 A T M

、

H ll, 1, 1等 )
。

随着网络加快
,

类似数据拷 贝及检查和之类的字节操作及检查和开销成为主要开

销
,

原因主要有两个
:

¹ 随着网络速度加快
,

采用的数据包越大
,

每个包的开销也增大
。

º存贮系统通常是计算机系统的最临界资源
.

逐字节操作大量占用存贮资源
。

而且

网络操作不象数值计算操作
,

数据局部性非常低
、

所 以传统优化存贮系统的 CA C H E 等
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技术通常对 网络处理无法奏效
。

上面 已经分析 了数据在传统网络界面上的传送次数
。

如果存储带宽没有远远超过 网

络带宽
,

这些传输就会限制网络吞吐量
。

对于当前工作站的存储带宽 (约每秒几百万个字

节 )
,

主存的带宽 已经成为 1 00 M bp s 以上网络的主要瓶颈
。

(2) 网络延迟的处理

网络性能的另一个重要参数是短报文的延迟
。

所谓延迟也就是从一个应用传送到另

一个应用所花费的时间
。

对于短报文
。

每个包每次接收 / 发送是整个通信开销的主要部分
。

此时拷贝字节所花费的开销是很少的
。

对于短报文
,

拷贝数据比共享缓冲可能更具有优

势
,

因此此时协议栈不 同部分共享缓冲
,

增加缓冲管理开销
,

可以通过优化每个包的操

作减少延迟
。

3 提高性能的硬件途径

通过硬件提高网络性能主要分为三种
,

第一是提供 D M A 操作能力
,

加速数据传输
;

其次是加大适配器的缓冲空间
,

减少拷 贝操作
;
第三是提供对协议处理的硬件支持

,

这

一点涉及到如何合理划分协议处理
,

在下一小节论述
。

(l)D M A 机制

在网卡上设置 D M A 机制可以减少 c P u 的干预
,

实现数据在主存和控制器缓冲间

的数据传送
。

与程序 1/ 0 (PI O )相比
,

D MA 具有以下优势
:

,

¹ D MA 只需一次经过 B U S
,

而 P10 需要 2 次
;

º大多数高速总线依赖于大量阵发式传输实现高吞 吐量
。 D M A 机制可以很容易地

实现高吞吐率
,

而 1,1 0 则受限于移动单字数据
。

» D M A 可以与 C P U 并行工作
,

从而可以提高 C PU 利用率
,

重叠的比率 则依赖于

存贮器的带宽和 C A C H E 的命中率
。

虽然 D M A 可以获得较高的峰值
,

但依然有一些额外的开销
:

¹ 采用 D MA 可能会出现 由于 C A C H E 与存储器不一致而引出错误数据
。

如果系统

采用回写策略
,

该数据只在 CA C H E 中
,

而 D M A 机制从存贮器中取出它的数据
。

为此软

件 在 启动 D M A 前
,

必 须保证 一致性
,

也就 是将 数据 写 回主 存
,
对 于接 收

,

必须 置

C A C H E 无效
,

从而保证一致性
。

刷新及置无效是 费时的动作
,

并明显减少吞吐量
。

值得

庆幸的是
,

目前 已有许多 R IS C C l,[ J提供 C A C H E 一致性
,

以便用于多处理机系统
。

º当采用 D M A 时
,

用户空间含有数据 的页面必须锁定在存贮器中
。

而对于专用系

统缓冲或用户与系统共享缓冲时
,

可发永久锁定 ‘无需每个操作都锁定
,

从而减少开销
。

» 采用 D M弃时
,

数据异步拷贝
,

由于 c P u 与控制器必须在 D MA 结束后进行一次

同步
,

通常是中断
,

这也是开销
。

D M入与 P1 0 的比较
,

依赖于 1/ 0 B u s 的特性及主机体系结构与软件
。

.

一般而言
,

长报文适合于 D M A
,

以得到高吞吐量
,

而短数据块则更适合于 PI O
。

(2) 大缓冲机制

硬件的第二种途径是设置大 的缓冲区
,

以便存放多个报文
,

好处主要是
:

¹ 如果传输协议要求将检查和放在头部
,

那么可以在数据拷 贝到控制 以后插入检查
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和
。

采用最小一个报文的缓冲区
,

就可以在拷 贝数据的同时计算检查和
。

º对于某些 网络
,

控制器必须访 问几个报文
,

以便根据网络条件调度报文传送
。

最

简单的例子是基于开关 的网络
,

报文调度 由开关上可用出口驱动
。

这时
,

控制器需要访

问几个不同 目的地址的报文
。

4 合理分划
,

提高整体效应

前面已谈到
,

虽然协议开销只是网络通信开销的一小部分
,

但是却经常作为开销的

主要根源而加以分析
、

研究
,

提出了一系列措施
,

比较常用的方法是采用硬件技术或适配

器技术加 C P U 技术来处理协议
。

在设计智能 FD D I 控制器时
,

认真分析 了硬件对协议本身处理的利与弊
。

对于完全

独立的管理协议
,

如 S N M P 或 F D D I S M T 采用 C P U 方式加以支持
,

对于完整的传输协

议
‘

f C P /I P 进行合理的划分
,

并加以适当的外部支持
。

传统的方法是在主机上完成全部的协议处理
。

最理想的方法是在网络控制器完成传

输协议的处理
,

折衷的方法是 网络控制器提供一些支持
,

如头部与数据的分离
,

协议处

理 由主机完成
。

我们认为
,

在网络控制器上实现全部的协议处理并不合适
,

主要的不利因素是
:
其

一
,

网络控制器复杂性增加
;
其次

,

必须支持多种协议
,

如
‘

f CI
, /l P , D E c N E T ,

速度必

须与主机速度相当
,

与主机的交互变得复杂
;最后

,

有人分析过
,

除了检查和的计算外
,

传输协议 的处理是很简单的
,

优化的协议处理可以减少到 200 条指令左右
,

这些程序移

到网络控制器上并无明显的好处
。

为此
,

在 F D D I 控制器设计上
,

只考虑对数据检查和的

计算及协议头部的分离的支持
。

5 面向 F D D I 的特点

与 传统 网络相 比
, FD D I 有许多新 的新点

,

如速度快
,

有多种 传输要求 及复杂的

SM T 管理协议等
。

在智能 F D D I 控制器上
,

除了考虑上述通用的策略外
,

还考虑 了以下

FD D I 特点
。

( 1) 多通道 以适应多种服务
F D D I 支持同步

、

异步
、

受限
、

异步受限
、

立即服务等类别
。

对于同步传输
,

采用所分配

的同步带宽传输一个或多个帧
,

对于异步传输
,

除了 目标巡回旋转时间 (N T T R )线索外
,

还提供可编程的异步奇偶线索
。

对于受限异步传输
,

支持受限对话的开始
、

继续及结束
。

对于立即传输
,

支持从 D A T A
,

B E A C O M C L A IM 状态发送帧
,

以及忽略响应所接受的

字节流等功能
。

智能 FD D I 控制器 中采用多通道体系结构
,

提供三个输入通路和两个输

出通道以便独立与并发操作
。

由驱动程序分别配置
,

以便管理特殊帧的接收和传输 (如同

步帧 )
。

( 2 )32 位地址 /数据的高带宽通路

网络控制器提供 32 位宽的同步数据接 口
,

可以连接到标准多主设备的系统总线
,

局

部总线运行频率为 12
.

SM H z 到 33 M H z ,

采用 BI G 或 LI T T L E E N D IA N 字节顺序
,

局

部存储器可以是静态的或动态的
。

为了最大程度提高性能
,

采用阵发式传输
,

每次四 或
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八个 3 2b it 字
。

为了便于使用阵发式传输能 力
,

阵发式传输周期内的三位地址作为非多路

信息传输
。

最高速率为每个时钟 32 bi t 字
,

通过插入等待状态
,

可支持较低的速率
。

网络控制器可与 C A C H E
、

非 C A C H E
、

页式
、

非页式存贮环境一起使用
。

为了支持

这种能力
,

所有数据结构全 部定义在页边界
,

网络控制 器在边 界块 内完成所有总线事

件
,

以消除对 C A C H E 环境 的接 口
。

(3) 协议功能处理

网络控制器的协议功能处理主要是信息头与信息分离的支撑
,

为了支撑高性能协议

处理
,

网络控制器分离 (非 M A C / SMT )帧的头与信息部分
。

从帧控制字段 (FC )到用户定

义长度拷贝到指定的通道 1
,

其余的 (信息 )拷贝到指定的通道 2
。

这种处理对于从数据中

分离协议头部
,

并存贮在不同的区之中
,

以防止不必要的拷 贝是非常必要的
。

此外
,

协议

监控应用可 以只拷 贝每帧的头部
。

其次是桥接功能的支持
,

通过 内部 /外部分类模式提供桥接及监控应用
。

所有与外部

地址 (要求桥接的 帧 )匹配 的帧分放在指 定通道 2
,

匹配 内部地址 (环 机制 )的 M A C 及

SM T 帧分放在指定通道 。
,

所以其它符合内部地址 (长或短 )的帧分放在指定通道 1
。

(4 )簇中断方式

网络控制器可按查询或中断驱动方式操作
。

网络控制器提供在组边界中断 (提供信

号 )
。

族边界 由硬件预先定义
,

其它 由用户在配置通道时定义
。

中断机制有效地减少了对

主机的中断次数
,

从而降低主机处理的开销
。

(5 )独立 C PU
,

支持 SM T

F D D I 网络需要复杂的 SM T 协议处理支持
,

如果采用主机运行 SM T 协议
,

将给主

机带来沉重 的负荷
,

为此采用独立 CI
〕U 支持 F D D I和 SM T 管理

,

以提高整体性能
。

6 小结

本文主要从硬件角度讨论了高性能 网络控制器的设计
,

以及面向 FI ) D l 特点的 F D
-

Dl 控制器的设计技 术
。

通过上述方法
,

提高了网络处理效率约 30 %
,

同时减少了 C PU

的占用率
,

从而 间接提高了应用效率
。

对于支持 多媒体应 用的 网络协议软件处理技术
,

将另文论述
。
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