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　　摘　要: 基于离散对数给出了一种组签字方案。该方案保留了已有方案的主要优点, 并且解决了 “匿

名”性问题。在该方案中, 既使组权威公布了一些附加信息以供验证者确认签字者的身份, 但可确保签字者

其它的组签字的 “匿名”性, 组权威也不必更新签字者的任何密钥。因为组权威公布的信息只是为了识别指

定的组签字。
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A Secure Group Signature Scheme

SHI Rong-hua, HU X iang-ling

( Changsh a Railw ay U nivers ity, Ch angsha 410075, China)

Abstract: Based on t he discret e lo gar ithm , t his paper pr oposes a gr oup signatur e schemes. The scheme preser ves

the main mer its inherent in prev iously pr opo sed schemes , and solves the anonymity pr oblem . In the scheme, even t hough

the g roup aut ho r ity announces some addit ional info rmation to pr ov ide the ver ifier with confirmat ion of the identity of the

signer , the anonymit y of this signer w ill be maintained in t he o ther g roup signat ur es , and the gr oup author ity need no t

renew any o f the keys of this signer . The reason is that announced information is only pr ov ided in o rder to identify the

specific gr oup signatur e.
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20世纪90年代初, Chaum 和H eyst 提出了一种称为组签字的新型签字方案 [ 1]。组签字允许组内的

单个成员代表组进行签字。组签字方案有以下特性:

¹ 只有组中的成员能够对信息进行签字;

º 接收者能够认证签字的确是该组的有效签字, 但不能发现是组中哪个成员的签字;

» 在发生争议的情况下, 能够 “打开”签字以获取签字者的身份。

Chaum - Heyst 方案给出了四种组签字方式。然而, 这四种方式有两个不足: 若组发生变化, 则每

个成员得重新选择一个新密钥, 动态特性不好; 另外, 组权威不能识别签字者的身份, 在发生争议的

情况下, 要组中所有成员联合才能识别签字者的身份, 效率低。为克服以上不足, Chen和 Pedersen 于

1994年给出了一种新的组签字方案
[ 2]
。然而, Chen-Pedersen方案是交互式的, 它用签字者与验证者之

间的交互式协议来验证组签字, 缺乏有效性。

1998年, Lee 和 Chang 基于离散对数问题
[ 3, 4]给出了一种非交互式组签字方案 [ 5] , 克服了 Chen-

Pedersen 方案的有效性问题。然而, Lee- Chang 的方案有以下缺点: 在组签字发生争议的情况下, 得

公布一些额外的信息以使验证者确认签字者的身份。由于针对不同的信息, 签字者的各种组签字均含

标识信息。于是, 该签字者身份只要被标识一次, 则他以前所签的组签名也同时被标识, 损坏了该签

名者以前组签名的 “匿名”性。另外, Lee-Chang 方案组权威处理完一次争议情况之后, 得更新被标识

签字者的好几个密钥, 以保证该签字者以后签名的 “匿名”性。

为克服已有方案
[ 1, 2, 5]

的不足, 本文给出了一种安全的组签字方案。
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1　方案描述

1. 1　初始化阶段

设 p、q 是两个大素数且 qû ( p—1) , g 是GF ( P ) 上的 q 阶生成元。每个组员 ui , 选择一个保密

密钥 x i 并计算其公开密钥:

y i = g
x
i mod p ( 1)

　　设 T 是一个组权威成员, 其保密密钥为 x T , 公开密钥:

y T = g
x
T m od p ( 2)

针对每一个组成员 u i, T 利用N yberg—Rueppel方法[ 6]计算:

r i = g
- k

i õ y
ki

i m od q ( 3)

S i = ki - r i õX T mod q ( 4)

这里: ki 是一个 Z
*
q 中的随机数。然后 T 把 ( r i, s i ) 安全的送给组成员 u i。

ui 接收到 ( r i, s i) 之后, 借助于检查等式:

g
si õ y

r
i
T õ r i ≡ ( g

si õy
r
i
T )

xi m od p ( 5)

来验证其签字。若上式成立, 则针对 u i 的签字 ( ui, si ) 是有效的。

下面证明 ( 5) 式的正确性:

g
s
i õ y r

i
i õ r i≡ g

s
i õ gx

T
õr
i õ g- k

i õ gx
i
õk

i　(由( 1) ( 2) ( 3) 式)

≡ g
( x

i
õk

i
)
　(由( 4) 式)

≡ ( g
k
i)

x
i

≡ ( g
( s
i
+ x

T
õr

i
)
)
x
i　(由( 4) 式)

≡ ( g
s
i õ gx

T
õr

i)
x
i

≡ ( g
s
i õ y

r
i
T )

x
i mod p　(由( 2) 式)　(证毕)

1. 2　签字验证阶段

假定组成员 u i 要对信息 m 进行签字。u i 先在 Z
*
q 中随机选择三个整数 a、b、t, 并利用 ( r i, s i) 计

算:

A = r
a
i m od p ( 6)

B = r i a mod q ( 7)

C = ( s i - b) mod q ( 8)

D = g
aõb

mod p ( 9)

E = g
a m od p ( 10)

ui 再计算:

Ai = E
C õ y

B

T õD m od p = g
aõk

i mod p ( 11)

R = Ati mod p ( 12)于是, u i 解以下关系等式就可获得参数 s:

h( m ) = R õx i + t õ s m od p ( 13)

　　于是, 获得信息 m 的组签字为 {R , S, h ( m) , A , B , C, D , E}。收到该组签字的任何验证者

按以下步骤都能确定组签字的有效性:

Ai = E
C õ y B

T õD mod p

H i = Ai õA mod p ( 14)
检查关系等式:

Ah( m )
i ≡ H

R
i õR s

mod p ( 15)

若 ( 15) 式成立, 则 ui 针对 m 的组签字 {R, S, h ( m) , A , B, C, D , E } 有效。

下面证明 ( 15) 式的正确性:
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Ah( m)
i ≡ A( Rõx

i
+ tõs)
　(由( 13) 式)

≡ (Axii )
R õ (Ati) s

≡ ( g
aõk

i
õx

i )
R õR s

　(由( 11) ( 12) 式)

≡ ( y
aõk

i
i ) )

R õR s　(由( 1) 式)

≡ ( g
aõk

i õ rai ) R õR s　(由( 3) 式)

≡ (Ai õA )
R õR s

　(由( 11) ( 6) 式)

≡ H
R
i õR s mod p　(由( 14) 式)　 (证毕)

1. 3　组成员识别阶段

因为组权威已经存有每一个成员 ui的 ( r i , s i, ki) , 所以他可以查询 ui 的 ( r i, s i, ki) 是否满足关

系式:

EC õ y B

T õD = E
k
i mod p　(由( 10) ( 11) 式) ( 16)

这里: i= 1, ⋯, n, ; n是组成员数。于是, 组权威能够确定签字者 ui 是谁。

要使验证者相信 ui 的确是签字者, 组权威由 ( 7) 式计算:

a = B õ r - 1
i mod p ( 17)

然后, 再在 Z
*
q 中随机选择一个整数 d 并计算:

rT = ( g õy i )
d

mod p ( 18)

sT = ( d - rT õa õ ki ) m od p ( 19)
最后, 组权威公布识别信息 ( r T, sT , y i )。

一旦收到该信息, 验证者就可以按以下步骤识别签字者 u i:

Bi = g õ y i mod p ( 20)

5i = Ai õH i mod p ( 21)
检查关系式:

BsTi õ 5r Ti ≡ rT m od p ( 22)

若 ( 22) 式成立, 则验证者就可识别出 ui 是组签字者。

下面证明 ( 22) 式的正确性:

rT≡ Bd
i　(由( 18) ( 20) 式)

≡ Bs
T

+ r
T
õaõki

i 　(由( 19) 式)

≡ Bs
Ti õ ( g õ gx

i
i )

r
T
õaõk

i　(由( 20) ( 1) 式)

≡ Bs
T
i õ [ g

aõk
i õ gaõk

i
õx

i]
r
T

≡ Bs
T
i õ (Ai õH i )

r
T

≡ Bs
T
i õ [Ai õAi õA ]

r
T　(由( 11) ( 6) ( 14) 式)

≡ Bs
T
i õ 5rTi mod p　(由( 12) 式)　 (证毕)

2　方案的安全特性分析

攻击 1: 组权威企图获取组成员 u i 的保密密钥 x i。虽然组权威知道 ( r i , s i , ki ) 并可由 ( 3) 式求

得 y i。但要从 ( 1) 式求解 x i , 得求解离散对数问题[ 3, 4]。

攻击 2: 组权威企图伪装成组签字者。由 ( 1) 式, 因为生成器 Ai 与 g 均为 q 阶, 所以组权威用

( r i, s i , ki) 由 ( 12) ( 13) 式伪造 ( R , S) 的难度与攻破 ELGm al方案
[ 6]的难度一样[ 3] , 得求解离散

对数。既然组权威不能进行伪造攻击, 那么其他入侵者进行伪装攻击就更难了。

攻击 3: 入侵者从所接收的签字 {R, S , h ( m ) , A , B, C, D , E } 中企图获得 y i , 进而可以识

别签字者。但入侵者不知道签字者的 ( r i, s i, ki) , 于是, 他不能检查 ( 17) 式。要从 {A , B , C, D ,

E} 中获取 ( r i , s i , ki ) 再获取 y i , 其难度比求解离散对数还难
[ 8]
。由此可见, 在这种情况下, 组签字

者的 “匿名”性是可以得到保证的。
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攻击 4: 入侵者接到组权威公布给验证者的信息 ( r T, ST , y i) 之后, 企图标识出 ui 以前的所有组

签名, 破坏 “匿名”性。组权威公布信息 m 的信息 ( r T, S T, y i ) 使验证者能够检查 u i 的身份, 这不

会损坏 ui以前组签名的匿名性。因为 ( rT , ST , y i ) 提供的只是针对指定信息 m的一次组签名 {R, S ,

h ( m) , A , B , C, D , E} 。对于不同的信息, ui将去选择不同的随机整数a、b、t来生成组签名。若

入侵者要从可获取的 {A , B , C, D , E} 中获取a、b、t及 ( r i , s i ) , 其难度比求解离散对数还难
[ 7, 8, 9]

。

3　结论

基于离散对数, 本文给出了一种非交互式的组签字方案。该方案保留了已有方案的优点, 并从根

本上解决了组签字的 “匿名”性问题。但在通信时间及组签字长度方面增加了一些开销。当然, 签字

者 u i可以使用 ( r i, s i) 预先计算不同的 {Ai , A , B , C, D} 来改善方案的实时特性。
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