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摘 要 ： 在 关 键 任 务 部 门 中 ， 实 时 双 系 统 的 应 用 越 来 越 广 泛 。 如 何 保 证 高 的 可 用 度 和 高 的 响 应 时 间 是 

它 们 共 同 面 临 的 问 题 。 在 本 文 中 ， 全 面 论 述 了 强 实 时 双 系 统 容 错 技 术 中 的 关 键 问 题 ， 包 括 系 统 结 构 定 义 、 

故 障 检 测 、 状 态 切 换 。 实 际 应 用 的 结 果 表 明 ， 方 案 可 以 满 足 应 用 系 统 高 可 靠 、 强 实 时 的 需 求 ， 取 得 了 良 好 

的 效 果 。 
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实 时 系 统 是 计 算 机 应 用 的 一 个 重 要 方 向 ， 已 经 广 泛 应 用 于 航 天 、 军 事 、 工 业 控 制 以 及 电 子 商 务 

中 。 同 时 ， 在 这 些 实 时 系 统 中 ， 任 何 微 小 的 差 错 都 可 能 导 致 重 大 的 经 济 损 失 ， 因 此 如 何 保 证 高 的 可 用 

度 是 他 们 共 同 面 临 的 问 题 ［ l ］ ［ 5 ］ ［ 7 ］ 。 

在 以 前 的 大 多 数 研 究 和 实 践 中 ， 系 统 的 容 错 采 用 的 是 三 模 或 者 多 模 容 余 。 但 是 ， 随 着 计 算 机 性 能 

的 不 断 提 高 ， 单 模 块 的 平 均 故 障 时 间 在 延 长 ， 这 样 ， 使 用 三 模 或 者 多 模 容 余 会 带 来 比 较 高 的 代 价 ， 甚 

至 有 些 多 余 ［ 2 ］ ［ 3 ］ 。 因 此 ， 在 许 多 的 实 时 应 用 中 ， 越 来 越 多 地 采 用 双 系 统 的 结 构 。 因 此 ， 双 系 统 容 错 技 

术 的 研 究 有 着 重 要 的 现 实 意 义 。 

我 们 研 究 的 实 时 系 统 的 特 点 为 ： 实 时 性 要 求 高 （ 响 应 时 间 和 处 理 时 间 ） ； 需 要 不 间 断 地 进 行 处 理 ， 

可 用 度 要 求 高 ； 处 理 的 对 象 主 要 为 短 事 务 。 

根 据 系 统 的 特 点 ， 下 面 给 出 了 实 时 系 统 的 一 个 通 用 的 模 型 。 在 这 个 模 型 中 ， 我 们 将 一 个 事 物 的 处 

理 分 成 多 个 步 骤 ， 每 个 步 骤 用 一 个 逻 辑 处 理 器 （ L O g i c P r O c e S S O r L P ） 来 进 行 处 理 ， 每 一 个 处 理 步 骤 的 

输 出 是 下 一 个 处 理 步 骤 的 输 入 ， 从 而 构 成 一 个 宏 流 水 结 构 。 我 们 把 一 个 完 整 的 处 理 流 程 称 为 一 个 机 

组 。 系 统 的 逻 辑 示 意 图 如 图 l 所 示 ： 

实 际 上 ， 多 个 逻 辑 处 理 器 可 对 应 到 一 个 物 理 处 理 器 上 ， 但 是 ， 机 组 和 机 组 之 间 必 须 使 用 不 同 的 物 

理 处 理 器 。 各 个 不 同 的 物 理 处 理 器 之 间 可 用 高 速 网 络 或 者 反 射 存 储 器 （ r e f 1 e c t i V e m e m O r y ） 来 实 现 紧 耦 

合 。 在 通 常 情 况 下 ， 两 个 机 组 采 用 同 源 输 入 ， 系 统 的 输 出 结 果 采 用 一 定 的 策 略 从 两 个 机 组 中 选 取 。 
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图 l 应 用 系 统 逻 辑 示 意 图 

F i g . l T 1 e L O g i c f i g u r e O f a p p 1 i c a t i O D S y S t e m 

! 故 障 检 测 技 术 

故 障 检 测 是 双 系 统 的 最 基 础 的 一 步 。 对 于 实 时 系 统 

来 说 ， 故 障 检 测 应 该 满 足 ： 及 时 准 确 地 定 位 故 障 ， 占 用 

系 统 开 销 小 。 根 据 实 际 系 统 的 特 点 ， 我 们 把 系 统 的 故 障 

分 为 ： 

（ l ） 偶 然 故 障 ： 由 偶 然 事 件 引 发 的 程 序 执 行 过 程 中 出 

现 的 难 以 重 复 出 现 的 故 障 

（ 2 ） 永 久 故 障 ： 系 统 中 重 复 出 现 的 故 障 。 又 可 以 分 为 

· 硬 件 故 障 ： 硬 件 设 备 故 障 

· 软 件 故 障 ： 程 序 设 计 中 出 现 的 逻 辑 错 误 

· 崩 溃 

我 们 采 用 了 以 下 的 检 测 方 法 ： 

（ l ） 系 统 状 态 区 。 为 了 及 时 检 测 各 个 逻 辑 处 理 器 的 状 

态 ， 需 要 设 立 全 局 的 状 态 区 。 其 结 构 如 图 2 所 示 。 

图 2 全 局 系 统 状 态 区 示 意 图 

F i g . 2 T 1 e f i g u r e O f S y S t e m S t a t u S a r e a 

（ 2 ） 检 查 点 检 测 和 心 跳 检 测 相 结 合 。 心 跳 检 测 指 的 是 

在 一 段 时 间 间 隔 向 外 广 播 自 身 的 状 态 （ 通 常 为 “ 存 活 ” 状 

态 ） 并 且 检 查 其 它 节 点 的 “ 存 活 ” 状 态 。 心 跳 检 测 的 检 测 

时 间 和 检 测 的 间 隔 时 间 是 心 跳 检 测 的 关 键 问 题 。 设 置 的 间 

隔 时 间 过 于 频 繁 ， 将 会 影 响 到 系 统 的 正 常 运 行 ， 占 用 系 统 

资 源 ； 而 设 置 的 间 隔 时 间 太 长 ， 则 检 测 会 比 较 迟 钝 ， 影 响 

故 障 检 测 的 及 时 性 ， 最 终 影 响 到 整 个 系 统 计 算 的 正 确 。 同 

时 ， 由 于 定 时 器 的 处 理 占 用 的 系 统 资 源 比 较 多 ， 因 此 应 该 

尽 量 避 免 定 时 器 中 断 的 产 生 。 

在 我 们 的 短 事 务 实 时 系 统 中 ， 我 们 采 用 了 定 时 检 测 和 

动 态 检 测 相 结 合 的 方 法 来 设 置 心 跳 检 测 的 间 隔 时 间 ， 即 设 

置 的 心 跳 检 测 的 间 隔 时 间 为 一 个 定 时 间 隔 ! l 和 处 理 一 定 数 量 事 务 的 时 间 ! 2 最 小 值 。 

当 事 物 频 繁 到 达 时 ， ! l " ! 2 ， 这 时 定 时 器 不 会 激 活 。 而 当 事 务 比 较 少 时 ， 定 时 器 的 激 活 不 会 影 响 

到 系 统 的 性 能 。 实 践 表 明 ， 这 种 方 法 很 好 地 解 决 了 这 个 问 题 。 

（ 3 ） 自 检 。 系 统 运 行 一 段 时 间 以 后 ， 可 以 在 系 统 负 载 比 较 轻 的 情 况 下 ， 采 用 一 些 标 准 子 程 序 来 进 

行 测 试 。 

（ 4 ） 结 果 比 较 。 结 果 比 较 是 双 系 统 中 重 要 和 关 键 的 部 分 。 系 统 运 行 是 否 正 确 ， 容 错 性 能 的 好 坏 都 

与 它 密 切 相 关 。 结 果 比 较 是 判 断 双 系 统 中 是 否 存 在 故 障 的 主 要 措 施 。 但 是 ， 由 于 当 双 系 统 的 结 果 比 较 

不 一 样 时 ， 难 以 确 认 故 障 的 位 置 ， 因 此 ， 结 果 比 较 是 双 系 统 中 的 关 键 部 分 ， 同 时 也 是 争 议 比 较 大 的 地 

方 。 在 我 们 的 系 统 中 ， 我 们 采 用 下 面 的 方 法 来 判 断 故 障 的 位 置 ： 

· 复 执 ： 当 结 果 比 较 不 相 同 时 ， 两 个 机 组 都 将 该 事 务 重 新 提 交 到 各 自 第 一 个 逻 辑 处 理 器 的 输 入 

端 ， 重 新 进 行 处 理 ， 这 样 ， 同 一 个 事 物 具 有 多 个 处 理 结 果 ， 从 而 可 以 通 过 少 数 服 从 多 数 来 确 定 正 确 的 

结 果 和 故 障 节 点 ， 通 过 复 执 ， 可 以 检 测 出 所 有 的 偶 然 故 障 和 部 分 永 久 故 障 。 

· 质 量 报 告 ： 使 用 过 程 控 制 质 量 的 原 理 ， 在 每 个 逻 辑 处 理 器 处 理 之 后 ， 附 加 上 一 个 质 量 报 告 ， 对 

本 阶 段 的 处 理 质 量 进 行 评 估 。 从 而 ， 可 以 对 每 个 事 务 给 出 一 个 综 合 的 质 量 报 告 。 在 结 果 比 较 阶 段 ， 当 

结 果 不 相 同 时 ， 可 以 根 据 质 量 报 告 等 级 和 软 硬 件 状 态 来 决 定 取 舍 ［ 5 ］ 。 

" 故 障 恢 复 技 术 

对 于 分 布 式 系 统 来 说 ， 常 用 的 故 障 恢 复 技 术 可 以 分 为 前 向 恢 复 和 后 向 恢 复 。 
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（ l ） 前 向 恢 复 。 前 向 恢 复 技 术 指 的 是 系 统 从 故 障 中 恢 复 时 ， 从 出 错 时 刻 以 后 的 某 一 时 刻 点 开 始 恢 

复 。 采 用 前 向 恢 复 时 ， 事 务 的 执 行 时 间 要 比 后 向 恢 复 短 ， 任 务 的 完 成 时 间 可 预 测 性 强 。 但 是 ， 选 择 恢 

复 的 时 机 通 常 比 较 困 难 ， 状 态 恢 复 困 难 。 在 实 时 短 事 务 双 系 统 中 ， 由 于 处 理 的 对 象 是 短 事 务 ， 事 务 和 

事 物 之 间 通 常 是 独 立 的 ， 我 们 采 用 将 故 障 节 点 的 状 态 恢 复 成 工 作 节 点 的 “ 切 入 ” 方 法 ， 达 到 前 向 恢 

复 。 

（ 2 ） 后 向 恢 复 。 后 向 恢 复 技 术 指 的 是 系 统 从 故 障 恢 复 时 ， 退 回 到 以 前 的 某 一 个 状 态 ， 重 新 开 始 处 

理 。 后 向 恢 复 需 要 设 置 检 查 点 ， 在 每 个 检 查 点 处 保 存 节 点 状 态 ， 以 便 进 行 恢 复 时 是 用 于 恢 复 状 态 ， 检 

查 点 设 置 的 时 间 间 隔 和 保 存 的 状 态 是 后 向 恢 复 中 的 一 个 重 点 。 同 时 ， 后 向 恢 复 需 要 避 免 出 现 多 米 诺 效 

应 。 对 于 实 时 短 事 务 双 系 统 来 说 ， 我 们 将 检 查 点 设 置 为 每 个 （ 或 者 若 干 个 ） 事 务 处 理 结 束 处 ； 当 结 果 

比 较 不 相 同 时 ， 我 们 将 两 个 机 组 恢 复 到 前 一 次 保 存 的 状 态 ， 并 将 事 务 重 新 构 造 出 来 ， 达 到 状 态 恢 复 的 

目 的 。 由 于 事 务 的 处 理 时 间 短 ， 事 物 之 间 是 独 立 的 ， 而 且 两 个 机 组 之 间 的 通 讯 仅 仅 限 于 结 果 比 较 ， 因 

此 ， 可 以 避 免 多 米 诺 效 应 。 实 践 说 明 这 种 方 法 是 有 效 的 。 

! 切 换 技 术 

双 系 统 的 一 个 关 键 问 题 是 机 组 或 者 节 点 的 切 换 。 切 换 应 该 保 证 事 务 的 连 续 处 理 ， 不 丢 失 、 不 阻 塞 

事 务 ， 事 务 处 理 不 超 时 。 

（ l ） 切 出 。 当 一 个 节 点 出 现 永 久 故 障 时 ， 我 们 需 要 将 该 机 组 从 系 统 中 脱 离 。 从 而 系 统 由 双 工 变 成 

单 工 。 由 于 单 工 时 系 统 的 可 用 度 降 低 ， 因 此 应 该 尽 量 避 免 切 出 ， 并 且 应 该 尽 快 恢 复 成 双 工 ， 以 保 证 系 

统 的 可 靠 运 行 。 使 用 切 出 和 切 入 操 作 时 ， 采 用 的 是 前 向 恢 复 的 方 法 ， 故 障 节 点 恢 复 时 的 状 态 从 正 常 节 

点 获 得 ， 因 此 切 出 操 作 不 需 要 备 份 状 态 ， 相 对 比 较 简 单 。 

切 出 时 机 选 择 ： 某 一 个 处 理 节 点 崩 溃 （ “ 心 跳 ” 停 止 ） ， 或 者 某 一 个 机 组 出 现 永 久 故 障 ， 或 者 接 收 

到 控 制 台 发 出 的 切 出 命 令 。 

（ 2 ） 切 入 。 当 一 个 机 组 修 复 完 成 后 ， 加 入 到 系 统 中 ， 并 且 将 系 统 状 态 恢 复 到 双 工 的 过 程 称 为 切 

入 。 切 入 过 程 中 最 重 要 的 是 保 证 两 个 机 组 状 态 的 一 致 。 由 于 系 统 中 事 务 的 到 达 是 连 续 的 ， 而 每 个 事 务 

的 处 理 都 可 能 改 变 机 组 的 状 态 ， 因 此 ， 在 切 入 操 作 时 ， 需 要 让 工 作 机 组 暂 停 处 理 ， 当 两 个 机 组 状 态 一 

致 之 后 ， 再 同 步 处 理 事 务 。 因 此 ， 我 们 采 用 了 双 缓 冲 队 列 的 方 式 ， 取 得 了 明 显 的 效 果 。 具 体 工 作 流 程 

略 。 

采 用 这 种 方 案 ， 可 以 保 证 服 务 不 会 丢 失 ， 并 且 一 些 静 态 数 据 ， 或 者 可 以 从 数 据 库 中 得 到 的 数 据 ， 

可 以 在 “ 切 入 就 绪 ” 之 前 完 成 ， 而 真 正 开 始 切 入 后 ， 再 恢 复 动 态 的 关 键 的 数 据 ， 从 而 可 以 使 得 切 入 操 

作 对 系 统 的 影 响 最 小 。 

" 结 束 语 

强 实 时 双 系 统 广 泛 地 应 用 于 许 多 关 键 部 门 和 关 键 任 务 。 本 文 论 述 了 关 键 技 术 ， 能 够 满 足 系 统 的 强 

实 时 性 、 高 可 用 、 服 务 不 断 流 的 要 求 ， 较 好 地 解 决 了 双 系 统 中 通 常 会 遇 到 的 结 果 判 别 的 问 题 。 这 个 解 

决 方 案 已 经 成 功 地 应 用 到 了 重 大 工 程 实 践 中 ， 取 得 到 良 好 的 效 果 。 
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