
文章编号：1001 - 2486（2002）05 - 0053 - 04

分块模幂算法!

倪谷炎

（国防科技大学理学院，湖南 长沙 410073）

摘 要：RSA 是目前最成熟的一种公钥密码体系，RSA 加解密算法的速度依赖于模幂算法，因而快速模幂算法一直

是人们感兴趣的课题。该文提出了一种基于分块的模幂算法，对算法复杂性进行了讨论，并与其他模幂算法作了比较，

从理论上论证了它具有更快的模幂速度。
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A Powering Algorithm Based on Disparting Blocks
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Abstract：RSA cryptOsystem is the best One Of the pubIic key cryptOsystems，and its enciphering Or deciphering speed de-
pends On a pOwering aIgOrithm . This paper prOpOses a pOwering aIgOrithm based On disparting bIOcks. By anaIyzing its cOmpIex-
ity and cOmparing the cOmpIexity with Other pOwering aIgOrithms，it is prOved that this is the fastest pOwering aIgOrithm in Z /
nZ.
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随着网络的迅猛发展，信息时代的到来，电子商务的介入，使我们对电子数据交换、电子邮件、电子

资金转帐等数据传输的安全保密就更加关心。公钥密码技术是密码技术的核心，公钥密码体制是实现

数字签名、身份论证和密钥分配的理想方法，而 RSA 算法是目前用得最多的公钥密码算法，可是其加密

速度比较缓慢，从而影响它使用的广泛性，为此一些有关基于 RSA 加密的快速模幂算法的文章不断涌

现，这是一个很有实际意义的研究课题。

1 关于 RSA 公钥密码系统

RSA 公钥密码系统是由 Rivest、Shamir 和 AdIeman 三人根据 Diffie 和 HeIIman 的公钥密码设想提

出的一种数据加密体制，基础是数论的欧拉定理，它的安全性基于大整数分解的困难性。

1 .1 RSA 加密算法

RSA 加密算法的过程是

1）取两个素数 1 和 G（保密）；

2）计算 I = 1G（公开），!（ I）=（ 1 - 1）（ G - 1）（保密）；

3）随机选取整数 6（加密密钥），满足 gcd（ 6，!（ I））= 1（ 6 公开）；

4）计算整数 S（解密密钥），满足 S6"1（mOd!（ I））（ S 保密）。

利用 RSA 加密第一步需将明文数字化，并取长度小于 IOg2 I 位的数字 T 作明文块。

加密算法： 加密后得到密文 C"T6 （mOd I）

解密算法： 解密后得到明文 T" CS （mOd I）
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! ." RSA 安全性

若整数 I（ = pg）被分解，则 p 和 g 成为已知，!（ I）=（ p - l）（ g - l）也就可以算出，进一步，根据同

余式

se!l（mod!（ I））

算出解密密钥 s，于是 RSA 被击破。

但还不能证明对 RSA 攻击的难度就相当于对整数 I 分解的难度。为了安全起见，对素数 p 和 g
还有要求：

a） 素数 p 和 g 长度相差不大；

b） p - l 和 g - l 有大素数因子；

c） gcd（ p - l，g - l）很小。

" 模幂算法

RSA 加密和解密都要进行 mod I 的幂运算［l］，即求 me（mod I）运算。由于 RSA 公钥密码体制中

选取的整数 I 一般是十进制的 200 位以上，加解密运算的速度当然缓慢，因而成为 RSA 加解密的瓶颈

技术，于是有关 RSA 快速加密算法文章不断出现。下面介绍几个用于加密的模幂算法。

" .! 传统模幂算法

求 me（mod N），

l）把 e 表示为二进制，即 e = "
I -l

i = 0
ei2 i ， ei#｛0，l｝

2）对明文 m 进行加密运算过程如下

c!（（⋯（（l·meI - l）2
N·meI - 2）2

N ⋯ mel）2
N·me0）N （l）

（·）2
N 表示先做平方运算，再做模 N 运算。该算法共做了 I + h（ e）- 2 次模 N 乘法运算，其中 h（ e）表

示 e0，el，⋯，eI - l中不为零的个数。

" ." SMM 模幂算法［"］

运用（l）式进行加密迭代，假设每一次迭代后的中间结果为 A ，当 A ，m$
N - l
2 时，下一步迭代计

算方法不变；当 A ，m > N - l
2 时，令 i = N - A ， = N - m，应用下面公式

i2 = A 2（mod N）

i = A m（mod N）

- i ! A（ N - m）!m（ N - A ）（mon N）

进行计算。

" .# ISMM 模幂算法［"］

l）把 e 表示为冗余二进制，即 e = "
I -l

i = 0
ei2 i ，ei#｛l，0，l｝，当幂剩余运算的指数 e 中有三个以上连

“l”时，将 e 表示冗余二进制

e = "
I -l

i = l
pi2 i，pi #｛l，0，l）

式中的“l”表示“ - l”，例如“llll”可以表示为“l00l”。

2）对每一个密文 m 计算 m（mod N）的逆 m - l。

3）从 e 的冗余二进制的高位起，对（l）式用 SMM 算法进行计算。遇到“l”和“0”的位，计算方法不

变；遇到“l”的位就用 m - l去乘上步的中间结果。

该算法共用了 l 次求 m（mod N）的逆 m - l运算和 I + al + 2a2 - 2 次模 N 乘法运算。其中 al 表

示 e 的二进制中单独（非连续）l 的个数，a2 表示 e 的二进制中有二个以上连续 l 的个数。
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! 分块模幂算法

分块模幂思想：首先把加密幂钥 e 表示为二进制，并按连续的“l”和连续的“o”进行分块；其次计算

ae（mod N）时把 e 的二进制中连续的 l 作为一个整体来进行计算。

例如 e = < llooloollloll > 2 = ll oo l oo lll o ll，则

ae（mod N）=（（（all）8·al）32·alll）8·all （mod N）

在计算前，预先算出 al，all和 alll（mod N）。

为对新算法作一般性的描述，把 e 的二进制形式采用如下新的表示形式，记

e =｛（ Ul，1 l），（ U2，1 2），⋯，（ UL，1 L）｝

其中，Ul，U2，⋯，UL 和 1 l，1 2，⋯，1 L 分别为：从 e 的二进制高位往下数，

Ul 表示第一次出现连续“l”的个数；

1 l 表示第一次出现连续“o”的个数；

U2 表示第二次出现连续“l”的个数；

1 2 表示第二次出现连续“o”的个数；

依此类推，因为 e 是奇数，规定 1 L = o。例如 = e < llooloollloll > 2 =｛（2，2），（l，2），（3，l），（2，o）｝。

于是对一般的 e，假设 al，a2，⋯，aL，分别表示相应连续 l 的位置的幂 all⋯l，那么

ae =（⋯（（al）
2 1l + U2·a2）

2 12 + U3⋯）2 1L - l + UL·aL

基于这种思想，结合 SMM 模幂算法［2］，下面给出分块模幂算法。

分块模幂算法：

IDput：l = max｛Ul，U2，⋯，UL｝，m，N
Output：c!me（mod N）

Step l（预处理）计算 al，a2，⋯，al，使 ai < N / 2，且 ai! 1 m 2 i - l（mod N）。如果 aUL! - m 2 UL - l

（mod N），记 sigD = l。

al = m；

for（ i = 2；i < = l；i + + ）ai!a2
i - l·m（mod N）；

if（aL > N / 2）sigD = l；

else sigD = o；

for（ i = l；i < = l；i + + ）if（ai > N / 2）ai = N - ai

Step 2（模幂计算）

c = aUl
；

for（ i = 2；i < = L；i + + ）｛

if（ c > N / 2）c = N - c；

c! c2
Ui + 1i - l·aUi

（mod N）；

｝；

if（sigD = = l）c = N - c；

算法证明：l）先考虑从第 i - l 步到第 i 步的加密过程。假设 ci，ci - l分别是加密到第 i 和 i - l 步

的阶段性密文，即

ci - l = m｛（ Ul，1l），⋯，（ Ui - l，o）｝（mod N），ci = m｛（ Ul，1l），⋯，（ Ui - l，1 i - l），（ Ui，o）｝（mod N）

应用传统的模幂算法

ci !（（⋯（（（ ci - l）
2 1i - l）2·m）2⋯）2·m）2·m（mod N）（共有 Ui 个 m）

!（ ci - l）
2 1i - l + Ui·m 2 Ui - l（mod N）
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! 1（ ci - 1）2 1i - 1 + Ui·aUi
（mod N）

其中“ 1 ”是由于取 ai < N / 2 导致的。

2）由于

（ - I）2! I2（mod N）

c2·（ - a）!N - c2 a（mod N）

所以，由第一个同余式知道在加密算法的前 L - 1 步因取 aUi
< N / 2 和 ci < N / 2 而导致“ 1 ”的出现，但

不会影响密文 c；而到第 L 步，由第二个同余式知道“if（sign = = 1）c = N - c”是不可缺少的。所以该算

法是完全正确的。

! 算法的复杂性分析

由于在 RSA 公钥密码体制中，为确保加密的安全，通常都把 N 和 e 取得相当大，因此在算法复杂

性分析上，主要是看它的模 N 乘法的次数。该算法的 Step1 用了 2 l - 2 次的模 N 乘法；对 Step2 的

for（）循环中每个 i 做 Ui + 1 i - 1 + 1 次模 N 乘法，因此 Step2 共用了

"
L

i = 2
（ Ui + 1 i -1 + 1）= I - U1 + L - 1

次模 N 乘法。总共做模 N 乘法运算 I + L + 2 l - U1 - 3 次。

" 算法复杂性比较

该算法与传统的算法相比较少做了

h（ e）- L - 2 l + U1 + 1#h（ e）- L，（因为通常 h（ e）$2 l + U1）

次模 N 乘法运算。由于每个信息单元都少做这么多次的模 N 乘法运算，那么在对一个文件加密时就

能节约很多的时间。另外，由文献［2］知，取 ai < N / 2 和 ci < N / 2 又能节约不少时间。所以该算法同传

统的算法相比所花的时间会更少。

例如，选取 e，其二进制长度 I = 200，h（ e）= 100，L = 20，l = 7，U1 = 3，新算法模 N 乘法运算次数

New = 200 + 20 + 2 X 7 - 3 - 3 = 228；而用传统模幂算法的模 N 乘法次数 Old = 200 + 100 - 2 = 298。

New / Old = 228 / 298 = 76 .5% ，即仅模 N 乘法一项就节约了近 1 / 4 的时间。

与文献［2］的算法相比较：1）文献［2］的算法在做预处理时先求出 m（mod N）的逆元，由于 N 比较

大，所以求出 m（mod N）的逆将花去很多的时间；2）文献［2］模 N 乘法运算为 I + a1 + 2a2 - 2 = I + L
+ a2 - 2 次，比本文的算法多（a2 - 2 -（2 l - U1 - 3））= a2 + U1 + 1 - 2 l 次。

因此由以上两条，本文算法每对一个信息单元加密将节省更多的时间。
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