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动态网络安全的框架模型
X
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摘  要:针对现有的静态网络安全模型存在的问题,提出了一种动态网络安全框架模型。该安全模型利

用各种安全组件构建了立体的五层防御体系,并实现了防御能力的动态升级。
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Abstract: A dynamic network security model to solv e the limitations of classic static network secur ity model is proposed.

T his security model makes use of all kinds of security components to construct a five-layer defense architecture w hose defensive

ability can upg rade dynamically.
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层出不穷的安全漏洞,自动传播的网络病毒, 网络上随处可以下载的攻击程序, 尤其是分布式、协同

式攻击的出现, 对网络安全造成了巨大的威胁[ 1]。传统的静态网络安全观念(认为安全是静态的,可以

一劳永逸的,只要精心挑选安全工具,精心布置以后就不用维护了)不能适合现代网络安全的需要。

网络的发展是动态的,不断有新的协议、操作系统、应用软件发布和应用,伴随出现的有大量新的漏

洞、病毒、攻击程序, 相应的网络安全模型也必须是动态的。在对现有的各种安全技术做了深入分析的

基础上,本文提出了一种动态网络安全框架模型。该动态安全模型将现在已有的安全技术和成功的安

全经验结合在一起, 构造了一种多层次、综合各种安全工具、相互联动的安全体系。该安全体系强调动

态,系统的防御能力是随着时间递增的,能够根据现有的安全状况自动调整。

1  传统静态网络安全框架模型的不足

网络安全框架模型中包括各种网络安全组件,如防火墙、加密和认证系统、入侵检测系统、防病毒系

统、漏洞扫描和补漏系统、灾难恢复、攻击陷阱、攻击反击等[ 2, 3]。网络安全框架模型主要定义所使用的

安全组件以及模型内各安全组件的关系。

静态网络安全框架模型主要有以下特征:

( 1) 主要采用了静态网络安全技术,如防火墙,加密和认证技术等。

( 2) 模型内各部件的防御或检测能力是静态的。

( 3) 模型内各部件孤立工作,不能实现有效的信息共享、能力共享、协同工作。

静态网络安全框架模型存在的问题:

( 1) 静态的网络安全技术提高了黑客攻击成功的门槛,能够挡住大多数的攻击, 但是少数能够穿透

静态网络安全技术构成的屏障攻击将对系统造成极大的危害。

( 2) 静态网络安全组件的防御能力是固定的,不能随着环境的变化而不断变化, 而攻击者的攻击能
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力是不断提升的。在安装的初始阶段, 安全组件的防御能力大于黑客的攻击能力, 但随着时间的推移,

黑客的攻击能力终将超过安全组件的防御能力。

( 3) 静态网络安全组件的防御或检测能力不能动态地提升,只能以人工或者定期的方式升级, 但这

往往是亡羊补牢。

( 4) 单个的安全组件所能获得的信息是有限的, 不足以检测到复杂攻击, 即使检测到了也不能做出

有效的响应。

总之,传统的静态网络安全框架模型不足以解决现有的各种安全威胁,不能构建一套有效的网络安

全防护体系。面对日益流行的分布式、协同式攻击,任何单个的安全组件防御能力是有限的, 只有各安

全组件实现有效的互动, 构成整体安全解决方案, 才能进行有效的检测和防护。

2  动态网络安全的框架模型

2. 1  模型体系结构

该框架模型将各网络安全组件构建成多层的纵深防御体系,形成对系统的全方位、多层次的立体防

护。模型体系结构见图 1,该模型共分为五个层次。

图 1  动态网络安全框架模型的体系结构

F ig. 1 Architecture of dynamic netw ork secur ity framew ork model

( 1) 第一层由漏洞扫描和补漏系统组成, 主要任务是主动检查并补上系统漏洞。历史数据显示大

多数的黑客进攻都是利用已有的系统漏洞,该防御层能有效减少黑客进攻成功的可能性。

( 2) 第二层由防火墙系统和加密认证系统组成, 它们是典型的静态防御技术, 能抵御多数黑客的攻

击,大大提高黑客发动成功进攻的技术门槛。

( 3) 第三层由入侵检测、攻击陷阱、反病毒系统组成, 它们是动态安全检测技术, 用于及时发现黑客

与不良程序的入侵。

( 4) 第四层由防守反击系统组成,主要任务是根据接收到的入侵检测系统和攻击陷阱系统的报警

后,对攻击者进行反击。

( 5) 第五层由备份、灾难恢复系统构成。备份系统对系统的关键信息做备份, 灾难恢复系统则利用

备份信息对受损的系统进行恢复。

除了五层防御以外, 框架模型还包括一些基本的服务。通信服务向安全组件提供通信服务;动态升

级服务动态提升系统的防御能力; 动态配置服务根据环境的变化调整系统的配置。

防御体系充分利用现有的网络安全技术,将其组合,使之发挥最高的防御能力, 并且承认风险的存
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在,有效利用备份及灾难恢复技术,使灾难损失减小到最低限度。防御体系的理想效果是使能穿透防御

层的黑客攻击数逐层减少,到达第五层的攻击将对系统造成损害,但只要其不能穿透第五层, 其危害将

是有限的。

2. 2  模型数据结构

模型的数据结构是实现动态模型的关键环节。本模型的数据结构由 10个部分组成: 漏洞库;漏洞

补丁库;攻击特征库;病毒特征库; 响应策略库;备份数据库;攻击程序库;防火墙规则;中间结果库;管理

员。模型数据结构有如下特点:

( 1) 漏洞库、漏洞补丁库、攻击特征库、病毒特征库通过 CVE编号相关联。

( 2) 各安全组件有公用的中间结果库, 可以进行关联分析。

( 3) 响应策略库定义了从动态配置防火墙、启动攻击程序到灾难恢复等多种响应策略。

( 4) 将管理员作为数据结构的重要一员。理由是管理员拥有丰富的知识,其知识可以经常升级,该

框架模型利用管理员的知识对其它数据结构进行维护。目前的网络安全技术还没有发展到无需人的干

预也可以可靠有效地运行,各种机器学习和自适应系统也都有缺陷, 本模型将管理员的知识作为一个重

要的数据结构引入, 并利用其动态性更好地实现模型的动态。

2. 3  动态升级机制

静态网络安全模型内部各部件的防御或检测能力是静态的, 其防御或检测能力不能随着环境的变

化而不断有效地得到提升。本模型通过以下手段实现了系统防御或检测能力的动态提升:

( 1) 各安全组件有专门的升级代理,其功能是在 Internet 上寻找相关的升级信息。

( 2) 升级代理综合利用 PU SH 和 PULL 实现有效的升级。

( 3) 根据运行的结果由管理员进行能力调整或升级。

图 2以入侵检测系统攻击特征库的动态升级说明了模型的动态升级机制。

2. 4  通信机制

动态网络安全框架模型涉及复杂网络环境下的多样化系统之间的通信,其通信需求如下[ 4] :

Ó 能实现异构操作系统平台之间的通信,如Window s、U nix、Linux 等平台。

Ó 最大限度地实现异构网络之间的通信,如以太网, FDDI、广域网等。
Ó 传输的信息有标准的表示机制,支持扩展。
Ó 有很强的安全机制, 支持认证和加密。
Ó 支持信息在复杂网络环境下的可靠传输,有缓存机制。
Ó 能兼顾实时性和传输性能的考虑。
Ó 同时支持信息的 PUSH 和 PU LL 技术。

综合考虑各种传输技术, 采取的通信机制如图 3所示。该通信机制的特点是:

Ó 采用成熟的 CORBA中间件技术有效地解决了异构网络、异构系统下的安全通信。

Ó 采用消息事务层解决消息的可靠传送、实时性等事务性问题。
Ó 消息采用符合国际标准的 XML 格式表示,有很好的通用性和扩展性。

3  模型分析

动态网络安全框架模型的特点如下:

( 1) 多层防御体系。各安全组件按其功能和特点构成多层防御体系,各层之间既能互动,又保持相

对的独立。黑客必须突破所有的防御层才能对系统造成损害。

( 2) 系统的防御能力能动态提升。

( 3) 模型内各安全组件能实现互动。模型内的安全组件是相互协作的, 如入侵检测的结果将检测

结果通知防守反击系统, 它根据响应策略库进行各种响应, 例如通知防火墙切断黑客的入侵连接或者调

用攻击程序对黑客实施反击。
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图 2  入侵检测系统的动态升级
Fig . 2  Dynamically upgr ading of intr usion detection system

   图 3  模型的通信机制
F ig. 3 Communication mechanism of model

( 4) 自动化响应与人的智能相结合。该框架模型除了充分利用自动化响应提高对抗黑客的能力和

减轻管理员负担义务以外,还将管理员置于非常重要的地位。

4  结束语

黑客的进攻对因特网造成了严重的威胁,如何有效抵御黑客的进攻已经成为一个关系国家经济和

军事安全的重要问题。针对现有的静态网络安全模型存在的问题,提出的动态网络安全模型,利用各种

安全组件构建了立体的多层防御体系, 并能实现防御能力的动态升级。
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