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高性能路由器并行转发技术!

胡晓峰，孙志刚

（国防科技大学 计算机学院，湖南 长沙 410073）

摘 要：随着线路传输速率的快速提高，报文线速转发面临极大挑战。基于并行处理技术，提出分布式并

行转发引擎结构，实现高速报文转发。针对并行转发引擎负载分配问题，设计 AHDA（Adaptive Hashing Dispatch
Aigorithm）算法，该算法为综合考虑负载均衡和报文保序提供支持。模拟结果表明，AHDA 算法均匀分配负载，

保证很低的报文乱序率，对网络处理器规模具有良好的可扩展性。
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Parallel Forwarding in High Performance Router
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Abstract：It is a great chaiienge to forward packets at iine rate as the iine rate grows rapidiy. This paper proposes a distributed
paraiiei forwarding engine to soive this probiem based on paraiiei processing. Adaptive Hashing dispatch aigorithm（AHDA）is proposed
to dispatch the packets received，which compromises between ioad baiance and packet ordering. Simuiation resuits show that AHDA
aigorithm dispatches ioad in a baianced way，reorders packets at iow rate，and scaies weii with the number of network processors.
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互联网流量的快速增长对网络容量提出很高要求，光纤通信技术的发展解决了传输带宽问题，而路

由器受限于微电子技术的发展水平，成为互联网发展的瓶颈［1］。

转发引擎是路由器的核心部件，主要负责 IP 路由查表和报文分类。由于当前主要的路由查找模式

是最长前缀匹配，匹配的不精确性导致大量的查找开销，设计适应大规模路由表和高速线路的 IP 路由

查找算法面临极大挑战［2］。报文分类是一个多维匹配问题，匹配模式的任意性要求支持大的分类器集

合和任意范围的匹配，它的设计难度更甚于路由查表［3］。因此报文转发技术是制约路由器性能提高的

一个关键因素。

解决报文转发性能瓶颈的一种方法是引入并行处理技术，使用多个较低速转发模块实现高速并行

转发引擎［4，5］。负载分配是并行转发引擎的关键问题，需要综合考虑负载均衡和报文保序，在提高吞吐

率的同时降低对端系统的影响。

Kenci［4］基于最大随机权值算法［6］，引入自适应负载调整机制，避免网络流量的非一致性造成负载

分配不均衡。作者证明，改变报文分配方式影响的报文数最少，从而保证最低的报文乱序率。由于算法

的复杂度为 !（"）（" 为转发模块数），如何适应高速网络环境是需要进一步解决的问题。

Cao［7］提出的基于表格的哈希算法特别适合应用于并行转发引擎，该算法根据哈希函数确定表项索

引，然后向表项定义的转发模块分配报文。基于表格的哈希算法的特点是，采用不同策略修改表项内容

可以实现不同的负载分配方式。一种比较直观的策略是根据阈值修改表项，当某个处理模块的负载大

于阈值时，将其部分负载分配到较空闲的模块处理。这种工作策略的缺点是，在流量局部性较强的情况
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下，会导致模块负载的急剧变化，引起负载的振荡性调整。为此，Wang［5］提出基于概率的表项修改策略

EHDA（Enhanced Hash-based Distributed AIgorithm），当负载大于阈值时，依概率调整负载分配方式，从而有

效解决各模块负载剧烈变化的问题。EHDA 针对 TCP 协议对乱序敏感的特点，提出应该优先保证 TCP
报文顺序。调整概率的计算是该策略的核心问题，既需要考虑负载均衡和报文保序，还要求配置灵活，

适应不同特性的网络流量。但是，Wang 仅列举了具体的概率设置实例，没有讨论一般化的计算方法。

针对该问题，本文设计负载分配算法 AHDA（Adaptive Hashing Dispatch AIgorithm），算法参数含义明确，配

置简单，能够根据转发模块的负载状况和网络流量灵活地提供报文保序和负载均衡支持。

文献［4，5］讨论的并行转发引擎将转发模块组织成共享资源，为所有输入端口提供服务，请求和应

答两次经过交换开关，造成较大的通信开销。其次，为了保证负载均衡，输入端口需要及时获取转发模

块的负载状况，而状态信息的采样通常存在滞后和更新不同步等问题，影响负载分配的均衡性。分布式

并行转发引擎结构改变转发模块的集中组织方式，将报文转发功能分布到各个线卡实现，解决了集中式

并行转发引擎存在的问题。因此，本文针对分布式并行转发引擎结构进行研究。

1 分布式并行转发引擎

1 .1 结 构

分布式并行转发引擎由负载分配器 DMUX、报文整合器 MUX 和网络处理器（即转发模块）组成，与

外部线路和交换系统接口，如图 1 所示。各线卡均包含一个转发引擎。

图 1 分布式并行转发引擎模型

Fig.1 The modeI of distributed paraIIeI forwarding engine

接收报文后，负载分配器将报文分配到网络处理器，各网络处理器并行处理报文，报文整合器将处

理完的报文发送到交换系统。负载分配算法控制负载分配器的工作方式，它是保证并行转发引擎高效

运行的关键。下面着重介绍我们提出的负载分配算法 AHDA。

1 .2 负载分配算法 AHDA
假设并行转发引擎由 N 个网络处理器组成，分别记作 Ni（0! i!N），报文的流标识为 Packet。负

载分配算法的任务是寻求函数 f，建立报文与网络处理器之间的映射关系，即 f（Packet）= Ni。AHDA 算

法采用基于哈希表的映射方式，报文的流标识需要经过两级映射才能确定网络处理器，即 f（Packet）=
f2［ f1（Packet）］= Ni，f1 的值域为哈希表项的索引集合，哈希表实现二级映射函数 f2，表项内容为网络处

理器标识。间接映射的工作方式如图 2 所示。修改哈希表项可以改变报文与网络处理器的映射关系，

调整网络处理器的负载，为实现负载均衡和报文保序提供有力支持。

AHDA 算法包括计算哈希表索引和调整负载分配方式两部分功能。分析结果表明，报文目的 IP 地

址的低 8 位具有较强的随机性［7］，将它作为哈希值既满足均匀分配负载的要求，还具有简单高效的特

点。

负载分配的自适应调整机制是分布式并行转发引擎设计的难点。当网络处理器的负载较重时，
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图 2 报文—网络处理器的间接映射方式

Fig.2 Mapping of packets to network processors

AHDA 算法依概率选择其它网络处理器处理报文，实现负载分流，同时避免网络处理器负载剧烈变化，

降低报文乱序率。队列长度反映网络处理器的忙闲程度，为了避免流量抖动引起映射关系的频繁变化，

根据（l）式计算平均队列长度 Aug-Oueue-Len，将它作为网络处理器负载的衡量参数。式中 w 为影响因

子，描述瞬时队列长度 Oueue-Len 对平均队列长度的贡献。

Aug-Oueue-Len = Aug-Oueue-Len !（l - w）+ Oueue-Len ! w （l）

报文乱序对不同协议的影响不同，因此需要实现不同的报文保序和负载均衡目标。为此，AHDA 算

法在哈希表中为 TCP 和 UDP 设置不同表项。其次，当网络处理器发生拥塞时，UDP 报文与网络处理器

映射关系的调整概率大于 TCP，以优先保证 TCP 报文的顺序。TCP 和 UDP 哈希表项的更新概率如式（2）

和式（3）所示：

P tcp =

0， 当 Aug-Oueue-Len < Th-Min tcp

Aug-Oueue-Len - Th-Min tcp
Th-Max tcp - Th-Min tcp

， 当 Th-Min tcp"Aug-Oueue-Len < Th-Max tcp

l， 当 Aug-Oueue-Len#Th-Max










tcp

（2）

Pudp =

0， 当 Aug-Oueue-Len < Th-Minudp

Aug-Oueue-Len - Th-Minudp
Th-Maxudp - Th-Minudp

， 当 Th-Minudp"Aug-Oueue-Len < Th-Maxudp

l， 当 Aug-Oueue-Len#Th-Max










udp

（3）

式中 Th-Min tcp、Th-Max tcp、Th-Minudp和 Th-Maxudp为队列长度阈值，通过设置不同阈值可以平衡负载

分配和保序要求。队列阈值对并行转发引擎的性能影响很大，必须选择恰当的队列长度阈值。一般地，

有以下取值要求：（l）Th-Min tcp大于 Th-Minudp；（2）队列长度阈值上限为下限的 2 倍；（3）重负载情况时可

设置较高的阈值，以获得更好的综合性能。

综合以上，AHDA 算法的描述如图 3 所示。

接收输入报文后：

Stepl：将目的 IP 地址的低 8 位 DstIP［7. .0］作为哈希表索引，根据协议类型选择网络处理器

Step2：计算网络处理器的平均队列长度 Avg-oueue-len：

if（队列非空）

Avg-oueue-len = Avg-oueue-len!（l - w）+ oueue-len!w

Step3：根据报文类型，计算映射表项修改概率 P，以概率 P 选择负载最轻的网络处理器 Ni 处理当

前报文，并将哈希表项内容改为 Ni

图 3 AHDA 负载分配算法

Fig.3 AHDA payIoad dispatching

! ." 负载汇聚算法

报文整合器运行负载汇聚算法，将完成处理的报文发送到交换系统。负载汇聚算法用轮询方式为
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网络处理器提供服务，算法描述如图 4 所示，其中 PRR为轮询指针。

stepl：根据 PRR选择优先级最高，而且输出队列非空的网络处理器 Nj

step2：if（存在这样的 Nj）

发送 Nj 队列头报文

PRR =（PRR + l）mod N

图 4 负载汇聚算法

Fig.4 Payload concentration algorithm

! 性能分析

通过模拟实验分析了分布式并行转发引擎的性能，模拟实验将 NLANR 提供的实际网络流量作为输

入源（http：/ / pma. nlanr . net / Dailytr /）。根 据 Lightreading 对 代 表 性 路 由 器 的 测 试 结 果（http：/ / www.
lightreading. com），模拟实验假设报文处理时间均值为 70!S，服务时间服从几何分布。转发引擎包含 4 个

网络处理器。比较了 AHDA 与哈希映射算法 HDA 和轮询调度算法 RRDA 的负载分配均衡率、平均延时

和 tCP 报文乱序率。

HDA 算法根据报文源目 IP 地址的异或值直接确定网络处理器［7］。RRDA 算法以轮询方式将报文

分配到各网络处理器。AHDA 算法的参数配置为 Th-Minudp = 2，Th-M  udp = 4，Th-Min tcp = 2，Th-M  tcp =
5。

图 5 给出 3 种算法的负载分配情况，从图中可以看到，HDA 算法的负载均衡特性最差，这是因为它

没有自适应机制，不能动态调整报文分配方式。RRDA 算法的轮询分配方式保证负载均衡。AHDA 算法

具有较好的负载均衡特性，各网络处理器的负载接近 25%。图 6 给出固定时间段内各网络处理器分配

的报文数随时间的变化情况，该图显示负载表现出较好的均匀性，这说明 AHDA 算法能够及时调整负载

分配方式，具有良好的自适应性。

图 5 负载分配比例

Fig.5 Proportion of packetS diSpatched to NPS
图 6 负载分配随时间变化情况

Fig.6 Evolution of the payload to different NPS

表 l 给出报文乱序率和报文平均延时。HDA 算法没有改变报文的分配方式，它不会造成报文乱

序。RRDA 算法强调负载分配的均衡性，因此报文乱序率较高，达到 l . 95%。AHDA 算法的报文乱序率

为 0 .l39%，与 HDA 算法相比，它以较低的报文乱序率为代价，取得了均衡的负载分配。

在平均延时方面，RRDA 算法的平均延时最小，而 HDA 算法的平均延时高于 ll 534!S，这是因为负

载分配的不均衡性极大地增加了报文延时。AHDA 算法的自适应机制保证报文的平均延时与 RRDA 算

法基本相当。
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表 1 报文乱序率和平均延时

Tab.1 Packet reordering rate and average iatency

乱序率 平均延时（!s）

HDA 0 11 534.722

RRDA 0.019547588 404.75178

AHDA 0.001394213 416.91137

图 7 8NP 时负载分配比例

Fig.7 Proportion of packets dispatched to 8 NPs

从表 1 还可以看到，由 4 个网络处理器组成的转发引擎处

理能力不足，导致 AHDA 的平均延时较大。为此，我们将网络处

理器增至 8 个，图 7 给出各网络处理器的负载比例。该图显示

各网络处理器的负载比例接近于 12 .5%，保证了负载均衡，说明

AHDA 算法在更多网络处理器的配置情况下，仍具有很好的负载

均衡特性。

表 2 给出在不同配置情况下，哈希表的更新次数、报文乱序

率和平均延时。增加网络处理器个数提高转发引擎的处理能

力，哈希表的更新次数下降两个数量级。相应地，报文乱序率和

平均延时也远低于 4 个网络处理器的配置情况。

表 2 哈希表更新次数、报文乱序率和平均延时

Tab.2 Update times to Hash tabie，packet reordering rate and average iatency

4 个 NP 配置 8 个 NP 配置

哈希表更新次数 824 828 5850

乱序率 0.001394 8.49E - 05

平均延时（!s） 416.91137 148.14321

性能分析表明，HDA 和 RRDA 算法不能兼顾报文保序和负载均衡，在某一方面存在较大性能损失。

与这两种算法相比较，AHDA 算法可以对报文保序和负载均衡合理折衷，具有更高的综合性能，另外算

法还具有良好的可扩展性。

! 小 结

针对高速网络环境报文线速转发实现困难的问题，提出分布式并行转发引擎结构，并设计了负载分

配算法 AHDA，该算法综合考虑报文保序和负载均衡性能，对网络处理器数量具有较好的可扩展性。

队列长度阈值是 AHDA 算法的重要参数，本文仅给出一个基本的取值原则。今后工作将进一步分

析不同参数配置对应的系统吞吐量和乱序率，全面理解参数对性能的影响，为合理选择队列阈值提供理

论指导。
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