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基于分数傅立叶变换的图像隐藏技术!

刘 莉，周 朴

（国防科技大学 光电科学与工程学院，湖南 长沙 410073）

摘 要：提出一种利用分数傅立叶变换实现图像隐藏的新方法。将多个不同图像的信息分别经不同阶的

分数傅立叶变换后，记录在同一谱平面上，实现了图像的第一重隐藏。通过相位编码后，对谱平面进行另一次

分数傅立叶变换，实现图像的第二重隐藏。在解密时，需要特定的分数阶及正确的解码相位才能再现不同 的

初始图像。提出的新方法用不同的分数阶实现多幅图频谱叠加的互不干扰，用相位编码使得两次的分数傅立

叶变换互不干扰，随机设置多重密钥，且每重密钥都极其重要，使得破译的难度提高，因此图像加密的结果 更

加安全。
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The Application of Fractional Fourier Transform in Hiding Images

LIU Li，ZHOU Pu
（CoIIege of PhotoeIectricity Science and Engineering，NationaI Univ . of Defense TechnoIogy，Changsha 410073，China）

Abstract：A new method of hiding images based on fractionaI Fourier transform（FRT）is presented . With this method，the FRT of

severaI images with different fractionaI orders are recorded on one pIate . And another fractionaI fourier transform accompIishes the hiding

after adding the phase encoding . In order to reconstruct the encoded images，severaI FRT with certain orders and particuIar phase

encoding are needed . That makes the encrypted images more difficuIt to decrypt even by an authorized person .
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1993 年，Lohman 利用 Wigner 相空间旋转的概念定义了分数傅立叶变换，并给出了分数傅立叶变换

的积分形式及基本性质［1］。由于分数傅立叶变换在保留傅立叶变换的原有性质和特点的基础上，又将

其分数阶作为一个新的自由度，从而可获得许多新的应用。1995 年，PhiIippe Refregier and Bahram Javidi
提出了利用随机相位编码进行光学加密的理论［2］。由此，相位编码成为图像加密的关键因素，随之出现

了双相位编码应用于光学加密［3］。在国内，基于分数傅立叶变换的光学图像隐藏多以光学实现的形式

出现［4 ~ 9］，随着分数傅立叶算法的不断改进以及计算机硬件、软件的更新换代，使得我们可以在计算机

上将分数傅立叶变换的算法应用于图像信息的隐藏与再现。

1 利用分数傅立叶变换实现图像隐藏和再现

1 .1 分数傅立叶变换的定义及与本算法相关的基本性质［10］

一维函数的分数傅立叶变换定义如下（将自变量改为二维矢量就可以直接推广到二维情况）：
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式中，G（!）称为 g（ x）的分数傅立叶谱，"称为分数傅立叶变换的阶，可为任意实数，F -"｛｝是 F"｛｝的逆

变换。当" =!/ 2 和" = -!/ 2 时，它转化为常规傅立叶变换，也就是说常规傅立叶变换是分数傅立叶
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变换的特殊情况。

分数傅立叶变换是线性变换，即有

F!｛Ag（ x）+ Bh（ x）｝= AF!｛g（ x）｝+ BF!｛h（ x）｝ （2）

!阶和"阶变换依次作用的结果相当于（! +"）阶的一次变换，即

F!｛F"｛g（ x）｝｝= F!F"｛g（ x）｝= F!+"
｛g（ x）｝ （3）

因为变换关于!具有周期性，周期为 2!，所以

F2 n!｛g（ x）｝= g（#）， F（2 n + l）!｛g（ x）｝= g（ -#）， F2 n!+!｛g（ x）｝= F!｛g（ x）｝

!和 P 的关系为! = P!/ 2，因此!阶广义傅立叶变换还可表为 F（ P）｛g（ x）｝，其主值区间为!!（ -!，!］

或 P!（ - 2，2］。

例如，当 P = Pl + P2 = 0 时，F（0）｛g（ x）｝= F0｛g（ x）｝= g（#），即 0 阶分数傅立叶变换给出函数本

身，也就是说对当对原像进行分数傅立叶分数阶 P2 = - Pl 的逆变换时，再现原像；

当 P = Pl + P2 = 2 时，F（2）｛g（ x）｝= F!｛g（ x）｝= g（ -#），即!阶分数傅立叶变换则给出它的倒

像；

当 P = Pl + P2 = 4 时，F（4）｛g（ x）｝= F2!｛g（ x）｝= g（#），即经周期 2!后又重现原像。

! ." 信息隐藏的图像处理流程

该方法把分数阶作为一个约束条件和保密的自由度，用不同的分数阶实现多幅图频谱叠加的互不

干扰，把相位编码也作为加密的条件，使两次的分数傅立叶变换之间也不互相干扰。具体过程为：将多

个不同图像的信息分别经不同阶的分数傅立叶变换后，记录在同一谱平面上，加入相位编码后，再进行

下一次分数傅立叶变换，从而实现多幅图像的多重隐藏。在解密时，需要特定的分数阶及正确的解码相

位才能再现不同的初始图像。信息隐藏的图像处理流程如图 l 所示。

设 A、B、C 为三幅待隐藏的图像，a、6、c 为解密得到的三幅图像，虽然解密图像含有噪声，但基本

能看到图像的基本信息。

图 l 基于分数傅立叶变换的信息隐藏流程

Fig .l The flow chart of hiding information based on fractional Fourier transform

! .# 图像隐藏过程

本文分以下两个步骤在频谱面隐藏图像信息。

l .3 .l 第一重隐藏

以两幅图为例，设待加密的图像分别为 fl（ x，y）和 f2（ x，y）。对物函数 fl（ x，y）作分数阶为 Pl 的

分数傅立叶变换，得到其分数傅立叶变换频谱 Fl
Pl（ U，V），或称 Pl 阶分数域谱。同样，对另一物函数

f2（ x，y）进行分数阶为 P'l 的分数傅立叶变换，得到其分数域谱 F2
P'l（ U，V）。之后将 Fl

Pl（ U，V）和

Fl
P'l（U，V）进行相干叠加，得到一个新的分数域谱 F（U，V），其数学表达式为
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F（U，V）= Fl
Pl（U，V）+ Fl

P'l（U，V） （4）

l .3 .2 第二重隐藏

加入相位编码 Ml（U，V）= exp［ 6（U，V）］之后，再进行一次 P2 阶分数傅立叶变换，其数学表达式

为

Fp2｛exp［ 6（U，V）］F（U，V）｝ （5）

! ." 图像再现过程

图像再现过程即为加密过程的逆过程，亦分为两个步骤。

l .4 .l 第一重解密

再现图像的分数傅立叶变换的分数阶必须与加密时的分数阶匹配，方可再现出原始的图像信息，这

里最简单的情况为分数阶之和为 0 的情况。

为了恢复初始图像 f（ x，y），保密图像需要先进行级次为 K2 = - P2 的分数傅立叶变换，然后用解

码相位 M2 = exp［ -  6（U，V）］滤波，数学上可表示为

F - P2｛Fp2｛exp［ 6（U，V）］F（U，V）｝｝exp［ -  6（U，V）］= F（U，V） （6）

l .4 .2 第二重解密

作分数阶为 Kl = - Pl 的分数傅立叶变换，得到含有噪声 F2
- Pl［ F2

P'l（ U，V）］的物函数 f'l（ x，y），

即：

f'l（ x，y）= Fl
- Pl［Fl

Pl（U，V）］+ F2
- Pl［F2

P'l（U，V）］= fl（ x，y）+ F2
- Pl［F2

P'l（U，V）］ （7）

作分数阶为 K'l = - P'l 的分数傅立叶变换，则得到含有噪声 Fl
- P'l［ Fl

Pl（ U，V）］的物函数 f'2（ x，

y），即：

f'2（ x，y）= Fl
- P'l［Fl

Pl（U，V）］+ F2
- P'l［Fl

P'l（U，V）］= Fl
- P'l［Fl

Pl（U，V）］+ f2（ x，y） （8）

对多幅图进行加密隐藏，每幅解密图虽然都会受到由其它图引起的噪声干扰，但基本上可以看出图

像的基本特征，由此达到了图像隐藏的目的。如果被加密隐藏的仅是幅单图，那么其解密图像就没有噪

声干扰，重现像将是非常清晰的。

在这种方法中，将两个不同的图像分别经不同阶的分数傅立叶变换后，记录在同一谱平面上，它需

要两个特定的分数傅立叶变换才能再现出所记录的原始图像信息，即再现像分别与隐藏图像时所选的

分数傅立叶变换的阶数有关，即分数阶 Pl、P'l、P2 具有加密作用。此外，随机相位编码 Ml（ U，V）也成

为图像加密的重要参数。

# 计算机模拟

为了检验本文基于分数傅立叶变换的图像隐藏的有效性，我们用 Matiab 语言编程对两幅像元的灰

度图进行了隐藏与再现的计算机模拟实验。

# .! 图像加密实验

图 2（a）、（b）为待隐藏的灰度图。先对图像 2（a）进行分数级次为 Pl = 0 . l 的第一次分数傅立叶变

换，对图像 2（b）进行分数级次为 P'l = 0 .6 的第一次分数傅立叶变换，并记录在同一谱平面上，再加入由

计算机随机函数产生的随机相位编码 Ml，又经过 P2 = 0 .2 的第二次分数傅立叶变换，完成二重加密图

像如图 2（c）。
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a .原始图像 1 b .原始图像 2 c .加密后的图像

图 2 图像的加密

Fig .2 The Original image and the encrypted image
! .! 解密及解密噪声

当分数阶匹 配、解 码 相 位 正 确 时，可 得 到 正 确 解 密 的 图 像，即 当 M2 正 确，分 数 阶 K2 : - P2 :
- 0 .2，K1 : - P1 : - 0 .1 时，得出解密图像 3（a）；当分数阶 K2 : - P2 : - 0 .2，K'1 : - P'1 : - 0 .6 时，

得出另一幅解密图像 3（b）。

a .解密图像 1 b .解密图像 2

图 3 图像的正确解密

Fig .3 Decrypted image with the right keys

在分数阶密钥 K1 或 K'1、K2、解码相位密钥 M2 中，只要有一个错误，就无法获得正确的解密图像。

图 4（a），（a'）为与 K1，K'1 有 0 .01 偏差，其它密钥正确的解密结果；图 4（b），（b'）为与 K2 有 0 .01 偏差，

其它密钥正确的解密结果；图 4（c），（c'）为分数阶密钥正确，解码相位密钥错误时的解密结果。从图 4
可以看出，在这三重密钥中，即使密钥参数与正确密钥参数之间仅有一个小小的偏差，也无法获得正确

的解密结果，因而有着极强的安全性。

a . K1 错误，K2、M2 正确 a' . K' 1 错误，K2、M2 正确

b . K2 错误，K1、M2 正确 b' . K2 错误，K' 1、M2 正确
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c . !2 错误，"1、"2 正确 c' . !2 错误，"# 1、"2 正确

图 4 错误解密的结果

Fig .4 Decrypted image with a wrong key

各种情况下的解密结果可以用表 1 说明。

表 1 图像在分数阶密钥、解码相位密钥取不同值时的解密情况

Tab .1 The different Decrypted images with different keys

3（a） 4（a） 4（b） 4（c） 3（b） 4（a'） 4（b'） 4（c'）

"1 ! > ! !

"# 1 ! > ! !

"2 ! ! > ! ! ! > !

!2 ! ! ! > ! ! ! >

! 结束语

本文以分数傅立叶变换的理论为基础，提出了基于分数傅立叶变换结合相位编码对多幅图像进行

多重加密解密的方法，并用计算机模拟的方法进行了验证。

研究结果表明，采用分数傅立叶变换同时配合相位编码的图像隐藏，具有多重密钥，即分数级次密

钥 "1 = - $1 或 "1 = - $#1、"2 = - $2 和解码相位密钥 !2。虽然分数阶密钥具有周期性，其主值区间

为（ - 2，2］，但由于密钥的精密性，即使是很小的偏差都无法正确解密。在又多了两重密钥并添加了相

位密钥的情况下，这无疑将使图像加密的结果更加安全，就算了解此加密原理，破译的概率也很小。

本文仅对灰度图像进行了处理，对真彩色图像亦可作类似处理。虽然取得了初步进展，但还有不足

之处：文中所采用的方法对图像的恢复不可避免地存在噪声，但图像的基本特征已可见，不影响识别原

物，若要得到更加清晰的图像，则需对恢复的图像进行去噪处理，如何获得较满意的去噪图像，尚在进一

步的研究当中。
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