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基于遗传算法的信息系统安全技术方案!

陈 光，匡兴华
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摘 要：组织如何制定优化的信息安全技术方案以降低脆弱性对其信息系统的威胁，是信息安全管理 领

域的关键问题。在描述信息系统安全技术方案决策模型的基础上，提出了一种求解信息系统安全技术方案优

化问题的自适应遗传算法，使得组织能以最少的方案实施费用最大限度地处置脆弱性，并以实例说明了该算

法的有效性。
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The Information System Security Technology
Scheme Based on Genetic Algorithm
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Abstract：How can the organizations form optimum system security technoiogy schemes to reduce the threat caused by vuinerabiiities

of their information systems is the key probiem in information security management fieid . On the basis of describing the muiti-goai

decision-making modei of the information system security technoiogy scheme，this paper presented a seif-adaptive genetic aigorithm for

security technoiogy scheme of the information system enabiing the organizations to choose the minimai-cost security technoiogy scheme

that can address the maximum vuinerabiiities . And exampies are given to demonstrate the vaiidity of the aigorithm .
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随着计算机与通信技术的不断发展，信息系统已经成为组织赖以生存的重要战略资源。然而，信息

系统本身存在大量脆弱性———由于系统硬件、软件或者安全策略上的错误而引起的缺陷或安全隐患。

这些脆弱性一旦被恶意利用，将会对组织的信息安全产生严重的威胁［1］。因此，制定优化的安全技术方

案，以减轻脆弱性对信息安全的威胁，对控制组织信息安全风险具有重要意义。

以往对信息系统安全技术方案的研究大多是从技术角度展开的。当前，有研究指出，应将经济学思

想引入到信息系统安全管理实践中，追求安全投入 ROI（投资回报率）最大化［2］。因而，在制定安全技术

方案时，必须综合考虑脆弱性、安全技术及其脆弱性处置能力，以及安全技术费用等多种因素，以最少的

方案实施总费用，最大限度地降低脆弱性对信息安全的威胁。这样，信息系统安全技术方案问题不再局

限于单纯的技术层面，而是成为一个非常复杂的管理决策问题。人们往往难于直接解决，而必须依赖于

有效的决策工具求解。为此，本文在描述信息系统安全技术方案决策模型的基础上，提出了一种求解安

全技术方案问题的遗传算法，并验证了该算法的有效性。

1 信息系统安全技术方案问题的决策模型

信息系统安全技术方案问题可以表述如下：

设信息系统的脆弱性分布情况为：! =（ "1，"2，⋯，"#），# 为信息系统可能具有的脆弱性的种类数，

"$（ $ = 1，⋯，#）表示第 $ 种特定脆弱性，可以取两个值 1 或 0。值 1 表示组织的信息系统存在第 $ 种脆
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弱性，值 0 表示不存在。各种脆弱性会在不同程度上对信息系统安全造成威胁。信息安全管理人员可

通过分析信息系统的脆弱性权图或攻击图［3］，采用专家评分法、层次分析法（AHP）、熵值法等方法，为每

种脆弱性 1i 赋予一个权重 ai（! i = 1，⋯，m），表示其被利用而对信息安全产生威胁的严重程度，满足：

a1 + a2 + ⋯ + am = 1。

表 1 给出了大多数信息系统可能具有的一组脆弱性［4］，该分类方法的 m 值等于 20。 m 值可随着新的

信息系统脆弱性种类的发现而增加。如果采取不同的脆弱性分类与描述标准，m 的取值也会不一样。

组织可选择安全技术来处置（address）脆弱性［4］。假设可供组织选择的安全技术有 I 种，组织采用的

安全技术方案可以表示为：S =（ S1，S2，⋯，SI），其中 S （  = 1，⋯，I）表示第  种安全技术，可以取两个值：1
或 0。1 表示安全技术方案纳入了第  种安全技术，0 表示没有纳入；实施安全技术 S 所需费用为 c 。

表 1 脆弱性

Tab .1 Vulnerabilities

分 类 脆弱性 表示

固有设计 / 结构

唯一性 11

单一性 12

集中性 13

可分离性 14

同质性 15

行为复杂度
敏感性 16

可预见性 17

适应性与处理

刻板，僵化 18

顺应性 19

易受骗性 110

操作 / 配置

容量限制 111

不可恢复性 112

缺乏自我认识性 113

难于管理 114

互操作性 115

非直接 / 非物理风险
电子可访问性 116

透明性 117

直接 / 物理风险
物理可访问性 118

电磁敏感性 119

支撑设备 / 基础设施 相关性 120

表 2 给出了一组能用以处置脆弱性的通用信息

安全技术［4］。按 照 这 种 分 类，则 I 等 于 13。同 样，

随着新开发的安全技术的出现以及采取不同的技术

分类标准，I 的取值也可以作相应变化。

前述“处置”一词反映了安全技术与脆弱性之间

的复杂关系，即采用某种安全技术可能同时带来正

面和负面的效果：一方面全部或部分消除了某些脆

弱性，另一方面又可能导致或部分导致某些脆弱性。

所谓部分消除，指安全技术能减少某种脆弱性的传

播范围并限制其破坏程度，但是安全技术不能消除

导致脆弱性产生的根本因素。根据文献［4］以及实

践经验，表 3 给出了各种安全技术处置各脆弱性的

能力（安全技术和脆弱性分类同表 1 和表 2）：其中 1
表示全部消除脆弱性；0 . 5 表示可部分消除脆弱性；

- 1 表示可导致脆弱性；- 0 .5 表示可部分导致脆弱

性。这里，忽略安全技术部分消除或部分导致各脆

弱性的程度的细微差别，并假设它们所产生的效果

均为直接效果的一半。

当实施所制定的安全技术方案后，组织信息系

统仍具有的脆弱性称为残留脆弱性，可表示为：R =
（ r1，r2，⋯，rm ）。 R 来 自 于 没 有 被 安 全 技 术 消 除 或

被部分消除的脆弱性，以及由安全技术导致或部分

导致的脆弱性。其中，ri 是与脆弱性向量 ! 中 1i 相

同种类的脆弱性。 ri 可以取三个值：1，0 .5 和 0，1 表

示存在该脆弱性，0 表示不存在，0 . 5 表 示 该 脆 弱 性

是被部分消除的或部分导致的。

安全技术对脆弱性的处置情况可以用矩阵 " =
｛Ii ｝（! i = 1⋯ m，!  = 1⋯ I）表示，Ii 对应于表 3 中 S 对 1i 的处置能力的值。则确定 R 的规则如下（规

则与应用顺序无关）：

（1）如果 1i = 0 或 1，存在  "｛ I S = 1｝使得 Ii = 1，则 ri = 0；

（2）如果 1i = 0，!  "｛ I S = 1｝有 Ii = 0，则 ri = 0；

（3）如果 1i = 1，!  "｛ I S = 1｝有 Ii = 0，则 ri = 1；

（4）如果 1i = 0，!  "｛ I S = 1｝有 Ii #1，存在  "｛ I S = 1｝使得 Ii = - 1，则 ri = 1；

（5）如果 1i = 0，!  "｛ I S = 1｝有 Ii #1，存在  "｛ I S = 1｝使得 Ii = - 0 .5，则 ri = 0 .5；
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（6）如果 1i = 1，V  G｛ \ S = 1｝有 ti 一1，存在  G｛ \ S = 1｝使得 ti = 0 .5，则 ri = 0 .5。

表 2 信息安全技术

Tab .2 Security teclnOIOgies

安全技术 表示

异质性技术 S1

静态资源分配 S2

动态资源分配 S3

冗余技术 S4

弹性和鲁棒性技术 S5

快速恢复与重组 S6

欺骗技术 S7

分段、分散与隔离 S8

免疫学识别技术 S9

自组织与集体行为技术 S10

人员管理 S11

信息资源的集中管理技术 S12

威胁 / 告警响应组织技术 S13

组织所选择的信息安全技术方案最终必须实现两个目标：

目标一，信息系统残留脆弱性被利用对信息安全总的威

胁最小，即：

Min
S

R，R = 】
m

i = 1
airi

目标二，实施该安全技术方案所需的总费用最少，即：

Min
S

E，E = 】
I

 = 1
c S 

这是一个多目标优化问题，可以使用目标的加权和的方

法，构造 合 成 的 优 化 目 标 函 数：min Z =!R +"E' ，其 中：E'

= 】
I

 = 1

c 

cmax
S 。

cmax是各种安全技术费用中的最大值。 E' 是对 E 的无量

纲修正，可避免 R 与 E 的决策值在数量级上不一致。!和"
是权重，表示组织对目标一与目标二的偏好（! +" = 1 且 0＜
!，"＜1）。若组织认为消除脆弱性的危害比控制安全技术费

用更加重要，可令! >"；反之，若组织认为在有限的安全预算

下，控制安全技术的费用更重要，则可令! <"。由前述可知

值 0＜ Z＜1。

表 3 安全技术对脆弱性的处置能力

Tab .3 Tle abiIity Of security teclnOIOgies

S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 S12 S13

11 1 1 1 1 - 1

12 1 1 1 0 .5 1 1 1 1

13 - 0 .5 0 .5 1 1 1 1 - 1

14 - 1 1 1 1 - 1 1

15 1 - 1 0 .5 1 - 0 .5

16 - 1 - 1 0 .5 1 - 1 1 - 1 - 1

17 1 1 1 - 1 1 - 0 .5

18 - 1 - 1 1 1 0 .5

19 1 1 1 0 .5 0 .5

110 - 1 1 0 .5

111 - 1 0 .5

112 1 1 0 .5 1 1 1 0 .5 0 .5

113 1 0 .5 0 .5

114 - 1 - 1 - 1 1 - 1 1 1 1 - 0 .5

115 0 .5 - 0 .5 - 1 1 1 - 0 .5 1 1

116 1 1 1 1 1 0 .5 1

117 1 1

118 1 1 1 1 1 1 1 0 .5 1

119 1 1 1 1 1 1 1 0 .5

120 1 1 1 1 1 1 - 0 .5 0 .5
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! 信息安全技术方案的遗传算法

组织的安全技术方案是其可选的 I 种安全技术集合的子集，具有 2I 个可行解，且问题解空间随 I
增加呈几何级数增长。针对选取安全技术方案这一多目标优化问题，必须采用高效的优化策略来搜索

最优解。本文提出一种自适应的遗传算法来求解安全技术方案问题。该遗传算法给出一种让遗传过程

中每一代各个个体能按其适应度大小自动选择不同的交叉概率和变异概率的自适应规则。这样，群体

中每个个体对环境的变化就具有自适应调节能力［5］。

! ." 问题编码

根据遗传算法，每条染色体可以表示为一个 I 位（bit）二进制编码符号串，表示一种安全技术方案。

染色体中的每一位对应于一种备选安全技术的状态：l 表示安全技术方案采用了该种安全技术，0 表示

不采用。这样，安全技术方案优化问题就转换成利用遗传算法求解最优染色体编码的问题。

! .! 适应度函数设计

如下设置适应度函数，可将安全技术方案 SI 的目标函数最小化问题转化为最大化问题，其中!为

大于 l 的足够大的常数：F =! - Z =! -（"!
m

i = l
"iri +#!

I

 = l

c 

cmax
S ）。

! .# 遗传算子设计

（l）选择算子

首先采用优异个体选择策略，设种群规模为 N，优异个体选择比率为 Pe 。求当前代中所有个体的

适应度值，将个体按适应度值由大到小排序，将排在前面 N X Pe 个个体直接复制作为下一代的个体。

然后运用赌轮选择方法在当前代剩下的个体中选择一对个体作为下一代的个体，各个体的选择概率与

其适应度值成比例。该选择过程不断重复，直至下一代个体数目达到 N 时结束。

（2）交叉算子

对于前述用赌轮选择方法选取的每对个体，依照交叉概率 Pc 进行交叉，交叉位固定选择为个体符

号串的中点。设 Pc0为较差个体的交叉概率，Pcl为最优个体的交叉概率（ Pcl < Pc0），则自适应交叉概率

Pc 的表示式如下：

Pc =

Pc0， f" f aver

Pcl
Pc0

Pc
[ ]

l

fmax - f
fmax - f[ ]

aver ， f > f{
aver

（l）

式中，f 是两个执行交叉操作个体适应度中较小的一个，fmax是群体中的最大适应度，f aver是群体的平均

适应度。

（3）变异算子

前面每对个体经过交叉操作后，接着进行基本位概率变异。在个体的 l 到 I 位的范围内依变异概

率 Pm ，随机产生若干变异位进行变异。设较差个体的变异概率为 Pm0，最优个体的变异概率为 Pml（ Pml

< Pm0），自适应变异概率 Pm 可以由下式表示：

Pm =

Pm0， f '" f aver

Pml
Pm0

Pm
[ ]

l

fmax - f'
fmax - f[ ]

aver ， f ' > f{
aver

（2）

式中，f' 是执行变异操作个体的适应度。

由公式知，交叉概率的自适应调整，就是对适应度小的个体采用较大的交叉概率，以加速其更新速

度；对适应度大的个体采用较小的交叉概率，使这些较优的解不易丢失。而由公式可知，若群体中的个

体趋于相同时，个体的适应度就接近群体的平均适应度，每个个体的变异概率也较大，可以很快得到新

个体，从而保证了群体的多样性，并克服了算法的早熟现象。 Pc0和 Pcl的取值范围一般在 0 . 2 ~ 0 . 7 之

33l陈 光，等：基于遗传算法的信息系统安全技术方案



间，而 Pm0和 Pml的取值范围一般在 0 .l ~ 0 .5 之间。

! ." 遗传算法求解过程

将随机产生的一定规模的安全技术方案个体作为初始种群，即初始代。自初始代开始，重复进行上

述遗传操作产生新的子代，直到产生若干连续稳定的子代，这些子代的最优个体的适应度没有显著的改

善。所谓最优个体即当前代中适应度值最优的个体。

# 算 例

采用 表 l 和 表 2 分 类 方 法，则 m = 20，I = l3。 假 设 信 息 系 统 脆 弱 性 分 布 情 况 为：V =
（ll0l0l00ll0lll000ll0），且由专家给出的脆弱性权重如表 4 所示，各安全技术费用权重值（ cj / cmax）如

表 5 所示。且系统管理人员认为处置脆弱性与控制安全技术方案的费用具有同等重要性，即! =" = 0 .
5。

表 4 脆弱性权重

Tab .4 The weights of vuinerabiiities

1l 12 13 14 15 16 17 18 19 1l0 1ll 1l2 1l3 1l4 1l5 1l6 1l7 1l8 1l9 120

0 .05 0 .09 0 .005 0 .06 0 .ll 0 .027 0 .0l4 0 .08 0 .04 0 .03 0 .l 0 .0l5 0 .04 0 .06 0 .02 0 .l4 0 .026 0 .0l3 0 .07 0 .0l

运用本文所提出的自适应遗传算法求解相应的安全技术方案。种群规模 N = l00；优异个体选择比

率 Pe = 40% ；Pc0 = 0 .5，Pcl = 0 .3；Pm0 = 0 .4，Pml = 0 .2；最大迭代次数为 300 代，最大稳定代数为 50 代。

求解结果为 S =（l0000l00000l0），求解结果表明：当组织的信息系统存在的脆弱性为 1l、12、14、16、19、

1l0、1l2、1l3、1l4、1l8和 1l9时，组织应制定包括安全技术 sl、s6 和 sl2的安全技术方案。

表 5 安全技术的费用权重

Tab .5 The weights of security technoiogies’cost

sl s2 s3 s4 s5 s6 s7 s8 s9 sl0 sll sl2 sl3

0 .08 0 .04 0 .l 0 .03 0 .l3 0 .06 0 .l7 0 .05 0 .l2 0 .07 0 .04 0 .09 0 .02

此外，为了验证该算法解决此类问题的有效性，分别给出不同的初始数据进行了计算（因篇幅所限，

不作列示）。结果表明，当脆弱性种类和候选安全技术种类数增加时，该算法的优越性更明显。

" 结 论

实践证明，本文所提出的求解信息系统安全技术方案的自适应遗传算法，对于解决信息系统安全技

术方案决策问题具有很好的效果。在未来的研究中，可以将这种基于遗传算法的方法合成到决策支持

工具中去，为信息安全管理人员制定信息安全技术方案提供决策支持，帮助组织在可接受的费用范围内

降低信息系统脆弱性所导致的信息安全威胁。
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