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基于行小波编码的纹理隐藏三维地形数据算法 

杨岳湘1 ，罗 永2 ，成礼智2 ，卢锡城1
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摘 要：讨论利用纹理图像隐藏高程信息来保护三维地形数据的信息隐藏技术。首先提出了改进的基于

行小波变换及其编码，在保持地形形状和起伏特征的前提下实现高程数据的极低比特率低存储压缩。通过研

究可嵌入隐藏信息的小波系数集合生成方法并结合基于视觉系统（HVS）小波域量化噪声的视觉权重（JND）

分析技术，提出了自适应确定信息嵌入强度的方法。由于隐藏过程采用分组密码Rij ndael 生成单向Hash 函

数，信息隐藏算法高度安全、可以公开。
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Abstract ：An infor mation hidi ng technology is presented i n t his paper ，i n Which the 3- Dlandfor mdata is protected and the
i nf or mation of elevation is hidden i n t he texture . In keepi ng the terrai n fi gure and hypsography，t he terrai n i nf or mation is
compressed i n loW bit ratio and least memory by usi ng i mproved li ne- based code approach . A method to build t he Wavelet
coefficient set Which can be embedded i nto t he hided i nf or mation is provided . The strength of t he embeddi ng data is i mage-
adaptive accordi ng to the Wavelet Cuanti ation noise，achievi ng the maxi mum strength of Just Noticeable Distortion（JND）

tolerance of Human Visual System（HVS）. Si nce hidi ng process is accomplished by usi ng Rij ndael code to construct Hash one-
Way f unction，t he proposed algorit hm has very high safety and its arit hmetic can be public .
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数字高程模型（DEM）［1］是指在某一投影平面（如高斯投影平面）上规则格网点的平面坐标（X，Y）

及高程（Z）的数据集。它是地形形状大小和起伏特征的数字描述。DEM 数据以Gri d 格式存储，DEM
可以写成矩阵的形式：

Z00 Z01 ⋯ Z0（n-1）

Z10 Z11 ⋯ Z1（n-1）

⋯ ⋯ ⋯ ⋯

Z（n-1）0 Z（n-1）1 ⋯ Z（n-1）（n-1

 

 

 

 ）
其中，Zij为格网结点i，j上的海拔高程。目前对于DEM 数据的研究集中于数据生成和特征检测［2 -3］

等方面，也有一些研究人员对三角模型和体数据模型［4］做了一定的研究，这些研究是基于非网格数据

进行的，我们要研究的DEM数据是一种RSG（栅格）数据。

文献［5 -6］实现了基于小波的DEM 数据数字水印算法。由于DEM 数据庞大，不便于传输和存
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储，而文献［5 -6 ］中算法采用行列法（RoW Column Method ）实现DEM 数据二维小波变换，因此需要将

整个数据读入寄存器进行处理。DEM 数据是一种典型的海量数据［2 ］，在开发移动终端的过程中涉及到

硬件实现的问题。传统的行列法实现的小波变换虽然能够达到较好的效果，但是大幅度提高了硬件实

现成本，也降低了移动终端的灵活性。因此，针对文献［5 -6 ］存在的弊端研究低存储DEM 数据保护方

法具有重要意义。

基于行小波变换（LBWC）最早由C. Chrysafis ，A. Ortega［7 ］在1999 年提出，并在诸多的图像压缩

中使用，LBWC 已经被包含到最新的国际图像压缩标准———JPEG2000［8 ］中。其主要思想为，为了最大

限度地减小缓存开销，尽可能少地在内存中保留原始数据；一旦某些原始数据不再参与产生变换系数，

就尽可能早地将其抛弃。为了进一步降低硬件存储开销，本文在文献［7 ］的基础上，对LBW 编码方法

作了一定改进。

利用DEM 数据的特性，通过研究改进基于行的小波变换压缩编码，提出将DEM 高程信息经过改

进基于行的小波压缩以后隐藏到纹理图像数据中去，提出了一种将纹理图像作为隐藏信息的载体，而高

程信息隐藏于其中的低存储信息隐藏新方法，这对具有海量数据特征的DEM 数据处理具有非常重要

的实际应用价值。

另外，从安全性来看，高程信息经过数据压缩以后隐藏在纹理中，即使非法用户能够获得纹理信息，

也无法获得高程信息。同时隐藏信息前后的纹理图像差别的不可见性保证了数据的隐蔽性，Rij ndael
密码［9 ］生成的单向Hash 函数的使用确保了方法的安全性。使用基于视觉系统（HVS）小波域量化噪声视

觉权重（JND）［10 ］分析方法实现了确定高程信息嵌入强度的自适应性，以及提高了隐藏信息的抗攻击能力。

! 改进的基于行小波编码与"#$图像压缩

基于一种滑动窗口技术，相对于普通的行列法，LBWC 的内存节省十分可观。例如，对于512 > 512
像素的图像，内存开销至少可以减小一个数量级，而且图像尺寸越大，内存减小的幅度越大。LBWC 的

变换过程大致可以分为3 个阶段：（1 ）初始化阶段，（2 ）平稳输出阶段，（3 ）数据延拓输出阶段。在阶段

（1 ），变换引擎积累输入数据，填充其内部各缓冲区，在该阶段，无变换数据输出；该阶段所输入的数据

总量可称之为系统的时延Latency ；在阶段（2 ），变换引擎为一个单进单出的系统，输入的每一个数据均

对应一个变换系数的输出；在阶段（3 ），无原始样本数据输入，通过对变换引擎内部各缓冲区进行延拓，

可以再输出数据为Latency 的变换系数。与行列法的DWT 分解类似，LBWC 变换引擎输出的变换系数

数量与输入数据数量相同。

在下面的分析中，只考虑图像压缩中应用最广泛的线性相位双正交小波滤波器组，并且始终假设待

处理的信号长度为偶数（如果原始数据长度为奇数，可以通过补零或重复边缘数据使信号长度为偶

数）。针对DEM 数据的海量特性，本文编码与文献［7 ］方法的区别在于尽早产生变换后系数以减少系

统时间上的延迟。例如，在!=!0 时刻假定分解端已经接收了!0 + 1 个数据，由于图像压缩中的小波变

换以对称系数小波变换效果最佳，因此对图像数据也采用对称延拓，使"#数据填满整个移位寄存器，立

即开始滤波操作。表1 为改进基于行方法需要缓存消耗情况比较。

表1 滤波器长度与缓存消耗比较

Tab .1 Compare t he length of filter and consumption of memory

小波滤波器长度 LBWC Latency

（13 ，7 ） 65K 186

（9 ，7 ） 41K 124

（5 ，3 ） 25K 62

（10 ，6 ） 58K 155

下面讨论DEM 数据的压缩问题。为了能够应用改进基于行的小波变换进行压缩，并且尽量保证
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DEM 数据的精度，实验中在压缩之前将DEM 数据放大10 000 倍，然后对高程数据进行取整，取整的原

则是保持地形形状和起伏特征基本不变。

图1 DEM 数据三维显示与灰度图像显示

Fig .1 DEMdata 3Dshow and its gray i mage

上面两组图像是数字高程模型数据归一化到［0 -255 ］整数以后，将其转化为灰度模拟图像。从图

1（b ）中可以发现，DEM 数据转化为灰度模拟图像以后，其图像的灰度变化非常缓慢，表明数据间相关度

大，有大量的冗余信息。所以可以利用小波图像压缩的原理，取极低比特率来压缩DEM 数据，而且可

以达到非常好的效果。

图2 、3 是改进基于行的DEM 数据压缩的算法流程和压缩效果图。

图2 改进基于行的DEM 数据压缩和解压缩的流程图

Fig .2 The process of DEMdata compression and decompression

图3 改进基于行的DEM 数据压缩实验

Fig .3 The compression experi ment based on mended transf or mation based on li ne

实验表明，在内存仅为12SMB 的微机上，改进基于行的小波三维地形压缩软件（每次只需要读取若

干行数据）系统可以一次压缩1gB 的庞大DEM 数据（采用行列法的软件需要将整个DEM 数据读入内

存，再进行变换，从而无法实现压缩和重构），这给三维海量DEM 数据压缩低存储实现提供了可能。

! 信息隐藏方法描述

!." 信息隐藏流程

如图4 所示，首先将DEM 高程数据经过改进基于行小波编码算法进行压缩，取极低比特率，使数

据压缩到1K（512 > 512 ）。第二步对纹理图像进行基于行的小波变换，将压缩以后的DEM 数据隐藏到

纹理数据的基于行小波变换系数中。最后重构数据就得到了隐藏信息的纹理图像。
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图4 信息隐藏流程图

Fig .4 Inf or mation hidi ng process

2.2 构造单向Hash函数

AES 是l997 年l 月由NIST 提出的，其目的是开发一种新的能保证政府信息安全的编码算法。最

后经过多方评估从l5 种算法中选出Rij ndael 算法作为AES 编码标准。在当今电子商务迅猛发展的情

况下，Rij ndeal 密码［9］可以作为支持电子商务的关键性计算机安全工具。

Rij ndael 是一种迭代分组密码［9］，Rij ndael 对密钥没有特别要求（没有明显的弱密钥），密文 l 分布

均匀。这里应用Rij ndael 密码构造一个Hash 函数［9］来产生伪随机序列。利用密钥 K 和种子seed 用图

5 的方法就可以构造出可以再现（持有 K 和seed ）的伪随机序列。

图5 Rij ndael 分组密码构造Hash 函数

Fig .5 Construct Hash f unction by Rij ndael code

2.3 信息隐藏算法

｛m ｝（ < <S -l ）为可嵌入隐藏信息的系数集，G
表示集合生成的阈值。生成方法如下：

（l ）搜索绝对值最大的小波系数 Wmax；

（2）计算T ，T =2［log2Wmax
］，则T<Wmax<2T ；

（3）计算可利用集合数S ，对应于选定的阈值 G ，满足

IT／2sI>G ；

（4）系数搜索，生成系数集合

m =｛uk   
，uk  l

，uk  2
，⋯，uk    

｝，满足Iuk   
IE［T ，2T ）

ml =｛uk l 
，uk ll

，uk l2
，⋯，uk l l

｝，满足Iuk l 
IE［T／2，T ）

⋯⋯⋯⋯⋯⋯⋯⋯⋯

ms -l =｛uks -l
 

，uks -l
l

，uks -l
2

，⋯，uks -l
 s -l

｝，满足Iuks -l
 
IE［T／2s -l ，T／2s -2）

｛m ｝中每个集合包含的小波系数的数量分别为  ， l ，⋯， s -2， s -l 。

因此嵌入信息过程可以描述如下：首先通过单向Hash 函数产生伪随机序列｛（ ， ） ｝ < < （ 
表示压缩数据信息量）。根据（ ， ） 选取系数集合m ，然后在 m 中选取小波系数uk 

 
，通过修改小波

系数 uk 
 
将lbit 信息 嵌入（Tl ，f 为可见阈值（J ND）［l3］确定的修改幅度，［ ］表示取整）：u k 

 
=［uk 

 
／

2Tl ，f ］> 2Tl ，f  Tl ，f > ，最后将所有的压缩数据嵌入到纹理数据中。

提取高程信息的过程就是利用密钥和种子再现伪随机序列，按照上面的过程将隐藏在纹理数据中

的高程压缩信息提取，最后解压缩重新恢复原始信息。

3 实验结果

下面讨论算法的实验结果。为了提供更好的比较性，在实验中，纹理图像是24 位彩色标准图像（将

标准图像作为纹理贴在地形图上，模拟地貌），DEM数据和纹理图像的尺寸都是5l2 > 5l2。

图6（a）表示原始的三维地形数据显示示意图，图6（b）是没有隐藏高程信息的纹理图像，图6（c）是

带纹理的DEM数据的显示，图6（d）是隐藏了DEM高程数据的纹理图像，图6（e）是从图（d）中恢复出

高程信息并显示出来。从实验中可以看出来，隐藏了高程数据的纹理图6（d）（PSNR=35 .37）依然保持
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了良好的图像效果，纹理图像在嵌入信息前后的差别是视觉分辨不出来的。恢复出来的DEM 数据保

持了地面起伏和地形形状不变。

图6 纹理数据隐藏高程数据实验

Fig .6 Experi ment of t he grai n data hidi ng the DEMdata

最后分析方法的安全性，对于所有的用户来说，纹理数据是公开的，只有合法用户或者版权拥有者

才可以将隐藏的高程数据提取并还原出来。该方法将高程数据隐藏主要的目的是防止非法用户觉察到

隐藏的高程信息的存在（隐蔽性），同时保证隐藏信息的安全（不能被非法用户获取）。该方法对JpEG
压缩（Cualit y!85 ）也有一定的抵抗能力，事实上，由于嵌入信息是压缩数据，当少量数据出现错误则整

个数据解压结果与原始数据造成非常大的偏差。因此该方法能够防止攻击者获取地形信息，但是当攻

击者对纹理图像进行严重的破坏以后，有可能压缩数据就不能正常解压。这对于攻击者也是没有意义

的，纹理数据作为公开数据（破坏以后可以重新获取），攻击者是不可能获得关键的地形信息的。

! 结 论

本文提出了改进基于行的小波变换，进一步降低方法的存储量与计算复杂性，从而设计了新的基于

LBWC 的三维DEM 数据的极低比特率压缩算法，算法具有压缩效率高、图像恢复质量好的优点。通过

提出可嵌入隐藏信息的小波系数集生成方法以及引入基于视觉系统（HVS）小波域量化噪声的视觉权

重（J ND）分析方法，建立了确定信息嵌入强度的自适应途径。实验验证了方法具有抗压缩特性、高度安

全性以及隐藏信息不可见性。
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