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摘 要：研究并提出一种有效支持组播的高性能路由器 OOS 机制 OOS RESM，该机制以多阈值机制为基

础，考虑远程转发引擎的拥塞状态信息，引入全局控制反馈机制，有效完成了高性能路由器上支持组播的流量

控制。最后描述 OOS RESM 在基于网络处理器的核心路由器上的实现方法。
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with Effective Multicast Supporting in High Performance Routers
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Abstract：A new OOS mechanism with effective muIticast suppOrting in high perfOrmance rOuters—OOS RESM is presented
and studied in this paper. Based On muIti-threshOId mechanism，it cOnsiders the cOngestiOn infOrmatiOn Of remOte fOrward engines
by intrOducing the mechanism Of gIObaI cOntrOI infOrmatiOn feedback. It ends with a descriptiOn Of the impIementatiOn methOd Of
OOS_RESM in the cOre rOuter On the basis Of netwOrk prOcessOr.
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当今 Internet 的应用，如流媒体、在线信息追踪以及软件或代理的 cache 更新等，都要求更高的带宽

和更大的分布规模。在这类应用中，组播技术有效地降低了传输成本。在这样的应用环境下，必须研究

支持组播的拥塞控制策略。近年来，有关支持组播的 OOS 机制已成为研究热点，但支持组播 OOS 机制

的研究多集中在端系统，有关路由器上的支持组播拥塞控制的研究相对较少。

本文提出一种支持高效组播的高性能路由器 OOS 机制 OOS RESM（ a OOS mechanism On high
perfOrmance ROuters with Effective SuppOrting Of MuIticast），该机制以多阈值机制为基础，考虑远程转发引

擎的拥塞状态信息，引入全局控制反馈机制，并结合现有路由器的拥塞控制机制，有效完成了高性能路

由器上支持组播的流量控制。

1 相关研究工作

1. 1 RED 及其发展

IP 网络的区分服务主要依靠队列管理机制、多队列的调度机制等实现。流量控制的目的是为了保

证能充分利用网络的带宽，保护高优先级的报文优先传输，同时又能避免造成网络拥塞。传统上流量控

制通常在端系统中实现，但人们发现网络内部的流量控制意义更大。为此，人们提出了主动队列管理机

制（AOM）。RED［1］算法或者变种［2 - 3］，采用如图 1 所示的方法。

当队列长度小于阈值 1 时，正常传送，当队列长度大于阈值 1 小于阈值 2 时，开始按照概率丢弃；当
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图 l 丢弃概率与平均队列长度

Fig. l Drop probability and average length of gueue

队列长度大于阈值 2 时，丢弃所有报文。

WRED［2］和 RIO［3］可以提供多种丢弃优先级。

FRED（Fair RED）［4］也可以提供多种优先级。由

于 FRED 依赖每个流的信息，需要较多的存储器

和处理能力。

IETF 研究 DiffServ 体系结构下的各种情况。

一种情况是研究如何防止非响应式 UDP 流在获

得 AF 类中非预约带宽的超过公平性［5］。文献［6
- 7］研究了需要 2 级或者 3 级丢弃优先级。文献

［8］则研究了三种丢弃优先级如何分配各非响应 UDP 流和响应式 TCP 流，以解决公平性。另一种则是

研究如何获得 AF 类内部流间的公平性。文献［9］提出一种新的公平性标记算法。

针对利用队列长度确定拥塞程度问题，文献［l0］提出一种称为 Blue 的主动队列管理算法，Blue 采

用报文丢失率和链路利用率管理拥塞技术。实验表明，对于交互式视频和音频应用，Blue 比 RED 能够

提供较低的报文丢失率和较少的排队延迟。

1. 2 路由器对组播拥塞控制的支持

就端系统而言，针对 UDP 协议缺少拥塞控制机制的研究主要集中在针对组播拥塞控制的需求，设

计替代 UDP 的新型协议。例如，近一两年来由 S. Floyd 等人提出来的 DCCP 协议［ll - l3］，已经被提议作

为 IETF 标准。DCCP 建立在一个类似于 UDP 的基础上，具有支持拥塞控制的基本机制，这些机制与

TCP 相似，考虑到了 TCP 协议设计的各个方面，但没有可靠性方面的要求。

在路由器系统中，设某组播流的流量为 !，要发送到 " 个端口，则路由器为整个网络贡献的流量是

"!，而在路由器的内部处理中，只有在转发到某个端口时才进行必要的报文复制。因此，在路由器内部，

就拥塞控制而言，通常没有特别区分单播流量和组播流量。

2 OOS RESM 机制

OoS RESM 控制机制包括了 AOM，同时它还能根据系统资源的使用状况来进行流量控制。

OoS RESM 对 OoS 控制的支撑机制包括硬件机制和控制软件两方面，软件和硬件配合实现 OoS 控

制算法。OoS 控制算法根据流队列或目标端口队列的拥塞状态、报文到达速率、数据存储区状态、远程

转发引擎的当前状态来确定某个报文流的报文丢弃概率。

OoS RESM 机制由区分服务支持机制、路由器队列机制、多阈值机制、基于输出端拥塞信息反馈的

丢弃机制等组成。这里重点阐述后面两种机制。

为了解决组播环境下的 OoS 支持等问题，在总结相关研究的基础上，根据我们研究的路由器体系

结构，提出如图 2 所示的 OoS 解决方案。

图 2 路由器 OoS 处理模型

Fig. 2 The model of router' OoS processing
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!. "# 队列指数加权移动平均

由于当前队列长度具有不稳定性等特点，而一段时间的指数平均值具有较好的稳定性［1］，通常认

为队列长度的指数加权移动平均值能够较平滑地反映队列长度的变化［2］。因此我们在实现时采用队

列的指数加权移动平均值监视系统的拥塞情况。

设系统当前队列的长度为 0 Len，，其最新指数加权移动平均值为 EWMA 0，第 i 次计算的

EWMA 0记为 EWMA 0i，则

EWMA 0i + 1 =（1 - K）*EWMA 0i + K*0 Len
其中，KE｛1，1 / 2，1 / 4，1 / 8｝，iE｛0，1，2，⋯｝，EWMA 00 = 0。

!. !# 多阈值机制

在研究一般 OoS 算法时，没有考虑报文的自然属性。实际上在路由器内部存在两种自然属性不同

的报文：一种是路由器需要转发的报文，另一种是路由器内部报文。为了区分起见，我们称前者为用户

报文，后者为控制报文。针对组播环境，我们将上述的用户报文细分为组播用户报文和一般用户报文。

为此我们提出多阈值控制算法。多阈值由控制报文阈值、组播报文阈值、一般用户报文阈值、新报文阈

值和预警阈值五个值组成。如图 3 所示。

图 3 各类阈值条件下传输的报文类型

Fig. 3 The transmission packet types unker various threshokks

（1）预警阈值（A Th：Akarm Threshokk）：当控制门限大于该值时，产生一个提示信号，提醒缓冲区

数量进入该阈值；

（2）新报文阈值（NI Th：New Incoming Threshokk）：当控制门限大于该值时，不再为新的用户流量

分配数据分配缓冲区，控制信息、组播信息和已经在传输的报文可以获得缓冲区；

（3）一般用户报文阈值（GUP Th：Generak User Packet Threshokk）：当控制门限大于该值时，不再为

新的用户流量分配数据分配缓冲区，控制信息和组播信息可以获得缓冲区；

（4）组播报文阈值（MUP Th：Mukticast User Packet Threshokk）：当控制门限大于该值时，不再为组

播报文分配缓冲区，但是控制信息可以获得缓冲区；

（S）控制报文阈值（CP Th：Controk Packet Threshokk）：当控制门限大于该值时，不再为任何输入数

据（含控制报文）分配缓冲区。

通常每个队列至少应配置两个阈值：低阈值 0min和一个高阈值 0max。队列长度低于 0min 时，表明系

统处于畅通状态；队列长度高于 0min低于 0max时，表明系统已出现轻度拥塞；而当队列长度高于 0max 时，

表明系统处于严重拥塞状态。不难看出，如果 0min和 0max相同或几乎相同，则系统呈现尾丢弃流控。尾

丢弃的问题是拥塞期间产生的丢弃具有突发性，从而造成系统吞吐率的剧烈震荡。普遍认为，对连续报

文的突发性丢弃机制会降低 TCP 效率。所以 0min和 0max应该有相对的差距，例如，0max = 100min，或 0max

= 80min。

多阈值机制是队列阈值的补充，用以区分不同报文在系统拥塞情况下的处理。一般来说我们有：

A ThSNI ThSGUP ThSMUP ThSCP Th
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阈值的选择主要依据用户场景进行配置。在实际应用中可以采用相关经验和运营网络需要保障的

对象进行合理配置，作者建议根据用户对组播的重视程度进行相关参数的调谐。

在具体实现时，需要选择特定对象作为控制因素。为了高效实现该功能还需要硬件支持。由于可

用的空闲输入块数目是一定的，与报文队列的长度正好成为互补关系，而且也表征了队列的剩余长度。

!. "# 全局拥塞控制反馈机制

图 4 全局拥塞控制反馈机制

Fig. 4 The feedback mechanism of gIobaI congestion controI

目前实现的拥塞避免主要依据本地的信息进行

判断和决策，本文在转发引擎间增加拥塞控制指示，

向本路由器的上游转发引擎报告拥塞控制状态，称

为 FE-Cogestion，如图 4 所示。该标识由转发引擎定

时更新，通过交换网络直接反映到其他转发引擎，为

转发引擎的拥塞判断提供支持。

在 3. 2 节中我们将看到，有了全局的拥塞信息，

可以在丢弃调度中一起利用和考虑该信息，能够更

好地支持全局的调度。

"# 实现与评估

我们在高性能路由器实现验证了上述研究成果。作为一个完整的系统，其流分类、漏桶算法等直接

采用其他研究成果，如文献［14］等。本文主要讨论其中的特殊处理，主要包括支持组播 OoS 的调度机

制，报文丢弃概率计算机制、DiffServ 的 EF 和 AF 特性的支持和报文转发流程等。

". $# 丢弃机制

原理上报文经过路由器中只进行一次 RED 处理，实际上路由器内部只要存在排队都需要采用引入

丢弃概率计算机制，以实现拥塞避免。在本系统中，OoS RESM 在输入端和输出端都实现了 OoS 控制

机制。输入端的 OoS 控制机制设置在两个时刻：IP 报文到达网络处理器时、IP 报文到目标端口队列排

队时。

当 IP 报文到达网络处理器时，OoS 控制机制会检查输入数据存储区的使用状况，根据其拥塞程度

和拥塞阈值决定是否接收 IP 报文。当 IP 报文到目标端口队列排队时 OoS 控制机制将检查 IP 报文的

优先级，根据阈值或丢弃概率表确定是否接收 IP 报文。按照概率丢弃的算法如图 5 所示。

WRED 算法考虑了报文的加权因子。如何选择加权因子进行计算既方便又节省空间，特别是如何

利于高速网络处理中的硬件实现，对于提高算法效率是非常重要的。

与文献［15］类似，我们选择基于概率丢弃办法，其关键是如何设计合适的丢弃概率表，以便确定具

体的丢弃概率。为了对报文丢弃实现精细的控制，将系统拥塞程度划分为 128 个等级。每个拥塞等级

对应不同的流量有不同的处理，报文要素主要考虑它的 DSCP 值、是否是组播报文、远端的网络处理器

是否拥塞等情况，分为 128 种处理。也就是说，每张传输概率表有 128 个表项，每个项对应于某种拥塞

程度下不同类型 IP 报文的丢弃概率。系统周期性地根据当前的网络处理器拥塞情况选择一张丢弃概

率表，作为当前的丢弃概率表保存到丢弃概率存储区。表结构的定义如图 6 所示。

丢弃概率表有 128 个表项，对应不同的 IP 报文类型，表项的索引值为“OOOTMCC”，其中 OOO 表示

DSCP 中的 OoS 类型，T 表示 Remote TB Status，如果目标网络处理拥塞，那么该位为 1。M 表示是否为组

播报文。CC 表示 DSCP 中的丢弃优先级（CoIor）。

在输出部分，传输概率表也有 128 个表项，对应不同的 IP 报文类型，表项的索引值为“TTCCMFP”，

其中 TT 表示报文的类型，CC 表示 DSCP 中的丢弃优先级（CoIor），M 表示是否为组播报文，F 表示流队

列阈值溢出（OCB ThreshoId），P 表示目标队列阈值溢出（Target port TH PO + FO）。输出端不会改变该

值。输出端传输概率表的结构与输入端的类似，! 轴为 FP，" 轴为 TTCC，# 轴为 M。
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if（计数器 < 最小阈值）

 丢弃帧；

else
｛

 硬件产生一个［O，l］间的随机数 !；

 if（组播报文且组播优先使能）

 ｛

  按组播优先级别数寄存器提高当前的报文的

DSCP 值；

 ｝；

 访问传输概率表，获得对应的丢弃概率值 "；

 if（" > !）

  丢弃帧；

 else
  转发帧；

｝

图 5 报文传输与丢弃策略

Fig. 5 Packet transmission and dropping policy
图 6 丢弃概率表结构

Fig. 6 The table structure of dropping probability

3. 2 对 DiffserV 的 EF 与 AF 特性的支持

在区分服务体系结构提供的服务类型中，奖赏服务和确保服务得到了最多的关注和研究。奖赏服

务的 EF PHB 希望在 diffServ 域中的实现低丢失率、低延迟、低抖动，事先确定的带宽、端到端服务。确

保服务的 AF PHB 值为用户提供至少确保最低带宽保证的低丢失率的传输服务。

为了实现上述目标，在路由器队列设计中，专门设计了 EF 队列 EF-oueue、AF 队列 AF-oueue 和

PBS 队列 PBS-oueue，既可以实现 EF PHB 的要求，也可以实现峰值速度等业务的需求，报文队列结构如

图 7 所示。

图 7 报文队列结构

Fig. 7 The packet gueue structure

队列调度器负责保证实现流队列的预约带宽，以及完成剩余带宽在各条流之间的加权平均分配。

调度器包括调度方法、流队列、目标端口队列、丢弃队列等。

调度方法分为基于时间片的调度和 WFo 调度。基于时间片的调度主要应用于确保带宽服务（LLS
和 NLS）和峰值带宽服务（PBS），WFo 调度用于按权值分配剩余带宽，调度方法的选择顺序是：基于时

间的调度和 WFo 调度。
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!. !" 测试结果

我们对实现了 OoS RESM 的高性能 OoS 路由器原型系统进行了测量，其中嵌入式控制平台配置

600MHz PowerPC750 CPU，128MB DRAM；转发平台由基于 IBM 网络处理器 NP4GS3C 的各类转发接口

板组成。测试使用 Spirent［16］公司的 AX4000 网络测试仪。

表 1 和表 2 分别给出了千兆以太网接口和 ATM622M POS 接口的性能测试结果。

     表 1 千兆以太网接口性能测试结果

     Tab. 1 The testing resuits of GE interface

测试帧长

（Byte）

吞吐量

（% ）

时延

（!s）

丢包率（% ）

80%
负载

100%
负载

64 100% 10. 35 0. 0 4. 96

65 100% 10. 77 0. 0 0. 0

128 100% 11. 05 0. 0 0. 0

256 100% 11. 55 0. 0 0. 0

512 100% 12. 11 0. 0 0. 0

1024 100% 14. 78 0. 0 0. 0

1280 100% 16. 85 0. 0 0. 0

 

   表 2 ATM622M POS 接口性能测试结果

  Tab. 2 The testing resuits of ATM622 POS interface

测试帧长

（Byte）

吞吐量

（% ）

时延

（!s）

丢包率（% ）

80%
负载

100%
负载

64 100% 21. 07 0. 0 4. 96

65 100% 19. 24 0. 0 0. 0

128 100% 20. 43 0. 0 0. 0

256 100% 69. 78 0. 0 0. 0

512 100% 49. 63 0. 0 0. 0

1024 100% 64. 28 0. 0 0. 0

1280 100% 76. 80 0. 0 0. 0

4 结 论

本文研究了高性能路由器上支持组播的 OoS 控制机制 OoS RESM，并在基于网络处理器的核心路

由器上实现了该机制。OoS RESM 的多阈值机制、全局拥塞控制反馈机制、支持组播的丢弃概率表以

及调度队列等的设计充分利用了共路控制信令的特点，实践表明具有合理性，在重负载情况下可提高系

统吞吐率。
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