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P2P系统中数据复制算法研究。
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摘要：比较分析了P2P系统中各种数据复制算法，并提出了一种基于LDI：'C编码的数据复制算法Dy比，

数据块采用动态分配算法存储到节点中，在节点邻居中保存数据块的副本以提高数据块的有效性，数据块的

数量过小时重建数据块。实验表明，即使节点的可靠性非常低，该算法也能够获得很高的数据可用性。
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Abstract：A comparative analysis of replication如ritIlI璐in P2P systems and a novel replication aK,oritllIn Dm based Oil LDPC

codes were presented．Oy／ltlmic replica placement w硇pmposecl．With this metllod，blocks a弛stored in ptⅨlel燃and suc(脚nodes

to improve the availability。and blocks aI℃斑st0∞d when the nHil[1ber 0f available blocks is small in this algorithm．Simulation斑池
show that the algorithm can significantly enhanoe the data availabih'ty。even when the node reliability is low．
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支持数据的可用性、持久性和完整性已成为P2P存储系统的一个关键问题，P2P系统主要采用数据

复制技术来解决这些问题。目前P2P系统中的数据复制策略有全复制、分块复制和基于erasurenl编码

的复制三种。

在Oceanstore[2】中每个数据被分割成16块，然后利用erasure把这16块数据编码成32块数据。

Dhashl3]用IDA加密算法把数据分割成的7块，编码成14块数据，同时采用局部和全局两个维护策略，

局部的维护策略保证编码数据块不小于14，全局的维护策略保证数据块数目不大量超过14块。

在相同的存储开销情况下，利用erasure编码可以比传统的复制算法获得更高的数据可用性。但是

在Oceanstore和Dhash中，编码块的位置信息都保存在一个节点上，数据块的访问都需先从该节点上获

取位置信息，这种放置算法容易产生瓶颈问题，同时当数据丢失时没有考虑数据的重建。本文提出了一

个基于LDPC(10w-density parity．check)编码的数据复制算法Dm，采用动态的数据块放置算法，数据的位
置信息可以通过直接计算得到，不需要节点保存数据位置信息。

erasure数据编码利用数学的方法把m块数据变换成11,块同样大小的数据，编码后的n块数据中的

任意m块数据都可还原成原来的m块数据。因此一个(m，n)的MDS编码可以容忍n—m个节点的失

效。数据编码包括数据分割、编码、解码和还原数据等步骤。

在erasill!e编码中，一个数据被分割成b块，编码后的数据至少需要b块才能还原成原来的数据，存

储开销为S，相当于每个数据块有S个副本，因此系统中拥有S×b块数据。erasure编码通过利用数据

块之间的相关性来提高数据的可用性，编码后的S×b块数据相互利用，并且这些数据块之间的任意b
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块数据都能够还原成原来的完整数据。因此利用erasul_|e编码数据的可用性为：
岛

A。(6)=∑(，)z‘‘(1一M)舢‘ (1)
i=b

前提条件相同情况下的全复制方法中数据的可用性为：
l

A。(s)=≥：(?)Ⅱ‘(1一配)‘一‘ (2)
i=_i

其中，H表示节点的可靠性。传统复制算法读访问数据的带宽开销等于数据的大小。erasure编码复制

算法的读访问带宽等于恢复数据所需的编码块的大小，即b块编码数据，等于原始数据的大小，因此

crasure编码复制算法的读访问带宽等于传统复制算法的读访问带宽。在副本的写访问当中，传统复制

算法的写访问带宽等于数据的大小与副本数的乘积，erasure编码复制算法的写访问开销等于编码后的

数据的大小。如果要达到相同的数据可用性，则传统复制算法所需的副本数目要求大于erasure编码

率，因此传统复制算法写访问的带宽开销大于erasure编码复制算法的写访问带宽开销。

显然，在相同存储开销和带宽开销的情况下，erasuI_e编码可以比数据全复制获得更高的可用性。

然而erasure编码复制算法的缺陷是：每个erasure编码块都可能不同，而在传统复制算法中每个不同副

本中的同一个数据块都是一样的。

2基于LDPC编码的数据复制算法

为了提高数据的恢复速度和位置信息的安全性，DyTe采用动态的数据放置方法，即通过Hash函数

决定数据块的存储位置，如果有n块数据，则数据的存储位置由h(妍，r)(O≤r<n)决定，r为数据块
的索引，数据块被存储到节点D值离h(key，r)值最近的节点上。存储^(—叻，O)数据块的节点称为该
数据的拥有者。当节点请求恢复数据时，可以根据节点的key值直接找到数据的存储位置，并且可以同

时从m(m为数据分割成的块数)个节点下载数据，这种存储方法极大地提高了数据的恢复速度。所有

存储这些数据块的节点称为这个数据的副本群，副本群的大小应大于m。副本群的大小保证了数据能

够被恢复。

2．1数据的迁移

ID值离h(研，r)最近的节点称为该数据块的中心节点，为了保证存储在中心节点上的数据不会因
为节点的失效而丢失，可以通过牺牲存储空间来换取数据的安全，即在节点Ⅲ值分别大于和小于中心

节点Ⅲ值的最近的两个节点上保留中心节点所有数据的一个副本，因此每个数据块都有3个副本。这

在当今用户的大部分存储区都为空闲的情况下是可行的。但是中心节点相邻的两个节点不算副本群中

的节点，因此增加存放数据的节点不影响副本群的改变。

中心节点的任何数据都可以在相邻的节点上找到，当中心节点失效时，可以从相邻节点恢复该中心

节点的数据。当新节点加入时，新节点的Ⅲ值可能比中心节点的Ⅲ更靠近^(研，r)，因此新节点成
为新的中心节点，或者新节点更靠近中心节点，在这种情况下，节点间应产生数据迁移，同时其中一个节

点应释放某些数据的副本。

假设F为新节点，B和c分别为Ⅲ值大于和小于A的Ⅲ值的节点。我们以A<F<B为例来说

明节点间的数据迁移。把节点m值大于节点4的最近的节点称为节点A的后继节点，把节点m值大

于节点A的最近的节点称为该节点的后继节点。数据迁移算法的描述如图l所示。

由于数据迁移发生在节点m值相邻的节点间，如果节点Ⅲ值相邻的节点也应为物理相邻的节点，

则会大量减少数据迁移的时间等开销。有些P2P网络中节点Ⅲ空间大于l维，为了得到节点的前驱和

后继节点，且节点与前驱和后继节点间互为后继和前驱节点，可利用space．filling G-q皿'ves把节点多维的m

空间映射为一维H1。
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图1数据迁移过程

Fig．1 Process缸data translation

2．2数据的恢复

为了保证节点失效时，节点上的数据仍然可

用，每个节点都和邻居节点周期性地交换信息，信

息包括该节点的前驱和后继节点的地址和Ⅲ值

以及该节点所在的副本群等信息，当一个节点通

知邻居节点或者邻居节点检测到该节点失效时，

邻居节点应启用恢复算法恢复该失效节点中的数

据。

每个失效节点的数据都在邻居节点上保留

曰：为节点A的后继节点；

1．S=RBNRc；

2．for(rE Js；s!=∥；S=．s—r，rES) {

3．i“ID，一Bl<l Dr—CI)

4．复制D，和r到B的后继节点上；

5．曰通知成为Dr副本群的一员； }

图2数据恢复过程

Fig．2 Process of renewing data

副本，因此失效节点的数据可以直接从邻居节点上找到。节点失效时由该节点的前驱和后继节点启动

恢复算法恢复该节点中的数据。例如节点A的前驱和后继节点为B和c，当B或C检测到或者被通知

A节点失效时，以B节点为例，数据恢复过程如图2所示。

2．3数据的重建

由于采用(n，m)的erasure编码时，至少需要m块编码才能恢复原始数据，因此系统中应保证至少

m块编码有效，即数据副本群的有效节点的数量应大于m，系统中引入一个阈值厂(，>m)，当副本群的

大小小于．厂时，该群启动重建算法重建群中的数据。

在副本群中需要一个节点监视群的大小，以便群的大小小于，时能够启动数据重建算法，监视群的

大小的任务由副本的拥有者即存储h(研，0)编码块的节点承担。群中每个节点周期性的发送消息给
副本拥有者，副本拥有者根据确认消息计算群的大小。副本拥有者节点失效时，存储h(key，r+1)(r为

拥有者存储的编码块索引号)编码块的节点称为副本拥有者。

在数据重建的过程中，群中的某些节点需要存储的新编码块与原来的编码块不一样，当用户需要访

问编码块时，可能从一部分节点上提取了旧的编码块而从另一部分节点上提取了新的编码块，这样引起

了数据还原错误。因此在编码块中增加版本信息位(取值为0或者1)，当用户读取的版本信息不一样

时，用户丢弃已提取的编码块，然后经过一段随机时间后重新产生访问数据的请求。数据重建后，群中

每个节点还应更新前驱和后继节点中的编码块副本。数据重建算法如图3所示。

RA：节点A上的数据Ⅲ值；

历：ID值为，的数据；

S：数据记录集；

1．for(i=0；i<It；i++){，，广播消息 6．利用s还原数据D；

2．if(肌有效){ 7．编码D为D。，⋯，见；

3．V珐=(WDf+1)mod2；8．for(i=0；i<n；f++) {

4．VD0=VD,； 9．h(妍，￡)节点存储B且VDf=VDo；
5． S=S+D川} 10．前驱与后继节点更新数据q； }

图3数据重建算法

Fis．3 Process 0f msborjJIg data
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3性能分析

通过模拟实验来分析比较算法D)rre与全复制和块复制算法的性能，数据复制算法基于CAN上，网

络拓扑由BRITE产生。测试平台为P4微机(CPtJ为P4 2．2GHz，内存为512MB)。实验主要验证不同的

算法中数据在不同的环境下的有效性以及复制算法的时间开销。

1．数据可用性的比较

在第一实验中“为O．5，第二个试验中S为2。所有实验中数据编码都为(2，4)编码，节点数量为

1000，分块复制算法中数据分块的数目为2块，数据数量为1500个，数据分布请求随机分布。

第一个实验中数据可用性分布如图4所示，实验中D)，re算法中的数据有效性为0．99以上，第二个

实验中数据可用性如图5所示。由图4和图5可知(4，2)编码的Dm算法中数据的可用性大于拥有6
个副本的全复制和块复制算法中数据的可用性，这是由于同时采用了数据迁移和数据重建的算法克服

节点失效对数据产生的影响，在相同情况下Dyre比Oceanstore中的复制算法获得更高的数据可用性，这

是由于数据重建算法克服了节点失效对数据还原带来的影响，算法在大量节点失效前还原和重新分配

数据，提高了数据的可用性。在(n，m)编码的情况下，脚e算法的空间开销为数据大小的3(n／m)倍。

图4节点有效性相同的数据可用性比较 图5复制算法数据可用性比较

Fig．4 Comp豇ison of data availability with 8ame node reliability Fig．5 Comparison of data availability

2．时间开销的测试

在本实验中节点数和数据量为100，每次实验中请求查找的数据的大小不一样，数据块的大小为

1MB和2MB，比例为8：2，节点间的网络带宽设置为10MB／s，S为2。用乃表示数据查找时间，乃表示

传输一个数据块的时间，豫表示数据恢复时间。

图6所示为各种数据复制算法中每个数据访问时

间开销的比较。从图中可以看出，块复制算法具有最小

的时间开销，数据访问的开销为死+Max(Ts)。Dm和
Oceanstore中数据访问所需的时间为死+Max(Ts)+

死，全复制算法中数据访问的时间开销为死+b×Ts。

虽然Dm比全复制算法要增加数据解码的时间，但脚e
采用LDPC编码，解码开销很小，Dyre中各个数据块可以

并行传输，而全复制算法中数据传输时间等于整个数据

的传输时间。因此当额外数据传输时间大于数据解码

图6复制算法开销比较
Fig．6 coml洳0f replication time

时间时，总的数据访问时间是Dm比全复制算法小。由于Dm采用动态数据数据放置算法和编码，比
Oeeanstore中数据的查找时间和数据解码时间都小，因此Dm比Oceanstore的数据访问时间小。

(下转第70页)
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4结论

本文提出了一个基于erasu_re的数据复制算法Dm，编码块采用动态分配算法存储到不同的节点
中，在每个节点的前驱和后继节点中保存编码块副本，利用数据迁移和恢复算法保证数据在节点失效情

况下可用，采用重建算法保证编码数据块的数量大于数据还原所需的块数。模拟实验表明该算法能够

获得很高数据的可用性，在相同的环境当中获得的数据可用性高于全复制和块复制算法。
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