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Cocast：一种基于传感器的分布式网络距离预测任意播算法+

王意洁，符永铨，周婧
(国防科技大学计算机学院，湖南长沙411X／73)

摘要：针对Intemet环境中基于网络坐标估计节点问网络距离的问题，提出了一个利用任意播机制分布

式的网络坐标预测算法Coeast：所有用户节点均加入一个结构化Peer—to-Peer对等网；对等网中任意的节点均

可以发送网络坐标任意播查询消息，该消息被转发到多个负责坐标计算的用户节点，这些用户节点分布式地

预测消息发起节点坐标，最终消息发起节点获得一个综合的坐标位置。Cocast基于网络坐标任意播选择提供

位置估计的用户节点，利用层次化网络嵌入预测坐标位置，借助位置融合传感器机制过滤恶意节点的影响。

实验表明Cocast具有可扩展、快速收敛、渐增精度、抗恶意节点破坏等优点。
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Cocast：A Coordinate—fusion Based Distributed Network

Distance Prediction Anycast Algorithm
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Abstract：According to the network-coordinate based network distance estimation problem in an Intemet-wide environment，an

anyeast algorithm named Cocast for cooperative network coordinate estimation is presented．A】l peers join a structured Peer-to-Peer

overlay，and any peer in the
overlay，i．e．，a requestor，may send a network coordinated anycast message，then the anycast message is

forwarded to a set of peers in charge of network ooordinate estimation，and each of these peem makes responses from a network coordinate

to the requestor，finally the requestor gets a sYnthefieal network coordinate．Based on three novel mechanisms，i．e．，all anyeast service

to select peers for network coordinate estimation，a hierarchical network embedding mechanism to compute the network coontinates，and

a coordinate-fusion sensor approach to filkr malicious peers’fake—coordinate effects，Cocast OWIIS a fast convergence speed in network

coordinate estimafion and is more stable．Simulation results confirm that Cocast is scalable，fast-convergent，incrementally accurate and

resilient．

Key words：network distance estimation；network coordinate；network emhedding；Peer-to-Peer overlay

随着内容分发网络(Content Distribution Network，CDN)[11、P2P(Peer-to．Peer)技术控。o等的发展，节点

间可扩展的精确网络距离(如Round Trip Time，RTT)测量成为这些Intemet网络应用性能的一个关键因

素。基于网络坐标的方式预测网络距离(又称为网络嵌入，Network Embedding)得到广泛关注：每个节点

在一个坐标空间中获得一个坐标位置，不同节点问的网络距离通过坐标距离来近似H“J。

网络嵌入最早由Ng等人¨。提出，他们的方式(称为GNP)是利用一组地标节点作为静态的集中探测

点，基于迭代的非线性优化集中计算坐标位置。GNP中节点的坐标更新为集中式的，缺乏扩展性，此外，

GNP假定地标节点是可信的。为了消除集中化地标的瓶颈效应，Vivaldi【61基于弹簧力场的方式让用户

节点动态地修正网络坐标。Vivald具有高可扩展性的同时能够及时地反映网络延迟的变化情况；然而，

在动态的网络环境下缺乏稳定性，同时没有考虑恶意节点的问题。

此外，已有的基于坐标的网络距离预测H“1很少关注实际网络中带有三角不等性违例(Triangle
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Inequality Violation，TIV)∽o绕道路由4影响下的坐标计算差错问题。 ．

针对上述已有网络算法的不足，我们提出了轻量级的分布式网络距离预测任意播算法Cocast

(Cooperative Coordinate Anycast)，在Cocast中，用户以任意播查询的方式获取自己的网络坐标位置。

Cocast随机选择少量用户节点计算自己的位置，这些节点基于力场模拟的方式估计其他节点的位置，这

种层次化的网络嵌入能够及时地适应网络延迟空间的变化，缩小恶意节点的破坏范围；Cocast利用位置

融合传感器综合多个用户节点的预测位置，以进一步减弱恶意节点的影响，同时提高坐标位置的稳定

性。基于实际网络延迟数据的模拟测试表明Cocast具有较高的可扩展性、快速收敛能力、稳定性以及抗

恶意节点破坏能力等优点。

Cocast是一个基于任意播方式提供网络坐标查询的网络距离预测系统。用户发送网络坐标任意播

查询Cocast分布式的预测用户坐标位置。Cocast成员完全由分散化的用户节点构成。Cocast成员均加

入一个DHT(Distributed Hashtable)分布式哈希表，如Pastry[3]中，该DHT负责作为Cocast层次化网络嵌入

的底层基础设施。

Cocast成员按照提供的功能差别分为普通节．(Simple Node，SN)和任意播服务节点(Anycast Service

Node，ASN)。Cocast成员在加入时独立地以概率为P的可能成为ASN节点，其中P为Cocast系统参

数，P的取值需要在系统的扩展性和维护开销之间进行权衡。普通节点仅能够自主地查询自己的坐标；

任意播服务节点除具有普通节点功能外，还负责响应任意Cocast成员(包括SN和其他ASN节点)的坐

标查询请求。

2 Coeast网络距离预测

Cocast的主要部件包括基于DHT的分布式ASN查找子图，基于ASN排序启发式的网络坐标任意播

服务，层次化网络嵌入和位置融合机制四部分。

2．1基于DHT的分布式ASN查找子图

ASN查找子图作为Cocast网络坐标任意播查询的基础设施，主要提供为请求者定位一组优化的

ASN节点联系信息功能。ASN查找子图每个节点具有一个本地缓存Cache，以存放一组ASN节点联系

信息。ASN查找予图通过ASN发布，响应过程构建。我们选一个特定标识符Root作为ASN查找子图标

识符，记“维护”该Root标识符的节点为根节点。过程如下：

(1)任何将成为ASN节点的用户“基于底层DHT路由机制发布一个包含自己联系信息的“publish”

消息M至根节点，并设定自己为“叶”节点。

(2)消息M在DHT中沿着朝向根节点Root的路径转发，每个中间节点记录上一跳节点信息。

(3)最终Root接收到注册消息M后，将肘存到本地的Cache中。然后随机选择本地Cache中一组

ASN节点构造响应“notice”消息R(ASN节点数目至少为K)，并利用DHT路由机制发送至在发布过程中

的上一跳节点。

(4)响应路径中的节点随机选择R中的部分ASN节点信息进行缓存；如果在发布过程具有上一跳

节点，则继续转发消息至对应的节点，并且重新设定自己为“内部”节点。

(5)最终M接收到响应消息R，将消息R中的ASN节点缓存到本地Cache。

上述ASN发布／响应过程构建了一个隐含的分布式ASN查找子图，进一步地，由DHT基于标识符关

键字路由机制知ASN查找子图不包含环路。

2．2基于ASN排序启发式的网络坐标任意播查询服务

任意播查询消息包括：用户当前联系信息(口地址，端口，当前坐标位置，坐标差错程度等)，请求的

t绕道路由(DetourRouting)：两个用户间的网络距离并不代表网络中的最短路径，这类路由由于经济、技术等因素而

广泛存在于Internet中‘川。
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ASN节点总数K，当前已存入消息中的ASN联系信息。该消息基于Coeast的底层DHT路由机制转发，

中间转发节点利用本地缓存Cache存入消息中一定数量的ASN节点联系信息。在每个任意播消息转发

节点，选取本地缓存Cache中与请求者当前坐标距离最远的』0×s／ze个节点存人任意播消息，其中，10为

Cocast预先设定的选取百分比，s／ze为当前Cache中的ASN节点数量。

上述ASN节点选择策略主要是为了降低网络距离较近节点间Intemet三角不等性违例[51的影响。

其中ASN排序启发式基于当前坐标距离，按升序对ASN节点排序。随着节点的坐标精确度升高，上述

启发式的可信程度逐渐升高。

2．3层次化网络嵌入

Cocast利用层次化网络嵌入来解决坐标位置更新，主要包括ASN．ASN网络嵌入和SN—ASN网络嵌入

两个过程，均采用基于“推力”模拟的CoPush算法，以“推”的方式预测坐标位置。

·在高层，每个ASN节点i计算自己坐标时，发送网络坐标任意播查询获取一组ASN节点集合Js，

然后集合．s中的ASN利用CoPush算法预测i的坐标，形成了ASN．ASN层次的网络嵌入；

·在底层，每个sN节点基于同样方式获得自己的坐标位置，从而形成SN—ASN层次的网络嵌入。

CoPush过程如图1。CoPush算法中，c为移动因子，我们采用Vivaldi【60推荐的0．25。层次化网络嵌

入的有效性依赖于ASN的坐标位置精确度，利用Col_andmark方式计算ASN节点的初始化坐标以提供相

对较高的初始坐标位置。

CoPush(remote)

／*remote包含三个域：节点联系信息；当前坐标remote．GDo颇n面；当前坐标相对差错remote．e*，

，*ASN节点利用CoPush估计请求者的新坐标位置*，

1．获取请求者的当前坐标位置remote．㈥n云。
2．计算本节点坐标与请求者坐标距离CoordinateDis：II this．一Coor击nate—remote．’Coor赢忆3．计算当前移动方向的单位向量unitVector：this．瓦赢蒜痞一remote．西磊磊赢。
4．测量距用户的网络延迟如t明∞，。

5．艿=c×蕊—!型生 ，，其中c为常数，this．e代表本节点的当前坐标相对差错5，Ⅲ．e卞，"G'III伽．E

6．计算请求者的新坐标位置

remote．石赢=聊砒．石赢+占*unitVector*(CoordinateDis—f蹴ncl，)
7．计算估计坐标位置的差错dido

J撺一!丝型趔憋丝堕二丝型!
吲一min(NewCoord／nazeDis，／atency)

其中，NewCoord／nazeDis为ASN与查询者新坐标的距离。

图1 CoPush算法

Fig．1 The algorithm of Cotklsh

CoLandmark：ASN查找子图根结点调用CoLandmark过程计算部分的ASN初始坐标，该调用过程仅执

行一次。过程如下：

如果Root检查自己未执行过CoLandmark过程且当前缓存中ASN节点数量超过K，则启动

CoI_andmark计算(K取值要大于当前维数)。步骤如下：

(1)Root从本地ASN缓存中随机选择数量为|s的ASN节点集合M，通知M中的节点互相探测，其

中|s应当大于当前维数。

(2)M中节点将探测网络延迟信息直接发送至Root，Root基于单纯形下山法隋1计算M中节点坐

标，具体为最小化¨∈n．⋯毛h旧，(生≮≠量)。其中，d叫为节点i和，之间的网络距离，文，为节点i
和，的坐标空间距离；并且Root在本地缓存中标记M中节点为“magic”，并沿ASN查找子图广播M中节

点的初始位置信息。
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(3)ASN查找子图中节点缓存消息中“magic”节点，以满足后来加入的ASN节点初始化需求。

2．4位置融合机制

Coeast采用位置融合传感器来提高网络嵌入过程的容错性和稳定性。每个ASN节点i位置估计的

响应消息包括：ASN节点当前坐标pos；，用户的新坐标npos；，当前坐标距离与网络距离的偏差度嘲。
其中，a／y,表示新坐标与底层物理网络匹配的程度，计算过程如图1步骤6。

我们具体考虑三类位置融合传感器：

(1)最小偏差度(Min Sensor)。选取响应消息中偏差度最小的坐标位置。

nposi八nfin(diff,)，i∈[1，K]

(2)中值(Median Sensor)。选取所有坐标的中间位置。

median({，眇：：i∈[1，K]})^⋯八median({唧diim：i∈[1，K]})
其中，，聊了为nposi坐标的第i维。

K

(3)算术平均(Average Sensor)。选取所有坐标的平均位置，即芝：nposi／K。
i=1

3性能测试

利用p2psim旧。项目获取的Intemet中约2000个DNS服务器之间的R1’11延迟矩阵作为网络延迟数

据。我们在freePastly[11]上实现了Cocast。具体考察三类系统：(1)GNP，随机选取Iandmark(10～15)，取

5次实验的最优值(实验中为5次)；(2)Vivaldi，每个节点随机选取其他节点进行坐标更新；(3)Coeast，随

机选取50％的节点作为ASN节点，每个节点定期的发送查询和坐标更新等消息。Cocast主要参数设置

如下：P=50％，K：10p=0．1，s／ze=50。

考察性能指标为网络坐标的相对差错(Relative Error)和相对排序损失(Relative Rank Loss，RRL)。

·相对差错定义为：e=Jl岛一a可II／ram(以，，a。)，其中，如为节点髫和Y之间网络坐标的距离，而

a。为节点菇与Y之间的网络距离。

·相对排序损失为：每个节点与其他所有节点在物理网络中距离排序与在坐标空间中排序的差错

比例。

我们记录每个节点到其他所有节点的相对差错以及相对排序损失。此外坐标空间的维数取值需要

在精度和计算复杂度间进行权衡。Zhang等b1发现坐标空间的维数超过2以后，典型的网络嵌入方法相

对差错降低很小，因此在实验中设定坐标空间维数为2。

3．1 AsN查找子图可扩展性

设定每个ASN节点平均每隔50s发送一次在线消息，平均每隔100s发送一次任意播查询消息，统

计3天时间范围内Cocast所有节点接收的消息总数，结果如图2所示。

节点数／个

圉
饕
黍

豢 63 32 12 7 4捎息凹岔曰母四／7 ／个

图2 Cocast节点接收消息数目分布情况

Fig．2 The received-message distribution of Coeast nodes

结果显示，约95％的节点发起以及转发的消息数目小于100，说明Cocast绝大部分节点负载较轻；

然而另一方面，结果显示极少量的ASN查找子图节点的消息处理数目呈重尾分布，存在极少数节点的

咖啪鲫枷瑚㈣咖枷枷要；o睁
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消息处理数目为600—700，平均为其他节点的3～5倍，实验显示这些节点位置对应ASN查找子图的根

节点周围。实验结果证明：ASN查找子图能够高效地分散化消息处理开销，具有较高的扩展能力。

3．2不同传感器的网络坐标预测精度对比

考察三类位置融合传感器(Median Sensor，Min Sensor，Average Sensor)在没有恶意节点情况下的性

能。每个节点平均进行10次探测。不同传感器的相对差错CDF(Cumulative Distribution Function，累积分

布函数)分布如图3所示。

relative error relaUve error

(a)没有采mCoLandmark的Cocast相对差错分布 (b)采用coLandma嘲拘cocast相对差错分布

图3不同位置融合传感器下Coeast的相对差错分布

Fig．3 The relative error distributions of C溉t with different coordinate-fusion senso巧

结果说明：(1)Min Sensor和Median Sensor相对差错均低于Average Sensor，平均低20％以上；(2)采用

CoIandmark计算ASN节点初始坐标可以有效降低节点的相对差错程度，图3(b)中每类传感器相对于图

3(a)中的该类传感器平均相对差错降低约30％。

节点的相对排序损失如表l所示，结果表明：(1)采用不同的传感器对RRL影响不大；(2)在利用

Colandmark下，三类传感器的RRL有较大幅度降低，降幅将近达到1倍。说明采用CoLandmark计算

ASN节点初始坐标可以降低节点的RRL。

表1采用不同传感器下Cocast的相对排序损失(50％，90％百分位数)

Tab．1 Relative rank losses(黜)of Cocast with different sensors

3．3 Cocast和Vivalcli的安全性比较

选择20％和40％比例的ASN节点作为恶意节点，恶意节点返回与实际计算偏差尽可能高的虚假位

置。假定用户可以计算真正的坐标差错。设定每个用户一次请求的ASN数目为10，节点平均探测100

次。

实验结果如图4所示，图中百分比代表当前恶意节点比例：(1)证实了Vivaldi的安全性较低；(2)基

于传感器(Min和Median)的Cocast在40％和20％比例的恶意用户节点下其相对差错远低于Vivaldi，这

是因为Cocast采用传感器有效地消除了恶意用户制造的”噪音”；(3)Min传感器比Median传感器更能消

除恶意节点的影响，这是因为Min传感器考虑的是选择相对差错最小的坐标，而Median传感器则选择

所有节点坐标位置的“中心”。

3．4 Cocast与GNP，Vivaldi坐标系统的精确度比较

设定Coeast和Vivaldi平均探测次数为10次和100次，而GNP则静态地选择多次计算的最优值。统
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计三者90％百分位数下的平均相对差错以及对应的坐标位置。实验结果如图5所示。

图4恶意节点下Cocast与Vivaldi相对差错CDF分布

Fig．4 Relative error distributions with malicious nodes

图5 Cocast，GNP以及Vivaldi相对差错CDF分布

Fig．5 Relative error distributions of Cocast，GNP and Vivaldi

结果显示：(1)在10次探测时，Cocast 90％百分位数的相对误差低于对应Vivaldi约40％，这是因为

Cocast采用了CoIandmark计算ASN初始坐标；(2)而在平均探测次数为100时，Cocast 90％百分位数的相

对差错低于对应的Vivaldi约20％，同时低于GNP约20％，说明采用Min Sensor可以有效地降低节点的

相对差错。

4结论

本文提出了一个轻量级的分布式网络坐标任意播服务Cocast。Cocast具有以下特点：

(1)利用分布式的层次化网络嵌入提高了网络坐标计算的收敛速度以及健壮性；

(2)在坐标更新时利用网络坐标任意播查询的方式，提高了坐标更新的透明性，而且中间转发节点

可以对网络坐标预测节点选择进行优化；

(3)Cocast利用位置融合传感器对用户的位置估计进行综合，在很大程度上消除了部分恶意节点的

虚假坐标影响，完全消除恶意节点的影响仍然需要进一步的研究。

基于实际网络延迟数据集的实验表明我们的算法具有可扩展性、快速收敛、渐增精度和抗恶意节点

破坏等优点。下一步的工作包括检验更有效的位置融合传感器以及ASN节点选择策略等。
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