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基于演化网络的体系对抗效能模型。

谭东风
(国防科技大学信息系统与管理学院，湖南长沙410073)

摘要：在对Lanehester假设的扩展和网络化基础上，构造了体系对抗战场的图论表示晶．。=红军网络

厶U蓝军网络厶U交战空间五，。，利用生成五．。的随机子网和对参战网络“去点”的方法，提出一种统一表示

体系对抗中交战行为与网络行为的模型新范例——体系对抗演化网络模型，模型中网络部队作战效能不但

依赖兵力规模和武器性能，而且受网络结构及其战场环境的影响。试验对比了拥有同等作战资源网络体系的

作战效能，得到在一个对抗系统中无标度网络对随机网络的胜率高但并非总赢的结论，初步分析了在对抗系

统中元标度网有效、鲁棒但脆弱的原因。
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An Evolving Network Model for Effectiveness of

Combat between SoSs

TAN Dong-feng

(College of Information System and Management，National Univ．of Defense Technology，Changsha 410073，C11itla)

Abstract：A novel model is put forward which represents combat behavior and network behavior in all
unitary form，the evolving

network for the combat OH the battlefield R．日is constructed jointly by generating a random network on厶，8 and removing no(ks from

右蛳ng forces’networks，under the condition that the assumptions of Lanehester Model is generalized，and represented蹈a tripie of

networks FR．8=forces R’S network IR U forces B’S network 18 U engagement space矗．B．In the model the effectiveness of a

networked forces relates not oI坶its size and the weapon performance，but also the structure of network and the battlefield in which it

operates．An experiment shows that with the$aine operational assets a scale-free network is more dominant than a random network for

both information effectiveness and killing rate but not always wins，the origin is analyzed that the scale-fTee network is efficiency，robust

yet fragile in the conflict system．

Key words：system of systems(SoS)；combat modeling；complex network；Lanehester’S model；effectiveness；vulnerability

战争具有时代性，战争建模亦然。19世纪，Von Clausewkz用“迷雾”、“重心”、“摩擦”等概念描述战

争特性[1]。20世纪初，Lanchester前卫地采用微分方程描述了初见端倪的空战，并以著名的“线性律”和

“平方律”【21定量论证了冷兵器战争和热兵器战争的差异。20世纪中期，Dupuy通过对战史数据的系统
分析，提出了各类武器统一的效能指数bJ。近期，基于战争是复杂适应系统(CAS)¨1的思想产生了多主

体系统(MAS)战争模型bJ。随着现代社会、战争对信息和网络的广泛利用和日益依赖，以“网络为中心”

将是信息时代的主要社会形态怕。和作战样式。列的观点被提出来。21世纪初，Albert，Jeong，Bamb缸i利
用复杂网络理论【61对不同网络结构承受故障和攻击能力的开创性研究陋。引起了相关领域广泛的研究热

情，目前众多研究都主要围绕单方网络的攻防行为和特性∽J，以体系对抗的观点研究冲突网络战争行为

的建模理论尚不多见‘10一训。

传统上以兵力规模和火力强度衡量战斗力的观念面临挑战，以体系对抗为特征的新战争观应运而

生，然而反映现代战争新特征的模型研究远落后于战争实践。通过对战斗微观过程的分析，我们认为，

Lanchester假设中蕴含的信息机制尚未充分发掘u3|，而在信息化条件下，“通视”和“直瞄”等将以新的形
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式重现n引。因此，结合传统方法与现代理论思考现代战争建模问题值得探索。

有别于传统的基于“集合”交战的Lanchester模型范例(图1)，我们通过对Lanchester假设的符号化，

采用一致的网络模型将“外部的”交战行为与“内部的”网络行为统一起来，提出了一种基于“图”交战的

体系对抗模型范例(图2)。在这个吸取传统平均域方法怛。与现代多主体建模技术b1内涵和优长的新范

例中，体系对抗的效能指标既包括兵力规模和火力强度，也包括动态战场因素和网络结构性质，如基于

网络体系结构的整体信息效能。

红方 蓝方

图1 Lanchester交战的图论表示

Fig．1 qhe graph of 1．anchester combat

1 Lanchester假设的扩展与符号化

图2体系对抗的图论表示
Fig．2 The graph of combat between SoSs

为了定量描述战斗毁伤变化，Lanchester提出了一个微分方程组位。

掣=一口B(￡)， R(o)=Ro， 掣=一陋(f)， B(o)=日o (1)
U‘ U‘

该模型基于的Lanchester基本假设是(b一1)对抗双方均由一定数量同质的和自主的“量子化”单元

构成，并可近似地用连续变量表示；(b一2)单元是独立的作战单位，可以自主地观察、攻击并判定攻击

效果；(b一3)战场是“透明”的，每一单元知道其他单元的状态，如身份、位置和行为能力等；(b一4)战场
是“直达”的，每一单元均能被对方任一单元直接发现、攻击和杀伤；(b一5)不考虑己方之间的协同、误

伤、额外的兵力增减、具体的地域特征以及其他非量化因素，如士气等u5一制。

／_anchester基本假设是对视距空间战斗的抽象，随着作战范围的扩大，分布在广袤战场上的参战单

元将(凡一1)借助各种通信设施组成的网络(通信链路往往是“稀疏的”)进行彼此联系；(n一2)通过链式

联系获得战场信息／资源，由于网络中联系不再是“直达”的，因此信息／资源传递的时效性不可忽视；
(n一3)利用信息传输和共享，若干直接的局部感知可合成一个间接的战场全局感知；(n一4)时刻处于

动态变化的战场态势中。综合上述因素的I_anchester基本假设称为Lanchester网络假设。

采用图论语言描述上述Ianchester网络假设及其战斗演化：每个战斗单元用一个节点表示，参战方

分别用单元集合尺、曰表示，R={r。，r2，⋯，k}，B={b，，b：，⋯，b。}，单元之间存在或可能的通信、观察

或射击关系用连接相应节点之间的有向边表示，如_与。通信表示为(r。，o)，(rf，^)∈R×鼬R，-射

击并杀伤6j表示为(_，6i)∈R X蛔B。

定义l 网络部队F。，由火力单元(点)、链路(边)两类作战资源及其关系构成加权无向图

F∥／-=G(慨：∥4lO，1]；厶C．／Ux i啦√鳄Z√，：以一只+) (2)

其中，∥是有限单元集，厶，．表示每个单元的命中概率，乙．是力酌节点之间的通信链路集合，z∥表示每条

链路的通信延时(>O)。

定义2％(小n(。)之间t时刻可能的观察、射击关系构成的交战空间厶(。)．盹)是二重有向二部图
‘

五(。)．口(：)=SR(。)U Js口(。) (3)

S盹)C R(t)X～B(￡)tO R(t)X妇批召(￡)， SB(t)c B(t)×～尺(t)U B(t)X虹砒R(t) (4)

其中，s舭、，s肌)的节点与边的时变性表示由于单元机动等原因引起的单元感知域和攻击域变化。

定义3 网络部队的战场空间R㈤洲。)是t时刻各单元之间可能的信息关系和攻击关系集合

R(；)，口(。)=厶(。)U厶(。)U厶(。)，B(。) (5)

在视距空间中，各单元之间的彼此通视形成自然的“通信”联系，同时所有单元都可以相互攻击，因

此，Lanchester基本假设可以简单地用一个完全连通图和一个完全二部图表示

L,anchester—FR．8=IR U如U厶．。=[(R U B)×一(烈j鳓]U[B X妇龇尺U R×如批召] (6)

在Lanchester基本假设中同方单元之间的联系与协同不成问题，故只需考虑对抗双方的交战关系
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(图1)①。在现代战争中，直达的“通视”不复存在，作战单元之间必须借助沟通和协作才能作战，因此研

究体系对抗行为和效能必须考察三个网络之间的关系(图2)。

2基于网络的体系对抗演化模型

网络部队整体效能与其兵力规模和敏捷性相关，而敏捷性与网络的整体信息传输效率相关。我们

首先定义网络整体信息和组织效能两个特征量腰和OE，然后提出一个把随机交战网络生成【1“(算法

1)与Albert“去点”操作[83结合的网络体系对抗的演化网络模型(算法2)。

2．1网络的效能度量

定义4令网络部队F∥的整体信息效能
，' 一IE(Fz7)2而i盖eF (7)

其中，Ⅳ是％的节点个数l∥l，ed=1／di，dr是从节点心到节点ni的最短路径长度(总的通信延时)，若
不存在路径，则令di=+∞。IE(巳j)是网络巳，的平均通信速率[1川，我们将腰(F∥|)作为网络，≯敏捷
性的度量。

当如=1时，若如是全连通图，舾(巳，)=1；当如．是星型连通图时，舾(如)=1／2+1／Ⅳ一1／2。②
定义5令网络部队F∥．的整体组织效能

DE(¨=I巳小饱(L，)=而乏币∑ei (8)

当巳，．是全连通图时，OE(巳)=l，’∥I腰(Fz，)=l以．1=I∥I，即Lanchester基本假设中的兵力规
模。

2．2网络之间随机格斗生成

定义6 i时刻在交战空间厶(i)洲i)中R(i)与凡(i)之间的随机格斗是厶(玑肌)的随机子网H引

厶(i)，口(i)：duel=R(i)妇U曰(i)炯∈SR<i)U SB(i)=五(i)，B(i)④ (9)

其中，R(i)妇c R(i)X妇诎B(i)，B(i)蛔C B(i)×栅批R(i)分别表示R(i)、如(；)实际的相互杀伤。

算法1 R(扑％(i)之间的随机格斗厶(巩啪)：duel是一个扩展的随机交战网络模型u1|，首先，以概
窒

OE(R(i))／{OE[R(i)]+OE[B(i)]} (10)

从s肌)(否则从S肌))中起始点不重复地随机取边‰咖∈R(i)×姗批B(i)，重复上述过程ki次，分别

获得边集R‰和B‰；然后，将每条边‰咖∈R‰以概率厶(shooter(r池氟I；))添加到R(i)妇中，对
曰‰也作类似操作，其中shooter((r，b))=r，随机数o≤ki≤OE[R(i)]+叩[B(i)]表示交战强度(单
位时问射击总数)，ki删R(i)l+l B(i)I]表示交战密度。显然，五(m趴)：duel=R(i)妇U B(i)妇是

厶(f)，口(i)的一个随机子图u引。

2．3网络之间的战斗演化

算法2网络化战场R(九跗)上的i阶战斗n(现蹦)：Combat是三元组序列

FR(i)，口(；)：Combat=<％(i)，Rn)，巩(i)，B(i)>， 江0，1，⋯ (11)

其中，i表示格斗“回合”数，网络部队昧(加以(i)及其交战网络巩(m础)的初值分别是
g(o)=R，厶(o)=厶；B(0)=B，厶(o)=厶；EⅣ月(o)，口(o)=∥ (12)

若厶(九肌)：duel=R(i)鼬U召(i)妇，target(S)={YI(菇，Y)∈S}，

R(i+1)=R(i)一target(B(i)。^。)，B(i+1)=B(i)一target(R(i)炯) (13)

厶(i+1)=厶(i)n[R(i+1)×R(i+1)]，厶(i+1)=厶(。)n[B(i+1)×B(i+1)] (14)

删R(⋯)，B(⋯)=ENR(。)，B(i)U厶(i)，B(f)：duel=ENR(i)，口(i)U R(i)妇U B(i)如 (15)

① 文献[11]研究了Lanchester随机交战网络的拓扑性质，其节点的出度分布服从指数幂律。
② 当J7、r足够大时，星型连通图以占全连通图2／N的边数，达到全连通图整体传输速率的一半，但其连通性和效率

是十分脆弱的(如当中心节点失效时)。

③在I．anchester网络假设中增加假设：(n一5)各方没有不成为攻击目标的单元。
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其中，式(13)从部队网络中去除受到对方攻击的节点(如target(B(i)妇))；式(14)去除与该节点相关的

所有边，即节点受损使关联链路失效的“内杀伤”效应。

显然，珞(加％(j)是(节点与边)“单减”的，巩(m肌)是(边)“单增”的演化网络。
2．4体系对抗的兵力毁伤

从演化网络观点，网络部队兵力毁伤是一个网络阶的递减过程

f<f尺(i+1)f—J R(i)f>。C一．磊腰(B(i))l B(i)l=一fROE(廖(i))， R(O)=R
，，、

【<I B(i+1)I—j B(i)I>∞一．尼腰(R(i))l R(i)l=一．磊叩(R(i))， B(O)=B
、1”7

上式是一种随机形式的Lanchester'‘网络”方程①，其中网络整体信息效能(如IE(8(i)))是一个表示网络

中单元整体作战效能发挥程度的非线性因子，其解析表达目前难以获得。在基于Lanchester基本假设的

战斗中，由于R，％是全连通的“通视网”，其整体信息效能达到最大(当fi=1时，IE(如，)=1)，这说明
l_anchester交战是网络化体系对抗的一种“最优”特例。

3无标度网络与随机网络的对抗

考虑红蓝双方拥有数量相同的作战资源，即兵力数量I刚=I口l=100，通信链路数量l厶|．1厶I。

200，作战单元的命中概率相同fR=厶；0．1，依文献[19]生成初始网络，红方为随机网络，联边概率【181P
=0．04，蓝方为BA无标度网络，联边参数∞J m。=2，m=2，江98。在无标度网络作战体系n对随机网
络作战体系R的100次对抗试验中，双方胜率分别是87％和13％②。总体而言，无标度网络具有结构

优势，一方面，由于起始时无标度网络信息传输效率略高，因此其作战单元攻击几率也高些；另一方面，

由于无标度网络的度分布特性，在遭受随机攻击时，其度高节点受到打击的几率很小，受损的大多是度

低节点，从而具有较高的鲁棒性旧J。图3反映两种战斗结局的兵力毁伤和信息效能衰减的平均值变化。
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Fig．3 Size，Ⅲof R(ER)vs．size，皿of B(SF)in Average Fig．4 Sample of月(ER)wins over B(SF)

值得注意的是，无标度网络虽然总体占优但并非总赢，攻击效能处劣势的随机网络也有不可忽略的

一成多获胜机遇。分析这些案例会发现一个共同规律，即在战斗的早期(不超过平均总交战回合数的

1／5)，无标度网络的信息效能舾都有较大的衰减，而我们知道腰是由网络拓扑结构决定的平均信息传

输效率的度量。图4是一个随机网络取胜的案例，其中在第5回合时，△饱(B；)／IE(晚)。16％，表明其

中有无标度网络“关键性”节点被随机地击中，由于这些节点及其关联边的“去除”，导致信息效能的大幅

衰减，进而使其攻击效能降低，并丧失原有的攻击优势，直至最后被对方战胜(DE(R)一0+)③。在图4

反映双方兵力毁伤的(内嵌)相图中，当战斗进行到第57回合时(约总交战回合数的l／3时)，红蓝兵力

对比是50％：37％(图中箭头所指位置)，虽然蓝方仍有约37％的兵力，但由于其作战体系整体效能丧

①当k。=OE(R(i))+OE(B(i))时。

②在试验次数N：50，60，70，80，90时，偏差l(∑Redwins)IN一13％1分别是0．05，0．05，0．04，0．03，0．03，说明试验
次数足够。

③ 这也许可以视为信息时代一种新的战斗胜负观，另文论述。
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量研究单方网络受攻击和故障的工作得出无标度网络具有“鲁棒但脆弱”的结论相比阻9’21勉3，本文提

出并证实了在一个对抗体系中无标度网络相对具有“有效、鲁棒但脆弱”的特性。

虽然本文只讨论了随机去除节点策略下的网络对抗效能，但由于体系对抗试验的特点，战斗结局帮

助我们“产生、筛选并发现”采用优先攻击关键节点策略的“战例”，其中蕴含的分析方法将另文介绍。

4结论

通过发掘Ianchester假设中战场结构与信息机制，并结合现代战争特点进行图论化描述，提出了一

种体系对抗演化网络，模型综合考虑了兵力数量、武器性能，特别是基于网络拓扑结构的信息效能对战

斗毁伤的影响；实现了体系对抗中交战行为与网络行为的统一表示和操作；时变的交战空间网络可模拟

战场中单元机动、战场感知等动态变化，这些特性在以Lanchester模型为代表的平均域分析中是难于表

现和处理的；此外，显式和可视的模型形式使建模和验模的难度相对降低，因此，模型具有明显的方法和

工具价值n3|。作为模型的应用，把拥有同等网络作战资源的无标度网络与随机网络放到一个对抗体系

中对比，研究对抗结局以及整体效能和兵力毁伤的变化，发现在对抗条件下无标度网络虽然总体占优但

并非总赢，具有相对有效、鲁棒但脆弱的特性。从系统演化的观点来看，无标度结构是网络增长、优化的

结果∽J，但在形成有效结构的同时也埋下了脆弱的Achilles踵旧J。

本文的模型及其试验为体系对抗中体系的“崩溃”效应提供了一种思辨性描述1140以外的可证伪的

展现方式。
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