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基于内容分析的协议识别研究
X
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摘 要: 为解决多模式同时匹配的协议识别性能问题, 提出了一种多模式组合有限状态机; 以 Thompson

算法为基础,提出了一种压缩E的 NFA构造算法, 该算法通过减少E边及其对应状态,有效提高在协议模式编

译时 ,NFA 转换成 DFA 及 DFA 最小化过程的性能;基于上述理论与算法实现了一种 One- Pass 的组合多模式协

议识别系统。实验表明 :结合上述技术实现的系统, 编译性能比标准 DFA构造过程提高了 7 倍以上, 匹配性

能比L7-Filter 提高了近 20倍。
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Abstract:To solve the performance problem in Regular Expression matching of Protocol Identification, this paper introduces a

Mult-i pattern FSM ( MPFSM) , which can use one FSM to match several Regular Expressions. Based on Thompson algorithm, an Epsilon

Compressed NFA Construction Algorithm is also put forward and implemented. This algorithm enhances the performance of conversion

from NFA to DFA by decreasing the epsilon edges and the corresponding states. A One- pass Multiple- pattern protocol identification

system is also implemented using the Mult-i pattern FSM and corresponding algorithms. Experiments based on actual traffic are employed

to show that the compile speed would be 7 times faster than the usual transfer process, and the Matching speed would be 20 times faster

than the L7-Filter .
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协议识别用于确定网络流量所属的协议类型。在基于内容分析的协议识别中, 报文体与一组模式

进行匹配,如Linux 上的 L7-Filter
[ 1]
和 IPP2P

[ 2]
。由于正则表达式的强大功能,入侵检测系统开始使用正

则表达式取代串模式, Snort
[ 3]
从 2003年开始使用正则表达式, Bro

[4]
使用的模式也为正则表达式。有关

正则表达式的基础理论来源于文献[ 5]。

文献[ 6]根据报文深度检测的特点,改写规则并降低由正则表达式所构造的 DFA(确定性有限自动

机)的复杂性,通过分组降低存储空间。文献[ 7]将 DFA中一个状态的多个边用单个缺省边代替,引入

一种称为输入延迟的 DFA( D
2
FA)来降低边的存储空间。文献[ 8]采用一种转移表, 通过将多个输入压

缩成一个输入,构建输入为 2
n
的状态机, 提高了匹配性能。文献[ 9]采用 FPGA 构造 FSM(有限自动

机) , 适合于模式固定的应用。本文主要从正则表达式的编译与匹配性能两方面优化协议识别的性能。

1  协议识别

协议识别的工作包括归纳各协议特征,将每个协议总结为包含正则表达式的模式,对每一个流上的

前 n个报文进行模式匹配,直到识别协议,或者报文个数超过一定数目(匹配失败)。L7-Filter性能较低

的主要原因有:
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( 1)L7-Filter 的匹配引擎基于GNU的 regex 实现, GNU的 regex 采用 NFA(非确定性有限自动机)匹配

引擎, 而NFA对单个正则表达式、单个字节的最差处理复杂性为 O ( n
2
)

[6]
,对长度为 l 的报文, 其最差

处理复杂性为 O ( l @ n2
)。

(2) L7-Filter针对每个协议采用分离状态机进行匹配, 若协议个数为 m , 则其最差处理复杂性为

O ( m @ l @ n2
)。

( 3)因为采用 NFA,当前活跃状态较多, L7-Filter难以保存每匹配完一个报文后的状态,某些报文需

匹配多次,如图 1所示。同一条流上的前几个报文需反复进入多个匹配引擎进行匹配,降低了整个系统

的性能。

2  MPFSM与 ECNFA

传统状态机基于单模式,匹配多个模式时,被处理内容需分别多次进入匹配引擎进行匹配, 多模式

的状态机(Mult-i pattern FSM, MPFSM)将多个模式组合在同一个状态机中,起到加速匹配的作用。

定义 1  多模式组合状态机 MPFSM = { Q , 2 , D, q0 , MF } , 其中, Q 为所有状态的集合, 2 为输入符

号, D为转换函数, q0 ( q 0 I Q )是初始状态, MF= { < q, p > | q I Q , p I PatternSet }是二元有序对< 接受

状态,所匹配模式> 的集合。

图 1  L7-Filter 的扫描过程示例

Fig . 1 Example of L7-Filter scanning

当 { p | < q , p > I MF} = 1时,定义针对五元组的一一映射 g: MPFSM y FSM ,其中, g 对五元组

MPFSM 中的Q , 2, D, q0 为同射; 对 MPFSM 中的MF ,若 mf I MF ,因 { p | < q, p> I MF } = 1, 假设 p

从0开始编号,则 mf = < f , 0> ,定义 g ( mf ) = f , f I F。g 是双射,所以 { p | < q , p > I MF} = 1时,

MPFSM 与FSM 同构。

定义2  包含关系 I p , FSM i I pMPFSM 当且仅当存在一个与FSM i 重命名状态后等价
[ 5]
的单模式状

态机 FSM j= {Qj , 2j , Dj , qj , 0 ,MFj } , Qj AQ , 2j A 2, qj , 0= q 0 , Dj AD,且对任意 f j I Fj , < f j , i> I MF。

图2( b)中的 MPFSM 包含图 2( a)中的 FSM1 , 因为存在一个与 FSM1 重命名后等价的 FSM2 (图 2

( c) ) , Q2 AQ , 22 A 2 , q2, 0= q0 , D2 A D,且对唯一的结束状态 4,有< 4, 1> I MF。

公共前缀对组合状态机的状态数产生重要影响。图3( a)的 N ( ab)与图 3( b)的 N ( ac )合成时,减少

了2个状态(图 3( c) )。在图 3( c)中,当到达状态 2时,识别 Reg1;到达状态 3时,识别 Reg2。而图 3( d)

的N ( ( a | b) ( c | d ) )与图 3( e)的 N ( ( b| e ) ( d | f ) )合成时,增加了 1个状态(图 3( f) )。在图3( f)中,当到

达状态2时,识别 Reg1;到达状态4时,同时识别 Reg 1与 Reg2;到达状态 6时,识别 Reg2。

MPFSM 由 m 个 FSM 组合而成, 当且仅当对每个单模式状态机 FSMi ( 1 [ i [ m ) , 有 FSM i

I pMPFSM ,且对 MPFSM 中从初态到终态< f , i> 的任意路径 P ,总能从 MPFSM 中找到一个同构的单

模式状态机FSMj , P 是FSMj 中从初态到终态的路径。

Thompson构造算法
[ 10]
的主要方法为:对 2 中的任意字节a, 其NFA如图 4( a)所示。假设 N ( s )和

N ( t )分别为正则表达式 s 和 t所接受的语言, 则N ( ( s) * )、N ( ( s) + )、N ( s? )、N ( st )、N ( s| t )分别如图

4( b) ~ ( f )所示。Thompson算法只需扫描一次正则表达式,其构造复杂性为 O ( l ) ,其中 l 为正则表达式
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的长度。Thompson算法所构造 NFA的数据结构简单,但是引入了过多的状态。多个等价状态增加了子

集构造算法中 E-closure 与move的复杂性。

图 2  MPFSM 与 FSM的关系

Fig. 2 Relationship of MPFSM & FSM

图 3  分离状态机与合成状态机的状态数
Fig. 3 States of separate FSM vs. MPFSM

   
图 4 Thompson 构造算法

Fig. 4 Thompson algorithm

对 q 中的任意状态 t , E-closure ( t ) = { s| < t , E
i
> y s I D, i \0}是以 t 为起点,由一个或多个 E边可

达状态以及状态 t 本身的集合。E-closure ( T ) = G
t I T
E-closure ( t )是以 T 中所有状态为起点,由一个或多个

E边可达的状态集与状态集T 的并集。move ( T , a) = { s| < t , a> y s I D, t I T } 是以 T 中所有状态为

起点,由 a边可达的状态的集合。

Thompson算法构造的 N ( [ a [ 0] - a [ n- 1] ] [ b[ 0] - b[ n- 1] ] )如图 5所示。| E-closure ( A ) | = 2n - 1,

E-closure ( A )求取一次之后,针对 E-closure ( A )对 2 上的所有可能输入(假设有 k 种输入)求取 move 的复

杂性为O ( nk )。求取 E-closure (move( E-closure ( A ) , a [ i] ) )的复杂性为 O( n) ,因此针对A 的所有输入求取

move 和E-closure 的复杂性将高达O ( kn
2
) ,正则表达式由 m 个连续选择性子表达式组成时,计算复杂性

将高达 O ( kmn
2
)。

图 5 Thompson算法构造 N ( a [ 0] - a [ n- 1] ) | ( b [0] - b[ n- 1] )的 NFA

Fig. 5 N ( a [0] - a [ n- 1] ) | ( b[ 0] - b [ n- 1] ) constructed by Thompson algorithm

在子集构造算法中,需要对所有构造子集的所有输入 256种可能进行探测, 针对每一个子集 T i 求

取move 的次数为 T i 2 。针对 T i 用 move 获得的每个集合 M i, a , 求取 E-closure 的运算次数为

2 M i, a 。如能降低由于 E引入的状态, 则可降低每个子集的状态个数,从而有效提高子集构造算法的性

能。

压缩 E的NFA( Epsilon-compressed NFA, ECNFA)构造算法去除不必要的 E,如图 6所示。ECNFA构

造算法通过压缩 E, 减少了边的个数, N ( s* )、N ( s+ )和 N ( s ?)分别减少了 2个状态, 减少了 2条边;

N ( st )减少了 1个状态,减少了 1条边; N ( s| t )减少了 2个状态,减少了 4条边。对 m 个子表达式选择

性连接的模式, 其状态减少 2m- 2个,边减少了 4m- 4个。
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ECNFA在减少状态的同时,引入了所构造NFA的扩大化问题。N ( a* b* )采用 ECNFA所构造的

NFA如图 7( a)所示,经过子集构造算法之后,其 DFA 将如图 7( b)所示, 图 7( b)的 NFA 所表示的语言为

N ( ( a | b) * ) ,显然N ( a* b* ) < N ( ( a | b) * ) ,前者识别0个或多个 a后紧跟 0个或多个 b 的串,后者

识别 0个以上 a或 b 的串。

   
图 6 ECNFA 构造算法

Fig. 6 ECNFA construction algorithm
        

图 7 解决 ECNFA扩大化问题的方法

Fig. 7 Method to solve ECNFA enlarging problem

ECNFA的 FSM扩大化问题是由 E回边引入的(图 6( a)与图 6( b)的加粗 E边) , 扩大化问题出现在

以下几种情形中: ( 1)两个 E回边子表达式连接, 即 N ( s* t* )、N ( s+ t+ )、N ( s* t + )和 N ( s+ t * ) ;

( 2) E回边子表达式位于/或0分支的开始处,即 N ( s* t | u)和 N ( s+ t | u) ; ( 3) E回边子表达式位于/或0

分支的结束处, 即 N ( st* | u)和N ( st + | u)。

为解决FSM扩大化问题,在图 6的基础上,于多个子元素的连接处增加 E进边, 通过分割不同子元

素区分不应合并的状态。图 7( c)在两个子元素之间增加一个 E进边;图 7( d)在 E回边子元素前增加一

个E进边,图 7( e)在 E回边子元素后增加一个E进边。

构建过程采用分治策略,需对输入序列扫描两次, 一次确定或关系的边界以及子元素之间的关系,

一次生成NFA。MP-NFA2DFA在子集构造算法的基础上, 判断接受状态时考虑多模式问题, 其最差计算

复杂性与原子集构造算法相同。子集构造算法的最差复杂性为 O ( 2
n
) ,其中 n为 NFA的状态数。虽然

对一般情况下的复杂性分析较为困难
[ 5]

,但减少 NFA的状态数有利于提高其运行性能。

3  One-Pass扫描

DFA中包含状态与边,报文匹配过程通过/当前状态地址+ 输入0得到下一个状态的地址,匹配过程

的复杂性为 O ( 1) , 对每一个状态有 2
8
个表项, 分别指向对应输入的下一状态地址。

使用标准 DFA构造过程构造的 DFA,在匹配过程中,需要对输入进行重复搜索。这类识别通常用

于语言解析过程中, 针对报文内容处理则性能低下。为了加快匹配速度,针对没有/ 0̂(首锚)的模式,在

正则表达式前面加上/ . * 0,表示模式可从输入的任意状态开始匹配。随着输入从开始到结束, DFA可

以在输入的任何位置识别模式,而无需重复扫描。

为解决多个报文多次送入匹配引擎的性能问题,针对未识别且报文个数未超过指定范围的流,记录

每个流所处的状态, 在下一个报文到达时,从当前状态而非初始状态继续匹配,这样已经过了匹配引擎

的报文无需再次送入匹配引擎,减少了匹配引擎的负载。One-Pass扫描算法专用于协议识别过程, 在每

一条流上判断前 pNum 个报文, 通过一次扫描确定报文所属的协议。One-Pass扫描过程针对长度为 n

的报文,匹配复杂性为 O ( n )。图 1的匹配过程将改变为图 8所示的过程,减少了匹配引擎的负载。
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图 8  One- Pass扫描过程示例

Fig. 8  Example of One- Pass scanning process

4  评估与分析

首先分析压缩E的NFA构造算法的性能,对 L7-Filter所提供的模式中假阳性比例与假阴性比率较

低的 6种协议,单个编译与组合编译, 在 Intel Pent ium oR 218GHz( 1GB内存, 2MB L2 Cache)计算机上,基于

Linux 采用ANSI C完成编译与匹配过程。
表 1 NFA转 DFA的状态数与时间

Tab. 1  State number and time of transfer from NFA to DFA

协议模式
Thompson NFA构造算法 ECNFA构造算法

NFA状态数 NFA转 DFA 时间 NFA 状态数 NFA转 DFA时间

HTTP 643 19123s 75 01 22s

DNS 679 124172s 24 01 11s

QQ 15 0101s 7 < 0101s

Telnet 31 0102s 9 < 0101s

Edonkey 517 9511s 29 01 83s

SMTP 251 0129s 21 < 0101s

合成 6种协议 2136 173815s 155 201167

  ECNFA使编译过程显著加速,尤其对于选择性子表达式较多,且选择性子表达式连续的模式, 如

DNS和 Edonkey,其编译性能提高了 1000倍以上,对于合成 6个协议的状态机, 其性能也提高了 7倍以

上。采用 ECNFA构造的多数单模式,其所生成的NFA已接近 DFA,因此 NFA转DFA时间明显减少。

在匹配性能测试中,报文不直接通过网络捕获, 而是采用两组静态数据: 第 1组数据来自 DARPA

( 2000年 DMZ数据, 96MB, 共 304 089个报文)。测试结果如表 2所示。从实验结果中发现, L7-Filter识

别DNS、QQ等包含通配元字符较多的协议模式性能较差, 这是由其 NFA 匹配引擎决定的。L7-Filter扫

描的性能不稳定,不同模式的识别性能相差很大。MPDFA One-Pass-Scan性能较 L7-Filter的匹配方式有

显著提高,单个协议的匹配性能提高至少1倍以上, 而针对多个协议的识别, MPDFA One-Pass-Scan的性

能是 L7-Filter的 20倍以上。另外, One-Pass-Scan的性能相对稳定, 各种不同协议之间相差不大, 合成协

议的MPDFA性能比单个协议性能更高。而L7-Filter 针对多个协议识别时,性能显著降低, 6个协议时,

处理能力降低到接近 10MBPs。
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表 2 匹配性能比较

Tab. 2 M atching performance comparison

协议
L7- Filter MPDFA One-Pass- Scan

匹配时间( s) 吞吐量( MBPs) 匹配时间( s) 吞吐量(M BPs)

HTTP 71 95 96160 3198 192196

DNS 261 61 28189 3156 215173

QQ 261 78 28167 4191 156141

Telnet 71 83 98108 4192 156109

Edonkey 61 48 118151 3174 205134

SMTP 71 92 96196 3161 212174

合成 6种协议 751 65 10115 3114 244158

5  结束语

本文首先提出了一种多模式组合的 DFA( MPDFA) , 对 MPDFA与 DFA的关系进行了探讨。针对协

议识别的模式,结合构造MPDFA过程中的性能问题,提出了一种压缩E的NFA构造算法,能够降低NFA

转DFA的复杂性。最后,为加快匹配过程, 提出了一种 One-Pass的报文扫描算法。对系列方法所实现

的协议识别软件进行测试表明,组合多模式的编译性能提高了 7倍, 匹配性能提高了 20倍。相关方法

与算法可用于 IDS、病毒过滤软件等。

下一步,将研究软硬件结合协议识别系统,软件完成MPDFA的构建,定制硬件完成流管理与匹配过

程。MPDFA存在状态爆炸问题,因此本文中未对包含所有协议的编译与匹配进行测试, 下一步还将研

究可行的状态表压缩技术。
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