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高非线性度弹性 S盒的构造
�

付绍静,李 � 超,董德帅
(国防科技大学 理学院,湖南 长沙 � 410073)

摘 � 要:弹性 S 盒可应用于容错分布计算, 量子密码密钥分配和流密码中伪随机序列产生。基于线性码

和高非线性度的 S盒, 给出了一种构造具有高非线性度, 且代数次数大于给定值的弹性 S 盒的方法。对于给

定参数的线性码,构造的弹性 S 盒的非线性度是可以计算的。结果表明所构造的函数的非线性度优于已有的

结果。
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Constructions of High Degree Resilient S-boxes with High Nonlinearity

FU Shao- jing, LI Chao, DONG De-shuai

( College of Science, National Univ. of Defense Technology, Changsha 410073, China)

Abstract :The resilient S-boxes have applications in fault tolerant distributed computing, quantum cryptographic key distribution and

random sequence generation for stream ciphers. Based on the use of linear error correcting codes together with highly nonlinear S-Boxes,

a new construction of highly nonlinear resilient S-boxes with given degree is provided. A contribution of the construction is that the

nonlinearity of the resilient S-boxes can be calculated with the parameter of the linear code. As a result, the construction provides

currently the best results in the aspect of nonlinearity.
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弹性 S盒的概念首先由 Chor等提出
[1]
, 这类函数可以广泛应用于容错分布计算, 量子密码的密钥

分配, 以及流密码中的伪随机序列产生
[ 2- 3]
。然而,最初人们关于弹性 S盒的研究,主要是针对其非线

性度,没有考虑代数次数。在文献[ 4]中, Cheon首次构造了代数次数大于给定值的弹性 S盒, 即给定一

个线性[ n- d - 1, m , t+ l ]码,对任意的正整数 d, 可以构造出代数次数为 d 的( n, m , t )弹性S盒,其非

线性度大于2
n- 1
- 2

n- d - 1� 2
n�+ 2

n- d- 2
。Gupta

[ 5]
证明:对于任意非负整数 d, 给定一个[ n- d- 1, m , t

+ 1]线性码,可以构造次数为 d 的( n, m, t ) S盒,它非线性度为 2
n- 1
- 2

n- � d+ 1
2
�
- 2

n- d- 1
( m+ 1)。

本文通过级联满足一定条件的多输出函数, 得到了次数大于 d 的( n, m , t )弹性 S 盒, 并且该弹性

函数具有较高非线性度。与已有的文献结果相比,我们得到的弹性 S盒的非线性度是最优的。

1 � 预备知识和主要引理

记 F
n
2 为 F2 上的 n 维向量空间。对于一个 n 元布尔函数f ( x ) ,集合{ x | f ( x ) = 1}的元素个数称为

f ( x )的重量,记为 wt ( f ) ,如果 wt ( f ) = 2
n - 1

,则称 f ( x )是平衡的。n 元布尔函数f ( x )与所有 n 元仿射

函数的最小汉明距离称为f ( x )的非线性度 nl ( f )。f ( x )的walsh变换定义为 Sf ( w ) = �
x � Fn

2

(- 1)
f ( x) � x�w

,

这里 w= ( w 1 �w r ) , x= ( x 1 �xn ) , x�w= x 1w1 � �� x nwn。

定义 1 � 设 f ( x 1 �xn ) : F
n

2 �F2 , 如果对于任意 0 � wt ( w) � t 都有Sf ( w ) = 0,则称 f ( x )是 t 阶弹性
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函数。

定义 2
[ 6] � 给定 m 个布尔函数f 1 ( x ) , f 2 ( x ) , �, f m ( x )。则称 F ( x ) = ( f 1 ( x ) , f 2 ( x ) , �, f m ( x ) )为

F
n

2 �F
m

2 的 S盒, F( x )的非线性度定义为: nl ( F ) = min
�� ( Fm

2
)
*
nl ( g�) | g�= �

m

i= 1 �i f i ( x ) ; F 的次数定义为:

deg( F) = min
�� Fm

*

2

deg( � m

i= 1 �i f i ( x ) ) ,这里( F
m

2 )
*
= F

m

2 \ 0, �= ( �1 ��m )。如果 f 1 ( x ) , f 2 ( x ) , �, f m ( x )的

任意的非零线性组合都为 F
n
2 � F2 的 t 阶弹性函数, 则称 F ( x )为 F

n
2 � F

m
2 的 t 阶弹性 S 盒, 记为

( n, m, t ) S盒。

引理 1
[ 6]
� 设 f ( y ) : F

n

2 �F2 , g ( x ) : F
u

2 �F2 ,则 h( y , x ) = f ( y ) � g ( x )非线性度为 nl ( h) = 2
n

nl ( g)

+ 2
u
nl ( f ) - 2nl ( g) nl ( h)。

引理 2
[ 7] � 当 n �2m 且n 是偶数时,存在的( n, m) S盒: F= ( f 1 ( x ) , �, fm ( x ) )非线性度为 2

n- 1
-

2
n
2 - 1

,且所有 f i ( x )次数不大于 n�2。

引理 3
[ 8] � 给定整数 m ,存在S盒 F : F

m
2 �Fm

2 满足 nl ( F ) �2m- 1
- 2

1
2
m

。

引理 4
[ 9] � 如果存在一个( n, m , t ) S盒,则可以构造一个次数不大于 m- 1( n, m , t ) S盒,该 S 盒的

非线性度大于或等于 2
n- 1
- 2

n-
m
2。

2 � 高次弹性 S盒的构造

定理 1 � 对于给定的正整数 d , m( d> m ) ,存在次数为 d 的( d + 1, m ) S盒 H : F
d+ 1
2 � F

m
2 满足: ( 1)

当 d �2m- 1且 d 为奇数时, nl ( H ) �2d - 2
d- 1
2 - ( m+ 1) ; ( 2)当 d �2m- 1且 d 为偶数时, nl (H ) �2d

- 2
d
2 - ( m+ 1)。

证明 � 首先定义 g i ( x ) = x 1x 2 �xi- 1x i+ 1 �xd+ 1 , 1 � i � m ,则 g i ( x ) ( 1 � i � m )都是次数为 d 的函

数,并且 g i ( x ) ( 1 � i � m)的任意非零线性组合也是一个次数为 d 的函数。

( 1)当 d �2m- 1且 d 为奇数。此时 d+ 1为偶数,由引理 2可以构造一个次数不大于( d + 1)�2的

( d + 1, m) S盒: F= ( f 1 ( x ) , �, fm ( x ) ) , 该S盒的非线性度为 nl ( F) �2d - 2
d- 1
2 , 此时 nl ( f i ) = 2

d
- 2

d - 1
2

和 deg( f i ) �
d+ 1
2
。

令 h i= f i � g i ( 1 � i � m ) ,则 H = ( h1 , �, hm )也是( d + 1, m) S盒。

� �= ( �1 ��m ) � ( F
m

2 )
*
, � m

i= 1 �ih i= �
m

i = 1 �i ( f i+ g i ) = ( �
m

i= 1 �if i ) + ( � m

i= 1 �igi )

deg( ( � m

i= 1 �i f i ) � d + 12 < deg( � m

i= 1 �ig i ) � d, 可推得 deg( H ) = d

由 g i ( x )的构造可知 wt ( � m
i= 1 �ig i ) � m+ 1,可推得

nl ( H ) = min
�
nl ( � m

i= 1 �ihi ) = min
�
nl ( ( � m

i= 1 �if i ) � ( �
m

i= 1 �ig i ) ) � � �

= min
�, a( x ) � A

f

wt ( ( � m
i= 1 �i f i ( x ) ) � ( � m

i= 1 �ig i ( x ) ) � a( x ) )

� min
�, a( x ) � A

f

wt ( ( � m

i= 1 �i f i ( x ) ) � a( x ) ) - ( m+ 1) = nl ( F) - ( m+ 1)

所以 nl ( H ) �2d - 2
d- 1
2 - ( m+ 1)且 deg(H ) = d。

( 2)当 d �2m- 1, d 为偶数。此时 d + 1为奇数, 由引理 2可以构造一个次数不大于 d
2
的( d , m ) S

盒: F= ( f 1 , �, f m ) ,该 S盒的非线性度为 nl ( F ) = 2
d
- 2

d - 2
2 ,此时 nl ( f i ) �2d - 2

d- 1
2 和 deg( f i ) � d

2
。

令 h i= f i � gi ( 1 � i � m ) , 则 H = ( h1 , �, hm ) 是 ( d + 1, m ) S 盒。 � �= ( �1 ��m ) � ( F
m

2 )
*
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deg( � m

i= 1 �if i ) � d�2< deg( � m

i= 1 �ig i ) � d ,可推得 deg( H ) = d。

nl (H ) = min
�
nl ( � m

i= 1 �ihi ) = min
�
nl ( ( � m

i= 1 �i f i ) + ( � m
i= 1 �ig i ) ) � � � � �

= min
�, a( x) � A

f

wt ( ( � m

i= 1 �i f i ( x ) ) � ( �
m

i= 1 �ig i ( x ) ) � a( x ) )

� min
�, a( x) � A

f

wt ( ( � m
i= 1 �i f i ( x ) ) � a ( x ) ) - ( m+ 1) = 2

d
- 2

d
2 - (m+ 1) �

定理 2 � 给定一个[ n - d - 1, m , t+ 1]线性码及正整数 d> m ,则可以构造出次数为 d 的( n , m, t )

S盒 W ,它非线性度满足: ( 1)当 d �2m- 1且 d 为奇数时, nl ( W) �2n- 1
- 2

n-
m
2
- d - 1�( 2

d - 1
2 + m+ 1) ; ( 2)

当 d �2m- 1且 d 为偶数时, nl ( W) �2
n- 1
- 2

n-
m
2
- d- 1

( 2
d
2 + m+ 1) ; ( 3)当 d < 2m- 1时, nl ( W) �2

n- 1

- 2
n -

m
2
-

d+ 1
2 。

证明 � 由定理 1可构造次数 d> m 的( d+ 1, m ) S盒H = ( h1 ( x ) , �, hm ( x ) ) : F
d + 1
2 �Fm

2 ,它的非线

性度

nl ( H ) :
�2d - 2

d- 1
2 - ( m+ 1) , d �2m- 1, d 为奇数

�2d - 2
d
2 - ( m+ 1) , d �2m- 1, d 为偶数

( �)

如果存在[ n- d- 1, m , t+ 1]线性码,则可以构造出一个( n - d - 1, m, t ) S盒,再由引理 4可以构

造出非线性度大于 2
n- d- 2

- 2
n- d- 1-

1
2
m

的( n- d- 1, m, t ) S盒 F= ( f 1 ( y ) , �, f m ( y ) ) , 且该 S盒的次数

不大于 m- 1。

令w i ( x , y ) = f i ( y ) � h i ( x ) ( 1 � i � m ) , 令 W = ( w1 , �, wm ) , 则 W 是 ( n, m ) S 盒, 由于 F=

( f 1 ( y ) , �, fm ( y ) ) t 阶弹性 S盒,所以

S ( � m

i= 1
�
i
w
i
) ( u1 , u2 ) = S ( � m

i= 1
�
i
f
i
) + ( � m

i= 1
�
i
h
i
) ( u) = S ( � m

i= 1
�
i
f
i
) ( u1 ) �S ( � m

i= 1
�
i
h
i
) ( u2 ) = 0

从而 W是 t阶弹性 S盒。

deg( W) = min
�= ( �

1
, ��

m
)
deg( ( � m

i= 1 �i f i ) + ( �
m

i = 1 �ih i ) ) = d

再利用引理1, 得

nl ( � m

i= 1 �iw i ) = 2
n- d- 1

nl ( � m

i= 1 �ihi ) + 2
d + 1

nl ( � m

i= 1 �i f i ) - 2nl ( � m

i= 1 �ih i ) nl ( �
m

i= 1 �i f i )

= 2
n- d- 1

nl ( � m
i= 1 �ihi ) + [ 2

d+ 1
- 2nl ( � m

i= 1 �ih i ) ] nl ( � m
i= 1 �i f i )

�2
n- d- 1

nl ( �
m

i= 1 �ihi ) + [ 2
d+ 1
- 2nl ( �

m

i= 1 �ih i ) ] ( 2
n- d- 2

- 2
n- d - 1-

1
2
m

)

� � � � nl ( W) = min
�
nl ( � m

i = 1 �iw i )

�min
�
{ 2

n- d- 1
nl ( � m

i= 1 �ihi ) + [ 2
d+ 1
- 2nl ( � m

i= 1 �ih i ) ] ( 2
n- d- 2

- 2
n- d - 1-

1
2
m
) }

= 2
n- d- 1

nl (H ) + [ 2
d+ 1
- 2nl ( H ) ] ( 2

n- d - 2
- 2

n- d - 1-
1
2
m

) ( �)

�

把( � )的结果代入( �)即得结论。

3 � 结果比较

在文献[ 5]中, Gupta得到下面结论。

引理 5
[ 5] � 对于任意非负整数 d ,如果存在[ n - d - 1, m, t + 1]二元线性码,则可以构造次数为 d

的( n, m , t ) S盒,它非线性度为 2
n- 1
- 2

n- � d+ 1
2
�
- 2

n - d- 1
( m+ 1)。

Gupta 比较发现他构造的 S盒非线性度优于与 Cheon
[4]
的结果。下面这个定理表明本文构造的 S盒

非线性度是最高的。

定理 3 � 本文构造的次数为 d 的( n, m, t ) S盒的非线性度优于文献[ 5]。
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证明 � 本文构造的 S盒非线性度满足

� � � nl (H ) �min{ 2n- 1
- 2

n -
m
2
- d- 1

( 2
d- 1
2 + m+ 1) , 2

n- 1
- 2

n-
m
2
- d- 1

( 2
d
2 + m+ 1) , 2

n- 1
- 2

n -
m
2
-

d+ 1
2 }

�2n- 1
- 2

n -
m
2
-

d+ 1
2

需要证明 2
n - 1

- 2
n - � d + 1

2
�
- 2

n- d - 1
(m+ 1) � 2n- 1

- 2
n-

m
2
-

d + 1
2

� [ 2n- 1
- 2

n- � d+ 1
2
�
- 2

n- d- 1
( m+ 1) ] - ( 2

n- 1
- 2

n-
m
2
-

d + 1
2 )

= - 2
n- � d+ 1

2
�
- 2

n - d- 1
( m+ 1) + 2

n-
m
2
-

d + 1
2 �

容易验证上式结果小于 0,即得结论。
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4 � 结 论

本文将任意布局传输线进行离散, 引入理想节点的概念, 应用 BLT 方程,对共地任意布局传输线间

的串扰进行了分析, 突破了传统串扰分析方法只适用于平行线的限制。数值算例表明本文方法的正确

性和有效性。研究表明, 相对于平行线,非平行线受扰线远端受串扰的影响随线间角度的增大而减小;

两线距离越大, 串扰越小。对于交叉线情况, 交叉角度越大,受扰线受串扰的影响越小。

虽然只对非平行线和交叉线两种特例进行了分析,但本文方法适合于任意布局电缆间的串扰分析。

本文方法可应用在系统级和板级的电磁兼容分析中。
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