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摘　要：双重系统加密技术首先由Ｗａｔｅｒｓ提出，是用于构造完全安全的基于身份的加密（ＩＢＥ）及其扩展
方案的有力方法。针对完全安全方案的构造，研究了双重系统加密技术并提出了一个完全安全方案的通用

构造方法，即将一个利用双重系统加密的ＩＢＥ方案与一个普通的方案相结合，得到一个新的可以利用双重系
统加密证明安全的方案。在通用构造的基础上提出了一个实例，该实例是一个基于层级身份的加密（ＨＩＢＥ）
方案，具有常密文长度。该方案比Ｗａｔｅｒｓ提出的双重系统加密ＨＩＢＥ方案更高效，并且在判定ＢＤＨ假设和
判定线性假设下证明是完全安全的。
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　　基于身份的加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＩＢＥ）是由Ｓｈａｍｉｒ［１］于１９８４年提出的一种公钥加
密系统，其目的在于简化公钥管理设施。在 ＩＢＥ
中，用户的公钥可以由任意字符串计算得到，如

用户的ＩＰ地址、电子邮件等，从而避免了管理公
钥证书带来的开销。第一个实用的 ＩＢＥ方案由
Ｂｏｎｅｈ和Ｆｒａｎｋｌｉｎ［２］在具有可有效计算的双线性
对的群上构造，另一个基于二次剩余的ＩＢＥ方案
由Ｃｏｃｋｓ［３］提出，但该方案在效率上不如前者。

双重系统加密（ＤｕａｌＳｙｓｔｅｍＥｎｃｒｙｐｔｉｏｎ）是由
Ｗａｔｅｒｓ［４］提出的一种方法，可以用来构造完全安
全（或称自适应安全）的 ＩＢＥ方案及其扩展方案，

如基于层级身份的加密（ＨｉｅｒａｒｃｈｉｃａｌＩｄｅｎｔｉｔｙ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＨＩＢＥ）或基于属性的加密
（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）等。通过双重
系统加密，可以在安全性证明中为所有的密钥查

询生成密钥，这种内在的特性非常适合用于证明

ＩＢＥ或者ＨＩＢＥ方案的完全安全性。特别地，当
前所有利用双重系统加密构造的ＩＢＥ或 ＨＩＢＥ方
案都在标准模型上基于简单静态假设证明了完全

安全性［４－７］。最近，双重系统加密还用于构造抗

泄露攻击的密码系统［８］。

目前对双重系统加密有两个显著的改进。一

个改进由Ｌｅｗｋｏ和Ｗａｔｅｒｓ［５］提出，他们给出了一
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个近乎完美的ＩＢＥ方案，该方案具有自然的表现
形式，同时移除了Ｗａｔｅｒｓ的原始方案中可忽略的
解密错误，即半功能密钥无法解密对应的半功能

密文的问题。为了达到这一点，他们引入了半功

能密钥的一种变体，称为象征性半功能密钥。它

具有半功能密钥的表现形式，但能够解密特定的

半功能密文。Ｌｅｗｋｏ和Ｗａｔｅｒｓ提出的新方案在合
数阶群上构造，利用了一些不同阶子群之间元素

的消去性。这种方法同样可用于基于属性的加密

和功能加密来证明安全性。

另外一个改进由 Ｏｋａｍｏｔｏ和 Ｔａｋａｓｈｉｍａ［１０］提
出。他们将双重系统加密和双重配对向量空间

（ＤｕａｌＰａｉｒｉｎｇＶｅｃｔｏｒＳｐａｃｅ，ＤＰＶＳ）相结合，后一
概念也是由他们提出的［１１］。ＤＰＶＳ是比本原群更
高层次的概念，Ｏｋａｍｏｔｏ和 Ｔａｋａｓｈｉｍａ利用层级
的方式，在顶层假设中将 ＤＰＶＳ和判定线性假设
联系起来，同时构造了若干层级的假设。

本文继续研究双重系统加密的应用。基于双

重系统加密，我们提出了一种完全安全方案的通

用构造方法。通过将一个利用双重系统加密构造

的方案和一个普通的方案相结合，我们得到一个

新的方案。新方案与原方案类似，但能够在简单

假设下证明自适应安全性。

在通用构造的基础上，我们给出了一个实

例。该实例为 ＨＩＢＥ方案，具有常密文长度，与
Ｗａｔｅｒｓ基于双重系统加密的 ＨＩＢＥ方案相比，更
为高效。同时，该 ＨＩＢＥ方案在标准模型上基于
判定ＢＤＨ假设和判定线性假设证明是完全安
全的。

１　背景

定义１　令ＧＧ，ＧＧ１为ｐ阶的乘法循环群，ｐ是
素数。ｇ是ＧＧ的一个生成元，ｅ：ＧＧ×ＧＧ→ＧＧ１是一
个双线性映射，具有如下性质：

（１）双线性性：对于任意的 ｕ，ｖ∈ＧＧ和 ａ，ｂ
∈ＺＺ，有ｅ（ｕａ，ｖｂ）＝ｅ（ｕ，ｖ）ａｂ。

（２）非退化性：ｅ（ｇ，ｇ）≠１。注意到ＧＧ１是素
数阶群，这意味着ｅ（ｇ，ｇ）是ＧＧ１的生成元。

如果ＧＧ中的运算及双线性映射ｅ都是多项式
时间可计算的，我们称ＧＧ是一个双线性群，ｅ是
一个双线性对。

我们假定有一个有效的算法ｇ来生成双线性
群。该算法以安全参数λ为输入，输出一个四元
组Ｇ＝［ｐ，ＧＧ，ＧＧ１，ｇ∈ＧＧ，ｅ］，其中ｇ是ＧＧ的一个
生成元，ｌｏｇ２ｐ＝Θ（λ）。

定义２　令 ｃ１，ｃ２，ｃ３∈ＺＺｐ是随机选择的整

数，ｇ是ＧＧ的一个生成元。判定ＢＤＨ假设指没有
概率性的多项式时间算法能够以不可忽略的优势

分辨元组［ｇ，ｇｃ１，ｇｃ２，ｇｃ３，ｅ（ｇ，ｇ）ｃ１ｃ２ｃ３］和元组［ｇ，
ｇｃ１，ｇｃ２，ｇｃ３，Ｔ］，这里Ｔ是ＧＧ１中的一个随机元素。

定义３　令 ｃ１，ｃ２∈ＺＺｐ是随机选择的整数，
ｇ，ｆ，ｖ是ＧＧ中的随机元素。判定线性假设指没有
概率性的多项式时间算法能够以不可忽略的优势

分辨元组［ｇ，ｆ，ν，ｇｃ１，ｆｃ２，ｖｃ１＋ｃ２］和元组［ｇ，ｆ，ν，
ｇｃ１，ｆｃ２，Ｔ］，这里Ｔ是ＧＧ中的一个随机元素。

使用双重系统加密构造的 ＨＩＢＥ方案（或称
为双重系统加密 ＨＩＢＥ方案）包括５个常规算法
Ｓｅｔｕｐ、ＫｅｙＧｅｎ、Ｄｅｒｉｖｅ、Ｅｎｃｒｙｐｔ和 Ｄｅｃｒｙｐｔ，以及两
个额外算法 ＫｅｙＧｅｎＳＦ和 ＥｎｃｒｙｐｔＳＦ用于生成半
功能密钥和半功能密文。由于篇幅限制，这里略

去这些算法的正式定义，它们都可以在文献［１２］
中找到。

双重系统加密 ＨＩＢＥ方案使用混合争论
（ｈｙｂｒｉｄａｒｇｕｍｅｎｔ）的方法，通过一系列游戏的两
两不可区分性来证明系统的安全性。这些游戏简

述如下，正式的定义可以在文献［１２］中找到。
ＧａｍｅＲｅａｌ：此游戏为普通的 ＩＮＤＩＤＣＰＡ游

戏，所有的密钥查询返回的都是正常密钥，挑战

密文为正常密文。

Ｇａｍｅｉ：此游戏与 ＧａｍｅＲｅａｌ相似，区别在于
挑战密文为半功能密文，而前 ｉ次密钥查询返回
的是半功能密钥，剩下的查询返回正常密文。

ＧａｍｅＦｉｎａｌ：此游戏中所有的密钥都是半功能
的，挑战密文则是对一个随机消息加密得到的一

个半功能密文。

２　通用构造

令ｅ：ＧＧ×ＧＧ→ＧＧ１为双线性对，消息 Ｍ是ＧＧ１
中的元素。我们来给出完全安全的ＩＢＥ及其扩展
方案如ＨＩＢＥ的通用构造。构造的主要思路是将
一个使用双重系统加密的完全安全的 ＩＢＥ方案
（ε１）和一个普通的（完全安全或者选择安全）
ＩＢＥ、ＨＩＢＥ或其他方案（ε２）结合起来。为表述清
楚，我们先给出ε１和ε２的简要描述。

假设ε１构造如下：
Ｓｅｔｕｐ．该算法输出公钥ＰＫ１和主密钥ＭＫ１。
ＫｅｙＧｅｎ（ＰＫ，ＭＫ，ＩＤ）．给定身份ＩＤ，该算法

输出对应的密钥ＳＫＩＤ＝（ｄ１，ｄ２，…，ｄｋ）∈ＧＧ
ｋ。

ＫｅｙＧｅｎＳＦ（ＰＫ，ＭＫ，ＩＤ）．给定身份ＩＤ，该

算法输出对应的半功能密钥Ｓ槇ＫＩＤ＝（ｄ′１，ｄ′２，…，
ｄ′ｋ）∈ＧＧ

ｋ。

·７·
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Ｅｎｃｒｙｐｔ（ＰＫ，Ｍ，ＩＤ）．给定要加密的消息 Ｍ
和身份ＩＤ，该算法输出对应的密文ＣＴ＝（Ｃ，Ｃ１，
Ｃ２，…，Ｃｋ）∈ＧＧ１×ＧＧ

ｋ。

ＥｎｃｒｙｐｔＳＦ（ＰＫ，Ｍ，ＩＤ）．给定要加密的消
息Ｍ和身份ＩＤ，该算法输出对应的半功能密文

Ｃ槇Ｔ＝（Ｃ′，Ｃ′１，Ｃ′２，…，Ｃ′ｋ）∈ＧＧ１×ＧＧ
ｋ。

Ｄｅｃｒｙｐｔ（ＣＴ，ＳＫＩＤ）．
Ｍ＝Ｃ·ｅ（ｄ１，Ｃ１）·ｅ（ｄ２，Ｃ２）…ｅ（ｄｋ，Ｃｋ）。
假设ε２构造如下，注意我们并不知道方案ε２

的类型（ＩＢＥ、ＨＩＢＥ或其他），因此忽略了ε２每个
算法的具体参数。此外，我们还假定消息 Ｍ被
随机化为Ｍ·Ｙ，这里Ｙ∈ＧＧ１是会话密钥。

Ｓｅｔｕｐ．该算法输出公钥ＰＫ２和主密钥ＭＫ２。
ＫｅｙＧｅｎ．该算法输出对应的密钥 ＳＫ＝（Ｅ１，

Ｅ２，…，Ｅｍ）∈ＧＧ
ｍ。

Ｅｎｃｒｙｐｔ．给定要加密的消息Ｍ，该算法输出
对应的密文ＣＴ＝（珘Ｃ＝Ｍ·Ｙ，Ｆ１，Ｆ２，…，Ｆｍ）∈
ＧＧ１×ＧＧ

ｍ。

Ｄｅｃｒｙｐｔ．
Ｍ＝珘Ｃ·ｅ（Ｅ１，Ｆ１）·ｅ（Ｅ２，Ｆ２）…ｅ（Ｅｍ，Ｆｍ）。
根据双重系统加密的性质，我们可以将方案

ε１输出的一个正常密钥转换为半功能密钥。如果
其中某个元素，不妨设为ｄｋ，在转换前后都保持
不变，我们就可以构造一个新的方案 ε，它与方
案ε２相似，但具有完全安全性。此外，ε可以和
ε１在相同的假设下得到证明。注意到在方案 ε２
中，我们假定消息Ｍ被随机化为Ｍ·Ｙ，设 Ｙ＝ｅ
（ｄｋ，Ｙ２），这里Ｙ２∈ＧＧ是随机元素。结合ε１和ε２
后得到的新方案ε构造如下：

Ｓｅｔｕｐ．该算法输出公钥ＰＫ１∪ＰＫ２和主密钥
ＭＫ１∪ＭＫ２。

ＫｅｙＧｅｎ．该算法输出对应的密钥 ＳＫ＝（ｄ１，
ｄ２，…，ｄｋ，Ｅ１，Ｅ２，…，Ｅｍ）。

ＫｅｙＧｅｎＳＦ．该算法输出对应的半功能密钥

Ｓ槇Ｋ＝（ｄ′１，ｄ′２，…，ｄ′ｋ，Ｅ１，Ｅ２，…，Ｅｍ）。
Ｅｎｃｒｙｐｔ．给定要加密的消息Ｍ，该算法输出

对应的密文 ＣＴ＝（Ｃ，Ｃ１，Ｃ２，…，Ｃｋ·Ｙ２，Ｆ１，
Ｆ２，…，Ｆｍ）。

ＥｎｃｒｙｐｔＳＦ．给定要加密的消息 Ｍ，该算法

输出对应的半功能密文Ｃ槇Ｔ＝（Ｃ′，Ｃ′１，Ｃ′２，…，
Ｃ′ｋ·Ｙ２，Ｆ１，Ｆ２，…，Ｆｍ）。

Ｄｅｃｒｙｐｔ．
Ｍ＝Ｃ·ｅ（ｄ１，Ｃ１）·ｅ（ｄ２，Ｃ２）…ｅ（ｄｋ，Ｃｋ）
·ｅ（Ｅ１，Ｆ１）·ｅ（Ｅ２，Ｆ２）…ｅ（Ｅｍ，Ｆｍ）。

很容易验证新方案的正确性。实际上，我们

给出的通用构造对ＩＢＥ方案来说具有冗余，但我
们可以修正构造的方案得到一个更有效的方案。

在下节中将给出具体实例———一个比Ｗａｔｅｒｓ［４］构
造的双重系统加密 ＨＩＢＥ方案更高效的 ＨＩＢＥ
方案。

３　基于层级身份的加密

令ε１为Ｗａｔｅｒｓ
［４］的双重系统加密ＩＢＥ方案，

ε２为 Ｂｏｎｅｈ等
［１３］的 ＨＩＢＥ方案（又称 ＢＢＧＨＩＢＥ

方案）。ＢＢＧＨＩＢＥ方案是一个具有常密文长度
的ＨＩＢＥ方案，但它只有选择安全性，且基于一
个动态假设———ｑＢＤＨＥ假设。我们利用上节的
构造方法，结合这两个方案构造出一个新的完全

安全的ＨＩＢＥ方案，同样具有常密文长度。此外，
我们去除了新方案中的冗余，因此要比通用构造

更为简洁高效。新方案构造如下：

Ｓｅｔｕｐ（１λ，）．给定安全参数λ和最大层级
数，该算法首先运行 ｇ（λ）得到［ｐ，ＧＧ，ＧＧ１，ｇ∈
ＧＧ，ｅ］。接着随机选取ｖ，ｖ１，ｖ２，ｗ，ｕ１，…，ｕ，
ｈ∈ＧＧ及整数ａ１，ａ２，ｂ，α∈ＺＺｐ。然后算法设置τ１
＝ｖｖａ１１，τ２＝ｖｖ

ａ２
２，Ｙ＝ｅ（ｇ，ｇ）α

·ａ１·ｂ。

最后算法发布公钥ＰＫ＝（Ｙ，ｇ，ｇｂ，ｇａ１，ｇａ２，
ｇｂ·ａ１，ｇｂ·ａ２，τ１，τ２，τ

ｂ
１，τ

ｂ
２，ｖ，ｖ１，ｖ２，ｗ，ｕ１，

…，ｕ，ｈ），主密钥ＭＫ＝（ｇ
α，ｇα·ａ１）。身份空间

为ＺＺｐ。
ＫｅｙＧｅｎ（ＰＫ，ＭＫ，ＩＤ）．给定身份向量ＩＤ＝

（Ｉ１，Ｉ２，…，Ｉｎ）∈（ＺＺｐ）
ｎ，为生成对应的密钥，

该算法随机选取ｒ１，ｒ２，ｚ１，ｚ２，ｔａｇｋ∈ＺＺｐ并计算Ｄ１
＝ｇα·ａ１ｖｒ１＋ｒ２，Ｄ２＝ｇ

－αｖｒ１＋ｒ２１ ｇｚ１，Ｄ３＝（ｇ
ｂ）－ｚ１，Ｄ４

＝ｖｒ１＋ｒ２２ ｇｚ２，Ｄ５＝（ｇ
ｂ）－ｚ２，Ｄ６＝（ｇ

ｂ）ｒ２，Ｄ７＝ｇ
ｒ１，Ｋ

＝（ｕＩ１１…ｕ
Ｉｎ
ｎｗ

ｔａｇｋｈ）ｒ１，Ｋｎ＋１＝（ｕｎ＋１）
ｒ１，…，Ｋ＝

（ｕ）
ｒ１。生成的密钥为 ＳＫＩＤ＝（Ｄ１，Ｄ２，…，Ｄ７，

Ｋ，ｔａｇｋ，Ｋｎ＋１，…，Ｋ）。
ＫｅｙＧｅｎＳＦ（ＰＫ，ＭＫ，ＩＤ）．给定身份向量ＩＤ

＝（Ｉ１，Ｉ２，…，Ｉｎ），该算法随机选取 ｒ１，ｒ２，ｚ１，
ｚ２，ｔａｇｋ∈ＺＺｐ并计算 Ｄ１＝ｇα

·ａ１ｖｒ１＋ｒ２ｇ－ａ１ａ２γ，Ｄ２＝
ｇ－αｖｒ１＋ｒ２１ ｇｚ１ｇａ２γ，Ｄ３＝（ｇ

ｂ）－ｚ１，Ｄ４＝ｖ
ｒ１＋ｒ２
２ ｇｚ２ｇａ１γ，Ｄ５

＝（ｇｂ）－ｚ２，Ｄ６＝（ｇ
ｂ）ｒ２，Ｄ７＝ｇ

ｒ１，Ｋ＝（ｕＩ１１…ｕ
Ｉｎ
ｎｗ

ｔａｇｋ

ｈ）ｒ１，Ｋｎ＋１＝（ｕｎ＋１）
ｒ１，…，Ｋ＝（ｕ）

ｒ１。半功能密

钥为 （Ｄ１，Ｄ２，…，Ｄ７，Ｋ，ｔａｇｋ，Ｋｎ＋１，…，Ｋ）。
Ｄｅｒｉｖｅ（ＰＫ，ＳＫＩＤ｜ｎ，ＩＤ｜ｎ＋１）．给定 ｎ层身份

向量ＩＤ｜ｎ＝（Ｉ１，Ｉ２，…，Ｉｎ）及对应的密钥 ＳＫＩＤ｜ｎ＝
（Ｄ′１，Ｄ′２，…，Ｄ′７，Ｋ′，ｔａｇｋ，Ｋ′ｎ＋１，…，Ｋ′），
该算法为ｎ＋１层身份向量ＩＤ｜ｎ＋１＝（Ｉ１，Ｉ２，…，Ｉｎ，
Ｉｎ＋１），生成密钥如下。首先随机选取 ｒ１，ｒ２，ｚ１，

·８·
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ｚ２，ｚ∈Ｇｐ并计算 Ｄ１＝Ｄ′１·ｖ
ｒ１＋ｒ２，Ｄ２＝Ｄ′２·

ｖｒ１＋ｒ２１ ｇｚ１，Ｄ３＝Ｄ′３·（ｇ
ｂ）－ｚ１，Ｄ４＝Ｄ′４·ｖ

ｒ１＋ｒ２
２ ｇｚ２，

Ｄ５＝Ｄ′５·（ｇ
ｂ）－ｚ２，Ｄ６＝Ｄ′６·（ｇ

ｂ）ｒ２，Ｄ７＝Ｄ′７·
ｇｒ１，Ｋ＝Ｋ′·（ｕＩ１１…ｕ

Ｉｎ＋１
ｎ＋１ｗ

ｔａｇｋｈ）ｒ１ＫＩｎ＋１ｎ＋１，Ｋｎ＋２ ＝
Ｋ′ｎ＋２·（ｕｎ＋１）

ｒ１，…，Ｋ＝Ｋ′·（ｕ）
ｒ１。生成的

密钥为 ＳＫＩＤ｜ｎ＋１ ＝（Ｄ１，Ｄ２，…，Ｄ７， Ｋ，ｔａｇｋ，
Ｋｎ＋２，…，Ｋ）。

Ｅｎｃｒｙｐｔ（ＰＫ，Ｍ，ＩＤ）．给定要加密的消息Ｍ
和身份向量ＩＤ＝（Ｉ１，Ｉ２，…，Ｉｎ），该算法随机选
取ｓ１，ｓ２，ｔ，ｔａｇｃ∈ＺＺｐ并计算 Ｃ０ ＝ＭＹ

ｓ２，Ｃ１ ＝
（ｇｂ）ｓ１＋ｓ２，Ｃ２ ＝（ｇ

ｂ·ａ１）ｓ１，Ｃ３ ＝（ｇ
ａ１）ｓ１，Ｃ４ ＝

（ｇｂ·ａ２）ｓ２，Ｃ５＝（ｇ
ａ２）ｓ２，Ｃ６＝τ

ｓ１
１τ
ｓ２
２，Ｃ７＝（τ

ｂ
１）
ｓ１

（τｂ２）
ｓ２ｗ－ｔ，Ｅ１＝（ｕ

Ｉ１
１…ｕ

Ｉｎ
ｎｗ

ｔａｇｃｈ）ｔ，Ｅ２＝ｇ
ｔ。对应

的密文为ＣＴ＝（Ｃ０，Ｃ１，…，Ｃ７，Ｅ１，Ｅ２，ｔａｇｃ）。
ＥｎｃｒｙｐｔＳＦ（ＰＫ，Ｍ，ＩＤ）．半功能密文可以

如下生成。首先该算法运行加密算法，为消息Ｍ
和身份向量 ＩＤ生成正常密文 Ｃ′０，Ｃ′１，…，Ｃ′７，
Ｅ′１，Ｅ′２，ｔａｇｃ。然后随机选取 ｘ∈ＺＺｐ并令 Ｃ０＝
Ｃ′０，Ｃ１＝Ｃ′１，Ｃ２＝Ｃ′２，Ｃ３＝Ｃ′３，Ｅ１＝Ｅ′１，Ｅ２＝
Ｅ′２。接着设置Ｃ４＝Ｃ′４·ｇ

ｂａ２ｘ，Ｃ５＝Ｃ′５·ｇ
ａ２ｘ，Ｃ６

＝Ｃ′６·ｖ
ａ２ｘ
２ ，Ｃ７＝Ｃ′７·ｖ

ｂａ２ｘ
２ 。对应的半功能密文

为（Ｃ０，Ｃ１，…，Ｃ７，Ｅ１，Ｅ２，ｔａｇｃ）。
Ｄｅｃｒｙｐｔ（ＳＫＩＤ，ＣＴ）．给定为身份向量 ＩＤ加

密的密文ＣＴ＝（Ｃ０，Ｃ１，…，Ｃ７，Ｅ１，Ｅ２，ｔａｇｃ），
设对应的密钥为ＳＫＩＤ＝（Ｄ１，Ｄ２，…，Ｄ７，Ｋ，ｔａｇｋ，
Ｋｎ＋１，…，Ｋ），解密密文步骤如下：

（１）Ａ１＝ｅ（Ｃ１，Ｄ１）·ｅ（Ｃ２，Ｄ２）·ｅ（Ｃ３，Ｄ３）
·ｅ（Ｃ４，Ｄ４）·ｅ（Ｃ５，Ｄ５）；

（２）Ａ２＝ｅ（Ｃ６，Ｄ６）·ｅ（Ｃ７，Ｄ７）；
（３）Ａ３＝Ａ１／Ａ２；
（４）Ａ４＝（ｅ（Ｅ１，Ｄ７）／ｅ（Ｅ２，Ｋ））

１／（ｔａｇｃ－ｔａｇｋ）；

（５）Ｍ＝Ｃ０／（Ａ１／Ａ２）。
容易验证解密过程的正确性。注意到我们给

出的方案具有常密文长度，因此它比Ｗａｔｅｒｓ提出
的双重系统加密ＨＩＢＥ方案更高效，因为后者的
密文长度是随着身份向量的层数增加而增加的。

对于提出的ＨＩＢＥ方案，我们有如下结论：
定理　 如果判定线性假设和判定 ＢＤＨ假设

成立，提出的ＨＩＢＥ方案是完全安全的。
定理的证明使用了 Ｗａｔｅｒｓ的双重系统加密

ＩＢＥ的证明路线。首先证明游戏 ＧａｍｅＲｅａｌ和游戏
Ｇａｍｅ０在判定线性假设下是不可区分的，然后再
证明对０≤ｋ＜ｑ，游戏Ｇａｍｅｋ和游戏Ｇａｍｅｋ＋１在
判定线性假设下是不可区分的，最后证明游戏

Ｇａｍｅｑ和游戏 ＧａｍｅＦｉｎａｌ在判定 ＢＤＨ假设下是不

可区分的。从这些游戏的不可区分性，我们就得

到了定理的证明。限于篇幅，我们省略了具体的

证明过程。

４　结　论

本文研究了双重系统加密技术的应用。通过

结合一个双重系统加密 ＩＢＥ方案和普通的方案，
给出了一个完全安全方案的通用构造方法。所构

造的ＨＩＢＥ实例表明其在判定线性假设和判定
ＢＤＨ假设下是完全安全的。该ＨＩＢＥ方案同时还
具有常密文长度，比Ｗａｔｅｒｓ构造的双重系统加密
ＨＩＢＥ方案更为高效。
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