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摘　要：基于ＥｉｎｉｓｔｅｉｎＰｏｄｏｌｓｋｙＲｏｓｅｎ纠缠对与量子安全直接通信（ＱＳＤＣ），提出了一个新的基于Ｂｅｌｌ态
的量子对话协议。通信双方Ａｌｉｃｅ和Ｂｏｂ只需要进行一次通信即可实现双方之间秘密的同时交换。该方案利
用一个随机比特串和检测光子来实现安全性，能够抵抗截获／重放攻击、特洛伊木马攻击和纠缠攻击等典型
攻击。很多近期提出的协议中存在严重的信息泄漏，也就是说任何窃听者都可以从合法通信者的公开声明

中提取到部分秘密信息，我们的方案很好地克服了这一问题。协议的效率较高，可以达到６６７％，同时由于
纠缠态粒子只需要进行一次传输，该方案更简单易行。将该协议推广到 ｔｗｏｑｕｔｒｉｔ态，其安全性仍能得到
保证。
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　　与量子密钥分发（ＱＫＤ）不同，量子安全直接
通信 （ＱＳＤＣ）不需要通信双方提前建立密
钥［１－２］，而是利用量子信道直接传输消息。根据

信息的载体不同，可将量子安全直接通信协议分

类，例如：基于单光子的和基于纠缠态粒子的协

议。然而，ＱＳＤＣ只能实现单向通信。随着 ＱＳＤＣ
的发展，双向 ＱＳＤＣ［３］在２００４年被提出，通信双
方可以同时交换彼此的秘密消息，因此也称为量

子对话。随后，研究者提出了大量量子对话协议，

遗憾的是，在这些量子对话协议中存在严重的信

息泄漏（或经典关联）缺陷。

１　基于Ｂｅｌｌ态的量子对话协议

１１　方案具体过程

首先列出４个Ｂｅｌｌ态：

ψ００〉＝ Φ
＋〉＝１

槡２
（０〉０〉＋ １〉１〉）

　 　 ＝１

槡２
（ ＋〉 ＋〉＋ －〉 －〉）

　

（１）
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ψ０１〉＝ Φ
－〉＝１

槡２
（０〉０〉－ １〉１〉）

　 　 ＝１

槡２
（ ＋〉 －〉＋ －〉 ＋〉）

　

（２）

ψ１０〉＝ Ψ
＋〉＝１

槡２
（０〉１〉＋ １〉０〉）

　 　 ＝１

槡２
（ ＋〉 ＋〉－ －〉 －〉）

　

（３）

ψ１１〉＝ Ψ
－〉＝１

槡２
（０〉１〉－ １〉０〉）

　 　 ＝１

槡２
（ －〉 ＋〉－ ＋〉 －〉）

　

（４）

其中， ±〉＝１

槡２
０〉± １( )〉。Ａｌｉｃｅ和 Ｂｏｂ事先

商定这些Ｂｅｌｌ态分别代表００，０１，１０，１１。假设
Ａｌｉｃｅ有Ｎ比特的秘密消息ｍＡ＝｛ａ１，ａ２，…，ａＮ｝，
Ｂｏｂ的秘密消息为 ｍＢ＝｛ｂ１，ｂ２，…，ｂＭ｝，ａｎ，ｂｍ∈
｛０，１｝，ｎ＝１，…，Ｎ；ｍ＝１，…，Ｍ。不失一般性，令
Ｍ＝Ｎ。
１１１　 制备量子态

Ａｌｉｃｅ根据一个随机比特串｛ｋ１，ｋ２，…，ｋＮ｝，
ｋｉ∈｛０，１｝和其秘密消息制备 Ｂｅｌｌ态序列 ＭＡ＝
｛ψｋ１ａ１〉，ψｋ２ａ２〉，…，ψｋＮａＮ〉｝。为了检测窃听，
Ａｌｉｃｅ同时准备两组单光子序列作为样本集合，这
些样本光子足够抵御窃听者的统计分析，分别记

为Ｓ１与Ｓ２。样本集合中的每个光子均随机处于
０〉，１〉， ＋〉， －〉四个量子态中之一。接着
Ａｌｉｃｅ将这些光子随机插入ＭＡ序列中。记录样本
光子所在的位置和初始态，最后将ＭＡ＋Ｓ１＋Ｓ２发
送给Ｂｏｂ。
１１２　窃听检测

在确定Ｂｏｂ收到 ＭＡ＋Ｓ１＋Ｓ２之后，Ａｌｉｃｅ和
Ｂｏｂ进行以下窃听检测过程：

（１）Ａｌｉｃｅ公布 Ｓ１中每个光子所在的位置，

Ｂｏｂ随机选取测量基（｛０〉，１〉｝）或（｛１

槡２
（０〉

＋ １〉），１

槡２
（０〉－ １〉）｝），对每一个光子进行测

量并公开测量基和测量结果。Ａｌｉｃｅ通过比较测
量结果可以确定量子信道中是否存在窃听，如果

错误率超过一定的阈值，放弃通信；否则进入下一

子步骤。

（２）Ａｌｉｃｅ公布Ｓ２序列中每个光子所在的位
置和量子态，Ｂｏｂ根据Ａｌｉｃｅ的声明选取适当的测
量基对每个光子进行测量。通过对比测量结果与

Ａｌｉｃｅ的声明，Ｂｏｂ可以确定信道中是否存在窃

听。如果存在窃听，终止通信；否则继续。通信过

程如图１所示，图中黑色小球代表Ｂｅｌｌ态的粒子，
白色小球和虚线球分别代表 Ｓ２与 Ｓ１中的粒子，
用实线相连的小球表示处于 Ｂｅｌｌ态，虚线相连的
小球表示不处于Ｂｅｌｌ态。

图１　基于Ｂｅｌｌ态的量子对话过程
Ｆｉｇ．１　Ｉｌｌｕｓｔｒａｔｉｏｎｏｆｑｕａｎｔｕｍｄｉａｌｏｇｕｅｓｃｈｅｍｅｂｙ

ｕｓｉｎｇＢｅｌｌｓｔａｔｅｓ

１１３　实现双向通信
（１）确定信道的安全性之后，Ｂｏｂ丢弃掉Ｓ１，

Ｓ２中的粒子并对剩余的粒子进行测量，由测量结
果可得到Ａｌｉｃｅ的秘密消息和随机比特串｛ｋ１，ｋ２，
…，ｋＮ｝，ｋｉ∈｛０，１｝。

（２）由（１）中的测量结果、自己的秘密信息
与表１（Ａｌｉｃｅ和Ｂｏｂ之前商定），Ｂｏｂ公布一个比
特串｛ｂ′１，ｂ′２，…，ｂ′Ｎ｝。例如，若他的测量结果为
０１１０１１……，其秘密消息为１００……，则 Ｂｏｂ公布
０１０……。表１中的第一行为 Ａｌｉｃｅ制备的量子
态，第一列为Ｂｏｂ的秘密消息。

表１　Ａｌｉｃｅ制备的量子态、Ｂｏｂ的秘密与Ｂｏｂ的
公开消息之间的关系

Ｔａｂ．１　ＲｅｌａｔｉｏｎｓｏｆｓｔａｔｅｓｔｈａｔＡｌｉｃｅｐｒｅｐａｒｅｄ，Ｂｏｂｓ
ｓｅｃｒｅｔａｎｄＢｏｂｓｓｔａｔｅｍｅｎｔｓ

ψ００〉 ψ０１〉 ψ１０〉 ψ１１〉

０ ０ １ １ ０

１ １ ０ ０ １

　　（３）根据Ｂｏｂ公布的信息与自己制备的量子
态，通过表１，Ａｌｉｃｅ可以得出Ｂｏｂ的秘密消息。

至此，基于 Ｂｅｌｌ态的量子对话协议描述完
毕，现在通过一个简单的例子加以说明。假如

Ａｌｉｃｅ与 Ｂｏｂ的秘密消息分别为 １００１０１１０与
００１０１１１０，首先，Ａｌｉｃｅ用随机数生成器生成一个
随机比特串 ０１１１０１００，之后制备 Ｂｅｌｌ态 ψ０１〉
ψ１０〉ψ１０〉ψ１１〉ψ００〉ψ１１〉ψ０１〉ψ００〉，在得到
序列０１１０１０１１００１１０１００后，根据自己的秘密消息
和表 １，Ｂｏｂ公布序列 １１００１１００。Ｂｏｂ可以得到
Ａｌｉｃｅ的秘密消息１００１０１１０；与此同时，Ａｌｉｃｅ根据
Ｂｏｂ公布的信息和自己制备的量子态可以得到
Ｂｏｂ的秘密消息００１０１１１０。

·１１·
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１２　效率分析

我们提出了一个新的基于 Ｂｅｌｌ态的量子对
话协议。在之前的基于 Ｂｅｌｌ态的协议［７－８］中，一

般是Ａｌｉｃｅ（Ｂｏｂ）先发送纠缠态粒子中的一个给
Ｂｏｂ（Ａｌｉｃｅ），Ｂｏｂ（Ａｌｉｃｅ）根据其秘密信息进行相
应操作之后，把该粒子序列回发给 Ａｌｉｃｅ（Ｂｏｂ）。
我们提出的方案中只需要一次粒子传输，Ａｌｉｃｅ一
次将所有的纠缠态粒子发送给Ｂｏｂ。这样减少了
窃听的可能性，并且简单易行。下面分析该方案

的效率，采用 Ｃａｂｅｌｌｏ在文献［１３］中对效率的定

义：η＝
ｂｓ
ｑｔ＋ｂｔ

，其中ｂｓ，ｑｔ，ｂｔ分别代表可接收到的

比特数、通信所用的量子比特数以及Ａｌｉｃｅ和Ｂｏｂ
交换的经典比特数。在我们方案中，ｂｓ，ｑｔ，ｂｔ分别
等于 ２，２，１，因此效率为 ６６７％。在基于
ＱＫＤ＆ＯＴＰ实现的协议中，即便是在 ＱＫＤ中，要
传输２比特的秘密消息，也需要２比特量子信息
与２比特经典信息，效率只有５０％。显然，我们
的方案在效率上具有优势。

２　基于ｔｗｏｑｕｔｒｉｔ纠缠态的方案

上节提出的方案可直接推广到 ｔｗｏｑｕｔｒｉｔ纠
缠态的情况。假设通信双方 Ａｌｉｃｅ和 Ｂｏｂ分别有
Ｎ比特秘密消息需要进行交换，具体实施步骤
如下：

２１　制备量子态

假设Ａｌｉｃｅ的秘密为ｍＡ＝｛ａ１，ａ２，…，ａＮ｝，ａｉ
∈｛０，１，２｝，Ｂｏｂ的秘密消息为 ｍＢ＝｛ｂ１，ｂ２，…，
ｂＮ｝，ｂｊ∈｛０，１，２｝。Ａｌｉｃｅ制备 Ｎ对纠缠态 ＭＡ＝
｛ψ１００〉，ψ

２
００〉，…，ψ

Ｎ
００〉｝，上标代表粒子在序列

中的位置，ψｉ００〉＝
１

槡３
（００〉＋ １１〉＋ ２２〉），ｉ＝

１，２，…，Ｎ。之后Ａｌｉｃｅ根据自己的秘密消息和一
个随机比特串｛ｋ１，ｋ２，…，ｋＮ｝，ｋｉ∈｛０，１，２｝，对
ψｉ００〉进行幺正操作 Ｕｋｉａｉ。Ａｌｉｃｅ与 Ｂｏｂ约定幺正
操作Ｕｋｉａｉ分别代表秘密消息ｋｉａｉ，ｋｉ，ａｉ∈｛０，１，２｝。

Ｕｍｎ ＝∑
２

ｊ＝０
ｅ２πｉｊｍ／３ ｊ＋ｎｍｏｄ３〉〈ｊ （５）

ψｉｍｎ〉＝
１

槡３
∑
２

ｊ＝０
ｅ２πｉｊｎ／３ ｊ〉 ｊ＋ｎｍｏｄ３〉 （６）

显然，Ｕｍｎ将 ψｉ００〉转换为 ψｉｍｎ〉，即 Ｕｍｎ ψ
ｉ
００〉＝

ψｉｍｎ〉。经过这些操作后，ＭＡ序列转变为 Ｍ′Ａ＝
｛ψ１ｋ１ａ１〉，ψ

２
ｋ２ａ２〉，…，ψ

Ｎ
ｋＮａＮ〉｝。为了检测量子信

道的安全性，Ａｌｉｃｅ准备足够长的单光子序列 Ｓ′１
和Ｓ′２，这些单光子随机地处于六个量子态 ０〉，

１〉，２〉，１

槡３
（０〉＋ １〉＋ ２〉），１

槡３
（０〉＋ｅ２πｉ／３

１〉＋ｅ４πｉ／３ ２〉），１

槡３
（０〉＋ｅ４πｉ／３ １〉＋ｅ２πｉ／３ ２〉）

中之一。之后Ａｌｉｃｅ将Ｓ′１和Ｓ′２中的单粒子随机
插入Ｍ′Ａ序列中，记录其初始状态和插入位置，并
将Ｍ′Ａ＋Ｓ′１＋Ｓ′２发送给Ｂｏｂ。

２２　窃听检测

在确认Ｂｏｂ收到Ｍ′Ａ＋Ｓ′１＋Ｓ′２之后，通信双

方Ａｌｉｃｅ与Ｂｏｂ进行如下窃听检测：
（１）Ａｌｉｃｅ公布 Ｓ′１中粒子所在的位置，Ｂｏｂ

随机选取测量基｛０〉，１〉，２〉｝或者｛１

槡３
（０〉

＋ １〉＋ ２〉），１

槡３
（０〉＋ｅ２πｉ／３ １〉＋ｅ４πｉ／３ ２〉），

１

槡３
（０〉＋ｅ４πｉ／３ １〉＋ｅ２πｉ／３ ２〉）｝对每个粒子进行

测量，公布测量基和测量结果。通过对比公布的

测量结果和自己的记录，Ａｌｉｃｅ可以确定信道中是
否存在窃听。如果错误率超过一定的阈值，通信

终止；否则进入下一个子步骤。

（２）Ａｌｉｃｅ公布Ｓ′２中每个粒子所在的位置及
其量子态，Ｂｏｂ选择合适的测量基进行测量，通过
对比Ａｌｉｃｅ公布的量子态和测量结果，Ｂｏｂ可以确
定信道中是否存在窃听。

２３　实现双向通信

（１）在确认信道安全之后，Ｂｏｂ依次对剩余
的粒子进行测量，可以得出 Ａｌｉｃｅ所进行的幺正
操作，从而得到Ａｌｉｃｅ的秘密消息｛ａ１，ａ２，…，ａＮ｝
和随机比特串 ｋ１，ｋ２，…，ｋ{ }Ｎ 。

（２）根据（１）的测量结果和表２，Ｂｏｂ公布消
息 ｂ′１，ｂ′２，…，ｂ′{ }Ｎ 。

表２　Ａｌｉｃｅ所做的幺正操作，Ｂｏｂ的秘密与
Ｂｏｂ声明消息的关系

Ｔａｂ．２　ＲｅｌａｔｉｏｎｓｏｆｕｎｉｔａｒｙｏｐｅｒａｔｉｏｎｔｈａｔＡｌｉｃｅ
ｐｅｒｆｏｒｍｅｄ，ＢｏｂｓｓｅｃｒｅｔａｎｄＢｏｂｓｓｔａｔｅｍｅｎｔｓ

Ｕ００ Ｕ０１ Ｕ０２ Ｕ１０ Ｕ１１ Ｕ１２ Ｕ２０ Ｕ２１ Ｕ２２
０ ０ １ ２ １ ２ ０ ２ ０ １
１ １ ２ ０ ２ ０ １ ０ １ ２
２ ２ ０ １ ０ １ ２ １ ２ ０

　　（３）根据 Ｂｏｂ的声明和自己所做的幺正操
作，Ａｌｉｃｅ通过表２可恢复出Ｂｏｂ的秘密消息。

３　安全性分析

安全性是量子通信的一个重要因素。我们所
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提出的基于 Ｂｅｌｌ态的量子对话协议的安全性基
于１１１节与１１２节，攻击者 Ｅｖｅ可采取的典
型攻击方式包括截获／重放攻击、特洛伊木马攻击
以及纠缠攻击。下面给出针对这些攻击方式的详

细分析过程。基于 ｔｗｏｑｕｔｒｉｔ的方案的安全性分
析与此类似。

截获／重放攻击：假设 Ｅｖｅ截获了 Ａｌｉｃｅ发送
的ＭＡ＋Ｓ１＋Ｓ２，测量每一对粒子之后，Ｅｖｅ根据测
量结果重新发送一个光子序列给 Ｂｏｂ。由于 Ｅｖｅ
不知道单光子所在的位置，Ｅｖｅ的测量破坏了
Ａｌｉｃｅ所制备Ｂｅｌｌ态的纠缠性。因此这种攻击将
在窃听检测的时候被检测出来，Ｅｖｅ也无法获得
任何信息。

特洛伊木马攻击：特洛伊木马攻击有两种攻

击方式，由Ｃａｉ等提出的不可见光子攻击和由 Ｌｉ
等提出的延迟光子攻击。在Ｂｏｂ的所有装置之前
添加一个滤波器（这种滤波器只允许波长接近于

所操作粒子的波长的光子通过），就可以抵抗不

可见光子特洛伊木马攻击。为了抵抗延迟光子特

洛伊木马攻击，可在系统中引入光子数目分割器

（ＰＮＳ：５０／５０），将每个信号分割成两份。
纠缠攻击：在混合光子序列到达Ｂｏｂ之前，通

过纠缠引诱光子，Ｅｖｅ可能窃取部分信息。Ｅｖｅ制
备一个Ｂｅｌｌ态序列，并截获由 Ａｌｉｃｅ发送的光子
序列，将两个光子序列进行纠缠操作之后发送给

Ｂｏｂ。对于量子远程传态，在 Ｂｅｌｌ态光子中编码
的秘密信息可以转变为Ｅｖｅ传送给Ｂｏｂ的Ｂｅｌｌ态
粒子对中的传送光子，当然这样就会造成扰动。

由于 Ｅｖｅ不知道单光子的位置，因此他不能推导
出Ａｌｉｃｅ的秘密消息。

在基于 Ｂｅｌｌ态的量子对话协议中，Ｂｏｂ只公
布了１比特的消息。例如，对 ψｋ１ａ１〉来说，Ｂｏｂ在
最后公布ｂ′１，然而Ｅｖｅ由于不知道 ψｋ１ａ１〉的初始
状态，所以不能获得任何秘密信息。假设 Ｂｏｂ最
后公布的消息是 ｂ′１＝０，如果 Ｅｖｅ猜测初始状态
为 ψｋ１ａ１〉＝ ψ００〉，那么秘密消息为ａ１＝０，ｂ１＝０；
若猜测 ψｋ１ａ１〉＝ ψ０１〉，则秘密消息为ａ１＝１，ｂ１＝
１；若猜测 ψｋ１ａ１〉＝ ψ１０〉，则秘密消息为ａ１＝０，ｂ１
＝１；若猜测 ψｋ１ａ１〉＝ ψ１１〉，则秘密消息为 ａ１＝
１，ｂ１ ＝０。显然，有 ４种不确定性，相当于

－∑ｐｉｌｏｇ２ｐｉ＝－４×１４ｌｏｇ２
１
４＝２比特的秘密信

息，即最大的不确定性，也就是２比特的秘密消息
ａ１，ｂ１都是安全的。这就说明我们提出的方案中

不存在信息泄露。同样对于基于 ｔｗｏｑｕｔｒｉｔ的方
案，Ｂｏｂ公布１比特信息ｂ′ｉ，Ｅｖｅ不知道Ｕｍｎ，也就
不能得到任何秘密信息。假设 Ｂｏｂ公布的为０，
Ｅｖｅ猜测 Ｕｍｎ＝Ｕ００，则秘密消息为 ａｉ＝０，ｂｉ＝０。

一共有９种不确定性，相当于 －∑ｐｉｌｏｇ２ｐｉ＝－９
×１９ｌｏｇ２

１
９＞２比特的秘密信息。因此该方案中也

不存在信息泄露。

４　总结

提出了分别基于 Ｂｅｌｌ态与 ｔｗｏｑｕｔｒｉｔ纠缠态
的量子对话协议，这两个协议均能实现通信双方

的秘密通信；能抵抗攻击者的典型攻击，如截获／
重放攻击、特洛伊木马攻击和纠缠攻击；方案中不

存在信息泄漏。因为粒子在通信双方之间只需要

进行一次传输，所以所提出的协议更简单易行。
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