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摘　要：每个布尔函数的代数正规型（ＡＮＦ）是唯一的，对于研究布尔函数有重要意义。利用Ｍａｔｈｅｍａｔｉｃａ
软件得到了高级加密标准的轮变换（Ｓｂｏｘ，ＳｈｉｆｔＲｏｗ和ＭｉｘＣｏｌｕｍｎ的复合）的１２８个分量函数的代数正规型。
每个分量函数都是３２元布尔函数，其项数在４４８～５４５，平均为４９６，远远小于随机３２元布尔函数的平均项数
２３１。这表明ＡＥＳ轮变换与随机置换有巨大偏差。得到这些ＡＮＦ的时间复杂度在一个２ＧＨｚ的 ＰＣ机上只用
几分钟。该方法优于通过真值表得到ＡＮＦ的经典算法———其得到１２８个分量函数的时间复杂度为Ｏ（１２８×
３２×２３２）＝Ｏ（２４４）。作为应用，利用得到的ＡＮＦ建立了一轮ＡＥＳ的一个方程系统，并用Ｃｒｙｐｔｏｍｉｎｉｓａｔ２９０
进行求解。使用ＧｕｅｓｓａｎｄＤｅｔｅｒｍｉｎｅ的方法，利用一个已知明密对，可以在ＰＣ机上２３３ｈ内得到全部１２８比特
密钥。
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　　２０００年１０月，ＮＩＳＴ宣布由 ＪｏａｎＤａｅｍｅｎ和
ＶｉｎｃｅｎｔＲｉｊｍｅｎ设计的分组密码 Ｒｉｊｎｄａｅｌ作为最
终的高级加密标准 ＡＥＳ。众所周知，ＡＥＳ具有丰
富的代数结构，因此很多论文［１－７］致力研究 ＡＥＳ
丰富的代数性质。尽管如此，我们未见到任何公

开文献研究将 ＡＥＳ轮变换的分量函数显式地表
示为Ｆ２上的非线性布尔函数。布尔函数的代数
表示通常称为其代数正规型（ＡｌｇｅｂｒａｉｃＮｏｒｍａｌ

Ｆｏｒｍ：ＡＮＦ，以下 ＡＮＦ都指代数正规型），每个布
尔函数的 ＡＮＦ是唯一的。一个密码算法的分量
函数的ＡＮＦ表示，对于算法的实现和密码分析都
是很有用的。如文献［８］中作者基于ＤＥＳ的Ｓ盒
的布尔表示，得到了 ＤＥＳ的最优硬件实现。同
时，从一个分组密码的轮变换的代数表示式可以

得到输入和输出的显式函数关系，进而可以从数

学角度来更有效地分析研究该算法。文献［９］中
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还提到了所谓的“代数区分器”，作者期望从 ＡＥＳ
丰富的代数结构出发来找到可以将 ＡＥＳ与真随
机源区分开来的多项式时间的区分器。此外，一

个分组密码的轮变换的代数表示，对于代数攻击

中方程组的构造也有重要的作用。

求ｎ元布尔函数的 ＡＮＦ的经典算法是通过
其真值表得到，这在文献［１］中有详细描述，其时
间复杂度为 Ｏ（ｎ×２ｎ）。ＡＥＳ的轮变换（这里指
Ｓｂｏｘ，ＳｈｉｆｔＲｏｗ和 ＭｉｘＣｏｌｕｍｎ的复合，下同）的每
个分量函数都可以视为１２８元的布尔函数，用文
献［１］中的算法得到其ＡＮＦ计算上不可行。注意
到ＡＥＳ的轮变换是 Ｓｂｏｘ，ＳｈｉｆｔＲｏｗ和 ＭｉｘＣｏｌｕｍｎ
的复合，Ｓｂｏｘ变换是１６个平行的８×８的小 Ｓ盒
变换，这些小Ｓ盒的分量函数的ＡＮＦ是可以用文
献［１］中的算法得到的，而ＳｈｉｆｔＲｏｗ和ＭｉｘＣｏｌｕｍｎ
都是Ｆ１２８２ 到其自身的线性变换，很容易将其用 Ｆ２
上的１２８×１２８的矩阵表示出来。然后利用符号
计算软件Ｍａｔｈｅｍａｔｉｃａ将这些变换复合，就得到了
ＡＥＳ轮变换的分量函数的 ＡＮＦ，结果显示，这些
分量函数与随机的布尔函数有显著的区别。

１　ＡＥＳ轮变换简介

下面给出ＡＥＳ轮变换的简单描述。ＡＥＳ（详
细描述见文献［１０］）是目前使用最广泛的分组密
码之一，其分组长度为 １２８比特，密钥长度为
１２８，１９２和２５６，本文研究的是密钥长度为１２８的
ＡＥＳ。ＡＥＳ共有１０轮，其中间状态可以写成下面
的矩阵形式

ｂ１ ｂ５ ｂ９ ｂ１３
ｂ２ ｂ６ ｂ１０ ｂ１４
ｂ３ ｂ７ ｂ１１ ｂ１５
ｂ４ ｂ８ ｂ１２ ｂ













１６

其中每个ｂｉ是一个字节。下面我们也将 ＡＥＳ的
状态用１２８比特的二进制向量（ｘ１，ｘ２，…，ｘ１２８）表
示，其中 ｂ１＝（ｘ１，ｘ２，…，ｘ８），ｂ２＝（ｘ９，ｘ１０，…，
ｘ１６），…，ｂ１６＝（ｘ１２１，ｘ１２２，…，ｘ１２８）。这里 ＡＥＳ轮
变换指在Ｆ１２８２ 上连续进行下述三个变换：对状态
的每个字节使用Ｓ盒变换（Ｓｂｏｘ），对状态矩阵进
行行移位变换（ＳｈｉｆｔＲｏｗ），对状态矩阵进行列混
合变换（ＭｉｘＣｏｌｕｍｎ）。

Ｓ盒变换是１６个并行的８×８的小 Ｓ盒变换
（ＢｙｔｅＳｕｂ），这是ＡＥＳ中唯一的非线性组件。小Ｓ
盒变换（ＢｙｔｅＳｕｂ）由有限域 Ｆ２５６（通过模 Ｆ２上的
不可约多项式ｘ８＋ｘ４＋ｘ３＋ｘ＋１得到）上的求逆
运算和一个仿射变换复合而成。

行移位变换（ＳｈｉｆｔＲｏｗ）是将状态矩阵的第 ｉ
行循环左移ｉ个字节（ｉ＝０，１，２，３）。

列混合变换（ＭｉｘＣｏｌｕｍｎ）对状态矩阵逐列进
行变换，它将每一列视为有限域 Ｆ２５６上的一个多
项式，将其乘以Ｆ２５６上的多项式０３ｘ

３＋０１ｘ２＋０１ｘ
＋０２，再求乘积模 Ｆ２５６上的多项式 ｘ

４＋１的余式，
余式的系数作为变换后的状态矩阵的一列。

２　求ＡＥＳ轮变换分量函数的代数正规型

令Ｆ２表示２元域，ｆ：Ｆ
ｎ
２→Ｆ２是一个ｎ元的布

尔函数，则布尔函数 ｆ的代数正规型（ＡＮＦ）即 ｆ
为如下形式的多项式表示：

ｆ（ｘ１，…，ｘｎ）＝ａ０ａ１ｘ１…ａｎｘｎ
ａｎ＋１ｘ１ｘ２…ａ２ｎ－１ｘ１ｘ２…ｘｎ （１）

其中ａｉ∈Ｆ２，非零 ａｉ的个数称为 ｆ的代数正规型
的项数。

求一个ｎ元布尔函数的代数正规型的快速方
法是文献［１］中的算法，其时间复杂度为 Ｏ（ｎ×
２ｎ）。也可以使用解线性方程组的 Ｇａｕｓｓ消元
法［１１］，即将（１）式中的系数ａｉ都视为变元，将自变
量（ｘ１，…，ｘｎ）从（０，…，０）到（１，…，１）的所有取
值和其对应的函数值 ｆ（ｘ１，．．．，ｘｎ）代入（１）式就
可以得到以 ２ｎ个系数 ａ０，ａ１，…，ａｎ，ａｎ＋１，…，
ａ２ｎ－１为变元的２

ｎ个线性方程所构成的一个满秩

方程组，求解该线性方程组就可以得到ａ０，ａ１，…，
ａｎ，ａｎ＋１，…，ａ２ｎ－１的值。Ｇａｕｓｓ消元法求解２

ｎ个

变元的 ２ｎ 个线性方程组的时间复杂度为
Ｏ（（２ｎ）ω），ω＝２７～３。

ＡＥＳ轮变换可视为 Ｆ１２８２ 到自身的置换，每个
分量函数可以视为１２８元的布尔函数，由轮变换
的具体特点，轮变换的每个输出比特仅与３２个输
入比特有关，即可以看成３２元的布尔函数。按照
文献［１］中的算法，得到一个分量函数的代数正
规型的时间复杂度为 Ｏ（３２×２３２），故得到１２８个
分量函数的代数正规型的时间复杂度Ｏ（１２８×３２
×２３２）＝Ｏ（２４４）。
用该方法的时间复杂度显然过高，在 ＰＣ机

上需要很长的时间才能得到结果。

本文基于数学软件 Ｍａｔｈｅｍａｔｉｃａ的符号计算
功能，首先得到ＡＥＳ轮变换中３个分变换 Ｓ盒变
换（Ｓｂｏｘ），行移位变换（ＳｈｉｆｔＲｏｗ），列混合变换
（ＭｉｘＣｏｌｕｍｎ）的代数正规型；然后利用符号计算
得到３个变换复合后的代数正规型。

要得到Ｓ盒变换（Ｓｂｏｘ）的代数正规型，只需
要得到其８×８Ｓ盒的８个分量函数的代数正规型

·５１·
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即可。文献［１２］通过解线性方程组的方法得到
了８个分量函数的代数正规型。我们通过使用文
献［１］中的算法也得到了相同的结论。令 Ｓ盒变
换的输入为Ｘ＝（ｘ１，ｘ２，…，ｘ１２８），输出为 Ｓ＝（ｓ１，
ｓ２，…，ｓ１２８）。每个 ｓｉ都是８元布尔函数，其项数
是１１０，１１２，１１４，１３１，１３６，１４５，１３３，１３２中的
一个，如：

ｓ１＝ｘ１＋ｘ３＋ｘ１ｘ３＋ｘ４＋ｘ２ｘ４＋ｘ１ｘ２ｘ４＋ｘ１ｘ３
ｘ４＋ｘ２ｘ３ｘ４＋ｘ１ｘ２ｘ３ｘ４＋ｘ３ｘ５＋ｘ１ｘ３ｘ５＋ｘ３ｘ４ｘ５
＋ｘ２ｘ３ｘ４ｘ５＋ｘ１ｘ２ｘ３ｘ４ｘ５＋ｘ６＋ｘ２ｘ６＋ｘ１ｘ２ｘ６＋
ｘ２ｘ３ｘ６＋ｘ１ｘ２ｘ３ｘ６＋ｘ４ｘ６＋ｘ２ｘ４ｘ６＋ｘ１ｘ２ｘ４ｘ６＋
ｘ３ｘ５ｘ６＋ｘ１ｘ４ｘ５ｘ６＋ｘ２ｘ３ｘ４ｘ５ｘ６＋ｘ１ｘ７＋ｘ１ｘ２ｘ３
ｘ７＋ｘ１ｘ４ｘ７＋ｘ１ｘ２ｘ４ｘ７＋ｘ１ｘ３ｘ４ｘ７＋ｘ１ｘ２ｘ３ｘ４ｘ７
＋ｘ２ｘ５ｘ７＋ｘ１ｘ２ｘ５ｘ７＋ｘ３ｘ５ｘ７＋ｘ１ｘ２ｘ３ｘ５ｘ７＋ｘ１
ｘ４ｘ５ｘ７＋ｘ１ｘ２ｘ３ｘ４ｘ５ｘ７＋ｘ６ｘ７＋ｘ２ｘ６ｘ７＋ｘ１ｘ２ｘ３
ｘ６ｘ７＋ｘ２ｘ４ｘ６ｘ７＋ｘ１ｘ２ｘ４ｘ６ｘ７＋ｘ３ｘ４ｘ６ｘ７＋ｘ２ｘ３
ｘ４ｘ６ｘ７＋ｘ５ｘ６ｘ７＋ｘ１ｘ５ｘ６ｘ７＋ｘ３ｘ５ｘ６ｘ７＋ｘ２ｘ３ｘ５
ｘ６ｘ７＋ｘ４ｘ５ｘ６ｘ７＋ｘ１ｘ８＋ｘ２ｘ８＋ｘ１ｘ２ｘ８＋ｘ２ｘ３ｘ８
＋ｘ１ｘ２ｘ４ｘ８＋ｘ３ｘ４ｘ８＋ｘ１ｘ５ｘ８＋ｘ２ｘ５ｘ８＋ｘ１ｘ２ｘ５
ｘ８＋ｘ３ｘ５ｘ８＋ｘ１ｘ３ｘ５ｘ８＋ｘ２ｘ３ｘ５ｘ８＋ｘ１ｘ２ｘ３ｘ５ｘ８
＋ｘ１ｘ４ｘ５ｘ８＋ｘ２ｘ４ｘ５ｘ８＋ｘ１ｘ２ｘ４ｘ５ｘ８＋ｘ２ｘ３ｘ４ｘ５
ｘ８＋ｘ６ｘ８＋ｘ１ｘ６ｘ８＋ｘ３ｘ６ｘ８＋ｘ１ｘ４ｘ６ｘ８＋ｘ２ｘ４ｘ６
ｘ８＋ｘ１ｘ２ｘ３ｘ４ｘ６ｘ８＋ｘ５ｘ６ｘ８＋ｘ１ｘ５ｘ６ｘ８＋ｘ２ｘ５ｘ６
ｘ８＋ｘ３ｘ５ｘ６ｘ８＋ｘ１ｘ２ｘ３ｘ５ｘ６ｘ８＋ｘ１ｘ４ｘ５ｘ６ｘ８＋
ｘ２ｘ４ｘ５ｘ６ｘ８＋ｘ１ｘ２ｘ４ｘ５ｘ６ｘ８＋ｘ３ｘ４ｘ５ｘ６ｘ８＋ｘ１ｘ３
ｘ４ｘ５ｘ６ｘ８＋ｘ２ｘ３ｘ４ｘ５ｘ６ｘ８＋ｘ１ｘ２ｘ３ｘ４ｘ５ｘ６ｘ８＋ｘ２
ｘ７ｘ８＋ｘ３ｘ７ｘ８＋ｘ１ｘ２ｘ３ｘ７ｘ８＋ｘ４ｘ７ｘ８＋ｘ１ｘ４ｘ７ｘ８
＋ｘ１ｘ３ｘ４ｘ７ｘ８＋ｘ２ｘ３ｘ４ｘ７ｘ８＋ｘ２ｘ５ｘ７ｘ８＋ｘ１ｘ２
ｘ３ｘ５ｘ７ｘ８＋ｘ４ｘ５ｘ７ｘ８＋ｘ１ｘ４ｘ５ｘ７ｘ８＋ｘ１ｘ２ｘ４ｘ５ｘ７
ｘ８＋ｘ３ｘ４ｘ５ｘ７ｘ８＋ｘ１ｘ３ｘ４ｘ５ｘ７ｘ８＋ｘ１ｘ２ｘ３ｘ４ｘ５ｘ７
ｘ８＋ｘ１ｘ６ｘ７ｘ８＋ｘ１ｘ２ｘ６ｘ７ｘ８＋ｘ３ｘ６ｘ７ｘ８＋ｘ１ｘ３ｘ６
ｘ７ｘ８＋ｘ４ｘ６ｘ７ｘ８＋ｘ２ｘ４ｘ６ｘ７ｘ８＋ｘ１ｘ３ｘ４ｘ６ｘ７ｘ８
＋ｘ５ｘ６ｘ７ｘ８＋ｘ２ｘ５ｘ６ｘ７ｘ８＋ｘ１ｘ２ｘ５ｘ６ｘ７ｘ８＋ｘ４
ｘ５ｘ６ｘ７ｘ８

行移 位 变 换 （ＳｈｉｆｔＲｏｗ）、列 混 合 变 换
（ＭｉｘＣｏｌｕｍｎ）都是线性变换，都很容易用 Ｆ２上的
１２８×１２８的矩阵表示（具体实现可以通过解线性
方程组的方法得到）。行移位变换和列混合变换

的复合也可以用一个矩阵表示，记为Ｐ（为了节省
篇幅，Ｐ的具体形式这里不给出），则 ＡＥＳ轮变换
的输出可以用Ｙ＝（ｙ１，ｙ２，…，ｙ１２８）＝Ｐ·Ｓ

Ｔ表示，

其中ＳＴ是 Ｓ盒变换的输出 Ｓ＝（ｓ１，ｓ２，…，ｓ１２８）的
转置。

我们使用 Ｍａｔｈｅｍａｔｉｃａ的命令 ＰｏｌｙｎｏｍｉａｌＭｏｄ
［Ｙ，２］得到 ＡＥＳ轮变换最终的代数正规型。
ＰｏｌｙｎｏｍｉａｌＭｏｄ［Ｙ，２］给出一个多项式ｍｏｄ２的约

简型。最终我们得到１２８个分量函数的代数正规
型的时间复杂度为：在一个２ＧＨｚＣＰＵ的ＰＣ机上
只用几分钟，这远远小于文献［１］中经典算法的
时间复杂度Ｏ（１２８×３２×２３２）＝Ｏ（２４４）。

最终结论如下：

ＡＥＳ轮变换的１２８个分量函数所含项数依次
为４４８，４５２，４９４，５２３，５１８，５４５，４９７，４９２（这８个数
重复１６次）。每个输出比特都是３２元的次数为
７的布尔函数。

１～３２比特是 ｘ１，ｘ２，ｘ３，ｘ４，ｘ５，ｘ６，ｘ７，ｘ８，ｘ４１，
ｘ４２，ｘ４３，ｘ４４，ｘ４５，ｘ４６，ｘ４７，ｘ４８，ｘ８１，ｘ８２，ｘ８３，ｘ８４，ｘ８５，
ｘ８６，ｘ８７，ｘ８８，ｘ１２１，ｘ１２２，ｘ１２３，ｘ１２４，ｘ１２５，ｘ１２６，ｘ１２７，ｘ１２８的
函数。

３３～６４比特是 ｘ２５，ｘ２６，ｘ２７，ｘ２８，ｘ２９，ｘ３０，ｘ３１，
ｘ３２，ｘ３３，ｘ３４，ｘ３５，ｘ３６，ｘ３７，ｘ３８，ｘ３９，ｘ４０，ｘ７３，ｘ７４，ｘ７５，
ｘ７６，ｘ７７，ｘ７８，ｘ７９，ｘ８０，ｘ１１３，ｘ１１４，ｘ１１５，ｘ１１６，ｘ１１７，ｘ１１８，
ｘ１１９，ｘ１２０的函数。
６５～９６比特是 ｘ１７，ｘ１８，ｘ１９，ｘ２０，ｘ２１，ｘ２２，ｘ２３，

ｘ２４，ｘ５７，ｘ５８，ｘ５９，ｘ６０，ｘ６１，ｘ６２，ｘ６３，ｘ６４，ｘ６５，ｘ６６，ｘ６７，
ｘ６８，ｘ６９，ｘ７０，ｘ７１，ｘ７２，ｘ１０５，ｘ１０６，ｘ１０７，ｘ１０８，ｘ１０９，ｘ１１０，
ｘ１１１，ｘ１１２的函数。
９７～１２８比特是 ｘ９，ｘ１０，ｘ１１，ｘ１２，ｘ１３，ｘ１４，ｘ１５，

ｘ１６，ｘ４９，ｘ５０，ｘ５１，ｘ５２，ｘ５３，ｘ５４，ｘ５５，ｘ５６，ｘ８９，ｘ９０，ｘ９１，
ｘ９２，ｘ９３，ｘ９４，ｘ９５，ｘ９６，ｘ９７，ｘ９８，ｘ９９，ｘ１００，ｘ１０１，ｘ１０２，ｘ１０３，
ｘ１０４的函数。

为节省篇幅，每个输出比特的完整代数表

示式这里不具体给出。我们验证所得到的代数

正规型的正确性，以文献［１３］第 ２１６页的 １２８
比特串０ｘ１９３ｄｅ３ｂｅａ０ｆ４ｅ２２ｂ９ａｃ６８ｄ２ａｅ９ｆ８４８０８（１６
进制）作 为 输 入，得 到 了 与 其 相 同 的 输

出０ｘ４６６８１ｅ５ｅ０ｃｂ１９９ａ４８ｆ８ｄ３７ａ２８０６２６４ｃ。

３　结论及一轮ＡＥＳ的代数攻击

我们得到了 ＡＥＳ轮变换１２８个分量函数的
代数正规型，其项数在 ４４８和 ５４５之间，平均为
４９６，远远小于随机布尔函数的平均项数２３１。这
表明ＡＥＳ轮变换与随机置换有巨大偏差。分量
函数的代数正规型可以用来建立 ＡＥＳ的方程系
统。此外，对于某些变元数较多（≥４０）的布尔函
数，其代数正规型可以用来计算 Ｗａｌｓｈ谱［１４］，这

也是本文要进行的后续工作。

作为一个应用，我们利用得到的１２８个分量函
数的代数正规型建立了一轮ＡＥＳ（Ｋｅｙａｄｄｉｔｉｏｎ０，
Ｓｂｏｘ，ＳｈｉｆｔＲｏｗ，ＭｉｘＣｏｌｕｍｎ，Ｋｅｙａｄｄｉｔｉｏｎ１）的 Ｆ２
上的非线性方程组，使用猜测和确定（Ｇｕｅｓｓａｎｄ
Ｄｅｔｅｒｍｉｎｅ）的方法求解该方程组。众所周知，
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ＧｕｅｓｓａｎｄＤｅｔｅｒｍｉｎｅ攻击通过先猜测部分密钥的
值，再求解剩下的密钥的值。本文中具体方法如

下：我们先猜测主密钥（ｋ１，ｋ２，…，ｋ１２８）的低３２比
特，即（ｋ９７，ｋ９８，…，ｋ１２８）。根据 ＡＥＳ密钥调度算
法的特点，密钥调度中也用到了Ｓ盒变换，而其代
数表达式我们已经求得，于是就可以将第二个轮

子密钥的全部 １２８比特用主密钥的高 ９６比特
（ｋ１，ｋ２，…，ｋ９６）显式表示出来。这样利用一个已
知明密对，我们就可以建立以（ｋ１，ｋ２，…，ｋ９６）为变
元的 １２８个 方 程 的 非 线 性 方 程 组。利 用
Ｃｒｙｐｔｏｍｉｎｉｓａｔ２９０［２］来求解该非线性方程组。
我们对（ｋ９７，ｋ９８，…，ｋ１２８）猜对和猜错各进行了５
次实验，实验环境为：ＣＰＵ为２ＧＨｚ的ＰＣ机，内存
２Ｇ，操作系统为 ＷｉｎｄｏｗｓＸＰ。在（ｋ９７，ｋ９８，…，
ｋ１２８）猜对的情况下，Ｃｒｙｐｔｏｍｉｎｉｓａｔ２９０平均用时
５６３５ｓ可以得到（ｋ１，ｋ２，…，ｋ９６）的正确解。在
（ｋ９７，ｋ９８，…，ｋ１２８）猜错的情况下，Ｃｒｙｐｔｏｍｉｎｉｓａｔ
２９０平均用时５８４９ｓ可以确定关于（ｋ１，ｋ２，…，
ｋ９６）的方程组无解。即 Ｃｒｙｐｔｏｍｉｎｉｓａｔ２９０给出
方程组有解（猜对时）或无解（猜错时）的时间都

小于１ｈ，这样，对于１轮ＡＥＳ，利用一个已知明密
对，我们可以在２３３ｈ内获得１２８比特主密钥。
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