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摘　要：为了实现椭圆曲线的快速倍乘，ＧａｌｌａｎｔＬａｍｂｅｒＶａｎｓｔｏｎｅ（ＧＬＶ）方法被推广到四维的一般情形。
文章中回答了Ｇａｌｂｒａｉｔｈ，Ｌｉｎ和Ｓｃｏｔｔ（Ｊ．Ｃｒｙｐｔｏｌ．ＤＯＩ：１０１００７／ｓ００１４５－０１０－９０６５ｙ）提出的一个公开问题：
研究ＦＦｐ２上ｊ不变量等于１７２８的ＧＬＳ椭圆曲线上的四维ＧＬＶ方法，并给出时间周期。尤其指出 ＧＬＶ的四维
分解能够在很大的概率上实现，给出了一些结果和例子。特别指出在同一类曲线上，四维ＧＬＶ方法的时间周
期大概是二维ＧＬＶ方法的７０％～７３％。
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　　令Ｅ是域ＦＦｑ上椭圆曲线，并假设 Ｐ∈Ｅ（ＦＦｑ）
的阶ｒ为偶数。一个研究热点就是如何在椭圆曲
线上快速计算点的倍乘［ｋ］Ｐ。
２００１年，Ｇａｌｌａｎｔ等［１］提出了一种新的倍乘加

速方法。如果 Ｅ有一个有效可计算的自同构ψ满
足ψ（Ｐ）＝λＰ∈ ＜Ｐ＞，那么我们可以用［ｋ１］Ｐ＋

［ｋ２］ψ（Ｐ）来替代计算［ｋ］Ｐ，这里 ｜ｋ１｜｜ｋ２｜≈槡ｒ。
２００２年，Ｐａｒｋ等第一次给出了｜ｋ１｜，｜ｋ２｜的

边界［２］。随后 Ｓｉｃａ等给出了一个更细致的边
界［３］。遗憾的是，他们的工作都仅仅局限于二维

的情形。

实际上，Ｉｉｊｉｍａ等［４］针对 Ｅ（ＦＦｐ２）上的椭圆曲
线构造了一类自同构。在２００９年，Ｇａｌｂｒａｉｔｈ等［５］

把他们的结果应用到了ＧＬＶ方法。
２０１０年，Ｚｈｏｕ等［６］针对一类特殊的 ＧＬＳ曲

线利用ＬＬＬ算法得到三维ＧＬＶ方法的一组基，并
且得到很好的加速效果。

Ｇａｌｂｒａｉｔｈ等的一个公开问题［５］是：研究ＦＦｐ２上

ｊ－不变量等于 １７２８的 ＧＬＳ椭圆曲线上的四维
ＧＬＶ方法，并给出时间周期。我们回答了这个问
题，并利用 ＬＬＬ算法得到一组四维 ＧＬＶ方法的
基。同时我们指出 ＧＬＶ的四维分解能够在很大
的概率上实现，给出了一些结果和例子。我们指

出在同一类曲线上，四维ＧＬＶ方法的时间周期大
概是二维ＧＬＶ方法的７０％～７３％。

１　快速倍乘方法

我们总是考虑定义在ＦＦｑ上的椭圆曲线 Ｅ。Ｐ

是Ｅ上一个有素数阶的点。

１１　ＧＬＶ方法

Ｇａｌｌａｎｔ等［１］提出只要椭圆曲线 Ｅ存在一个
有效可计算的自同构Ψ满足Ψ（Ｐ）＝λＰ∈＜Ｐ＞，
那么计算［ｋ］Ｐ会变得容易，其中ｋ是［１，ｒ－１］间
的一个随机整数。

首先，定义向量 Λ＝（１，λ），以及格 Ｌ＝｛ｋ０，
ｋ１∈ＺＺ

２：（ｋ０，ｋ１）·Λ≡０ｍｏｄｒ｝。
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　　然后，选择格Ｌ的一组基｛ｖ０，ｖ１｝。令ｓ０，ｓ１∈
Ｚ，ｖ＝ｓ０·ｖ０＋ｓ１·ｖ１∈Ｌ，（ｋ，０）＝ｍ０·ｖ０＋ｍ１·
ｖ１，其中ｍ０，ｍ１∈Ｑ。那么

ｅ＝（ｋ，０）－ｖ＝（ｍ０－ｓ０）ｖ０＋（ｍ１－ｓ１）ｖ１
只要选择合适的数值使得｜ｍｉ－ｓｉ｜≤１／２，ｉ＝

０，１，那么由三角不等式，可得
‖ｅ‖≤１／２（‖ｖ０‖＋‖ｖ１‖）

以上的推论说明只要选择合适的向量｛ｖ０，
ｖ１｝，那ｅ就可能很短。通常都是利用一些格基约
化算法来得到这组向量（例如 ＬＬＬ算法［７］）。

ＧＬＶ［５］也给出了一个计算优化格基的方法。随后
不少工作都推进了这个结果［２－３］。

１２　本文的方法

Ｇａｌｂｒａｉｔｈ，Ｌｉｎ和Ｓｃｏｔｔ在文献［５］中实现了ＦＦｐ２
椭圆曲线上的二维ＧＬＶ方法。

令ｐ＞３是一个素数，Ｅ是ＦＦｐ上的椭圆曲线，
且有＃Ｅ（ＦＦｐ）＝ｐ＋１－ｔ。

令 π 是 Ｅ上 ｐ阶 Ｆｒｏｂｅｎｉｕｓ映 射。令
Ｅ′（ＦＦｐ２）：ｙ

２＝ｘ３＋ａ′ｘ＋ｂ′是 Ｅ（ＦＦｐ２）的纽曲线，那
么＃Ｅ′（ＦＦｑ２）＝（ｐ－１）

２＋ｔ２。用 ＯＥ′表示 Ｅ′的单
位元。

定理１［５］　假设存在定义在ＦＦｐ２ｄ上的纽同态
：Ｅ′→Ｅ。定义ψ＝－１π。那么ψ∈ＥｎｄＦＦｑｄ（Ｅ′）。
令ｒ｜＃Ｅ′（ＦＦｑｄ）｜是一个素数并满足 ｒ＞２ｐ

ｄ－１，那么

对于Ｐ∈Ｅ′（ＦＦｑｄ）［ｒ］，我们有ψ
ｄ（Ｐ）＋Ｐ＝ＯＥ′。

推论１　令 ｐ≡１ｍｏｄ６，并令 Ａ∈ＦＦｐ。定义
Ｅ：ｙ２＝ｘ３＋Ａｘ。选择 ｕ∈ＦＦｐ８满足 ｕ

４∈ＦＦｐ２并且定
义ＦＦｐ２上椭圆曲线Ｅ′：ｙ

２＝ｘ３＋ｕ４Ａｘ。那么同态：
Ｅ→Ｅ′由 （ｘ，ｙ）＝（ｕ２ｘ，ｕ３ｙ）给出，它是定义在
ＦＦｐ８上的。令 ψ＝π

－１，那么对于 Ｐ∈Ｅ′（ＦＦｐ２），
我们有ψ４（Ｐ）＋Ｐ＝ＯＥ′。

令 Ｅ′，ψ如推论 １中 定 义，并 且 假 设
ｒ｜＃Ｅ′（ＦＦｐ２）｜是一个素数。在实现四维 ＧＬＶ方法
过程中最困难的就是如何把 ｋ分解成 ４个 Ｏ
（ｒ１／４）大小的数。

令Ｐ∈Ｅ′（ＦＦｐ２）是一个阶为 ｒ的点，并假设
ψ（Ｐ）＝［λ］Ｐ满足λ∈ＺＺ／ｒＺＺ。定义向量ψ＝（１，
ψ，ψ２，ψ３），Λ＝（１，λ，λ２，λ３），以及格 Ｌ＝｛（ｋ０，
ｋ１，ｋ２，ｋ３）∈ＺＺ

４：（ｋ０，ｋ１，ｋ２，ｋ３）·Λ≡０ｍｏｄｒ｝。
令｛ｖ０，ｖ１，ｖ２，ｖ３｝是格Ｌ′的一组基，其中０Ｌ′

Ｌ。可以分解（ｋ，０，０，０）＝β０ｖ０＋β１ｖ１＋β２ｖ２＋
β３ｖ３，其中βｉ∈ＱＱ，ｉ＝０，…３。用 ｂｉ＝［βｉ］表示最
接近βｉ的整数。那么ｋ可以分解成

　（ｋ０，ｋ１，ｋ２，ｋ３）
＝（ｋ，０，０，０）－（ｂ０ｖ０＋ｂ１ｖ１＋ｂ２ｖ２＋ｂ３ｖ３）

＝（β０－ｂ０）ｖ０＋（β１－ｂ１）ｖ１＋（β２－ｂ２）ｖ２＋（β３－
ｂ３）ｖ３．
既然｜βｉ－ｂｉ｜≤１／２，由三角不等式得

ｍａｘ
ｉ
｛｜ｋｉ｜｝≤‖（ｋ０，ｋ１，ｋ２，ｋ３）‖≤２ｍａｘｉ｛‖ｖｉ‖｝．

在四维 ＧＬＶ方法中，可用 ＮＡＦｓ来加速点的
倍乘［８］。接下来的文中，（ｕｄ－１，…，ｕ１，ｕ０）ＮＡＦω
表示整数ｕ的ＮＡＦω表示，ω表示宽度。

算法１　四维方法中使用ＮＡＦｓ方法。
输入：ｗ，ｕ＝（ｕｄ－１，…，ｕ１，ｕ０）ＮＡＦｗ，ｖ＝（ｖｄ－１，

…，ｖ１，ｖ０）ＮＡＦｗ，ｘ＝（ｘｄ－１，…，ｘ１，ｘ０）ＮＡＦｗ，ｙ＝（ｙｄ－１，
…，ｙ１，ｙ）ＮＡＦｗ，Ｐ，Ｑ，Ｒ，Ｔ。

输出：ｕＰ＋ｖＱ＋ｘＲ＋ｙＴ。
（１）对所有的 ｉ∈｛３，５，…，２ｗ－１－１｝，计算

ｉＰ，ｉＱ，ｉＲ，ｉＴ。
（２）Ｓ←Ｏ。
（３）从ｄ－１到０计算ｉ：
１）Ｓ←２Ｓ；
２）２Ｓ←Ｓ＋（ｕｉＰ＋ｖｉＱ＋ｘｉＲ＋ｙｉＴ）。

（４）返回Ｓ。

１３　我们方法的分析

令ｒ是一个素数，ＦＦｒ＝ＧＦ（ｒ），ｕ＝（１，λ，λ
２，

λ３）Ｔ。Ｌ如上文中定义是一个格，＜·，· ＞表示
两个向量的内积。

主要的目的就是找出格Ｌ的一组有合适长度
的格基。考虑下面这个问题：

定理２　如上定义的ｕ，如果存在一组线性无

关的向量 ｘ０，ｘ１，ｘ２，ｘ３∈Ｚ
４满足‖ｘｉ‖ ＝Ｏ（

４
槡ｒ），

＜ｘｉ，ｕ＞＝０ｍｏｄｒ，ｉ＝０，１，２，３，那么就能在确定
多项式时间内找到４个线性无关的向量 ｂ０，ｂ１，

ｂ２，ｂ３∈Ｌ满足‖ｂｉ‖ ＝Ｏ（
４
槡ｒ），＜ｂｉ，ｕ＞＝０ｍｏｄ

ｒ，ｉ＝０，１，２，３。
证明　这是文献［６］中定理 ３的一个简单

推广。

附注：既然 Ｌ的格基存在，可利用 ＬＬＬ算法
得到一组输出向量ｂ０，ｂ１，ｂ２，ｂ３。

２　生成算法及例子

２１　生成算法

对于在我们关注的椭圆曲线上面点的个

数，有

定理３［９］　令ｐ≠２是一个素数，并且 ｐ Ｄ。
考虑椭圆曲线 Ｅ：ｙ２＝ｘ３－ＤｘｏｎＦＦ１。如果 ｐ≡３
ｍｏｄ４，那么有＃Ｅ（ＦＦｐ）＝ｐ＋１。如果 ｐ≡１ｍｏｄ４，
令ｐ＝π珚π其中π∈ＺＺ［ｉ］和π≡１ｍｏｄ（２＋２ｉ），那

·６２·
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么有

＃Ｅ（ＦＦｐ）＝ｐ＋１－
珚Ｄ( )π ４
π＋ Ｄ( )π ４

珚π

利用下面这个算法来生成需要的椭圆曲线以

及相关参数。这个算法是 Ｇａｌｂｒａｉｔｈ等生成算
法［５］的一个推广。

算法２　椭圆曲线生成。
输出：ｐ，Ｅ，ｒ，ｗ
（１）重复
选择一个素数ｐ≡５ｍｏｄ８；

令ｕ０＝ －槡 ２∈ＦＦｐ２；
随机选择Ａ∈ＦＦｐ并令Ｅ：ｙ

２＝ｘ３＋Ａｕ０ｘ；
计算＃Ｅ（ＦＦｐ２）；
直到ｒ＝＃Ｅ或者ｒ＝（＃Ｅ／２）是素数。
（２）计算ｗ＝（－２）（－３－ｐ）／８ｕ０。
（３）返回ｐ，Ｅ，ｒ，ｗ。
令ｕ∈ＦＦｐ８满足ｕ

４＝ｕ０，那么在仿射坐标下 Ｅ′
的自同构可以写成 ψ：Ｅ →′ Ｅ′：（ｘ，ｙ）→（ｕ２－２Ｐ

ｘｐ，ｕ３－３ｐｙｐ）。令 ｗ＝ｕ１－ｐ，那么 ψ（ｘ，ｙ）＝（ｗ２ｘｐ，
ｗ３ｙｐ）。

２２　例子

在本小节中简单描述如何实现四维 ＧＬＶ
方法。

选择的例子为一个１２７－ｂｉｔ伪梅生素数：
ｐ＝０ｘ７ｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｂｃ２５，

满足ｐ≡５ｍｏｄ８。椭圆曲线方程如下给出：
Ｅ′（ＦＦｐ２）：ｙ

２＝ｘ３－３ｕ０ｘ；ｕ０＝ｕ
４

其中ｕ∈ＦＦｐ８的极小多项式是ｘ
８＋２。ｒ＝＃Ｅ′（ＦＦｐ２）

是一个２５５ｂｉｔ长素数
ｒ＝０ｘ１ｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｆｄｅ　　　　
１２７ｄａ３０ｆｃ９４６ｂ４９ａ６ｂ４７６ａ４６９１ｅ８０１７００９

仿射坐标下Ｅ′的一个自同构可以表示成：
ψ（ｘ，ｙ）＝（ｗ２ｘｐ，ｗ３ｙｐ）＝［λ］（ｘ，ｙ）

其中

ｗ＝０ｘ４３９４８３６７ｃ３ａ８７９８１３６２ｅｂ１１７ｃ８ｄ１１ｃ５×ｕ０
λ＝０ｘ１ｆ８９１６ａｄ３５５ａ０ｄｅ１２ｃ２８８ｂｃ１ａｂｃｂ　　　
４ｅｆｅ８３６ｂｂ９９ａ４９ｄ４２７ａ６ａ７ａｆ６ｆ９６ｅｄ４ｅｅｄｄ８
利用ＬＬＬ算法和ＢａｂａｉＲｏｕｎｄｉｎｇ方法可完成

四维ＧＬＶ方法的分解。
为了比较，用ψ１：Ｅ →′ Ｅ′，（ｘ，ｙ）→（－ｘ，ｉｙ）

ｉ２≡－１ｍｏｄｐ，来实现二维ＧＬＶ方法。这是来自
Ｇａｌｂｒａｉｔｈ等的技术［５］。

参考 Ｇａｌｂｒａｉｔｈ等［５］的工作，使用 ＭＩＲＡＣＬ
Ｌｉｂｒａｒｙ来实现代码。测试环境是 ６４ｂｉｔＬｉｎｕｘ
ｓｙｓｔｅｍ＋ＩｎｔｅｌＣｏｒｅｉ５７５０ｐｒｏｃｅｓｓｏｒ／２６６ＧＨｚ。

用系统时间 ＴＳＣ（ｔｉｍｅｓｔａｍｐｃｏｕｎｔｅｒ）来计算时间
周期，实际中省略了时间周期的后３位。

２３　点的倍乘

利用ＩＮＴ方法［８］来实现ｍ维ＧＬＶ方法中的
点的 倍 乘，ｍ ＝ ２，４。 为 了 计 算 ［ｋ］Ｐ ＝

∑
ｉ
［ｋｉ］ψ

ｉ（Ｐ），其中 Ｐ是一个动点，需要确定每

个ｋｉ的 ＮＡＦ表示的宽度 ｗ，其中 ｌｏｇ２｜ｋｉ｜≈
ｌｏｇ２｜ｋ｜／ｍ，并计算Ｐｊ＝［ｊ］Ｐ对于ｊ＝｛１，３，５，
…，２ｗ－１－１｝。令Ａ和Ｄ分别表示Ｅ′（ＦＦｐ２）中点的加
法以２倍乘的消耗。令Ｈ表示操作ψ需要的消耗。
那么计算［ｋ］Ｐ期望的消耗可以近似表示成：
１Ｄ＋（２ｗ－２－１）Ａ＋（ｍ－１）·２ｗ－２Ｈ＋ｌｏｇ２｜ｋ｜
１
ｗ＋１Ａ＋

１
ｍ( )Ｄ

表１给出了计算倍乘的时间周期。用 ｍＧＬＶ
＋ＩＮＴ表示滑动窗口宽度为５的 ＮＡＦｓ方法和 ｍ
维ＧＬＶ方法。在实现中，平均了１０５次点的倍乘
的数据。

表１　点的倍乘时间比较———１２７－比特 ｐ
Ｔａｂ．１　Ｐｏｉｎｔｍｕｌｔｉｐｌｉｃａｔｉｏｎ—１２７ｂｉｔｐ

Ｍｅｔｈｏｄ ＦＦｐｍｕｌｓ ＦＦｐａｄｄｓ／ｓｕｂｓ Ｃｌｏｃｋｃｙｃｌｅｓ

２ＧＬＶ＋ＩＮＴ ４１８８ １２９６５ ２６７１０００

４ＧＬＶ＋ＩＮＴ ３０６９ ８４６３ １８６３０００

２４　签名认证

在一些签名验证算法中（比如 ＥＣＤＳＡ和
Ｓｃｈｎｏｒｒ签名）需要计算［ｋ］Ｐ＋［ｎ］Ｑ，其中 Ｐ是
一个固定点。

既然Ｐ是固定点，可以预先计算关于 Ｐ的一
些变量。在计算固定点 Ｐ时，用宽度为６的滑动
窗口ＮＡＦｓ方法，同时用宽度为５滑动窗口 ＮＡＦｓ
方法来计算动点Ｑ。

在表２中针对一些曲线比较了四维 ＧＬＶ方
法和二维 ＧＬＶ方法。如上所示，依然用 ｍＧＬＶ＋
ＩＮＴ表示ｍ维的倍乘方法。

表２　签名验证时间比较———１２７－比特 ｐ
Ｔａｂ．２　Ｓｉｇｎａｔｕｒｅｖｅｒｉｆｉｃａｔｉｏｎ—１２７ｂｉｔｐ

Ｍｅｔｈｏｄ ＦＦｐｍｕｌｓ ＦＦｐａｄｄｓ／ｓｕｂｓ Ｃｌｏｃｋｃｙｃｌｅｓ

２ＧＬＶ＋ＩＮＴ ５５０１ １６３３３ ３４２５０００

４ＧＬＶ＋ＩＮＴ ４２３０ １１４０８ ２５２８０００

３　结　论

研究了一类 ｊ不变量维１７２８的 ＧＬＳ曲线上
四维ＧＬＶ方法。具体例子实现表面四维 ＧＬＶ方

·７２·
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法所需要的时间是 Ｇａｌｂｒａｉｔｈ等［５］提出的二维

ＧＬＶ方法的０７０和 ０７３。
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