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八轮 ＭＩＳＴＹ１算法的相关密钥扩大飞来去器攻击

陈少真，戴艺滨
（信息工程大学 信息工程学院，河南 郑州　４５０００２）

摘　要：密钥扩展算法对分组密码的安全至关重要，目前各种攻击方法越来越关注密钥带来的影响。通
过分析非线性函数ＦＩ和密钥扩展算法，并观察轮子密钥的排列方式，寻找到ＭＩＳＴＹ１算法一个包含２９０个弱
密钥的、可应用于相关密钥扩大飞来去器攻击的弱密钥类。在弱密钥类的基础上，寻找到两条相互独立的相

关密钥差分路径，从而构造了一个七轮 ＭＩＳＴＹ１算法的相关密钥扩大飞来去器区分器，进而实现了对八轮
ＭＩＳＴＹ１算法 （不带最后ＦＬ层 ）的相关密钥扩大飞来去器攻击。攻击需要２６３个选择明文，攻击的计算复
杂度是２７０。该攻击是第一个对不带最后ＦＬ层ＭＩＳＴＹ１算法的八轮攻击，且与同类攻击方法相比，攻击算法
放宽了所需要的相关密钥的限制条件。
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　　ＭＩＳＴＹ１算法［１］是由日本学者Ｍ．Ｍａｔｓｕｉ设计
的一个分组密码算法，它是第一个基于抵抗差分

密码分析和线性密码分析的可证安全性理论而设

计的实用分组密码。ＭＩＳＴＹ１算法被 ＮＥＳＳＩＥ选
定为过渡型的建议分组密码，同时也是ＩＳＯ分组
密码标准之一。

ＭＩＳＴＹ１算法自公布以来得到广泛的研究，
主要结果有：文献［２］中，Ｋüｈｎ提出了对四轮
ＭＩＳＴＹ１算法的切片攻击；文献［３］中，Ｋüｈｎ提
出了对四轮ＭＩＳＴＹ１算法的碰撞攻击和六轮不带
ＦＬ层 ＭＩＳＴＹ１算法的差分攻击；文献［４］中，
Ｋｎｕｄｓｅｎ和Ｗａｇｎｅｒ给出了四轮和五轮ＭＩＳＴＹ１算
法的积分攻击；文献［５－６］中，提出了对
ＭＩＳＴＹ１算法的高阶差分攻击，文献［７，８］中提出
了六轮 ＭＩＳＴＹ１算法的高阶差分攻击，同时，文
献［８］中也给出了七轮 ＭＩＳＴＹ１算法的高阶差分

攻击；文献［９－１０］中给出五轮和六轮 ＭＩＳＴＹ１
算法的不可能差分攻击；利用弱密钥，文献［１１］
给出了弱密钥下六轮ＭＩＳＴＹ１算法的高阶差分攻
击；而加强对密钥的限制，文献［１２］中提出了七
轮ＭＩＳＴＹ１算法的相关密钥扩大飞来去器攻击。

通过仔细分析，我们找到了一个包含２９０个
相关密钥的弱密钥类，在此基础上，构造了

ＭＩＳＴＹ１算法的一个七轮相关密钥扩大飞来去器
区分器，进一步实现了对不带最后 ＦＬ层的
ＭＩＳＴＹ１算法的八轮攻击。攻击需要２６３个选择明
文，２７０次八轮ＭＩＳＴＹ１算法加密。与文献［１２］相
比，本文放宽了攻击所需要的相关密钥的限制条

件。表１中给出了对 ＭＩＳＴＹ１算法攻击结果的
比较。
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表１　ＭＩＳＴＹ１算法的主要攻击结果
Ｔａｂ．１　ＳｕｍｍａｒｙｏｆｔｈｅａｔｔａｃｋｏｎＭＩＳＴＹ１

攻击
ＦＬ
层数

轮数
数据

复杂度

计算

复杂度

高阶差分攻击［１１］ ４ ６ ２１８９ＣＰ ２８０６

高阶差分攻击［７］ ４ ６ ２５３７ＣＰ ２６４４

高阶差分攻击［８］ ４ ６ ２５３７ＣＰ ２５３７

不可能差分攻击［９］ ４ ６ ２５１ＣＰ ２１２３４

相关密钥扩大飞来去

器攻击［１２］（２－５５）
３ ７ ２５４ＣＰ ２５５３

高阶差分攻击［８］ ４ ７ ２５４１ＫＰ ２１２０７

相关密钥扩大飞来去

器攻击 （２－３８）
４ ８ ２６３ＣＰ ２７０

　　注：ＣＰ———选择明文；ＫＰ———已知明文；２－５５和２－３８

表示攻击中相关密钥存在的概率

１　ＭＩＳＴＹ１算法和相关密钥扩大飞来去器
攻击

１１　ＭＩＳＴＹ１算法

ＭＩＳＴＹ１算法［１］是具有 Ｆｅｉｓｔｅｌ结构的分组加
密算法，分组长度是６４－ｂｉｔ，密钥长度是１２８－
ｂｉｔ，轮数是 ４的倍数，实际上用的都是八轮
ＭＳＩＴＹ１算法。ＭＩＳＴＹ１算法轮函数包括一个输
入输出为３２比特的非线性混合函数 ＦＯ和一个
输入输出为３２比特的线性混合函数ＦＬ。

函数ＦＯ具有三轮 Ｆｅｉｓｔｅｌ结构，其中非线性
混合函数是输入输出为１６比特的函数 ＦＩ。而函
数ＦＩ是由两个非线性的Ｓ－盒Ｓ７和Ｓ９构成的３

轮Ｆｅｉｓｔｅｌ结构（Ｓ７是７进７出的置换，Ｓ９是９进
９出的置换 ）。在 ＭＩＳＴＹ１算法每一轮中，函数
ＦＯ总共用到１１２比特的子密钥———４８比特作用
于函数ＦＩ中，６４比特作用于与函数 ＦＯ中每一
轮的状态异或。

函数ＦＬ是一个输入输出为３２比特的线性函
数，用到两个１６比特的子密钥字。其中一个子
密钥字用 ＯＲ运算影响数据，另一个子密钥字用
ＡＮＤ运算影响数据。图１给出了ＭＩＳＴＹ１算法和
函数ＦＯ，ＦＬ和ＦＩ的框架。

图１　ＭＩＳＴＹ１算法的结构框架
Ｆｉｇ．１　ＯｕｔｌｉｎｅｏｆＭＩＳＴＹ１

ＭＩＳＴＹ１算法密钥扩展算法首先将１２８比特
种子密钥 Ｋ划分成 ８个 １６比特的字，即 Ｋ ＝
（Ｋ１，Ｋ２，Ｋ３，Ｋ４，Ｋ５，Ｋ６，Ｋ７，Ｋ８）。然后根据
Ｋ′ｉ＝ＦＩＫｉ＋１（Ｋｉ）生成另一组 ８个 １６比特的字
Ｋ′１，Ｋ′２，Ｋ′３，Ｋ′４，Ｋ′５，Ｋ′６，Ｋ′７，Ｋ′８。ＭＩＳＴＹ１
算法轮子密钥以表２的方式由Ｋｉ和Ｋ′ｉ生成。

表２　ＭＩＳＴＹ１的轮密钥生成方式
Ｔａｂ．２　ＴｈｅｋｅｙｓｃｈｅｄｕｌｅａｌｇｏｒｉｔｈｍｏｆＭＩＳＴＹ１

轮密钥 ＫＯｉ１ ＫＯｉ２ ＫＯｉ３ ＫＯｉ４ ＫＩｉ１ ＫＩｉ２ ＫＩｉ３ ＫＬｉ１｜｜ＫＬｉ２

密钥值 Ｋｉ Ｋｉ＋２ Ｋｉ＋７ Ｋｉ＋４ Ｋ′ｉ＋５ Ｋ′ｉ＋１ Ｋ′ｉ＋３
Ｋ（ｉ＋１）／２ Ｋ′（ｉ＋１）／２＋６　ｉ为奇数

Ｋ′ｉ／２＋２ Ｋｉ／２＋４　　　ｉ为偶数

　　注：本文中Ｋｉ的角标ｉ均为模８的值

１２　相关密钥扩大飞来去器攻击

相关密钥扩大飞来去器攻击联合使用相关密

钥攻击［１３－１４］和扩大飞来去器攻击［１５］，即在不同

的、相关的密钥下运用扩大飞来去器攻击。它将

分组长度为ｎ的密码Ｅ看成两个子密码的联接Ｅ
＝Ｅ１Ｅ０。设α→β是 Ｅ０一个概率为 ｐ的相关
密钥差分路径，γ→δ是 Ｅ１一个概率为 ｑ的相关
密钥差分路径。密钥满足 Ｋｂ＝Ｋａ ΔＫａｂ，Ｋｃ＝
Ｋａ ΔＫａｃ，Ｋｄ＝Ｋａ ΔＫａｂ ΔＫａｃ。由上述路径
可构造相关密钥扩大飞来去器区分器（图２）：

（１）随机选择 ｎ比特两个明文 Ｐａ和 Ｐｃ，计
算另外两个明文Ｐｂ＝Ｐａ α和Ｐｄ＝Ｐｃα；

（２）在相应的密钥下加密得到对应的密文：
Ｚａ＝Ｅ（Ｋａ，Ｐａ），Ｚｂ＝Ｅ（Ｋｂ，Ｐｂ），Ｚｃ＝Ｚ（Ｋｃ，
Ｐｃ），Ｚｄ＝Ｅ（Ｋｄ，Ｐｄ）；

（３）检验是否有ＺａＺｃ＝ＺｂＺｄ＝δ成立。
对明文组（Ｐａ，Ｐｂ，Ｐｃ，Ｐｄ）经过Ｅ０加密后的

中间值（Ｙａ，Ｙｂ，Ｙｃ，Ｙｄ），ＹａＹｂ＝ＹｃＹｄ＝β以

概率ｐ２成立；由于明文 Ｐａ和 Ｐｃ是随机选择的，

ＹａＹｃ＝γ以概率２
－ｎ成立；当上述两个事件发

·０３·
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图２　相关密钥扩大飞去来器攻击
Ｆｉｇ．２　Ｒｅｌａｔｅｄｋｅｙａｍｐｌｉｆｉｅｄｂｏｏｍｅｒａｎｇａｔｔａｃｋ

生时，ＹｂＹｄ＝γ以概率 １成立；对于中间值
（Ｙａ，Ｙｂ，Ｙｃ，Ｙｄ）经过 Ｅ１后得到密文（Ｚａ，Ｚｂ，
Ｚｃ，Ｚｄ），满足ＺａＺｃ＝ＺｂＺｄ＝δ的概率是 ｑ

２。

综上，满足第（３）个检验的概率为 ｐ２·ｑ２·２－ｎ。
满足上述检验的四元组（Ｐａ，Ｐｂ，Ｐｃ，Ｐｄ）称为正
确四元组。

对于一个随机的密码，满足检测条件的概率

为２－２ｎ。若 ｐ２·ｑ２＞２－ｎ成立，就可利用上述区
分器将密码Ｅ与随机变换区分开，实现攻击。

２　ＭＩＳＴＹ１算法的一类弱密钥

定义符号：ｋ＝ａ７０９，β＝ａ７０２ａ７，其中 ａ７＝

００１００００２，０
ｔ＝０，…，

}

０

ｔ

２，ｔ为正整数；（Ｋ）ｊ表示Ｋ
左起第ｊ比特密钥，如：设Ｋ＝２０００ｘ，则（Ｋ）３＝１。

假设ＭＩＳＴＹ１算法的４个１２８比特初始相关
密钥Ｋａ，Ｋｂ，Ｋｃ，Ｋｄ满足下列关系：
Ｋａ＝（Ｋ１，Ｋ２，Ｋ３，Ｋ４，Ｋ５，Ｋ６，Ｋ７，Ｋ８）；
Ｋｂ＝（Ｋ１，Ｋ２，Ｋ３，Ｋ４，Ｋ５，Ｋ６，Ｋ７，Ｋ８）
Ｋｃ＝（Ｋ１，Ｋ２，Ｋ３，Ｋ４，Ｋ５，Ｋ６，Ｋ７，Ｋ８）；
Ｋｄ＝（Ｋ１，Ｋ２，Ｋ３，Ｋ４，Ｋ５，Ｋ６，Ｋ７，Ｋ８）

其中，Ｋ２Ｋ２ ＝ｋ，Ｋ６ Ｋ６ ＝ｋ。由密钥扩展
算法可生成相应的另外４个相关密钥：
Ｋ′ａ＝（Ｋ′１，Ｋ′２，Ｋ′３，Ｋ′４，Ｋ′５，Ｋ′６，Ｋ′７，Ｋ′８）；
Ｋ′ｂ＝（Ｋ′１，Ｋ２′，Ｋ′３，Ｋ′４，Ｋ′５，Ｋ′６，Ｋ′７，Ｋ′８）
Ｋ′ｃ＝（Ｋ′１，Ｋ′２，Ｋ′３，Ｋ′４，Ｋ′５，Ｋ′６，Ｋ′７，Ｋ′８）；
Ｋ′ｄ＝（Ｋ′１，Ｋ′２，Ｋ′３，Ｋ′４，Ｋ′５，Ｋ′６，Ｋ′７，Ｋ′８）
其中，Ｋ′１ Ｋ′１ ＝β，Ｋ′２ Ｋ′２ ＝ｋ，Ｋ５′ Ｋ′５
＝β，Ｋ′６ Ｋ′６ ＝ｋ。再假设：
（Ｋ５）３＝１，（Ｋ５）１２＝０，（Ｋ′４）３＝０，（Ｋ７）３＝１，

（Ｋ７）１２＝０，（Ｋ８）３＝０
称满足上述条件的相关密钥四元组为

ＭＩＳＴＹ１算法的一个弱密钥类。这样的密钥四元
组的概率是２－３８（＝２－１６×２－１６×２－６），这是因
为（实验可验证）：

Ｐｒ［Ｋ′１Ｋ′１ ＝β｜Ｋ２Ｋ２ ＝ｋ］＝１；
Ｐｒ［Ｋ′２ Ｋ′２ ＝ｋ｜Ｋ２Ｋ２ ＝ｋ］＝２

－１６

Ｐｒ［Ｋ′５ Ｋ′５ ＝β｜Ｋ６Ｋ６ ＝ｋ］＝１；
Ｐｒ［Ｋ′６ Ｋ′６ ＝ｋ｜Ｋ６ Ｋ６ ＝ｋ］＝２

－１６

且Ｐｒ［（Ｋ５）３＝１，（Ｋ５）１２＝０，（Ｋ′４）３＝０，
（Ｋ７）３＝１，（Ｋ７）１２＝０，（Ｋ８）３＝０］＝２

－６。

上述的密钥类共有２９０（＝２１２８×２－３８）个相关
密钥四元组。下面介绍一个实用性质：

性质１　若ＦＩ输入差分为ｋ，密钥差分为β，
则它以概率２－８输出为０１６（对 Ｓ９，输入差分为
ａ７０２，以概率２－８输出０２ａ７，从而可以和密钥差分
异或抵消，使函数ＦＩ输出差分为０１６）。

３　八轮ＭＩＳＴＹ１算法的密钥恢复攻击

３１　相关密钥差分路径

３１１　第一个相关密钥差分路径Ｅ０
选择密钥 Ｋａ和 Ｋｂ满足密钥差分为 ΔＫａｂ＝

（０，ｋ，０，０，０，０，０，０），ΔＫ′ａｂ＝（β，ｋ，０，０，
０，０，０，０），同时假设给定（Ｋ５）３＝１，（Ｋ５）１２＝
０和（Ｋ′４）３＝０，则可构造第一个相关密钥差分路
径 （图３）。

图３　路径Ｅ０
Ｆｉｇ．３　ＴｈｅｐａｔｈＥ０

假设第１轮的输入差分为（０１６０１６，０１６β）。由
ＦＬ１的输入差分和子密钥差分为零，则其输出差
分为０１６０１６，即ＦＯ１的输入差分为０

１６０１６，又因为
除ΔＫＩ１２＝ｋ外，ＦＯ１其余子密钥差分为零，ＦＯ１
以概率１输出差分 ββ；又由（ＫＬ２２）３＝（Ｋ５）３＝１
且（ＫＬ２２）１２＝（Ｋ５）１２＝０，则当输入差分为 ０

１６β
时，ＦＬ２以概率１输出差分０

９ａ７β，０９ａ７β与 ＦＯ１
的输出差分ββ异或得到 ＦＯ２的输入差分 ｋ０

１６；

又因为除ΔＫＯ２１＝ｋ外，ＦＯ２其余子密钥差分为

·１３·
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零，ＦＯ２以概率１输出差分０
１６０１６；又 ＦＬ４的子密

钥差分为零且（ＫＬ４１）３＝（Ｋ′４）３＝０，则输入差分
为ｋ０１６的ＦＬ４以概率为１输出差分ｋ０

１６。

因此，可得路径：（０１６０１６，０１６β）→（０１６０１６，
ｋ０１６），概率为ｐ＝１。
３１２　第二个相关密钥差分路径Ｅ１

选择密钥 Ｋａ和 Ｋｃ满足密钥差分为 ΔＫａｃ＝
（０，０，０，０，０，ｋ，０，０），ΔＫ′ａｃ＝（０，０，０，０，β，
ｋ，０，０），同时假设给定（Ｋ７）３＝１，（Ｋ７）１２＝０和
（Ｋ８）３＝０，则可构造第二个相关密钥差分路径
（图４）。

图４　路径Ｅ１
Ｆｉｇ．４　ＴｈｅｐａｔｈＥ１

在第３轮中，输入差分为（０１６０１６，０１６β）。由
ＦＬ３的输入差分和子密钥差分为零，则其输出差
分为０１６０１６，即ＦＯ３的输入差分为０

１６０１６；又因为
除ΔＫＩ３３＝ｋ外，ＦＯ３其余子密钥差分为零，ＦＯ３
以概率１输出差分０１６β。ＦＯ３的输出差分０

１６β与
右半部分输入差分０１６β异或后的差分是０１６０１６。
所以第３轮的输出差分为（０１６０１６，０１６０１６），即为
第４轮的输入差分。

在第４轮中，ＦＯ４的输入差分为０
１６０１６，且除

ΔＫＯ４２＝ｋ和ΔＫＩ４２＝β外，ＦＯ４其余子密钥差分
为零，则由性质１可知，ＦＯ４以概率为２

－８使输

出差分为０１６０１６。所以第４轮的输出差分为（０１６

０１６，０１６０１６），即为第５轮的输入差分。
在第５轮中，ＦＬ５的输入差分和子密钥差分

为零，则ＦＬ５的输出差分为０
１６０１６，即为 ＦＯ５的

输入差分；又因为除ΔＫＩ５２＝ｋ外，ＦＯ５其余子密
钥差分为零，ＦＯ５以概率１输出差分 ββ。由于

ΔＫＬ６１＝β，则当输入差分为０
１６０１６时，ＦＬ６以概

率２－２使它的右半部分输出差分为 β，又（ＫＬ６２）３
＝（Ｋ７）３＝１且（ＫＬ６２）１２＝（Ｋ７）１２＝０，则ＦＬ６的左
半部分输出差分为０９ａ７，即 ＦＬ６以概率２

－２输出

差分０９ａ７β。ＦＬ６的输出差分 ０
９ａ７β与 ＦＯ５的输

出差分ββ异或后得到和差分为ｋ０１６。所以第５
轮的输出差分为（ｋ０１６，０１６０１６），即为第６轮的输
入差分。

在第６轮中，ＦＯ６的输入差分为 ｋ０
１６，且除

ΔＫＯ６１＝ｋ外，ＦＯ６其余子密钥差分为零，当输入
差分为 ｋ０１６时，ＦＯ６以概率 １输出差分 ０

１６０１６。
所以第６轮的输出差分为 （０１６０１６，ｋ０１６），即为
第７轮的输入差分。

在第７轮中，ＦＬ７的输入差分和子密钥差分
为零，则ＦＬ７的输出差分为０

１６０１６，即为 ＦＯ７的
输入差分；又因为除ΔＫＯ７３＝ｋ外，ＦＯ７其余子密
钥差分为零，由实验可知ＦＯ７以概率２

－１６输出差

分０１６ｋ。又（ＫＬ８２）３＝（Ｋ８）３＝０且 ΔＫＬ８１＝ｋ，则
当输入差分为 ｋ０１６时，ＦＬ８以概率２

－１输出差分

为０１６ｋ。ＦＬ８的输出差分０
１６ｋ与ＦＯ７的输出差分

０１６ｋ异或得到的差分为０１６０１６。所以第７轮的输
出差分为（０１６０１６，０１６０１６）。

因此，可得路径：（０１６０１６，０１６β）→（０１６０１６，
０１６０１６），概率为 ｑ ＝２－１ ×２－１６ ×２－２ ×２－８

＝２－２７。

３２　七轮相关密钥扩大飞来去器区分器

我们把七轮ＭＩＳＴＹ１算法看成两个子算法的
连接：Ｅ＝Ｅ１Ｅ０（如图３和图４），其中 Ｅ０是
３１１节中以概率 １成立的相关密钥差分路径
（０１６０１６，０１６β）→（０１６０１６，ｋ０１６），Ｅ１是３１２节中
以概率２－２７成立的相关密钥差分路径 （０１６０１６，
０１６β）→ （０１６０１６，０１６０１６）。其中，相关密钥四元
组Ｋａ，Ｋｂ＝ＫａΔＫａｂ，Ｋｃ＝ＫａΔＫａｃ，Ｋｄ＝Ｋａ
ΔＫａｂΔＫａｃ满足：

ΔＫａｂ＝ΔＫｃｄ＝（０，ｋ，０，０，０，０，０，０）
ΔＫ′ａｂ＝ΔＫ′ｃｄ＝（β，ｋ，０，０，０，０，０，０）
ΔＫａｃ＝ΔＫｂｄ＝（０，０，０，０，０，ｋ，０，０）
ΔＫ′ａｃ＝ΔＫ′ｂｄ＝（０，０，０，０，β，ｋ，０，０）

且（Ｋ５）３＝１，（Ｋ５）１２＝０，（Ｋ′４）３＝０，（Ｋ７）３＝１，
（Ｋ７）１２＝０，（Ｋ８）３＝０。

此时，相关密钥扩大飞来去器区分器的概率

是１×（２－２７）２×２－６４＝２－１１８，优于随机置换的概率
２－１２８。攻击中，选取２６１对明文（Ｐａ，Ｐｂ）和２

６１对明

文（Ｐｃ，Ｐｄ），得到２
１２２个四元组，则攻击最终期望

得到正确四元组的个数是（２６１）２×２－１１８＝２４。

·２３·
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３３　八轮ＭＩＳＴＹ１算法的密钥恢复攻击

攻击步骤如下：

（１）选择２６１个明文对（Ｐａ，Ｐｂ＝Ｐａ０
４８β）和

２６１个明文对（Ｐｃ，Ｐｄ＝Ｐｃ０
４８β），分别用Ｋａ，Ｋｂ，

Ｋｃ和Ｋｄ加密得到密文四元组（Ｃａ，Ｃｂ，Ｃｃ，Ｃｄ）；
（２）此时有２１２２个四元组。根据相关密钥扩

大飞来去器区分器，检测 ＣＲａＣ
Ｒ
ｃ＝０

３２和 ＣＲａ
ＣＲｃ＝０

３２是否成立，不成立的去掉，则保留下四

元组个数为２１２２×２－３２×２－３２＝２５８；
（３）分析剩下的四元组：
（ａ）由ＦＩ８１的输入差分为０

１６且ΔＫＩ８１＝β，则
可知ＦＩ８１左７比特输出差分为 ａ

７；又由 ＦＩ８２的输
入差分为０１６且子密钥差分为零，则可知ＦＩ８２的输
出差分为０１６；从而可得到 ＦＯ８的７比特输出差
分是ａ７，检测是否与 Ｃａ

ＬＣｃ
Ｌ和 Ｃｂ

ＬＣｄ
Ｌ的相

应位符合①，不符合的去掉；

（ｂ）猜测 ＫＯ８１（ＫＯ８１＝Ｋ８只需猜测 １５ｂｉｔｓ，
（Ｋ８）３＝０）和ＫＩ８１，２，则可计算ＦＩ８１右９比特输出
差分；又由ＦＩ８２的输出差分为０

１６，则可计算 ＦＯ８
的９比特输出差分，检测是否与ＣＬａ Ｃ

Ｌ
ｃ和Ｃ

Ｌ
ｂ

ＣＬｄ的相应位符合，不符合的去掉；
（ｃ）再猜测ＫＩ８１，１和ＫＯ８３（ＫＯ８３＝Ｋ７只需猜测

１４ｂｉｔｓ，（Ｋ７）３＝１，（Ｋ７）１２＝０），则可计算 ＦＩ８３左
７比特的输出差分；又由（ａ）可计算 ＦＯ８的７比
特输出差分，检测是否与 ＣＬａＣ

Ｌ
ｃ和 Ｃ

Ｌ
ｂ Ｃ

Ｌ
ｄ的

相应位符合，不符合的去掉；

（ｄ）再猜测ＫＩ８３，２，则可计算ＦＩ８３右９比特的
输出差分；由（ｂ）可计算 ＦＯ８的 ９比特输出差
分，检测是否与ＣＬａ Ｃ

Ｌ
ｃ和 Ｃ

Ｌ
ｂ Ｃ

Ｌ
ｄ的相应位符

合，不符合的去掉；若剩下的密文组个数大于等

于１０个，则认为对应的密钥猜是正确的密钥猜
测；否则重复（ｄ）。

攻击的成功率可由泊松分布计算。对于错误

的密钥猜测，剩余的数据约为２－６，由泊松分布，
剩余数据大于１０的概率小于２－８５，Ｘ～Ｐｏｉ（λ＝
２－６），Ｐｒ［Ｘ≥１０］＜２－８５，因此输出一个错误的
密钥猜测概率是非常小的。又由所构造的七轮相

关密钥扩大飞来去器区分器可知，对于正确的密

钥猜测，大约有２１２２×２－１１８＝２４个数据剩余，由
泊松分布，剩余数据的个数大于 １０的概率是
０９３，Ｙ～Ｐｏｉ（λ＝２４），Ｐｒ［Ｙ≥１０］≈０９３。

综上，该攻击需要２６１×４＝２６３个选择明文，
计算复杂度是２７０，成功概率约是０９３。

４　总　结

分组密码算法轮函数抵抗差分分析和线性分

析是必须具备的安全性质之一，同时，密钥扩展

算法也应具有较好的安全性质。本文通过对

ＭＩＳＴＹ１算法密钥扩展算法的分析，找到特殊的
弱密钥类，从而构造了 ＭＩＳＴＹ１的一个七轮相关
密钥扩大飞来去器区分器，实现对 ＭＩＳＴＹ１算法
的八轮攻击。攻击所需要的数据量是２６３个选择
明文，攻击所需要的计算复杂度是２７０。本文攻
击也是第一个对不带最后线性函数 ＦＬ层的
ＭＩＳＴＹ１算法的八轮攻击。
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